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For delegationerna bifogas radets genomforandebeslut om faststidllande av en rekommendation om
atgirder for att avhjilpa de brister som konstaterats vid 2017 ars utvirdering av Portugals
tillimpning av Schengenregelverket i frdga om uppgiftsskydd, som antogs av radet vid moétet den

14 maj 2018.

I enlighet med artikel 15.3 i rddets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Overséndas till Europaparlamentet och de nationella parlamenten.
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BILAGA

Radets genomforandebeslut om faststdllande av en
REKOMMENDATION

om atgiirder for att avhjilpa de brister som konstaterats vid 2017 irs utviirdering av
Portugals tillimpning av Schengenregelverket i fraga om uppgiftsskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréittande av en
utvirderings- och dvervakningsmekanism for kontroll av tillimpningen av Schengenregelverket och
om upphdvande av verkstillande kommitténs beslut av den 16 september 1998 om inrdttande av

Standiga kommittén for genomforande av Schengenkonventionen!, sirskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(D) Syftet med detta beslut dr att rekommendera vilka &tgérder som Portugal bor vidta for att
avhjélpa de brister som konstaterades under 2017 ars Schengenutvirdering i frdga om
dataskydd. Efter utvarderingen antogs genom kommissionens genomforandebeslut
C(2018) 1190 en rapport som innehaller resultat och bedomningar samt en redogorelse for

bésta praxis och brister som konstaterades under utvérderingen.

(2) Som god praxis vilkomnade expertgruppen att dataskyddsmyndigheten fortlopande
fortbildar sin tekniska personal.

! EUT L 295, 6.11.2013, s. 27.
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3)

4)

Mot bakgrund av vikten av att folja Schengenregelverket, i synnerhet skyldigheten att
sdkerstélla och genomfora en andamaélsenlig tillsyn och se till att nddvéandiga
sdkerhetsétgirder finns, bor genomforandet av rekommendationerna nr 1, 4, 14, 17 och 22

prioriteras.

Detta beslut bor 6verlamnas till Europaparlamentet och till medlemsstaternas parlament.
Inom tre ménader fran beslutets antagande ska Portugal i enlighet med artikel 16.1 1
forordning (EU) nr 1053/2013 utarbeta en handlingsplan for hur de brister som har
konstaterats 1 utvirderingsrapporten ska avhjdlpas och ldgga fram den for kommissionen och

radet.

HARIGENOM REKOMMENDERAS

att Portugal bor gora foljande:

Tillsynsmyndighet for dataskydd

Ansla tillrackliga ekonomiska resurser och personalresurser till dataskyddsmyndigheten, sa att
den kan fullgora alla uppgifter som palagts den i enlighet med regelverket f6r andra
generationen av Schengens informationssystem (nedan kallat SIS I7) respektive
informationssystemet for viseringar (nedan kallat VIS), &ven med tanke pa dkade framtida

ansvarsomraden.

Ge dataskyddsmyndigheten ekonomiskt sjdlvbestimmande vid genomforandet av
myndighetens arliga budget och oberoende i personalrekryteringsfragor genom att &tminstone
anpassa respektive regler till de som ar tillimpliga pa andra oberoende myndigheter i

Portugal, och detta i syfte att battre sikerstilla dataskyddsmyndighetens fulla oberoende.

Se till att dataskyddsmyndigheten utan dréjsmal slutfor forfarandet for antagande av

rapporterna frén inspektionen avseende behandlingen av personuppgifter inom SIS II.

Se till att dataskyddsmyndigheten utan drdjsmal slutfor granskningen av VIS.
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Registrerades rittigheter

Se till att de registrerade underrittas om sina réttigheter nir det géller SIS II pa webbplatsen

for Servigo de Estrangeiros e Fronteiras (Gréins- och invandringsverket, nedan kallat SEF).

Se till att de registrerade, efter begdran att fa tillgang till sina personuppgifter, informeras om

vilka kategorier av uppgifter som faktiskt behandlas i SIS II.

Se till att de registrerade far tydlig information om identiteten pa den personuppgiftsansvarige

for behandlingen av deras personuppgifter inom ramen for utfirdande av Schengenviseringar.

Informationssystemet for viseringar

10.

1.

12.

Klargora situationen angaende kontrollen 6ver behandlingen av personuppgifter i N.VIS (som
omfattar tillimpningar som anvands av bade utrikesministeriet och SEF, och tillhérande
datacenter) i synnerhet genom att klargora utrikesministeriets roll och genom att klargéra

ansvarsfordelningen mellan SEF och utrikesministeriet.

Se till att utrikesministeriet genomfor systematisk tillsynsverksamhet som mdjliggor en
meningsfull beddmning av aspekter som ror en extern tjdnsteleverantors behandling av
personuppgifter. I detta hinseende uppmuntras Portugal att utdka det frageformulédr som
utrikesministeriet sdnder till den externa tjdnsteleverantoren, s att dataskyddsaspekterna
tacks mer ingdende och sa att utrikesministeriets tillsynsverksamhet forbattras nér det géller
dataskydd som utfors av den externa tjdnsteleverantdren och underleverantoren, allt efter

omsténdigheterna.

Tillhandahélla ett forfarande som tilldter verifiering av traffar i SIS II under

viseringsforfarandet
Se till att I16senorden dr krypterade for alla N.VIS-anvéndare.

Se till att SEF och utrikesministeriet regelbundet analyserar loggfilerna for att sékerstélla att

uppgiftsskyddet 6vervakas.
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13.

14.

15.

16.

Se till att utrikesministeriet regelbundet utfor egenkontroll av behandlingen av

personuppgifter 1 RPV och tillhérande datacenter.

Se till att utrikesministeriet utan drojsmal antar en sdkerhetsplan for RPV och tillhérande

datacenter.

Till fullo genomfora radets beslut 2008/633/RIF av den 23 juni 2008 om atkomst till
informationssystemet for viseringar (VIS) for sokningar for medlemsstaternas utsedda
myndigheter och for Europol i syfte att forhindra, upptdcka och utreda terroristbrott och andra
grova brott och se till att dtkomsten till uppgifter i N.VIS respekterar de krav och det

forfarande som faststillts i detta beslut.

Se till att ESP raderar s6kandes personuppgifter som lagras 1 dess system enligt tidsfristerna 1
punkt A d i bilaga X till viseringskodexen, som kraver att sddana uppgifter ska raderas

omedelbart nir de har sénts till konsulatet.

Schengens informationssystem I1

17.

18.

19.

20.

Skapa en fullstindig sdkerhetskopieringsenhet for N.SIS II med samtliga funktioner, inklusive

forbindelsen med s-TESTA-kommunikationsinfrastrukturen.

Klargdra ansvarsforhéllandena mellan de parter som deltar i behandling av uppgifter i N.SIS
I1, dvs. den personuppgiftsansvarige och myndigheterna med tillgang till SIS.II
(anvandarmyndigheter) i1 frdga om it-sdkerhet, kontroll och egenkontroll rérande detta system,
t.ex. genom avtal mellan den personuppgiftsansvarige och de myndigheter som har tillgang

till SIS II.

Infora en anvandarhantering som mdjliggér andamalsenlig egenkontroll pa grundval av
centrala loggar av N.SIS II:s personuppgiftsansvarige utan att loggar hos

anvandarmyndigheterna behdver konsulteras.

Se till att SEF regelbundet analyserar loggfilerna for att sdkerstdlla dataskyddsdvervakningen.
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21.

22.

23.

24.

Se till att de it-miljoer som anvédnds av anvindare med langtgéende tillgang till eller
redigeringsrattigheter 1 N.SIS II (t.ex. medlemmar av Sirenekontoret) ar logiskt eller fysiskt

avskilda frén internettillgang.

Se till att den personuppgiftsansvarige krypterar sékerhetskopierade N.SIS-band och N.SIS-
hérddiskar.

Se till att anviandarprofilerna med langtgaende tillgéng till eller redigeringsrattigheter i N.SIS
IT (t.ex. medlemmar av Sirenekontoret) dr sdkrade med en obligatorisk metod for

tvafaktorsautentisering.

Se till att SEF forbéttrar sin egenkontroll av behandlingen av personuppgifter i N.SIS och
regelbundet utfor sadana egenkontroller. Portugal uppmanas att ansla tillrackliga ekonomiska
resurser och personalresurser till SEF for att sdkerstilla &ndamélsenlig och kontinuerlig
egenrevision och it-sdkerhet, i synnerhet genom att se till att tjinsten for it-sidkerhet i SEF:s

informationstekniska avdelning tillsitts.

Information till allménheten

25. Se till att SEF:s webbplats innehaller lampliga lankar till dataskyddsmyndighetens webbplats.
Utfardat i Bryssel den

Pa rddets vignar

Ordforande
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