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Delegaciam v prilohe zasielame vykonavacie rozhodnutie Rady, ktorym sa stanovuje odporucanie
tykajuce sa rieSenia nedostatkov zistenych v roku 2017 pri hodnoteni uplatiovania schengenského

acquis Portugalskom v oblasti ochrany udajov, ktoré¢ Rada prijala na zasadnuti 14. méja 2018.

Toto odportcanie sa v stlade s &lankom 15 ods. 3 nariadenia Rady (EU) &. 1053/2013 zo 7. oktobra

2013 zasle Europskemu parlamentu a narodnym parlamentom.
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PRILOHA

Vykonavacie rozhodnutie Rady, ktorym sa stanovuje
ODPORUCANIE

tykajice sa rieSenia nedostatkov zistenych v roku 2017 pri hodnoteni uplatiiovania
schengenského acquis Portugalskom v oblasti ochrany idajov

RADA EUROPSKEJ UNIE,
so zretel'om na Zmluvu o fungovani Eurdpskej tnie,

so zretelom na nariadenie Rady (EU) ¢&. 1053/2013 zo 7. oktdbra 2013, ktorym sa vytvéra
hodnotiaci a monitorovaci mechanizmus na overenie uplatilovania schengenského acquis a ktorym
sa zruSuje rozhodnutie vykonného vyboru zo 16. septembra 1998, ktorym bol zriadeny Staly vybor

pre hodnotenie a vykonavanie Schengenu!, a najmi na jeho ¢lanok 15,
so zretel'om na navrh Eur6pskej komisie,
ked’ze:

(D) Ucelom tohto rozhodnutia je odporugit’ Portugalsku ndpravné opatrenia na odstranenie
nedostatkov zistenych pocas schengenského hodnotenia v oblasti ochrany tidajov, ktoré sa
uskutocnilo v roku 2017. V nadvidznosti na toto hodnotenie bola vykonévacim rozhodnutim
Komisie [C(2018) 1190] prijata sprava o zisteniach a posudeniach, v ktorej sa uvadzaju aj

najlepsie postupy a nedostatky zistené pocas hodnotenia.

(2) Tim povereny kontrolou zhodnotil nepretrzité investovanie uradu pre ochranu tdajov do

odbornej pripravy svojho technického personalu ako osvedceny postup.

1 U.v.EUL 295, 6.11.2013, s. 27.
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3)

Q)

Vzhl'adom na vyznam dodrziavania schengenského acquis, nayma pokial’ ide o povinnost’
zabezpecit’ a vykonavat’ i¢inny dohl'ad a zaistit’ nevyhnutné bezpe¢nostné opatrenia, by

prioritou malo byt vykonanie odporacani 1, 4, 14, 17 a 22 uvedenych nizsie.

Toto rozhodnutie by sa malo zaslat’ Europskemu parlamentu a parlamentom ¢lenskych
§tatov. Podla ¢lanku 16 ods. 1 nariadenia (EU) &. 1053/2013 Portugalsko do troch mesiacov
od prijatia odporucania vypracuje akény plan na napravu nedostatkov uvedenych

v hodnotiacej sprave a predlozi ho Komisii a Rade,

TYMTO ODPORUCA:

Portugalsko by malo

Dozorny organ na ochranu osobnych udajov

1.

vyClenit’ dostatoéné finan¢né a 'udské zdroje pre organ na ochranu osobnych udajov (d’alej
len ,,DPA®), aby bol schopny plnit’ vSetky ulohy, ktoré mu boli zverené v ramci acquis
tykajuceho sa Schengenského informac¢ného systému II (d’alej len ,,SIS 1) a vizového
informacného systému (d’alej len ,,VIS®), takisto vzh'adom na zvySenie poctu jeho povinnosti

v budtcnosti;

na ucely lepSieho zabezpecenia uplnej nezavislosti DPA udelit’ tomuto organu finanént
autonomiu na plnenie svojho ro¢ného rozpoctu a autondmiu, pokial’ ide o prijimanie svojich
zamestnancov tym, ze prinajmensom prislusné pravidla budu zostladené s pravidlami, ktoré

sa vztahuju na iné nezavislé organy v Portugalsku;

zabezpecit, aby DPA bezodkladne dokoncil postup tykajici sa prijimania sprav v nadvadznosti

na in$pekciu suvisiacu so spracuvanim osobnych udajov v SIS II;

zabezpecit', aby DPA bezodkladne dokon¢il audit VIS;
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Prava dotknutych osob

zabezpecit', aby dotknuté osoby boli informované o svojich pravach tykajucich sa SIS II na
webovom sidle tradu Servigo de Estrangeiros e Fronteiras (Urad pre pristahovalectvo a

ochranu hranic, d’alej len ,,SEF*);

zabezpecCit', aby boli dotknuté osoby v nadvdznosti na ich Ziadost o pristup k svojim osobnym

udajom informované o kategériach tidajov, ktoré boli v SIS II skuto¢ne spracovang;

zabezpecCit', aby boli dotknutym osobam poskytované jasné informdcie o identite
prevadzkovatel’a, pokial’ ide o spracuvanie ich osobnych udajov v ramci vyddvania

schengenskych viz;

Vizovy informaény systém

10.

11.

12.

ozrejmit’ situdciu tykajucu sa kontroly spracuvania osobnych udajov v N.VIS [zahfiiajicu
aplikacie pouzivané ministerstvom zahrani¢nych veci (d’alej len ,,MZV*), ako aj iradom SEF
a suvisiacimi datovymi centrami], najméa objasnenim tilohy MZV a objasnenim rozdelenia

povinnosti medzi SEF a MZV suvisiacich so spraciivanim osobnych udajov;

zabezpecit', aby MZV vykondvalo systematické ¢innosti dohl'adu, ktoré umoznuju zmysluplné
posudenie aspektov suvisiacich so spraciivanim osobnych tdajov zo strany externych
poskytovatel'ov sluzieb (d’alej len ,,EPS). V tejto stuvislosti sa Portugalsko vyzyva, aby
rozsirilo dotaznik, ktory MZV zasiela EPS a podrobnejSie doni zahrnulo aspekty ochrany
udajov a aby posilnilo ¢innosti dohl'adu vykonavané MZV, ktoré sa tykaji ochrany tidajov,

ktoru vykonéva EPS, pripadne subdodavatel’;

stanovit’ postup, ktory umozni overenie pozitivnych lustracii SIS II v rdmci konania o udeleni

viza;
zabezpecit', aby hesla vSetkych uZivatel'ov N.VIS boli zasifrované;

zabezpecit, aby SEF a MZV pravidelne vykonavali analyzu protokolovych suborov s cielom

zabezpecit’ monitorovanie ochrany udajov;
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13.

14.

15.

16.

zabezpecit', aby MZV pravidelne vykonavalo vnitorné monitorovanie spracivania osobnych

udajov v RPV a stuvisiacom datovom centre;

zabezpecit, aby MZV bezodkladne prijalo bezpecnostny plan pre RPV a stvisiace datové

centrum;

v plnej miere vykonat’ rozhodnutie Rady 2008/633/SVV z 23. juna 2008 o spristupneni
vizového informa¢ného systému (VIS) na nahliadnutie ur¢enym organom clenskych Statov

a Europolu na ucely predchddzania teroristickym trestnym ¢inom a inym zdvaznym trestnym
¢inom, ich odhal’'ovania a vySetrovania a zabezpecit', aby pri pristupe k udajom N.VIS boli

reSpektované poziadavky a postup stanoveny v uvedenom rozhodnuti;

zabezpecit', aby EPS vymazal osobné udaje ziadatel'ov, ktoré¢ uchovava vo svojich systémoch,
a to v stlade s terminmi uvedenymi v Casti A pism. d) prilohy X k vizovému kodexu,
v ktorom sa vyzaduje, aby tieto tdaje boli vymazané okamzite po ich zaslani konzularnemu

uradu;

Schengensky informacny systém I1

17.

18.

19.

20.

zriadit’ plnohodnotné zalozné pracovisko pre N.SIS II, ktoré bude poskytovat’ vSetky funkcie

vratane prepojenia s komunikacnou infrastruktarou s-TESTA;

vyjasnit’ zodpovednosti medzi stranami zucastnenymi na spractivani udajov N.SIS I, t. j.
prevadzkovatel'om a prislusnymi organmi s pristupom k SIS II (uZivatel'ské organy), pokial
ide o IT bezpecnost,, ich kontrolu a vniitorné monitorovanie, napriklad uzatvorenim dohod

medzi prevadzkovatel'om a prisluSnymi organmi s pristupom k SIS II;

zaviest’ spravu uzivatel'ov, ktord umozni u¢inné vniitorné monitorovanie na zaklade
centralnych protokolov prevadzkovatel'a N.SIS II bez toho, aby bolo potrebné konzultovat’

protokoly u uzivatel'skych organov;

zabezpecit, aby SEF pravidelne vykonéaval analyzu protokolovych suborov s ciel'om

zabezpecit’ monitorovanie ochrany udajov;
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21.

22.

23.

24.

zabezpecit', aby IT prostredie, ktoré vyuzivaju uzivatelia s d’alekosiahlym pristupom alebo

pravom editovat’ N.SIS II (napr. ¢lenovia utvaru SIRENE) bolo logicky alebo fyzicky

oddelené od pristupu k internetu;

zabezpecit, aby prevadzkovatel zasifroval zalohovacie pasky N.SIS a hard-diskys;

zabezpecCit', aby uzivatel'ské profily s d’'alekosiahlym pristupom alebo pravom editovat’ N.

IT (napriklad ¢lenovia Gtvaru SIRENE) boli zabezpecené povinnym dvojuroviiovym

overovanim;

zabezpecit, aby SEF zdokonalil svoje ¢innosti suvisiace s vnitornym monitorovanim
spracuvania osobnych tidajov v N.SIS a vykonaval takéto monitorovanie pravidelne;
Portugalsko sa nabada, aby uradu SEF pridelilo dostato¢né financné a 'udské zdroje na
zabezpecenie U¢inného a nepretrzitého vnitorného auditu a bezpecnosti IT, a to najmi
zaistenim, aby bolo obsadené miesto zamestnanca pre bezpecnost’ IT v oddeleni IT uradu

SEF;

Informovanost’ verejnosti

SIS

25. zabezpecit', aby webové sidlo SEF obsahovalo prislusné odkazy na webové sidlo DPA.
V Bruseli
Za Radu
predseda
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