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wyeliminowania niedociggnie¢ stwierdzonych w toku przeprowadzonej
w 2017 r. oceny dotyczacej stosowania przez Portugalie dorobku
Schengen w dziedzinie ochrony danych

Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajaca zalecenie w sprawie
wyeliminowania niedociggni¢¢ stwierdzonych w toku przeprowadzonej w 2017 r. oceny dotyczace;j
stosowania przez Portugali¢ dorobku Schengen w dziedzinie ochrony danych. Decyzj¢ t¢ przyjeta

Rada na posiedzeniu w dniu 14 maja 2018 .

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.
przedmiotowe zalecenie zostanie przekazane Parlamentowi Europejskiemu i parlamentom

narodowym.
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ZALACZNIK

Decyzja wykonawcza Rady ustanawiajgca
ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2017 r.
oceny dotyczacej stosowania przez Portugali¢ dorobku Schengen w dziedzinie
ochrony danych

RADA UNII EUROPEJSKIE]J,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrze$nia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen!,

w szczegolnosci jego art. 15,
uwzgledniajac wniosek Komisji Europejskiej,
a takze majac na uwadze, co nastgpuje:

(1)  Niniejsza decyzja ma na celu przedstawienie dziatan naprawczych, ktorych wdrozenie
zaleca si¢ Portugalii w celu wyeliminowania niedociagni¢¢ stwierdzonych w toku
przeprowadzonej w 2017 r. oceny stosowania dorobku Schengen w dziedzinie ochrony
danych. Po dokonaniu oceny sprawozdanie obejmujace ustalenia i opinie, zawierajace
optymalne rozwigzania oraz wymieniajace niedociggnig¢cia stwierdzone podczas oceny,

zostalo przyjete decyzja wykonawczg Komisji [C (2018)1190].

(2)  Za dobra praktyke zespot prowadzacy kontrole na miejscu uznat ciggle inwestycje organu

ochrony danych w szkolenie swojego personelu technicznego.

! Dz.U.L295z6.11.2013, s. 27.
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3)

4)

W $wietle znaczenia, jakie ma przestrzeganie dorobku Schengen, w szczegdlno$ci wymogu
zapewnienia i przeprowadzenia skutecznego nadzoru oraz zapewnienia niezbgdnych
srodkdéw bezpieczenstwa, priorytetowo nalezy potraktowaé wdrozenie ponizszych zalecen

nrl,4,14,17122.

Niniejszg decyzj¢ nalezy przekaza¢ Parlamentowi Europejskiemu i parlamentom panstw
cztonkowskich. Zgodnie z art. 16 ust. 1 rozporzadzenia (UE) nr 1053/2013 w terminie
trzech miesigcy od przyjecia zalecenia Portugalia opracowuje plan dziatania w celu
wyeliminowania niedociggni¢¢ wymienionych w sprawozdaniu z oceny i przekazuje go

Komisji i Radzie,

NINIEJSZYM ZALECA

Portugalii, by:

Organ nadzorczy ds. ochrony danych

przeznaczyla na potrzeby organu ochrony danych wystarczajace zasoby finansowe i ludzkie,
aby organ ten byt w stanie wypelnia¢ wszystkie zadania powierzone mu w ramach systemu
informacyjnego Schengen II (zwanego dalej ,,SIS II”’) oraz wizowego systemu
informacyjnego (zwanego dalej ,,VIS”), takze w perspektywie rozszerzenia jego obowiazkoéw

w przyszlosci;

w celu lepszego zapewnienia zupelnej niezaleznosci organu ochrony danych zagwarantowata
mu niezaleznos$¢ finansowg w zakresie wykonania budzetu rocznego, a takze autonomie
w zakresie rekrutacji pracownikéw przez co najmniej dostosowanie odpowiednich przepisow

do przepis6w majacych zastosowanie do innych niezaleznych organéw w Portugalii;

zapewnita niezwtoczne sfinalizowanie przez organ ochrony danych procedur przyjecia

sprawozdan z kontroli dotyczacych przetwarzania danych osobowych w SIS II;

zapewnila niezwtoczne zakonczenie przez organ ochrony danych audytu VIS;
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Prawa osob, ktorych dane dotycza

zapewnita, by osoby, ktorych dane dotycza, byly informowane o swoich prawach
w odniesieniu do SIS II na stronie internetowej Servico de Estrangeiros e Fronteiras (urzad

ds. cudzoziemcow i granic, zwany dalej ,,SEF”);

zapewnita, by osoby, ktorych dane dotycza, po ztozeniu wniosku o dostep do ich danych

osobowych byty informowane o kategorii danych przetwarzanych w SIS II;

zapewnita, by osoby, ktorych dane dotycza, byly wyraznie informowane o tozsamosci
administratora danych zajmujacego si¢ przetwarzaniem ich danych osobowych w ramach

wydawania wiz Schengen;

Wizowy system informacyjny

10.

11.

12.

wyjasnita sytuacj¢ w zakresie sprawowania kontroli nad przetwarzaniem danych osobowych
w N.VIS (z uwzglednieniem aplikacji stosowanych zaréwno przez Ministerstwo Spraw
Zagranicznych (zwane dalej ,,MSZ”), jak i SEF oraz powigzane osrodki przetwarzania
danych), w szczegdlnosci poprzez czytelne zdefiniowanie roli MSZ 1 podziatu obowigzkow

zwigzanych z przetwarzaniem danych osobowych pomigdzy SEF a MSZ;

zapewnila, by MSZ przeprowadzato systematyczne dzialania nadzorcze umozliwiajace
wnikliwg oceng aspektow zwigzanych z przetwarzaniem danych osobowych przez
zewngtrznego ustugodawce. W tym kontekscie zacheca si¢ Portugalie do rozszerzenia
kwestionariusza, jaki MSZ wysyta do zewng¢trznego ustugodawcy, tak by obejmowat on
w bardziej szczegotowy sposob aspekty ochrony danych, oraz do wzmocnienia dziatan
nadzorczych MSZ zwigzanych z ochrong danych zapewniang przez ustugodawce

zewngtrznego 1 podwykonawce, w zaleznosci od danego przypadku;

ustanowila procedure umozliwiajaca weryfikacje trafien uzyskanych w ramach wyszukiwania

w SIS II w trakcie procedury wydawania wiz;
zapewnita, by hasta wszystkich uzytkownikéw N.VIS byly zaszyfrowane;

zapewnita, by SEF 1 MSZ analizowaty regularnie dane logowania w celu zapewnienia

monitorowania ochrony danych;
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13.

14.

15.

16.

zapewnila, by MSZ regularnie przeprowadzal monitorowanie wtasnej dzialalnosci w zakresie

przetwarzania danych osobowych w systemie RPV 1 powigzanym centrum danych;

zapewnila, by MSZ niezwlocznie przyjat plan bezpieczenstwa dla systemu RPV

1 powigzanego centrum danych;

w pelni wdrozyta decyzje Rady 2008/633/WSiSW z dnia 23 czerwca 2008 r. w sprawie
dostepu wyznaczonych organéw panstw cztonkowskich 1 Europolu do Wizowego Systemu
Informacyjnego (VIS) do celow jego przegladania, w celu zapobiegania przestgpstwom
terrorystycznym i innym powaznym przestepstwom, ich wykrywania i §cigania oraz
zapewnita, by dostep do danych w N-VIS odbywat si¢ zgodnie z okreslonymi w tej decyzji

wymogami 1 procedurg;

zapewnita, by uslugodawca zewngtrzny usuwat dane osobowe wnioskodawcow
przechowywane w swoich systemach zgodnie z terminami okreslonymi w zalaczniku X,
cze$¢ A, lit. d) kodeksu wizowego, i ustanowila wymog, by takie dane byty usuwane

natychmiast po ich przekazaniu do konsulatu;

System informacyjny Schengen 11

17.

18.

19.

20.

stworzyta pelne centrum wsparcia dla N.SIS II, ktore oferuje wszystkie potrzebne funkcje,

w tym przyltaczenie do infrastruktury komunikacyjnej s-TESTA;

sprecyzowala zakres odpowiedzialno$ci stron zaangazowanych w przetwarzanie danych

w N.SIS II, to znaczy administratora danych 1 organdw majacych dostep do SIS II (organy
wykorzystujace dane) pod wzgledem bezpieczenstwa IT, kontroli i monitorowania wlasnej
dziatalnosci, na przyktad poprzez zawieranie uméw miedzy administratorem danych

a organami majacymi dostep do SIS II;

wdrozyla zarzadzanie uzytkownikami pozwalajace na skuteczne monitorowanie wtasnej
dziatalnos$ci na podstawie centralnych rejestréw przez administratora danych N.SIS II bez

koniecznosci konsultowania rejestrow w organach wykorzystujacych dane;

zapewnita, by SEF regularnie analizowat dane logowania w celu zapewnienia monitorowania

ochrony danych;

8792/18 nj/DJ/eh 5
ZALACZNIK DG D PL



21. zapewnila, by srodowisko IT, ktérym postuguja si¢ uzytkownicy o szerokich prawach dostepu
lub edytowania danych w N.SIS II (tacy jak cztonkowie biura SIRENE), byto pod wzgledem

logicznym i fizycznym oddzielone od dost¢pu do internetu;
22. zapewnila, by administrator danych szyfrowal zapasowe ta§my i twarde dyski N.SIS;

23. zapewnila, by profile uzytkownikéw o szerokich prawach dostepu lub edytowania danych
w N.SIS II (takich jak cztonkowie biura SIRENE), byly zabezpieczone przy uzyciu

obowigzkowej metody uwierzytelniania dwusktadnikowego;

24. zapewnila, by SEF zintensyfikowal swoje dziatania dotyczace monitorowania wlasnej
dziatalnos$ci w zakresie przetwarzania danych osobowych w N.SIS i regularnie prowadzit
takie monitorowanie; zacheca si¢ Portugalie do zapewnienia SEF wystarczajacych zasobow
finansowych i ludzkich, aby mégt on prowadzi¢ skuteczng i ciagla kontrole wtasng
1 bezpieczenstwa IT, w szczegdlnosci przez obsadzenie stanowiska pracownika ds.

bezpieczenstwa informatycznego w dziale technologii informacyjnych SEF;
Informowanie spoleczenstwa

25. zapewnila, by na stronie internetowej SEF znajdowaly si¢ odpowiednie linki do strony

internetowej organu ochrony danych.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady

Przewodniczgcy
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