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van de tekortkomingen die zijn geconstateerd bij de in 2017 verrichte
evaluatie van de wijze waarop Portugal het Schengenacquis op het
gebied van gegevensbescherming toepast

Voor de delegaties gaat in de bijlage het uitvoeringsbesluit van de Raad met een aanbeveling
voor het verhelpen van de tekortkomingen die zijn geconstateerd bij de in 2017 verrichte
evaluatie van de wijze waarop Portugal het Schengenacquis op het gebied van gegevens-

bescherming toepast, zoals dat door de Raad tijdens zijn zitting van 14 mei 2018 is vastgesteld.

Overeenkomstig artikel 15, lid 3, van Verordening (EU) nr. 1053/2013 van de Raad van
7 oktober 2013 zal deze aanbeveling aan het Europees Parlement en de nationale parlementen

worden toegezonden.
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BIJLAGE

Uitvoeringsbesluit van de Raad met een
AANBEVELING

voor het verhelpen van de tekortkomingen die zijn geconstateerd bij de in 2017 verrichte
evaluatie van de wijze waarop Portugal het Schengenacquis op het gebied van
gegevensbescherming toepast

DE RAAD VAN DE EUROPESE UNIE,
Gezien het Verdrag betreffende de werking van de Europese Unie,

Gezien Verordening (EU) nr. 1053/2013 van de Raad van 7 oktober 2013 betreffende de instelling
van een evaluatiemechanisme voor de controle van en het toezicht op de toepassing van het
Schengenacquis en houdende intrekking van het Besluit van 16 september 1998 tot oprichting

van de Permanente Schengenbeoordelings- en toepassingscommissie!, en met name artikel 15,
Gezien het voorstel van de Europese Commissie,
Overwegende hetgeen volgt:

(D) Dit besluit met een aanbeveling is gericht tot Portugal en heeft betrekking op maatregelen
om tekortkomingen te verhelpen die zijn geconstateerd bij de in 2017 verrichte Schengen-
evaluatie op het gebied van gegevensbescherming. Na de evaluatie heeft de Commissie
bij Uitvoeringsbesluit [C(2018) 1190] een verslag vastgesteld met haar bevindingen en
beoordelingen en met een opsomming van bij de evaluatie geconstateerde beste praktijken

en tekortkomingen.

2) De voortdurende investeringen die de gegevensbeschermingsautoriteit doet in de opleiding

van haar technische personeel worden door het team ter plaatse als een goede praktijk

beschouwd.
1 PB L 295 van 6.11.2013, blz. 27.
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3) Gezien het belang van de naleving van het Schengenacquis, en met name de verplichting
om doeltreffend toezicht te houden en te waarborgen dat de noodzakelijke veiligheids-
maatregelen worden getroffen, dient voorrang te worden gegeven aan de uitvoering van

de aanbevelingen 1, 4, 14, 17 en 22.

(4)  Dit besluit dient te worden doorgezonden aan het Europees Parlement en de parlementen
van de lidstaten. Binnen drie maanden na de aanneming van de aanbeveling moet Portugal
krachtens artikel 16, lid 1, van Verordening (EU) nr. 1053/2013 een actieplan opstellen om
de in het evaluatieverslag vastgestelde tekortkomingen te verhelpen en dit actieplan aan

de Commissie en de Raad voorleggen,

BEVEELT AAN:

dat Portugal
Toezichthoudende autoriteit voor gegevensbescherming

1. voldoende financiéle en personele middelen toewijst aan de gegevensbeschermingsautoriteit
(hierna "GBA" genoemd) zodat deze in staat is alle taken uit te voeren die aan haar zijn
toevertrouwd krachtens het acquis inzake het Schengeninformatiesysteem II (SIS II) en het
Visuminformatiesysteem (VIS), mede in het licht van een uitbreiding van haar bevoegdheden

in de toekomst;

2. teneinde de volledige onathankelijkheid van de GBA in hogere mate te waarborgen, de GBA
financi€le autonomie verleent voor de uitvoering van haar jaarlijkse begroting en haar toestaat
zelfstandig te beslissen over de aanwerving van personeel, door ten minste de desbetreffende
voorschriften af te stemmen op die welke van toepassing zijn op andere onathankelijke

autoriteiten in Portugal,

3. ervoor zorgt dat de GBA onverwijld de procedure afrondt tot vaststelling van de verslagen
naar aanleiding van de inspectie inzake de verwerking van persoonsgegevens in het kader

van SIS II;

4.  ervoor zorgt dat de GBA de audit van het VIS onverwijld afrondt;
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Rechten van betrokkenen

ervoor zorgt dat betrokkenen in kennis worden gesteld van hun rechten in verband met SIS II
op de website van de Servigo de Estrangeiros e Fronteiras (Dienst Grenzen en Immigratie,

hierna "SEF" genoemd);

ervoor zorgt dat betrokkenen die een verzoek indienen om toegang tot hun persoonsgegevens,
worden geinformeerd over de categorieén gegevens die daadwerkelijk in SIS II worden

verwerkt;

ervoor zorgt dat betrokkenen duidelijke informatie wordt verstrekt over de identiteit van de
instantie die verantwoordelijk is voor de verwerking van hun persoonsgegevens in het kader

van de afgifte van Schengenvisa;

Visuminformatiesysteem

10.

11.

12.

de situatie verduidelijkt met betrekking tot de verantwoordelijkheid voor de verwerking van
persoonsgegevens in N.VIS (waaronder ook de toepassingen die worden gebruikt door
zowel het Ministerie van Buitenlandse Zaken — hierna "BZ" genoemd — als de SEF, alsmede
gegevenscentra van aanverwante aard), met name door duidelijkheid te verschaffen over de
rol van BZ en over de taakverdeling met betrekking tot de verwerking van persoonsgegevens

tussen de SEF en BZ;

ervoor zorgt dat BZ door middel van systematisch toezicht een zinvolle beoordeling kan
verrichten van de aspecten die verband houden met de verwerking van persoonsgegevens
door externe dienstverleners. In dit verband wordt Portugal aangespoord om de vragenlijst
die BZ aan externe dienstverleners toezendt uit te breiden, zodat een gedetailleerder overzicht
van de aspecten in verband met gegevensbescherming wordt verkregen, en het toezicht van
BZ inzake gegevensbescherming op de externe dienstverlener en/of diens subcontractant

te versterken;

voorziet in een procedure waarmee treffers in SIS II in het kader van de visumprocedure

kunnen worden geverifieerd,
ervoor zorgt dat de wachtwoorden van alle N.VIS-gebruikers versleuteld zijn;

ervoor zorgt dat de SEF en BZ de logbestanden op regelmatige basis analyseren met het oog

op het toezicht op de gegevensbescherming;
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13.

14.

15.

16.

ervoor zorgt dat BZ op regelmatige basis de interne monitoring regelt van de verwerking van
persoonsgegevens in het RPV (Rede de Pedidos de Visto — netwerk voor visumaanvragen)

en gegevenscentra van aanverwante aard;

ervoor zorgt dat BZ onverwijld een veiligheidsplan vaststelt voor het RPV en gegevenscentra

van aanverwante aard;

volledig uitvoering geeft aan Besluit 2008/633/JBZ van de Raad van 23 juni 2008 over de
toegang tot het Visuminformatiesysteem (VIS) voor raadpleging door aangewezen
autoriteiten van de lidstaten en door Europol, met het oog op het voorkomen, opsporen en
onderzoeken van terroristische misdrijven en andere ernstige strafbare feiten, en ervoor
zorgt dat bij de toegang tot N.VIS-gegevens de daarin vastgestelde vereisten en procedures

in acht worden genomen,;

ervoor zorgt dat de externe dienstverlener de in zijn systemen opgeslagen persoonsgegevens
van aanvragers verwijdert binnen de termijnen die zijn vastgesteld in bijlage X, deel A,
onder d), van de Visumcode, volgens welke dergelijke gegevens onmiddellijk na de

overdracht ervan aan het consulaat moeten worden vernietigd;

SIS 1T

17.

18.

19.

20.

voorziet in een volwaardig back-upcentrum voor N.SIS 11, dat alle nodige functies biedt,

met inbegrip van de verbinding met de s-Testa-communicatie-infrastructuur;

zorgt voor verduidelijking van de taakverdeling tussen de partijen die betrokken zijn bij

de verwerking van N.SIS II-gegevens, dat wil zeggen de verwerkingsverantwoordelijke en
de autoriteiten die toegang hebben tot SIS II (de gebruikende autoriteiten), op het gebied
van IT-beveiliging, controle en interne monitoring, bijvoorbeeld door het sluiten van
overeenkomsten tussen de verwerkingsverantwoordelijke en de autoriteiten die toegang
hebben tot SIS II;

een methode voor gebruikersbeheer toepast aan de hand waarvan de voor de verwerking
van de N.SIS II-gegevens verantwoordelijke instantie een doeltreffende interne monitoring
kan verrichten op basis van de centrale logbestanden, zonder dat de logbestanden van de

gebruikende autoriteiten hoeven te worden geraadpleegd;

ervoor zorgt dat de SEF de logbestanden op regelmatige basis analyseert met het oog op het

toezicht op de gegevensbescherming;
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21.

22.

23.

24.

ervoor zorgt dat de IT-omgevingen die bedoeld zijn voor gebruikers met verreikende
toegangs- of bewerkingsrechten voor N.SIS II (zoals leden van het Sirene-bureau) logisch of

fysiek gescheiden zijn van de toegang tot internet;

ervoor zorgt dat de verwerkingsverantwoordelijke de back-uptapes en harde schijven van

N.SIS versleutelt;

ervoor zorgt dat de gebruikersprofielen met verreikende toegangs- of bewerkingsrechten
voor N.SIS II-gegevens (zoals die van de leden van het Sirene-bureau) beveiligd zijn met

verplichte tweefactorauthenticatie;

ervoor zorgt dat de SEF zijn activiteiten op het gebied van interne monitoring van de
verwerking van persoonsgegevens in N.SIS intensiveert en op regelmatige basis dergelijke
interne monitoring verricht. Portugal wordt aangespoord voldoende financi€le en personele
middelen aan de SEF toe te wijzen voor een doeltreffende en continue interne audit en
IT-beveiliging, met name door ervoor te zorgen dat de functie voor de IT-beveiliging in

de afdeling Informatietechnologie van de SEF wordt vervuld;

Publieksvoorlichting

25.

ervoor zorgt dat de website van de SEF de nodige links naar de website van de

gegevensbeschermingsautoriteit bevat.

Gedaan te Brussel,

Voor de Raad

De voorzitter
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