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minn: Segretarjat Generali tal-Kunsill
fi: 14 ta' Mejju 2018

lil: Delegazzjonijiet

Nru. dok. pre¢.:  8285/18

Suggett: Decizjoni ta' Implimentazzjoni tal-Kunsill li taghti Rakkomandazzjoni biex
jigu indirizzati n-nugqasijiet identifikati fl-evalwazzjoni tal-2017 tal-
Portugall dwar I-applikazzjoni tal-acquis ta’ Schengen fil-qasam tal-
protezzjoni tad-data

Id-delegazzjonijiet isibu fl-anness id-Dec¢izjoni ta' Implimentazzjoni tal-Kunsill 1i taghti
Rakkomandazzjoni biex jigu indirizzati n-nuqqasijiet identifikati fl-evalwazzjoni tal-2017 tal-
Portugall dwar l-applikazzjoni tal-acquis ta' Schengen fil-qasam tal-protezzjoni tad-data, adottata

mill-Kunsill fil-laqgha tieghu li saret fil-14 ta' Mejju 2018.

F'konformita mal-Artikolu 15(3) tar-Regolament tal-Kunsill (UE) Nru 1053/2013 tas-
7 ta' Ottubru 2013, din ir-Rakkomandazzjoni ser tintbaghat lill-Parlament Ewropew u lill-

Parlamenti nazzjonali.
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ANNESS

Decizjoni ta' Implimentazzjoni tal-Kunsill 11 taghti
RAKKOMANDAZZJONI

dwar l-indirizzar tan-nuqqasijiet identifikati fl-evalwazzjoni tal-2017 tal-Portugall dwar I-
applikazzjoni
tal-acquis ta’ Schengen fil-qasam tal-protezzjoni tad-data

IL-KUNSILL TAL-UNJONI EWROPEA,
Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidra r-Regolament tal-Kunsill (UE) Nru 1053/2013 tas-7 ta’ Ottubru 2013 1i

jistabbilixxi mekkanizmu ta’ evalwazzjoni u monitoragg biex jivverifika l-applikazzjoni tal-acquis
ta’ Schengen u 1i jhassar id-Decizjoni tal-Kumitat Ezekuttiv tas-16 ta’ Settembru 1998 li stabbiliet
Kumitat Permanenti ghall-evalwazzjoni u I-implimentazzjoni ta’ Schengen?, u b’mod partikolari -

Artikolu 15 tieghu,
Wara li kkunsidra I-proposta tal-Kummissjoni Ewropea,
Billi:

(1)  L-iskop ta’ din id-Dec¢izjoni huwa li tirrakkomanda lill-Portugall li jiehu azzjonijiet
korrettivi biex jindirizza n-nuqqasijiet identifikati matul 1-evalwazzjoni ta’ Schengen fil-
qasam tal-protezzjoni tad-data li saret f1-2017. Wara l-evalwazzjoni, rapport li jkopri s-
sejbiet u I-valutazzjonijiet, li jelenka 1-ahjar prattiki u n-nuqqasijiet identifikati waqt 1-
evalwazzjoni gie adottat permezz tad-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni

[C(2018)1190].

(2)  Peress li hija evidenti prattika tajba, it-tim ta’ fuq il-post laga’ l-investiment kontinwu tal-

Awtorita ghall-Protezzjoni tad-Data fit-tahrig tal-persunal tekniku taghha.

! GU L 295, 6.11.2013, p. 27.
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3)

4)

Fid-dawl tal-importanza tal-konformita mal-acquis ta’ Schengen, b’mod partikolari I-
obbligu li tigi zgurata u li ssir supervizjoni effettiva u li jigu zgurati mizuri ta’ sigurta
necessarji, jenhtieg li tinghata prijorita lill-implimentazzjoni tar-rakkomandazzjoni(jiet) Nru

1,4, 14,17 u 22 ta’ hawn taht.

Jenhtieg li din id-Dec¢izjoni tintbaghat lill-Parlament Ewropew u lill-parlamenti tal-Istati
Membri. Fi zmien tliet xhur mill-adozzjoni taghha, il-Portugall ghandu, skont 1-Artikolu
16(1) tar-Regolament (UE) Nru 1053/2013, jistabbilixxi pjan ta’ azzjoni biex jigu kkoreguti
n-nuqqasijiet identifikati fir-rapport ta’ evalwazzjoni u jipprovdih lill-Kummissjoni u lill-

Kunsill,

B'DAN JIRRAKKOMANDA:

li 1-Portugall ghandu

L-Awtorita Supervizorja ghall-Protezzjoni tad-Data

jalloka bizzejjed rizorsi finanzjarji u umani lill-Awtorita ghall-Protezzjoni tad-Data (minn
hawn 'il quddiem “APD”) sabiex din tkun tista’ twettaq il-kompiti kollha fdati lilha skont I-
acquis tas-Sistema ta’ Informazzjoni ta’ Schengen II (minn hawn 'il quddiem “SIS II””) u tas-
Sistema ta’ Informazzjoni dwar il-Viza (minn hawn 'il quddiem “VIS”), anki fid-dawl ta’

responsabbiltajiet mizjuda fil-futur;

sabiex tigi ggarantita ahjar l-indipendenza totali tal-APD, jaghti lill-APD awtonomija
finanzjarja biex tkun tista’ tezegwixxi l-bagit annwali taghha u l-awtonomija rigward ir-
reklutagg tal-persunal taghha billi bhala minimu jallinja r-regoli rispettivi ma’ dawk

applikabbli ghal awtoritajiet indipendenti ohra fil-Portugall;

minghajr dewmien, jizgura li I-APD tiffinalizza 1-pro¢edura dwar I-adozzjoni tar-rapporti

wara l-ispezzjoni marbuta mal-ipproc¢essar tad-data personali fi hdan is-SIS II;

jara li minghajr dewmien 1-APD tlesti I-awditu tal-VIS;
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Id-Drittijiet tas-Suggetti tad-Data

5. jarali s-suggetti tad-data jkunu infurmati dwar id-drittijiet taghhom fejn tidhol is-SIS II fuq
is-sit web tas-Servigo de Estrangeiros e Fronteiras (l-uffi¢¢ju tal-fruntieri u l-immigrazzjoni,

minn hawn 'il quddiem “SEF”);

6.  jarali s-suggetti tad-data, fuq talba taghhom ghal a¢¢ess ghad-data personali taghhom, ikunu
infurmati dwar il-kategoriji tad-data li fil-fatt tigi pprocessata fis-SIS II;

7. jarali s-suggetti tad-data jinghataw informazzjoni ¢ara fir-rigward tal-identita tal-kontrollur

tad-data ghall-ipprocessar tad-data personali taghhom fil-qafas tal-hrug ta’ vizi ta’ Schengen;
Is-Sistema ta’ Informazzjoni dwar il-Viza

8.  jiccara s-sitwazzjoni rigward il-kontroll tal-ipprocessar ta’ data personali fI-N.VIS (inkluz I-
applikazzjonijiet uzati kemm mill-Ministeru ghall-Affarijiet Barranin (minn hawn 'il quddiem
“MAB”) u s-SEF, u ¢entri ta' data relatati) b’mod partikolari billi jigi ¢¢arat ir-rwol tal-MAB
u billi tigi ¢carata l-allokazzjoni tar-responsabbiltajiet marbuta mal-ipprocessar ta’ data

personali bejn is-SEF u I-MAB;

9. jarali I-MAB iwettaq attivitajiet sistematici ta’ supervizjoni li jippermettu valutazzjoni
sinifikanti tal-aspetti relatati mal-ipprocessar ta’ data personali minn Fornitur Estern tas-
Servizz (minn hawn 'il quddiem “FES”). F’dan ir-rigward, il-Portugall huwa mheggeg biex
jestendi I-kwestjonarju li -MAB jibghat lill-FES sabiex jigu koperti b’mod aktar dettaljat I-
aspetti tal-protezzjoni tad-data u biex jittejbu l-attivitajiet ta’ supervizjoni tal-MAB marbuta

mal-protezzjoni tad-data mwettqa mill-FES u mis-sottokuntrattur, skont il-kaz;
10. jipprovdi procedura li tippermetti I-verifika ta’ hits tas-SIS II waqt il-proc¢edura tal-viza;
11. jaralil-passwords kollha tal-utenti tal-N.VIS ikunu kriptati;

12. jara li minn Zmien ghal Zmien is-SEF u I-MAB janalizzaw il-logfiles sabiex jigi Zgurat il-

monitoragg tal-protezzjoni tad-data;
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13. jarali I-MAB jaghmel l-awtomonitoragg tal-ipprocessar tad-data personali fI-RPV u ¢-¢entru
tad-data relatat fuq bazi regolari;

14. jarali -MAB jadotta pjan ta’ sigurta ghall-RPV u ¢-¢entru tad-data relatat minghajr dewmien;

15. jimplimenta bis-shih id-De¢izjoni tal-Kunsill 2008/633/GAI tat-23 ta' Gunju 2008 li
tikkon¢erna access ghall-konsultazzjoni tas-Sistema ta' Informazzjoni dwar il-Viza (VIS)
minn awtoritajiet mahtura tal-Istati Membri u mill-Europol ghall-finijiet tal-prevenzjoni, tal-
kxif u tal-investigazzjoni ta' reati terroristi¢i u ta' reati kriminali serji ohra u jara li 1-ac¢cess

ghad-data tal-N. VIS ikun jirrispetta r-rekwiziti u l-procedura stabbiliti hemmhekk;

16. jarali I-FES ihassar id-data personali tal-applikanti li jahzen fuq is-sistemi tieghu
f’konformita mal-iskadenzi tal-Anness X, parti A, punt (d) tal-Kodi¢i dwar il-Vizi, li
jistabbilixxu l-obbligu li tali data tithassar immedjatament wara t-trasmissjoni taghha lill-

konsulat;
Is-Sistema ta’ Informazzjoni ta’ Schengen 11

17. jipprovdi sit ta' rizerva komplut bhala backup ghall-N.SIS II li jipprovdi I-funzjonalitajiet

kollha inkluz il-konnessjoni mal-infrastruttura tal-komunikazzjoni s-Testa;

18. jiccara r-responsabbiltajiet bejn il-partijiet involuti fl-ipprocessar tad-data tal-N.SIS 1I,
jigifieri I-kontrollur tad-data u l-awtoritajiet li jaccedu ghas-SIS II (awtoritajiet utenti)
f’termini ta’ sigurta tal-IT, il-kontroll u I-awtomonitoragg taghha, perezempju billi

jikkonkludi ftehimiet bejn il-kontrollur tad-data u l-awtoritajiet li jaccedu ghas-SIS II;

19. jimplimenta gestjoni tal-utent li tippermetti awtomonitoragg effettiv abbazi ta’ logs ¢entrali
mill-kontrollur tad-data tal-N.SIS II minghajr htiega li jigu kkonsultati logs li jkollhom

ghandhom l-awtoritajiet utenti;

20. jarali minn Zmien ghal Zmien is-SEF janalizza l-logfiles sabiex jigi Zgurat il-monitoragg tal-

protezzjoni tad-data;
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21.

22.

23.

24.

jara li l-ambjenti tal-IT li jintuzaw mill-utenti bi drittijiet ta’ ac¢ess jew drittijiet editorjali
estensivi ghall-N.SIS II (bhal ma huma membri tal-Uffic¢ju SIRENE) ikunu logikament jew

fizikament separati minn access bl-internet;
jara li I-kontrollur tad-data jikkripta t-tejps u l-hard-disks tal-backup tal-N.SIS;

jara li s-sigurta tal-profili tal-utenti b’access jew drittijiet editorjali estensivi ghad-data tal-
N.SIS IT (bhal ma huma membri tal-Uffi¢¢ju SIRENE) tigi ggarantita b’metodu obbligatorju

ta’ awtentikazzjoni b’zewg fatturi;

jara li s-SEF isahhah l-attivitajiet tieghu marbuta mal-awtomonitoragg tal-ipprocessar tad-data
personali flI-N.SIS u jwettaq tali awtomonitoragg minn zmien ghal zmien; il-Portugall huwa
mheggeg jalloka bizzejjed rizorsi finanzjarji u umani lis-SEF biex jigi zgurat awtoawditjar u
sigurta tal-IT effettivi u kontinwi, b’mod partikolari billi jara li timtela 1-kariga ta’ impjegat

ghas-sigurta tal-IT fid-Divizjoni tat-teknologija tal-informazzjoni tas-SEF;

Sensibilizzazzjoni tal-Pubbliku

25. jarali s-sit web tas-SEF jkollu I-links it-tajba ghas-sit web tad-APD.
Maghmul fi Brussell,
Ghall-Kunsill
1l-President
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