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Valtuuskunnille toimitetaan liitteessd neuvoston istunnossaan 14. toukokuuta 2018 hyviksyma
neuvoston taytdntoonpanopiitds suosituksen antamisesta Schengenin sddnndston soveltamisesta
Portugalissa tietosuojan alalla vuonna 2017 tehdyssa arvioinnissa havaittujen puutteiden

korjaamiseksi.

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan

mukaisesti tima suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille.
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LIITE

Neuvoston tdytdntoonpanopaitos

SUOSITUKSEN

antamisesta Schengenin siinnoéston soveltamisesta Portugalissa tietosuojan alalla vuonna

2017 tehdyssi arvioinnissa havaittujen puutteiden korjaamiseksi

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin sdanndston
soveltamisen varmistamista varten ja toimeenpanevan komitean 16 paiviana syyskuuta 1998
pysyvén Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemén péaédtdksen
kumoamisesta 7 paiviani lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/2013! ja

erityisesti sen 15 artiklan,
ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1) Tamén paitoksen tarkoituksena on suosittaa Portugalille toimia niiden puutteiden
korjaamiseksi, jotka havaittiin tietosuojan alalla vuonna 2017 tehdyssd Schengen-
arvioinnissa. Arvioinnista laadittu kertomus, joka sisdltdd havainnot ja arviot ja jossa
luetellaan arvioinnissa havaitut parhaat kiytdnnot ja puutteet, on hyvéksytty komission

taytdntdonpanopddtokselld [C(2018) 1190].

(2)  Hyvind kéytintond voidaan pitda sitd, ettd kenttiryhma pitdd myonteisend

tietosuojaviranomaisen jatkuvaa panostusta teknisen henkildston koulutukseen.

! EUVL L 295, 6.11.2013, 5. 27,
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3)

“

Koska on tirkeda noudattaa Schengenin sddnnostod ja erityisesti vaatimusta tehokkaasta
valvonnasta ja tarvittavien turvatoimien varmistamisesta, etusijalle olisi asetettava

jiljempéna esitettyjen suositusten 1, 4, 14, 17 ja 22 tdytdntoSnpano.

Tédma paitds olisi toimitettava Euroopan parlamentille ja jdsenvaltioiden parlamenteille.
Portugalin on asetuksen (EU) N:o 1053/2013 16 artiklan 1 kohdan mukaisesti laadittava
toimintasuunnitelma arviointikertomuksessa havaittujen puutteiden korjaamiseksi ja
esitettdvd se kolmen kuukauden kuluessa timéan suosituksen antamisesta komissiolle ja

neuvostolle,

SUOSITTAA SEURAAVAA:

Portugalin olisi

Tietosuojaviranomainen

1.

4.

osoitettava tietosuojaviranomaiselle riittdvét henkildresurssit ja rahoitus, jotta se kykenee
tayttdmadn kaikki sille toisen sukupolven Schengenin tietojérjestelmaa, jaljempéana 'SIS IT', ja
viisumitietojdrjestelmad, jaljempéana 'VIS', koskevan lainsddddnnon nojalla uskotut tehtavit,

ottaen huomioon myos tulevaisuudessa lisddntyvit velvollisuudet;

vahvistettava tietosuojaviranomaisen tiydellistd riippumattomuutta varmistamalla sen
taloudellinen itsendisyys vuotuisen talousarvion toteuttamisessa ja henkildston palvelukseen
ottamisessa vihintdédn yhdenmukaistamalla titd koskevat sdédanndt muihin Portugalin

riippumattomiin julkisiin viranomaisiin sovellettavien sddntdjen kanssa;

varmistettava, ettd tietosuojaviranomainen saattaa viipymaéttd paatokseen menettelyn
raporttien hyviaksymiseksi henkil6tietojen kasittelya SIS 11 -jarjestelméssi koskeneen

tarkastuksen johdosta;

varmistettava, ettd tietosuojaviranomainen saattaa viipymaéttd paatokseen VIS-jéarjestelmén

tarkastuksen;
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Rekisteroityjen henkiloiden oikeudet

5.

varmistettava, ettd rekisteroidyille tiedotetaan Portugalin maahanmuutto- ja
rajavalvontaosaston (Servigo de Estrangeiros e Fronteiras), jdljempdné 'SEF', internetsivuilla

heidén SIS 1II -jarjestelméa koskevista oikeuksistaan;

varmistettava, ettd rekisterdidylle, joka on pyytinyt saada tutustua itsedén koskeviin tietoihin,

kerrotaan, mité tietoluokkia SIS II -jdrjestelméssé tosiasiallisesti késitelldén;

varmistettava, ettd rekisterdidylle kerrotaan selkedsti sen rekisterinpitéjdn nimi, joka vastaa

rekister6idyn Schengen-viisumin mydntédmiseen liittyvastd henkilotietojen kasittelysta;

Viisumitietojirjestelmé

8.

10.

1.

12.

selvennettdvé henkilotietojen kisittelyd N.VIS-jérjestelmissd koskevaa valvontaa (mukaan
lukien ulkoministerion, SEF:n ja niihin liittyvien datakeskusten kdyttamét sovellukset)
selkeyttdmailld erityisesti ulkoministerion roolia sekd henkil6tietojen késittelyyn liittyvéa

vastuunjakoa SEF:n ja ulkoministerion valill;

varmistettava, ettd ulkoministerid toteuttaa jarjestelméllistd valvontaa, jonka pohjalta voidaan
tehdd mielekds arviointi ulkopuolisen palveluntarjoajan suorittamasta henkilGtietojen
késittelystd. Portugalia kannustetaan tdhén liittyen pidentdméén kyselylomaketta, jonka
ulkoministerid ldhettdd ulkopuoliselle palveluntarjoajalle, jotta tietosuojandkdkohdat voidaan
huomioida paremmin ja jotta voidaan tehostaa valvontatoimia, jotka ulkoministeri6é kohdistaa

palveluntarjoajan ja tarvittaessa alihankkijan suorittamaan henkildtietojen késittelyyn;

saddettavd menettelystd, joka mahdollistaa viisumimenettelyn yhteydessd SIS 11 -

tietojarjestelmiin tehtyjen hakujen tuloksena saatujen osumien tarkistamisen;
varmistettava, ettd kaikkien N.VIS-jdrjestelmén kiyttdjien salasanat on salattu;

varmistettava, ettd SEF ja ulkoministerid analysoivat lokitiedostoja sddanndllisesti tietosuojan

valvonnan varmistamiseksi;
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13.

14.

15.

16.

varmistettava, ettd ulkoministerio suorittaa sdédnnollisesti omavalvontaa, jonka kohteena on
henkilGtietojen kisittely viisumihakemusverkostossa (Rede de Pedidos de Vistos), jdljempana

'RPV', ja siihen liittyvissd datakeskuksissa;

varmistettava, ettd ulkoministerioé hyvéksyy viipyméttd RPV:té ja siihen liittyvié

datakeskuksia koskevan turvallisuussuunnitelman;

pantava tdytintoon jasenvaltioiden nimedmien viranomaisten ja Europolin pédésysta tekemééin
hakuja viisumitietojarjestelméastd (VIS) terrorismirikosten ja muiden vakavien rikosten
torjumiseksi, havaitsemiseksi ja tutkimiseksi 23 pdivénid kesdkuuta 2008 tehty neuvoston
padtos 2008/633/YOS ja varmistettava, ettd padsy N.VIS -jarjestelmin tietoihin vastaa

kyseisesséd pddtoksessd vahvistettuja vaatimuksia ja menettelyj;

varmistettava, ettd ulkoinen palveluntarjoaja poistaa jarjestelméstdin hakijoiden henkilGtiedot
viisumisddnnoston liitteessid X olevan A osan d kohdassa vahvistetuissa maariajoissa.

Sadnnostossd madritidn, ettd tiedot tulee poistaa heti, kun ne on siirretty konsulaatille;

Toisen sukupolven Schengenin tietojirjestelmi (SIS II)

17.

18.

19.

20.

jarjestettdvd N.SIS II -jarjestelmélle varasijaintipaikka, joka takaa tiyden toimivuuden,

mukaan lukien yhteyden s-Testa -tietoliikenneverkkoon;

selkeytettdva N.SIS II -tietoja késittelevien osapuolten, eli rekisterinpitdjan ja SIS II -
jarjestelmad kayttdvien viranomaisten, vastuunjakoa tietoturvan seka sen valvonnan ja
omavalvonnan osalta esimerkiksi tekemilld sopimuksia rekisterinpitéjin ja jarjestelmai

kédyttavien viranomaisten viélilla;

otettava kayttoon kayttdjien hallintajirjestelmé, joka mahdollistaa tehokkaan omavalvonnan
N.SIS II -rekisterinpitdjan keskuslokitietojen pohjalta ilman, etti on tarkasteltava jirjestelméaa

kiyttdvien viranomaisten lokitietoja;

varmistettava, ettd SEF analysoi lokitiedostoja sdénndllisesti tietosuojan valvonnan

varmistamiseksi;
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21.

22.

23.

24.

varmistettava, etti tietotekniikkaympaéristot, joissa toimivilla kayttdjilla on laajat oikeudet tai
editointioikeudet N.SIS II -jédrjestelmén tietoihin (kuten esimerkiksi SIRENE-toimiston

henkilokunnalla), ovat joko loogisesti tai fyysisesti erilldén internetyhteydest;
varmistettava, ettd rekisterinpitdjé salaa N.SIS -varmistusnauhat ja -kiintolevyt;

varmistettava, ettd sellaiset kayttdjaprofiilit, joilla on laajat oikeudet tai editointioikeudet
N.SIS II -jarjestelmén tietoihin (kuten esimerkiksi SIRENE-toimiston henkilokunnalla), on

suojattu pakollisella kahteen tekijdén perustuvalla todennuksella;

varmistettava, ettd SEF tehostaa toimia, jotka liittyvit henkil6tietojen kasittelya

N.SIS -jdrjestelméssd koskevaan omavalvontaan, ja varmistettava, ettd se suorittaa
omavalvontaa sddnnoéllisesti. Portugalia kannustetaan myos osoittamaan SEF:1le riittdvit
henkiléresurssit ja rahoitus, jotta voidaan taata tehokas ja katkeamaton sisdinen valvonta ja
tietoturva. On erityisen tidrkedé varmistaa, ettd SEF:n tietotekniikkaosaston tietoturva-

asiantuntijan virka téytetién;

Yleinen tietoisuus

25. varmistettava, ettd SEF:n internetsivuilla on tarvittavat linkit tietosuojaviranomaisen
internetsivuille.
Tehty Brysselissa
Neuvoston puolesta
Puheenjohtaja
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