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Valtuuskunnille toimitetaan liitteessä neuvoston istunnossaan 14. toukokuuta 2018 hyväksymä 

neuvoston täytäntöönpanopäätös suosituksen antamisesta Schengenin säännöstön soveltamisesta 

Portugalissa tietosuojan alalla vuonna 2017 tehdyssä arvioinnissa havaittujen puutteiden 

korjaamiseksi. 

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan 

mukaisesti tämä suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille. 
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LIITE 

Neuvoston täytäntöönpanopäätös 

SUOSITUKSEN 

antamisesta Schengenin säännöstön soveltamisesta Portugalissa tietosuojan alalla vuonna 
2017 tehdyssä arvioinnissa havaittujen puutteiden korjaamiseksi 

EUROOPAN UNIONIN NEUVOSTO, joka 

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen, 

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin säännöstön 

soveltamisen varmistamista varten ja toimeenpanevan komitean 16 päivänä syyskuuta 1998 

pysyvän Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemän päätöksen 

kumoamisesta 7 päivänä lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/20131 ja 

erityisesti sen 15 artiklan, 

ottaa huomioon Euroopan komission ehdotuksen, 

sekä katsoo seuraavaa: 

(1) Tämän päätöksen tarkoituksena on suosittaa Portugalille toimia niiden puutteiden 

korjaamiseksi, jotka havaittiin tietosuojan alalla vuonna 2017 tehdyssä Schengen-

arvioinnissa. Arvioinnista laadittu kertomus, joka sisältää havainnot ja arviot ja jossa 

luetellaan arvioinnissa havaitut parhaat käytännöt ja puutteet, on hyväksytty komission 

täytäntöönpanopäätöksellä [C(2018) 1190]. 

(2) Hyvänä käytäntönä voidaan pitää sitä, että kenttäryhmä pitää myönteisenä 

tietosuojaviranomaisen jatkuvaa panostusta teknisen henkilöstön koulutukseen. 
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(3) Koska on tärkeää noudattaa Schengenin säännöstöä ja erityisesti vaatimusta tehokkaasta 

valvonnasta ja tarvittavien turvatoimien varmistamisesta, etusijalle olisi asetettava 

jäljempänä esitettyjen suositusten 1, 4, 14, 17 ja 22 täytäntöönpano. 

(4) Tämä päätös olisi toimitettava Euroopan parlamentille ja jäsenvaltioiden parlamenteille. 

Portugalin on asetuksen (EU) N:o 1053/2013 16 artiklan 1 kohdan mukaisesti laadittava 

toimintasuunnitelma arviointikertomuksessa havaittujen puutteiden korjaamiseksi ja 

esitettävä se kolmen kuukauden kuluessa tämän suosituksen antamisesta komissiolle ja 

neuvostolle, 

SUOSITTAA SEURAAVAA: 

Portugalin olisi 

Tietosuojaviranomainen 

1. osoitettava tietosuojaviranomaiselle riittävät henkilöresurssit ja rahoitus, jotta se kykenee 

täyttämään kaikki sille toisen sukupolven Schengenin tietojärjestelmää, jäljempänä 'SIS II', ja 

viisumitietojärjestelmää, jäljempänä 'VIS', koskevan lainsäädännön nojalla uskotut tehtävät, 

ottaen huomioon myös tulevaisuudessa lisääntyvät velvollisuudet; 

2. vahvistettava tietosuojaviranomaisen täydellistä riippumattomuutta varmistamalla sen 

taloudellinen itsenäisyys vuotuisen talousarvion toteuttamisessa ja henkilöstön palvelukseen 

ottamisessa vähintään yhdenmukaistamalla tätä koskevat säännöt muihin Portugalin 

riippumattomiin julkisiin viranomaisiin sovellettavien sääntöjen kanssa; 

3. varmistettava, että tietosuojaviranomainen saattaa viipymättä päätökseen menettelyn 

raporttien hyväksymiseksi henkilötietojen käsittelyä SIS II -järjestelmässä koskeneen 

tarkastuksen johdosta; 

4. varmistettava, että tietosuojaviranomainen saattaa viipymättä päätökseen VIS-järjestelmän 

tarkastuksen; 
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Rekisteröityjen henkilöiden oikeudet 

5. varmistettava, että rekisteröidyille tiedotetaan Portugalin maahanmuutto- ja 

rajavalvontaosaston (Serviço de Estrangeiros e Fronteiras), jäljempänä 'SEF', internetsivuilla 

heidän SIS II -järjestelmää koskevista oikeuksistaan; 

6. varmistettava, että rekisteröidylle, joka on pyytänyt saada tutustua itseään koskeviin tietoihin, 

kerrotaan, mitä tietoluokkia SIS II -järjestelmässä tosiasiallisesti käsitellään; 

7. varmistettava, että rekisteröidylle kerrotaan selkeästi sen rekisterinpitäjän nimi, joka vastaa 

rekisteröidyn Schengen-viisumin myöntämiseen liittyvästä henkilötietojen käsittelystä; 

Viisumitietojärjestelmä 

8. selvennettävä henkilötietojen käsittelyä N.VIS-järjestelmässä koskevaa valvontaa (mukaan 

lukien ulkoministeriön, SEF:n ja niihin liittyvien datakeskusten käyttämät sovellukset) 

selkeyttämällä erityisesti ulkoministeriön roolia sekä henkilötietojen käsittelyyn liittyvää 

vastuunjakoa SEF:n ja ulkoministeriön välillä; 

9. varmistettava, että ulkoministeriö toteuttaa järjestelmällistä valvontaa, jonka pohjalta voidaan 

tehdä mielekäs arviointi ulkopuolisen palveluntarjoajan suorittamasta henkilötietojen 

käsittelystä. Portugalia kannustetaan tähän liittyen pidentämään kyselylomaketta, jonka 

ulkoministeriö lähettää ulkopuoliselle palveluntarjoajalle, jotta tietosuojanäkökohdat voidaan 

huomioida paremmin ja jotta voidaan tehostaa valvontatoimia, jotka ulkoministeriö kohdistaa 

palveluntarjoajan ja tarvittaessa alihankkijan suorittamaan henkilötietojen käsittelyyn; 

10. säädettävä menettelystä, joka mahdollistaa viisumimenettelyn yhteydessä SIS II -

tietojärjestelmään tehtyjen hakujen tuloksena saatujen osumien tarkistamisen; 

11. varmistettava, että kaikkien N.VIS-järjestelmän käyttäjien salasanat on salattu; 

12. varmistettava, että SEF ja ulkoministeriö analysoivat lokitiedostoja säännöllisesti tietosuojan 

valvonnan varmistamiseksi; 
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13. varmistettava, että ulkoministeriö suorittaa säännöllisesti omavalvontaa, jonka kohteena on 

henkilötietojen käsittely viisumihakemusverkostossa (Rede de Pedidos de Vistos), jäljempänä 

'RPV', ja siihen liittyvissä datakeskuksissa; 

14. varmistettava, että ulkoministeriö hyväksyy viipymättä RPV:tä ja siihen liittyviä 

datakeskuksia koskevan turvallisuussuunnitelman; 

15. pantava täytäntöön jäsenvaltioiden nimeämien viranomaisten ja Europolin pääsystä tekemään 

hakuja viisumitietojärjestelmästä (VIS) terrorismirikosten ja muiden vakavien rikosten 

torjumiseksi, havaitsemiseksi ja tutkimiseksi 23 päivänä kesäkuuta 2008 tehty neuvoston 

päätös 2008/633/YOS ja varmistettava, että pääsy N.VIS -järjestelmän tietoihin vastaa 

kyseisessä päätöksessä vahvistettuja vaatimuksia ja menettelyjä; 

16. varmistettava, että ulkoinen palveluntarjoaja poistaa järjestelmästään hakijoiden henkilötiedot 

viisumisäännöstön liitteessä X olevan A osan d kohdassa vahvistetuissa määräajoissa. 

Säännöstössä määrätään, että tiedot tulee poistaa heti, kun ne on siirretty konsulaatille; 

Toisen sukupolven Schengenin tietojärjestelmä (SIS II) 

17. järjestettävä N.SIS II -järjestelmälle varasijaintipaikka, joka takaa täyden toimivuuden, 

mukaan lukien yhteyden s-Testa -tietoliikenneverkkoon; 

18. selkeytettävä N.SIS II -tietoja käsittelevien osapuolten, eli rekisterinpitäjän ja SIS II -

järjestelmää käyttävien viranomaisten, vastuunjakoa tietoturvan sekä sen valvonnan ja 

omavalvonnan osalta esimerkiksi tekemällä sopimuksia rekisterinpitäjän ja järjestelmää 

käyttävien viranomaisten välillä; 

19. otettava käyttöön käyttäjien hallintajärjestelmä, joka mahdollistaa tehokkaan omavalvonnan 

N.SIS II -rekisterinpitäjän keskuslokitietojen pohjalta ilman, että on tarkasteltava järjestelmää 

käyttävien viranomaisten lokitietoja; 

20. varmistettava, että SEF analysoi lokitiedostoja säännöllisesti tietosuojan valvonnan 

varmistamiseksi; 
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21. varmistettava, että tietotekniikkaympäristöt, joissa toimivilla käyttäjillä on laajat oikeudet tai 

editointioikeudet N.SIS II -järjestelmän tietoihin (kuten esimerkiksi SIRENE-toimiston 

henkilökunnalla), ovat joko loogisesti tai fyysisesti erillään internetyhteydestä; 

22. varmistettava, että rekisterinpitäjä salaa N.SIS -varmistusnauhat ja -kiintolevyt; 

23. varmistettava, että sellaiset käyttäjäprofiilit, joilla on laajat oikeudet tai editointioikeudet 

N.SIS II -järjestelmän tietoihin (kuten esimerkiksi SIRENE-toimiston henkilökunnalla), on 

suojattu pakollisella kahteen tekijään perustuvalla todennuksella; 

24. varmistettava, että SEF tehostaa toimia, jotka liittyvät henkilötietojen käsittelyä  

N.SIS -järjestelmässä koskevaan omavalvontaan, ja varmistettava, että se suorittaa 

omavalvontaa säännöllisesti. Portugalia kannustetaan myös osoittamaan SEF:lle riittävät 

henkilöresurssit ja rahoitus, jotta voidaan taata tehokas ja katkeamaton sisäinen valvonta ja 

tietoturva. On erityisen tärkeää varmistaa, että SEF:n tietotekniikkaosaston tietoturva-

asiantuntijan virka täytetään; 

Yleinen tietoisuus 

25. varmistettava, että SEF:n internetsivuilla on tarvittavat linkit tietosuojaviranomaisen 

 internetsivuille. 

 

Tehty Brysselissä 

 Neuvoston puolesta 

 Puheenjohtaja 
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