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Delegatsioonidele edastatakse lisas 14. mail 2018 toimunud nõukogu istungil vastu võetud nõukogu 

rakendusotsus, milles esitatakse soovitus, mis käsitleb 2017. aastal Portugalis andmekaitse 

valdkonnas Schengeni acquisʼ kohaldamise hindamise käigus tuvastatud puuduste kõrvaldamist. 

Vastavalt nõukogu 7. oktoobri 2013. aasta määruse (EL) nr 1053/2013 artikli 15 lõikele 3 

edastatakse käesolev soovitus Euroopa Parlamendile ja liikmesriikide parlamentidele. 
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LISA 

Nõukogu rakendusotsus, milles esitatakse 

SOOVITUS, 

mis käsitleb 2017. aastal Portugalis andmekaitse valdkonnas Schengeni acquis’ kohaldamise 
hindamise käigus tuvastatud puuduste kõrvaldamist 

EUROOPA LIIDU NÕUKOGU, 

võttes arvesse Euroopa Liidu toimimise lepingut, 

võttes arvesse nõukogu 7. oktoobri 2013. aasta määrust (EL) nr 1053/2013, millega kehtestatakse 

hindamis- ja järelevalvemehhanism Schengeni acquis’ kohaldamise kontrollimiseks ja tunnistatakse 

kehtetuks täitevkomitee 16. septembri 1998. aasta otsus, millega luuakse Schengeni hindamis- ja 

rakendamiskomitee,1 eriti selle artiklit 15, 

võttes arvesse Euroopa Komisjoni ettepanekut 

ning arvestades järgmist: 

(1) Käesoleva otsuse eesmärk on soovitada Portugalile parandusmeetmeid andmekaitse 

valdkonnas 2017. aastal läbi viidud Schengeni acquis’ kohaldamise hindamise käigus 

tuvastatud puuduste kõrvaldamiseks. Pärast hindamist võeti komisjoni rakendusotsusega 

[C(2018)1190] vastu aruanne, milles esitatakse järeldused ja hinnangud ning loetletakse 

hindamise käigus kindlaks tehtud parimad tavad ja puudused. 

(2) Kohapealset kontrollkäiku teinud meeskond tundis heameelt selle üle, et andmekaitseasutus 

panustab pidevalt oma tehniliste töötajate väljaõppesse, ning seda peetakse heaks tavaks. 

                                                 
1 ELT L 295, 6.11.2013, lk 27. 
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(3) Võttes arvesse seda, kui oluline on järgida Schengeni acquis’d, eriti kohustust tagada ja ellu 

viia tulemuslik järelevalve ning tagada vajalikud turvameetmed, tuleks eelisjärjekorras 

rakendada allpool esitatud 1., 4., 14., 17. ja 22. soovitus. 

(4) Käesolev otsus tuleks edastada Euroopa Parlamendile ja liikmesriikide parlamentidele. 

Määruse (EL) nr 1053/2013 artikli 16 lõike 1 kohaselt peab Portugal koostama kolme kuu 

jooksul alates otsuse vastuvõtmisest tegevuskava hindamisaruandes tuvastatud puuduste 

kõrvaldamiseks ning esitama selle komisjonile ja nõukogule, 

SOOVITAB, et 

Portugal peaks 

Andmekaitse järelevalveasutus 

1. eraldama andmekaitseasutusele piisavalt rahalisi vahendeid ja inimressursse, et 

andmekaitseasutus suudaks täita kõiki talle teise põlvkonna Schengeni infosüsteemi (edaspidi 

„SIS II“) ja viisainfosüsteemi (edaspidi „VIS“) acquis’ kohaselt usaldatud ülesandeid, võttes 

arvesse ka tulevikus tekkivaid suuremaid kohustusi; 

2. selleks, et paremini tagada andmekaitseasutuse täielik sõltumatus, andma 

andmekaitseasutusele rahalise sõltumatuse oma aastaeelarve täitmiseks ning sõltumatuse 

töötajate värbamiseks, viies asjakohased õigusnormid minimaalselt vastavusse Portugali 

muude sõltumatute ametiasutuste suhtes kohaldatavate õigusnormidega; 

3. tagama, et andmekaitseasutus viib viivitamata lõpule aruannete vastuvõtmisega seotud 

menetluse pärast SIS II raames isikuandmete töötlemise kontrolli; 

4. tagama, et andmekaitseasutus viib viivitamata lõpule VISi auditi; 
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Andmesubjektide õigused 

5. tagama, et andmesubjekte teavitatakse nende SIS IIga seonduvatest õigustest piirivalve- ja 

immigratsiooniameti (Serviço de Estrangeiros e Fronteiras, edaspidi „SEF“) veebisaidil; 

6. tagama, et andmesubjekte, kes on esitanud taotluse saada oma isikuandmetele juurdepääs, 

teavitatakse SIS IIs tegelikult töödeldud andmete kategooriatest; 

7. tagama, et andmesubjektidele esitatakse selge teave selle kohta, kes on Schengeni viisade 

väljastamise raames nende isikuandmete töötlemise valdkonna vastutav töötleja; 

Viisainfosüsteem 

8. selgitama, kuidas kontrollitakse riigi VISis isikuandmete töötlemist (mis hõlmab nii 

välisministeeriumi kui ka SEFi ja sellega seotud andmekeskuste kasutatavaid rakendusi), 

eelkõige selgitades välisministeeriumi rolli ning SEFi ja välisministeeriumi vahel 

isikuandmete töötlemise kohustuste jagunemist; 

9. tagama, et välisministeerium teeb süstemaatiliselt järelevalvet, mis võimaldab konstruktiivselt 

hinnata asutusevälise teenuseosutaja poolt isikuandmete töötlemisega seotud aspekte. Selleks 

julgustatakse Portugali laiendama küsimustikku, mille välisministeerium saadab 

asutusevälisele teenuseosutajale, et see hõlmaks üksikasjalikumalt andmekaitse aspekte, ning 

tõhustama välisministeeriumi järelevalvetegevust kas asutusevälise teenuseosutaja või 

alltöövõtja tagatava andmekaitse valdkonnas; 

10. ette nägema menetluse, mis võimaldab kontrollida viisamenetluse käigus SIS IIs tehtud 

päringutele saadud vastuseid; 

11. tagama, et kõik riigi VISi kasutajate paroolid on krüpteeritud; 

12. tagama, et SEF ja välisministeerium analüüsivad korrapäraselt logifaile, eesmärgiga tagada 

andmekaitse järelevalve; 
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13. tagama, et välisministeerium teostab infosüsteemis (RPV) ja sellega seotud andmekeskuses 

isikuandmete töötlemise valdkonnas korrapäraselt sisekontrolli; 

14. tagama, et välisministeerium võtab viivitamata kasutusele julgeolekukava RPV ja sellega 

seotud andmekeskuse jaoks; 

15. rakendama täielikult nõukogu 23. juuni 2008. aasta otsust 2008/633/JSK, mis käsitleb 

liikmesriikide määratud ametiasutuste ja Europoli juurdepääsu viisainfosüsteemile (VIS) 

terroriaktide ja muude raskete kuritegude vältimise, avastamise ja uurimise eesmärkidel, ning 

tagama, et riigi VISi andmetele juurdepääsu saamisel austatakse kõnealuses nõukogu otsuses 

sätestatud nõudeid ja menetlusi; 

16. tagama, et asutuseväline teenuseosutaja kustutab oma süsteemidest kõik sinna salvestatud 

taotluse esitajate isikuandmed viisaeeskirja X lisa A osa punktis d esitatud tähtpäevadeks, 

ning nõudma, et kõnealused andmed kustutatakse viivitamata pärast nende edastamist 

konsulaadile; 

Teise põlvkonna Schengeni infosüsteem 

17. tagama riigi SIS II jaoks täieliku varundamissaidi, millel on kõik funktsioonid, sealhulgas 

ühendus s-Testa andmeside infrastruktuuriga; 

18. selgitama riigi SIS II andmete töötlemise eest vastutavate isikute (s.o vastutava töötleja ja 

SIS II-le juurdepääsu omavate ametiasutuste (edaspidi „kasutavad ametiasutused“)) kohustusi 

seoses IT turvalisuse, kontrolli ja sisekontrolliga, näiteks sõlmides lepinguid vastutava 

töötleja ja SIS II-le juurdepääsu omavate ametiasutuste vahel; 

19. rakendama kasutajahaldust, mis võimaldab riigi SIS II vastutaval töötlejal teha kesklogide 

abil tulemuslikku sisekontrolli, ilma et ta peaks vaatama kasutavate ametiasutuste logisid; 

20. tagama, et SEF analüüsib korrapäraselt logifaile, eesmärgiga tagada andmekaitse järelevalve; 
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21. tagama, et selliste kasutajate IT-keskkonnad, kellel on ulatuslik juurdepääs riigi SIS II-le või 

selle muutmise õigused (näiteks SIRENE büroo liikmed), on internetiühendusest loogiliselt 

või füüsiliselt eraldatud; 

22. tagama, et vastutav töötleja krüpteerib riigi SISi varunduslindid ja kõvakettad; 

23. tagama, et riigi SIS II andmetele ulatuslikku juurdepääsu või nende muutmist võimaldavad 

kasutajaprofiilid (näiteks SIRENE büroo liikmed) turvatakse, rakendades kohustuslikku 

kaheosalist autentimissüsteemi; 

24. tagama, et SEF tõhustab riigi SISi isikuandmete töötlemisega seotud sisekontrollialast 

tegevust ja teeb kõnealust sisekontrolli korrapäraselt; Portugali julgustatakse eraldama SEFile 

piisavalt rahalisi vahendeid ja inimressursse, et tagada tulemuslik ja pidev sisekontroll ja IT 

turvalisus, eelkõige tagades, et SEFi infotehnoloogia osakonnas töötab IT turvalisuse eest 

vastutav töötaja; 

Üldsuse teadlikkus 

25. tagama, et SEFi veebisaidil esitatakse asjakohased lingid andmekaitseasutuse veebisaidile. 

 

Brüssel, 

 Nõukogu nimel 

 eesistuja 
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