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kohaldamise hindamise kaigus tuvastatud puuduste kdrvaldamist

Delegatsioonidele edastatakse lisas 14. mail 2018 toimunud ndukogu istungil vastu voetud ndoukogu
rakendusotsus, milles esitatakse soovitus, mis késitleb 2017. aastal Portugalis andmekaitse

valdkonnas Schengeni acquis’ kohaldamise hindamise kéigus tuvastatud puuduste kdrvaldamist.

Vastavalt ndukogu 7. oktoobri 2013. aasta mééruse (EL) nr 1053/2013 artikli 15 1dikele 3

edastatakse kdesolev soovitus Euroopa Parlamendile ja litkmesriikide parlamentidele.
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LISA

Noukogu rakendusotsus, milles esitatakse
SOOVITUS,

mis Kisitleb 2017. aastal Portugalis andmekaitse valdkonnas Schengeni acquis’ kohaldamise
hindamise kaigus tuvastatud puuduste korvaldamist

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse ndukogu 7. oktoobri 2013. aasta méérust (EL) nr 1053/2013, millega kehtestatakse
hindamis- ja jarelevalvemehhanism Schengeni acquis’ kohaldamise kontrollimiseks ja tunnistatakse
kehtetuks tiitevkomitee 16. septembri 1998. aasta otsus, millega luuakse Schengeni hindamis- ja

rakendamiskomitee,! eriti selle artiklit 15,
vottes arvesse Euroopa Komisjoni ettepanekut
ning arvestades jargmist:

(D) Kéesoleva otsuse eesmérk on soovitada Portugalile parandusmeetmeid andmekaitse
valdkonnas 2017. aastal lébi viidud Schengeni acquis’ kohaldamise hindamise kdigus
tuvastatud puuduste korvaldamiseks. Pérast hindamist voeti komisjoni rakendusotsusega
[C(2018)1190] vastu aruanne, milles esitatakse jareldused ja hinnangud ning loetletakse

hindamise kdigus kindlaks tehtud parimad tavad ja puudused.

2) Kohapealset kontrollkéiku teinud meeskond tundis heameelt selle iile, et andmekaitseasutus

panustab pidevalt oma tehniliste tootajate viljadppesse, ning seda peetakse heaks tavaks.

! ELT L 295, 6.11.2013, 1k 27.
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3)

“

Vottes arvesse seda, kui oluline on jargida Schengeni acquis’d, eriti kohustust tagada ja ellu
viia tulemuslik jarelevalve ning tagada vajalikud turvameetmed, tuleks eelisjirjekorras

rakendada allpool esitatud 1., 4., 14., 17. ja 22. soovitus.

Kiesolev otsus tuleks edastada Euroopa Parlamendile ja liikmesriikide parlamentidele.
Mairuse (EL) nr 1053/2013 artikli 16 1dike 1 kohaselt peab Portugal koostama kolme kuu
jooksul alates otsuse vastuvotmisest tegevuskava hindamisaruandes tuvastatud puuduste

korvaldamiseks ning esitama selle komisjonile ja ndukogule,

SOOVITAB, et

Portugal peaks

Andmekaitse jarelevalveasutus

1.  eraldama andmekaitseasutusele piisavalt rahalisi vahendeid ja inimressursse, et
andmekaitseasutus suudaks tdita koiki talle teise pdlvkonna Schengeni infosiisteemi (edaspidi
»SIS 11%) ja viisainfosiisteemi (edaspidi ,,VIS®) acquis’ kohaselt usaldatud tilesandeid, vottes
arvesse ka tulevikus tekkivaid suuremaid kohustusi;

2. selleks, et paremini tagada andmekaitseasutuse tdielik sdltumatus, andma
andmekaitseasutusele rahalise sdltumatuse oma aastaeelarve tditmiseks ning sdltumatuse
tootajate varbamiseks, viies asjakohased digusnormid minimaalselt vastavusse Portugali
muude soltumatute ametiasutuste suhtes kohaldatavate digusnormidega;

3.  tagama, et andmekaitseasutus viib viivitamata 10pule aruannete vastuvotmisega seotud
menetluse pérast SIS II raames isikuandmete té6tlemise kontrolli;

4.  tagama, et andmekaitseasutus viib viivitamata 16pule VISi auditi;
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Andmesubjektide digused

5.  tagama, et andmesubjekte teavitatakse nende SIS IIga seonduvatest digustest piirivalve- ja

immigratsiooniameti (Servigo de Estrangeiros e Fronteiras, edaspidi ,,SEF*) veebisaidil,

6.  tagama, et andmesubjekte, kes on esitanud taotluse saada oma isikuandmetele juurdepéés,

teavitatakse SIS IIs tegelikult toodeldud andmete kategooriatest;

7.  tagama, et andmesubjektidele esitatakse selge teave selle kohta, kes on Schengeni viisade

viljastamise raames nende isikuandmete to6tlemise valdkonna vastutav tootleja;
Viisainfosiisteem

8.  selgitama, kuidas kontrollitakse riigi VISis isikuandmete to6tlemist (mis hdlmab nii
valisministeeriumi kui ka SEFi ja sellega seotud andmekeskuste kasutatavaid rakendusi),
eelkdige selgitades vilisministeeriumi rolli ning SEFi ja vdlisministeeriumi vahel

isikuandmete tootlemise kohustuste jagunemist;

9.  tagama, et vilisministeerium teeb siistemaatiliselt jarelevalvet, mis voimaldab konstruktiivselt

hinnata asutusevélise teenuseosutaja poolt isikuandmete tootlemisega seotud aspekte. Selleks

julgustatakse Portugali laiendama kiisimustikku, mille vélisministeerium saadab

asutusevilisele teenuseosutajale, et see hdlmaks tiksikasjalikumalt andmekaitse aspekte, ning

tohustama vilisministeeriumi jarelevalvetegevust kas asutusevélise teenuseosutaja voi

alltoovatja tagatava andmekaitse valdkonnas;

10. ette nigema menetluse, mis véimaldab kontrollida viisamenetluse kéigus SIS IIs tehtud

paringutele saadud vastuseid;

11. tagama, et koik riigi VISi kasutajate paroolid on kriipteeritud;

12. tagama, et SEF ja vilisministeerium analiilisivad korraparaselt logifaile, eesmirgiga tagada

andmekaitse jérelevalve;
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13.

14.

15.

16.

tagama, et vilisministeerium teostab infosiisteemis (RPV) ja sellega seotud andmekeskuses

isikuandmete to6tlemise valdkonnas korrapéraselt sisekontrolli;

tagama, et vélisministeerium votab viivitamata kasutusele julgeolekukava RPV ja sellega

seotud andmekeskuse jaoks;

rakendama tdielikult nGukogu 23. juuni 2008. aasta otsust 2008/633/JSK, mis kisitleb
litkkmesriikide méératud ametiasutuste ja Europoli juurdepédsu viisainfosiisteemile (VIS)
terroriaktide ja muude raskete kuritegude viltimise, avastamise ja uurimise eesmaérkidel, ning
tagama, et riigi VISi andmetele juurdepdisu saamisel austatakse konealuses ndukogu otsuses

sdtestatud ndudeid ja menetlusi;

tagama, et asutuseviline teenuseosutaja kustutab oma siisteemidest kdik sinna salvestatud
taotluse esitajate isikuandmed viisaeeskirja X lisa A osa punktis d esitatud tdhtpdevadeks,
ning ndudma, et konealused andmed kustutatakse viivitamata pérast nende edastamist

konsulaadile;

Teise polvkonna Schengeni infosiisteem

17. tagama riigi SIS II jaoks tdieliku varundamissaidi, millel on kdik funktsioonid, sealhulgas
tthendus s-Testa andmeside infrastruktuuriga;

18. selgitama riigi SIS II andmete to6tlemise eest vastutavate isikute (s.o vastutava tootleja ja
SIS II-le juurdepddsu omavate ametiasutuste (edaspidi ,,kasutavad ametiasutused*)) kohustusi
seoses IT turvalisuse, kontrolli ja sisekontrolliga, nditeks sdlmides lepinguid vastutava
tootleja ja SIS II-le juurdepdisu omavate ametiasutuste vahel;

19. rakendama kasutajahaldust, mis voimaldab riigi SIS II vastutaval tdotlejal teha kesklogide
abil tulemuslikku sisekontrolli, ilma et ta peaks vaatama kasutavate ametiasutuste logisid;

20. tagama, et SEF analiilisib korrapédraselt logifaile, eesmérgiga tagada andmekaitse jarelevalve;
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21. tagama, et selliste kasutajate IT-keskkonnad, kellel on ulatuslik juurdepéés riigi SIS II-le voi
selle muutmise digused (néditeks SIRENE biiroo liikmed), on internetiiihendusest loogiliselt
voi fiitisiliselt eraldatud;

22. tagama, et vastutav tootleja kriipteerib riigi SISi varunduslindid ja kdvakettad;

23. tagama, et riigi SIS II andmetele ulatuslikku juurdepdisu vdi nende muutmist voimaldavad
kasutajaprofiilid (nditeks SIRENE biiroo litkmed) turvatakse, rakendades kohustuslikku
kaheosalist autentimissiisteemi;

24. tagama, et SEF tohustab riigi SISi isikuandmete to6tlemisega seotud sisekontrollialast
tegevust ja teeb kdnealust sisekontrolli korrapéraselt; Portugali julgustatakse eraldama SEFile
piisavalt rahalisi vahendeid ja inimressursse, et tagada tulemuslik ja pidev sisekontroll ja IT
turvalisus, eelkdige tagades, et SEFi infotehnoloogia osakonnas to6tab IT turvalisuse eest
vastutav tootaja;

Uldsuse teadlikkus

25. tagama, et SEFi veebisaidil esitatakse asjakohased lingid andmekaitseasutuse veebisaidile.

Briissel,

Noukogu nimel

eesistuja
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