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Vedlagt følger til delegationerne Rådets gennemførelsesafgørelse om fastlæggelse af en henstilling 

om afhjælpning af de mangler, der blev konstateret ved evalueringen i 2017 af Portugals anvendelse 

af Schengenreglerne på området databeskyttelse, der blev vedtaget af Rådet på samling den 

14. maj 2018. 

I overensstemmelse med artikel 15, stk. 3, i Rådets forordning (EU) nr. 1053/2013 af 

7. oktober 2013 fremsendes denne henstilling til Europa-Parlamentet og de nationale parlamenter. 
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BILAG 

Rådets gennemførelsesafgørelse om fastlæggelse af en 

HENSTILLING 

om afhjælpning af de mangler, der blev konstateret ved evalueringen i 2017 af Portugals 
anvendelse af Schengenreglerne på området databeskyttelse 

RÅDET FOR DEN EUROPÆISKE UNION, 

som henviser til traktaten om Den Europæiske Unions funktionsmåde, 

som henviser til Rådets forordning (EU) nr. 1053/2013 af 7. oktober 2013 om indførelse af en 

evaluerings- og overvågningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om 

ophævelse af Eksekutivkomitéens afgørelse af 16. september 1998 om nedsættelse af et stående 

udvalg for evaluering og anvendelse af Schengenreglerne1, særlig artikel 15, 

som henviser til forslag fra Europa-Kommissionen, og 

som tager følgende i betragtning: 

(1) Formålet med denne afgørelse er at fremsætte en række henstillinger om foranstaltninger til 

Portugal for at afhjælpe de mangler, der blev konstateret under evalueringen i 2017 af 

anvendelsen af Schengenreglerne for så vidt angår databeskyttelse. Efter evalueringen 

vedtog Kommissionen ved gennemførelsesafgørelse [C(2018) 1190] en rapport om 

resultaterne og vurderingen heraf, som indeholder en liste over bedste praksis og mangler, 

der blev konstateret under evalueringen. 

(2) Et eksempel på god praksis er, at datatilsynsmyndigheden løbende investerer i uddannelsen 

af sit tekniske personale, hvilket holdet med ansvar for besøget på stedet glædede sig over. 

                                                 
1 EUT L 295 af 6.11.2013, s. 27. 
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(3) I lyset af betydningen af at overholde Schengenreglerne, herunder særlig forpligtelsen til at 

sikre og foretage et effektivt tilsyn samt træffe fornødne sikkerhedsforanstaltninger, bør det 

prioriteres at gennemføre nedenstående henstilling 1, 4, 14, 17 og 22. 

(4) Denne afgørelse bør forelægges Europa-Parlamentet og de nationale parlamenter. Inden tre 

måneder efter vedtagelsen af denne henstilling skal Portugal i henhold til artikel 16, stk. 1, i 

forordning (EU) nr. 1053/2013 fastsætte en handlingsplan for at afhjælpe de mangler, der 

blev konstateret i evalueringsrapporten, og fremlægge handlingsplanen for Kommissionen 

og Rådet, 

HENSTILLER TIL 

Portugal 

Tilsynsmyndighed for databeskyttelse 

1. at bevilge tilstrækkelige finansielle og menneskelige ressourcer til datatilsynsmyndigheden 

for at gøre den i stand til at udføre alle de opgaver, der er pålagt den efter reglerne om anden 

generation af Schengeninformationssystemet (i det følgende benævnt "SIS II") og 

visuminformationssystemet (i det følgende benævnt "VIS"), også i lyset af myndighedens 

øgede ansvar fremover 

2. for bedre at sikre datatilsynsmyndighedens fuldstændige uafhængighed at give myndigheden 

finansiel selvstændighed til at gennemføre sit årlige budget og selvstændighed til at ansætte sit 

eget personale, idet de respektive regler som minimum tilnærmes de regler, der gælder for 

andre uafhængige myndigheder i Portugal 

3. at sikre, at datatilsynsmyndigheden hurtigst muligt afslutter proceduren for vedtagelse af 

rapporterne efter den inspektion, der vedrører behandlingen af personoplysninger i SIS II 

4. at sikre, at datatilsynsmyndigheden hurtigst muligt afslutter revisionen af VIS 
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De registreredes rettigheder 

5. at sikre, at de registrerede informeres om deres rettigheder for så vidt angår SIS II på 

webstedet for grænse- og udlændingetjenesten (Serviço de Estrangeiros e Fronteiras) 

6. at sikre, at de registrerede i forbindelse med deres anmodning om at få adgang til deres 

personoplysninger informeres om de kategorier af data, der rent faktisk behandles i SIS II 

7. at sikre, at de registrerede får klare oplysninger om, hvem der er den registeransvarlige, der 

behandler deres personoplysninger i forbindelse med udstedelsen af Schengenvisa 

Visuminformationssystemet 

8. at afklare situationen, hvad angår kontrollen med behandlingen af personoplysninger i N.VIS 

(som omfatter de applikationer, som bruges af både udenrigsministeriet og grænse- og 

udlændingetjenesten og tilknyttede datacentre), især ved at præcisere udenrigsministeriets 

rolle og ansvarsfordelingen mellem grænse- og udlændingetjenesten og udenrigsministeriet, 

hvad angår behandling af personoplysninger 

9. at sikre, at udenrigsministeriet systematisk udfører tilsynsaktiviteter, der giver mulighed for 

en meningsfuld vurdering af aspekterne vedrørende den eksterne tjenesteyders behandling af 

personoplysninger. I den forbindelse opfordres Portugal til at udvide det spørgeskema, som 

udenrigsministeriet sender til den eksterne tjenesteyder, for at sikre en mere detaljeret 

dækning af databeskyttelsesaspekterne og for at øge udenrigsministeriets tilsynsaktiviteter, 

hvad angår den databeskyttelse, som alt efter omstændighederne foretages af den eksterne 

tjenesteyder og underkontrahenten 

10. at indføre en procedure, som gør det muligt at kontrollere de hits i SIS II, der fremkommer 

ved søgning i SIS II i løbet af visumproceduren 

11. at sikre, at samtlige N.VIS-brugeres passwords krypteres 

12. at sikre, at grænse- og udlændingetjenesten og udenrigsministeriet analyserer logfilerne 

regelmæssigt for at føre tilsyn med databeskyttelsen 
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13. at sikre, at udenrigsministeriet regelmæssigt foretager egenkontrol af behandlingen af 

personoplysninger i RPV og tilknyttede datacentre 

14. at sikre, at udenrigsministeriet hurtigst muligt vedtager en sikkerhedsplan for RPV og 

tilknyttede datacentre 

15. at fuldt ud gennemføre Rådets afgørelse 2008/633/RIA af 23. juni 2008 om adgang til søgning 

i visuminformationssystemet (VIS) for de udpegede myndigheder i medlemsstaterne og for 

Europol med henblik på forebyggelse, afsløring og efterforskning af terrorhandlinger og andre 

alvorlige strafbare handlinger samt sikre, at adgangen til N.VIS-data lever op til de krav og 

den procedure, der er fastsat i afgørelsen 

16. at sikre, at den eksterne tjenesteyder sletter de personoplysninger om ansøgere, som lagres i 

dens systemer, inden udløbet af de frister, der er fastsat i del A, punkt d), i bilag X til 

visumkodeksen, hvor det kræves, at sådanne data slettes omgående, efter at de er fremsendt til 

konsulatet 

Schengeninformationssystemet II 

17. at sørge for, at der for N.SIS II er et komplet backupanlæg med alle funktionaliteter, bl.a. 

forbindelse til s-Testa-kommunikationsinfrastrukturen 

18. at præcisere ansvarsfordelingen mellem de parter, der behandler N.SIS II-data, dvs. den 

registeransvarlige og de myndigheder, der har adgang til SIS.II (brugermyndigheder), når det 

gælder IT-sikkerhed, kontrol og egenkontrol heraf, f.eks. ved at indgå aftaler mellem den 

registeransvarlige og de myndigheder, der har adgang til SIS II 

19. at indføre en brugerforvaltning, der tillader den registeransvarlige for N.SIS II at foretage 

effektiv egenkontrol på basis af centrale logfiler uden at skulle søge i logfiler hos 

brugermyndighederne 

20. at sikre, at grænse- og udlændingetjenesten analyserer logfilerne regelmæssigt for at føre 

tilsyn med databeskyttelsen 
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21. at sikre, at de IT-miljøer, der anvendes af brugere med vidtrækkende adgang eller 

redigeringsrettigheder til N.SIS II (som f.eks. medlemmer af SIRENE-kontoret), er logisk 

eller fysisk adskilt fra internetadgangen 

22. at sikre, at den registeransvarlige krypterer N.SIS-backupbånd og -harddiske 

23. at sikre, at brugerprofiler med vidtrækkende adgang eller redigeringsrettigheder til N.SIS II-

data (som f.eks. medlemmer af SIRENE-kontoret) er sikret med en obligatorisk tostrenget 

autentificeringsmetode 

24. at sikre, at grænse- og udlændingetjenesten øger sine aktiviteter inden for egenkontrol af 

behandlingen af personoplysninger i N.SIS og regelmæssigt foretager en sådan egenkontrol. 

Portugal opfordres til at bevilge tilstrækkelige finansielle og menneskelige ressourcer til 

grænse- og udlændingetjenesten for at sikre en effektiv og løbende egenkontrol og IT-

sikkerhed, navnlig ved at sikre, at stillingen som IT-sikkerhedsansvarlig i grænse- og 

udlændingetjenestens IT-afdeling besættes 

Oplysninger til offentligheden 

25. at sikre, at grænse- og udlændingetjenestens websted indeholder de relevante links til 

datatilsynsmyndighedens websted. 

 

Udfærdiget i Bruxelles, den ... . 

 På Rådets vegne 

 Formand 
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