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Vedr.: Radets gennemfarelsesafgarelse om fastlaeggelse af en henstilling om

afhjaelpning af de mangler, der blev konstateret ved evalueringen i 2017 af
Portugals anvendelse af Schengenreglerne pa omradet databeskyttelse

Vedlagt folger til delegationerne Radets gennemforelsesafgorelse om fastleeggelse af en henstilling
om afhjelpning af de mangler, der blev konstateret ved evalueringen i 2017 af Portugals anvendelse
af Schengenreglerne pa omrédet databeskyttelse, der blev vedtaget af Radet pa samling den

14. maj 2018.

I overensstemmelse med artikel 15, stk. 3, i Rédets forordning (EU) nr. 1053/2013 af

7. oktober 2013 fremsendes denne henstilling til Europa-Parlamentet og de nationale parlamenter.
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BILAG

Rédets gennemforelsesafgorelse om fastleggelse af en
HENSTILLING

om afhjzlpning af de mangler, der blev konstateret ved evalueringen i 2017 af Portugals
anvendelse af Schengenreglerne pa omradet databeskyttelse

RADET FOR DEN EUROPZISKE UNION,
som henviser til traktaten om Den Europiske Unions funktionsméde,

som henviser til Radets forordning (EU) nr. 1053/2013 af 7. oktober 2013 om indferelse af en
evaluerings- og overvagningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om
ophavelse af Eksekutivkomitéens afgerelse af 16. september 1998 om nedsettelse af et stdende

udvalg for evaluering og anvendelse af Schengenreglerne!, sarlig artikel 15,
som henviser til forslag fra Europa-Kommissionen, og
som tager folgende i betragtning:

(1) Formalet med denne afgorelse er at fremsatte en raekke henstillinger om foranstaltninger til
Portugal for at athjelpe de mangler, der blev konstateret under evalueringen i 2017 af
anvendelsen af Schengenreglerne for s vidt angér databeskyttelse. Efter evalueringen
vedtog Kommissionen ved gennemforelsesafgeorelse [C(2018) 1190] en rapport om
resultaterne og vurderingen heraf, som indeholder en liste over bedste praksis og mangler,

der blev konstateret under evalueringen.

(2)  Eteksempel pa god praksis er, at datatilsynsmyndigheden lebende investerer i uddannelsen

af sit tekniske personale, hvilket holdet med ansvar for besgget pé stedet gladede sig over.

! EUT L 295 af 6.11.2013, s. 27.
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3)

“

I lyset af betydningen af at overholde Schengenreglerne, herunder sarlig forpligtelsen til at
sikre og foretage et effektivt tilsyn samt treffe fornedne sikkerhedsforanstaltninger, ber det

prioriteres at gennemfore nedenstdende henstilling 1, 4, 14, 17 og 22.

Denne afgerelse ber foreleegges Europa-Parlamentet og de nationale parlamenter. Inden tre
maneder efter vedtagelsen af denne henstilling skal Portugal i henhold til artikel 16, stk. 1, 1
forordning (EU) nr. 1053/2013 fastsaette en handlingsplan for at afthjelpe de mangler, der
blev konstateret i evalueringsrapporten, og fremlaegge handlingsplanen for Kommissionen

og Rédet,

HENSTILLER TIL

Portugal

Tilsynsmyndighed for databeskyttelse

1.

at bevilge tilstrekkelige finansielle og menneskelige ressourcer til datatilsynsmyndigheden
for at gere den i stand til at udfere alle de opgaver, der er palagt den efter reglerne om anden
generation af Schengeninformationssystemet (i det folgende benavnt "SIS II") og
visuminformationssystemet (i det folgende benavnt "VIS"), ogsé i lyset af myndighedens

pgede ansvar fremover

for bedre at sikre datatilsynsmyndighedens fuldsteendige uafthengighed at give myndigheden
finansiel selvstendighed til at gennemfore sit drlige budget og selvstaendighed til at ansette sit
eget personale, idet de respektive regler som minimum tilnermes de regler, der gaelder for

andre uafhengige myndigheder i Portugal

at sikre, at datatilsynsmyndigheden hurtigst muligt afslutter proceduren for vedtagelse af

rapporterne efter den inspektion, der vedrerer behandlingen af personoplysninger i SIS II

at sikre, at datatilsynsmyndigheden hurtigst muligt afslutter revisionen af VIS
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De registreredes rettigheder

at sikre, at de registrerede informeres om deres rettigheder for sa vidt angér SIS II pa

webstedet for greense- og udlendingetjenesten (Servigo de Estrangeiros e Fronteiras)

at sikre, at de registrerede i forbindelse med deres anmodning om at fa adgang til deres

personoplysninger informeres om de kategorier af data, der rent faktisk behandles i SIS 11

at sikre, at de registrerede far klare oplysninger om, hvem der er den registeransvarlige, der

behandler deres personoplysninger i forbindelse med udstedelsen af Schengenvisa

Visuminformationssystemet

8.

10.

11.

12.

at afklare situationen, hvad angér kontrollen med behandlingen af personoplysninger i N.VIS
(som omfatter de applikationer, som bruges af bdde udenrigsministeriet og graense- og
udlendingetjenesten og tilknyttede datacentre), is@r ved at pracisere udenrigsministeriets
rolle og ansvarsfordelingen mellem granse- og udlendingetjenesten og udenrigsministeriet,

hvad angar behandling af personoplysninger

at sikre, at udenrigsministeriet systematisk udforer tilsynsaktiviteter, der giver mulighed for
en meningsfuld vurdering af aspekterne vedrerende den eksterne tjenesteyders behandling af
personoplysninger. I den forbindelse opfordres Portugal til at udvide det spergeskema, som
udenrigsministeriet sender til den eksterne tjenesteyder, for at sikre en mere detaljeret
dekning af databeskyttelsesaspekterne og for at ege udenrigsministeriets tilsynsaktiviteter,
hvad angér den databeskyttelse, som alt efter omstendighederne foretages af den eksterne

tjenesteyder og underkontrahenten

at indfere en procedure, som gor det muligt at kontrollere de hits i SIS II, der fremkommer

ved seggning 1 SIS 11 1 lebet af visumproceduren
at sikre, at samtlige N.VIS-brugeres passwords krypteres

at sikre, at greense- og udlendingetjenesten og udenrigsministeriet analyserer logfilerne

regelmassigt for at fore tilsyn med databeskyttelsen
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13.

14.

15.

16.

at sikre, at udenrigsministeriet regelmaessigt foretager egenkontrol af behandlingen af

personoplysninger i RPV og tilknyttede datacentre

at sikre, at udenrigsministeriet hurtigst muligt vedtager en sikkerhedsplan for RPV og
tilknyttede datacentre

at fuldt ud gennemfore Rédets afgarelse 2008/633/RIA af 23. juni 2008 om adgang til segning
1 visuminformationssystemet (VIS) for de udpegede myndigheder i medlemsstaterne og for
Europol med henblik pé forebyggelse, afsloring og efterforskning af terrorhandlinger og andre
alvorlige strafbare handlinger samt sikre, at adgangen til N.VIS-data lever op til de krav og

den procedure, der er fastsat i afgarelsen

at sikre, at den eksterne tjenesteyder sletter de personoplysninger om ansggere, som lagres i
dens systemer, inden udlebet af de frister, der er fastsat i del A, punkt d), 1 bilag X til
visumkodeksen, hvor det kraeves, at sidanne data slettes omgéende, efter at de er fremsendt til

konsulatet

Schengeninformationssystemet 11

17. at serge for, at der for N.SIS II er et komplet backupanlaeg med alle funktionaliteter, bl.a.
forbindelse til s-Testa-kommunikationsinfrastrukturen

18. at pracisere ansvarsfordelingen mellem de parter, der behandler N.SIS II-data, dvs. den
registeransvarlige og de myndigheder, der har adgang til SIS.II (brugermyndigheder), nar det
galder IT-sikkerhed, kontrol og egenkontrol heraf, f.eks. ved at indgé aftaler mellem den
registeransvarlige og de myndigheder, der har adgang til SIS II

19. at indfere en brugerforvaltning, der tillader den registeransvarlige for N.SIS II at foretage
effektiv egenkontrol pa basis af centrale logfiler uden at skulle sege 1 logfiler hos
brugermyndighederne

20. atsikre, at greense- og udlendingetjenesten analyserer logfilerne regelmaessigt for at fore
tilsyn med databeskyttelsen
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21.

22.

23.

24.

at sikre, at de IT-miljoer, der anvendes af brugere med vidtreekkende adgang eller
redigeringsrettigheder til N.SIS II (som f.eks. medlemmer af SIRENE-kontoret), er logisk
eller fysisk adskilt fra internetadgangen

at sikre, at den registeransvarlige krypterer N.SIS-backupbénd og -harddiske

at sikre, at brugerprofiler med vidtraekkende adgang eller redigeringsrettigheder til N.SIS II-
data (som f.eks. medlemmer af SIRENE-kontoret) er sikret med en obligatorisk tostrenget

autentificeringsmetode

at sikre, at greense- og udlendingetjenesten gger sine aktiviteter inden for egenkontrol af
behandlingen af personoplysninger i N.SIS og regelmassigt foretager en sddan egenkontrol.
Portugal opfordres til at bevilge tilstreekkelige finansielle og menneskelige ressourcer til
grense- og udlendingetjenesten for at sikre en effektiv og labende egenkontrol og IT-
sikkerhed, navnlig ved at sikre, at stillingen som IT-sikkerhedsansvarlig i greense- og

udlendingetjenestens IT-afdeling besattes

Oplysninger til offentligheden

25.

at sikre, at greense- og udlendingetjenestens websted indeholder de relevante links til

datatilsynsmyndighedens websted.

Udfaerdiget 1 Bruxelles, den ... .

Pa Radets vegne

Formand
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