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Delegace naleznou v piiloze provadéci rozhodnuti Rady, kterym se stanovi doporuceni tykajici se
feSeni nedostatkl zjisténych v roce 2017 pti hodnoceni toho, jak Portugalsko uplatituje schengenské

acquis v oblasti ochrany udaji, které Rada ptijala na zasedani konaném dne 14. kvétna 2018.

V souladu s ¢l. 15 odst. 3 natizeni Rady (EU) ¢. 1053/2013 ze dne 7. fijna 2013 bude toto

doporuceni pfedano Evropskému parlamentu a vnitrostatnim parlamentiim.
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PRILOHA

Provadéci rozhodnuti Rady, kterym se stanovi
DOPORUCENI

tykajici se FeSeni nedostatki zjiSténych v roce 2017 p¥i hodnoceni toho, jak Portugalsko
uplatiiuje
schengenské acquis v oblasti ochrany udaji

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Rady (EU) €. 1053/2013 ze dne 7. fijna 2013 o vytvoteni hodnoticiho
a monitorovaciho mechanismu k ovéfeni uplatiiovani schengenského acquis a o zruseni rozhodnuti
vykonného vyboru ze dne 16. zati 1998, kterym se zfizuje Staly vybor pro hodnoceni a provadéni

Schengenu!, a zejména na ¢lanek 15 uvedeného nafizent,
s ohledem na navrh Evropské komise,
vzhledem k t¢mto divodiim:

(1)  Ugelem tohoto rozhodnuti je doporugit Portugalsku napravna opatieni k feseni nedostatki
zjisténych béhem schengenského hodnoceni v oblasti ochrany udaji, které probehlo v roce
2017. V navaznosti na hodnoceni byla provadécim rozhodnutim Komise [C(2018) 1190]
ptijata zprava, kterd obsahuje tato zjiSténi a hodnoceni a uvadi osvédcené postupy

a nedostatky zjisténé béhem hodnoceni.

(2)  ZaosvédCeny postup se povazuje, misto navstévujici tymy uvitaly pokracujici investice

ufadu pro ochranu udaji do odborné ptipravy svych technickych pracovnikii.

! Ut. vést. L 295, 6.11.2013, 5. 27.
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(3)  Vzhledem k vyznamu dodrzovani schengenského acquis, zejména pozadavku zajistit
a realizovat ucinny dohled a zajistit nezbytna bezpecnostni opatieni, méla by byt pfednostné
provedena doporuceni 1, 4, 14, 17 a 22 nize.

4) Toto rozhodnuti by mélo byt pfedloZzeno Evropskému parlamentu a parlamentiim ¢lenskych
statli. Do tii mésicti od piijeti doporuceni vypracuje Portugalsko podle ¢1. 16 odst. 1 nafizeni
(EU) ¢. 1053/2013 akéni plan popisujici, jak napravi nedostatky zjisténé v hodnotici zprave,
a predlozi jej Komisi a Radé¢,

DOPORUCUIJE:

Portugalsko by mélo:

Organ dozoru nad ochranou udaji

ptidélit ufadu pro ochranu udaji dostate¢né financ¢ni a lidské zdroje, aby mohl plnit vSechny
ukoly, které mu byly svéfeny v rdmci acquis v oblasti Schengenského informa¢niho systému
IT (dale jen ,,SIS II*) a Vizového informacniho systému (dale jen ,,VIS®), a to rovnéz ve svétle

rozSifenych povinnosti v budoucnosti;

za ucelem lepsSiho zajisténi Uplné nezavislosti Gifadu pro ochranu tidajii poskytnout tomuto
ufadu finan¢ni autonomii k plnéni svého ro¢niho rozpoctu a autonomii, pokud jde o najimani
zaméstnanct, a to prinejmensim takovou, jakou stanovuji pravidla platna pro jiné nezavislé

ufady v Portugalsku;

zajistit, aby Utad pro ochranu tdaji neprodlené finalizoval postup pro pfijeti zpravy

v navaznosti na kontrolu tykajici se zpracovavani osobnich udaji v ramci SIS II;

zajistit, aby ufad pro ochranu udaji neprodlen¢ dokon¢il audit VIS;
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Prava subjekta adaji

5.

zajistit, aby subjekty udaji byly informovany o svych pravech tykajicich se SIS II na
internetovych strankach Servigo de Estrangeiros e Fronteiras (Utad pro hranice

a ptrist¢hovalectvi, dale jen ,,ifad SEF*);

zajistit, aby subjekt tidajui byl v ptipadé¢ jeho zadosti o pfistup ke svym osobnim udajim

informovan o kategoriich tdaji, které jsou aktualné zpracovavany v SIS II;

zajistit, aby subjektlim tdajii byly poskytovany jasné informace, pokud jde o totoZnost

spravce udaju pro zpracovavani jejich osobnich tdajli v rdmci vydéavani schengenskych viz;

Vizovy informaéni systém

10.

11.

12.

vyjasnit stav u spravcovstvi zpracovavani osobnich udaji v N.VIS (zahrnujici aplikace
pouzivané jak ministerstvem zahrani¢nich véci (dale jen ,,MZV*), tak ufadem SEF
a souvisejicimi datovymi centry), zejména vyjasnénim tlohy MFA a vyjasnénim rozdéleni

povinnosti mezi ufadem SEF a MZV v souvislosti se zpracovanim osobnich udaji;

zajistit, aby MZV provadélo systematické ¢innosti dohledu, které¢ by umoznovaly smysluplné
posouzeni aspektil tykajicich se zpracovavani osobnich udaji externimi poskytovateli sluzeb.
V tomto ohledu se Portugalsko vyzyva, aby rozsitilo dotaznik, ktery MZV zasild externim
poskytovatelim sluzeb tak, aby podrobnéji pokryval aspekty ochrany tdaji a ¢innosti
dohledu MZV souvisejici s ochranou udajii provadénou externimi poskytovateli sluzeb,

ptipadné subdodavateli;
zavést postup, ktery umozni ovéfovat pozitivni ndlezy SIS II pfi vizovém fizeni;
zajistit, aby méli vSichni uzivatelé¢ N.VIS zaSifrovana hesla;

zajistit, aby ufad SEF a MZV pravideln¢ analyzovaly piihlaSovaci protokoly za ucelem

monitorovani ochrany udaji;
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13.

14.

15.

16.

zajistit, aby MZV pravidelné provadelo vlastni kontrolu zpracovavani osobnich udajii v RPV

a souvisejicim datovém centru;
zajistit, aby MZV neprodlen¢ ptijalo bezpecnostni plan pro RPV a souvisejici datové centrum;

plné€ provést rozhodnuti Rady 2008/633/SVV ze dne 23. ¢ervna 2008 o konzultacnim pfistupu
uréenych organti ¢lenskych statti a Europolu do Vizového informac¢niho systému (VIS) pro
ucely prevence, odhalovani a vySetfovani teroristickych trestnych ¢inti a jinych zdvaznych
trestnych ¢intll a zajistit, aby pfistup k tdaji N.VIS vyhovoval poZzadavkim a postuplim v ném

stanovenym,;

zajistit, aby externi poskytovatel sluzeb vymazaval osobni tidaje zadatell, které si uklada do
svych systémil v souladu s Ihitami v pismenu d) ¢asti A ptilohy X vizového kodexu, které

vyzaduji, aby takové udaje byly vymazany ihned po jejich ptedani konzulatu;

Schengensky informaéni systém II

17. zavést tplné zalohové misto pro N.SIS II, které¢ bude mit veskeré funkce véetné propojeni
s komunikacni infrastrukturou s-Testa;

18.  vyjasnit odpovédnosti mezi stranami zuc¢astnénymi na zpracovavani udaji N.SIS II,
tj. spraveem udaju a orgény s pristupem k SIS.II (uZivatelské organy), pokud jde o bezpe¢nost
informacnich technologii, jejich kontrolu a vlastni kontrolu, naptiklad uzavienim dohod mezi
spravcem udaji a organy s piistupem k SIS II;

19. zavést spravu uzivatell, ktera umozni uc¢innou vlastni kontrolu na zaklad¢ ustfednich
protokoltl spravce udajit N.SIS II bez potieby nahlizeni do protokoli u uzivatelskych organt;

20. zajistit, aby ufad SEF pravidelné analyzoval pfihlasovaci protokoly za u¢elem monitorovani
ochrany udajt;
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21.

22.

23.

24.

zajistit, aby IT prostredi, které pouzivaji uzivatelé s dalekosahlym pfistupem nebo pravem
editovat N.SIS II (jako naptiklad ¢lenové centraly SIRENE) jsou logicky nebo fyzicky

oddélené od pfistupu na internet;
zajistit, aby spravce udaju Sifroval zalozni pasky N.SIS a hard disky;

zajistit, aby uzivatelské profily s dalekosahlym ptistupem nebo pravem editovat N.SIS II
(jako naptiklad ¢lenové centraly SIRENE) byly zabezpeceny povinnym dvoutroviiovym

oveéfenim;

zajistit, aby ufad SEF zdokonaloval své ¢innosti souvisejici s vlastni kontrolou zpracovavani
osobnich tdajti v systému N.SIS a vlastni kontrolu pravidelné provadé¢lo; Portugalsko se
vyzyva k pridéleni dostate¢nych financnich a lidskych zdrojti tfadu SEF, aby mohl zajistit
ucinny a nepietrzity interni audit a bezpe€nost informacnich technologii, a to zejména
zajiSténim, Ze je obsazeno misto pracovnika pro bezpecnost informacnich technologii

v oddéleni IT uradu SEF;

Informovanost verejnosti

25.

zajistit, aby internetové stranky Gfadu SEF obsahovaly pfislusné odkazy na internetové

stranky ufadu pro ochranu udajt.

V Bruselu dne

Za Radu
predseda/predsedkyné
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