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NOTA

de: Presidéncia

para: Comité de Representantes Permanentes/Conselho

n.° doc. ant.: 8420/2/17 REV 2

Assunto: Projeto de conclusdes do Conselho que fixam as prioridades da UE em

matéria de luta contra a criminalidade internacional grave e organizada
para o periodo de 2018 a 2021

Na sequéncia do debate realizado na reuniao do Grupo de Apoio do COSI em 12 de maio de 2017,
junto se envia, a atencao das delegacdes, o projeto de conclusdes do Conselho que fixam as
prioridades da UE em matéria de luta contra a criminalidade internacional grave e organizada para o

periodo de 2018 a 2021, que serd apresentado ao COREPER/Conselho, para adogao.
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ANEXO

PROJETO DE CONCLUSOES DO CONSELHO QUE FIXAM AS PRIORIDADES DA UE
EM MATERIA DE LUTA CONTRA A CRIMINALIDADE INTERNACIONAL
GRAVE E ORGANIZADA
PARA O PERIODO DE 2018 A 2021

O CONSELHO DA UNIAO EUROPEIA,

RELEMBRANDO que, entre 2012 e 2013, foi implementado um primeiro ciclo politico da UE
reduzido para lutar contra a criminalidade internacional grave e organizada, com base nas
prioridades da UE em matéria de criminalidade acordadas pelo Conselho de 9 e 10 de junho

de 2011, o qual foi seguido, no periodo de 2014 a 2017, de um ciclo politico da UE completo e
assente nas prioridades da UE em matéria de criminalidade acordadas pelo Conselho de 6 e

7 de junho de 20132,

CONGRATULANDO-SE com as medidas que os Estados-Membros tomaram, juntamente com as
Agéncias JAI, com vista a implementar os ciclos politicos da UE de 2012-2013 e 2014-2017,
nomeadamente no dmbito dos planos de ac¢do operacionais (PAO) que contribuiram para a luta

contra a criminalidade internacional grave e organizada,

REGISTANDO a natureza cada vez mais operacional do ciclo politico da UE, que permite visar de

uma forma coordenada e estruturada as ameacas fundamentais com que a UE se depara,

BASEANDO-SE na experiéncia adquirida com a implementagao do ciclo politico da UE, que foi
utilizada para a elaboragio do novo ciclo politico da UE para o periodo 2018-20217, acordado pelo

Conselho em 27 de margo de 2017,

REGISTANDO que em conformidade com a metodologia do ciclo politico da UE, o Conselho tem
de identificar as prioridades da UE em matéria de criminalidade no que toca a luta contra a

criminalidade internacional grave e organizada,

Doc. 11050/11.
Doc. 12095/13.
3 Doc. 7704/17.
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SALIENTANDO a importancia de fixar um numero limitado de prioridades da UE em matéria de
criminalidade que possam ser realisticamente implementadas a nivel europeu e, sempre que
relevante, a nivel nacional ou regional, com base em planos de agdo operacionais (PAO) anuais em

conformidade com planos estratégicos plurianuais (PEP) acordados,

EXORTANDO os Estados-Membros, as instituigdes e as agéncias a empenharem-se ativamente
para assegurar uma implementagao operacional do ciclo politico da UE, o que requer recursos
humanos e financeiros suficientes, sensibilizacdo e reconhecimento. A participagdo e a capacitagdo

adequada dos peritos sdo necessarias para o desenvolvimento e a execugao dos PEP e dos PAO,

EXORTANDO todos os intervenientes a assumirem, se for caso disso, o papel de coordenadores,
co-coordenadores e lideres das agdes no que diz respeito as respetivas prioridades da UE em

matéria de criminalidade,

CONGRATULANDO-SE com as medidas tomadas pela Europol, Frontex, Eurojust e CEPOL para

apoiar a implementag¢ao do ciclo politico,

REGISTANDO a crescente natureza transversal da criminalidade e a necessidade de reforcar a

cooperagdo em torno de varias prioridades,

SUBLINHANDO que as autoridades nacionais competentes, incluindo as autoridades policiais
pertinentes dos Estados-Membros, as autoridades judiciarias e administrativas e as institui¢des e
agéncias da UE devem cooperar muito estreitamente na implementagao das prioridades da UE em
matéria de criminalidade, assegurando deste modo uma abordagem pluridisciplinar e entre as varias
agéncias. A este respeito € crucial que haja uma boa cooperagdo entre a policia, os guardas de
fronteira e as autoridades aduaneiras, judicidrias e administrativas, e com as institui¢des e agéncias

da UE.

CONGRATULANDO-SE por muitas das agdes operacionais em 2016 terem envolvido parceiros
que ndo fazem parte dos servigos de policia e por a colaboragdo com parceiros privados ter
aumentado, em conjunto com a participagao das autoridades aduaneiras, e registando, a0 mesmo

tempo, que ¢ necessario continuar a reforgar estes esforcos,
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RECONHECENDO o papel importante do coordenador nacional da EMPACT para assegurar a
participacdo das autoridades nacionais pertinentes na implementacao das prioridades em matéria de

criminalidade e para garantir uma coordenagdo nacional eficaz,

SALIENTANDO a importancia da formacdo e da sensibilizagdo no que respeita ao ciclo politico da
UE e as prioridades da UE em matéria de criminalidade nos Estados-Membros e nas instituigdes e
agéncias da UE, bem como da promogao da sensibiliza¢do para o ciclo politico da UE nos paises

terceiros,

RECONHECENDO a dimensao externa da seguranga interna e a importancia de intensificar e
melhorar a cooperagcdo com paises terceiros — nomeadamente, paises de origem e de transito
importantes no que toca a diferentes prioridades em matéria de criminalidade — e com as

organizagdes internacionais pertinentes na implementacdo operacional do ciclo politico da UE,

EXORTANDO os Estados-Membros a otimizarem a utilizagdo dos fundos disponibilizados, e todos
os intervenientes envolvidos a assegurarem que o financiamento adequado seja disponibilizado
atempadamente para apoiar as agdes operacionais € permitir que as mesmas tenham inicio numa

fase precoce,

REITERANDO que devera ser estabelecido um equilibrio entre a prevengdo e o combate as
consequéncias das ameacas a seguranga interna da UE colocadas pela criminalidade internacional

grave e organizada,

CONGRATULANDO-SE com a Avalia¢ao da UE sobre a Ameaca da Criminalidade Grave e
Organizada (AACGO da UE)*, que a Europol publicou em 9 de margo de 2017 ¢ que inclui as
prioridades da UE recomendadas em matéria de criminalidade, em conformidade com a ac¢do 3 do
ciclo politico, bem como uma panoramica dos potenciais dominios fundamentais a visar em

diferentes mercados criminosos,

4 Doc. 6886/17, ADD 1 e 2 (EU RESTRICTED).
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REGISTANDO que a AACGO da UE mostra que mais de 5000 grupos de criminalidade organizada
(GCO) que operam a nivel internacional estdo atualmente a ser investigados na UE e que os
mercados criminosos sdo cada vez mais complexos e dindmicos, com o aparecimento de grupos
mais pequenos € de empresarios criminosos individuais envolvidos em atividades criminosas
especificas, nomeadamente em linha. Por conseguinte, devera ser dada especial aten¢do ao
comércio em linha de bens e servigos ilicitos, nomeadamente mercadorias de contrafagdo, aquando

da elaboracao dos PEP e dos PAO para as diferentes prioridades em matéria de criminalidade,

REGISTANDO as prioridades e atribuigdes na luta contra a criminalidade internacional grave e
organizada que foram estabelecidas em documentos estratégicos, como a Declaragdo dos membros
do Conselho Europeu, reunidos em Malta, sobre os aspetos externos da migragao: a questao da rota
do Mediterraneo Central, a Estratégia Renovada de Seguranca Interna da UE para 2015-2020° ¢ os
seus subsequentes relatérios de execugdo®, a Agenda Europeia para a Seguranca’ ¢ a Agenda
Europeia da Migracio®, a Agenda Europeia para a Seguranca para combater o terrorismo e abrir
caminho a cria¢do de uma Unifo da Seguranca genuina e eficaz’, os relatorios sobre os progressos
alcan¢ados rumo a uma Unido da Seguranga genuina e eficaz'’, a Estratégia e o Plano de Agdo da
UE sobre gestdo dos riscos aduaneiros'’, o oitavo Plano de A¢do do Grupo da Cooperagio
Aduaneira para o periodo de 2016 ¢ 2017"2, a Estratégia da UE para a Ciberseguranca, a Analise
de Riscos da Frontex 2017, o Pacote da Comissao sobre as Fronteiras de 15 de dezembro de 2015, o
Plano de A¢do sobre o trafico de armas de fogo entre a UE e a regido do Sudeste da Europa para o
periodo 2015-2019", a Estratégia relativa ao trafico de seres humanos pds-2016; as conclusdes do
Conselho e o Plano de Agdo sobre o caminho a seguir no que respeita a investigagdo financeira'”, as
conclusdes do Conselho sobre o combate a criminalidade ambiental', a Estratégia da UE de Luta
contra a Droga 2013-2020"" ¢ o projeto de Plano de A¢do da UE de Luta contra a Droga 2017-
-2020",

3 Doc. 9798/15.

6 Docs. 15277/1/16 REV 1, 11001/1/16 REV 1, 9151/16, 14636/15.
7 Doc. 8293/15.

8 Doc. 8961/15.

? Doc. 8128/16.

10 Docs. 13442/16, 14617/16, 15808/16, 5775/17, 6928/17, 8339/17.
1 Docs. 12644/14 + ADD 1, 15403/14.

12 Doc. 13749/3/15 REV 3.

13 Doc. 6225/13.

14 Doc. 15516/14.

15 Doc. 8777/16.

16 Doc. 15412/16.

17 Doc. 17547/12.

18 Doc. 7379/17 + ADD 1.

8654/17 mam/ml 5
ANEXO DGD 1C PT



SALIENTANDO que as ac¢des destinadas a implementar os documentos estratégicos acima

referidos e as presentes prioridades do Conselho devem ser coerentes entre si,

REGISTANDO que todos os intervenientes envolvidos devem conservar um grau de flexibilidade

para responder a ameagas inesperadas ou emergentes a segurancga interna da UE,

SUBLINHANDO que devem ser tidas em conta as ameagas provenientes das eventuais ligacdes
entre a criminalidade organizada e o terrorismo, nomeadamente no que diz respeito ao trafico de
armas de fogo, a producdo de documentos contrafeitos, mas também outras atividades criminosas

que geram proventos do crime,

FIXA AS SEGUINTES PRIORIDADES, sem uma ordem especifica, para a luta contra a

criminalidade internacional grave e organizada no periodo de 2018 a 2021:

1) Lutar contra a cibercriminalidade, (1) desmantelando as atividades criminosas relacionadas
com ataques aos sistemas de informagdo, em especial as que seguem um modelo de negocio do tipo
"criminalidade como servigo" e facilitam a criminalidade em linha, (2) combatendo o abuso sexual
de criangas e a exploragdo sexual de criangas, nomeadamente a producgdo e difusdo de material
pedopornografico, e (3) lutando contra os criminosos implicados na fraude e na contrafagdo de
meios de pagamento que ndo em numerdrio, nomeadamente a fraude com cartoes de pagamento em
larga escala (em particular a fraude sem a presenca fisica do cartdo), as ameagas emergentes que

visam outros meios de pagamento que ndo em numerario e a facilitacdo das atividades criminosas.

Esta prioridade sera concretizada através de trés planos de ag¢do operacionais: (1) Ataques contra os
sistemas de informacao, (2) Exploracdo sexual de criangas (3) Fraude em pagamentos que ndo em
numerario. A experiéncia adquirida na prioridade "Cibercriminalidade" no ciclo politico anterior

devera ser devidamente tomada em consideragao.
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2) (1) Desmantelar as atividades dos grupos de criminalidade organizada envolvidos no trdfico de
grandes quantidades de canabis, cocaina e heroina com destino a UE, (2) combater as redes
criminosas envolvidas no trdfico e na distribui¢do de varios tipos de drogas nos mercados da UE e
(3) reduzir a produgdo de drogas sintéticas e de novas substancias psicoativas na UE e
desmantelar os grupos de criminalidade organizada envolvidos na respetiva produgao, trdfico e

distribuicdo.

Esta prioridade sera concretizada através de dois planos de acdo operacionais: (1) Canabis, cocaina,

heroina e (2) Novas substancias psicoativas e drogas sintéticas.

A experiéncia adquirida na prioridade "Cocaina, heroina e drogas sintéticas" no ciclo politico

anterior devera ser devidamente tomada em consideragao.

3) Desmantelar os grupos de criminalidade organizada que facilitam a imigragdo ilegal prestando
servigos de auxilio aos migrantes irregulares ao longo das principais rotas de migragdo que
atravessam as fronteiras externas da UE e dentro da UE, em particular os grupos cujos métodos
poem em perigo vidas humanas, e os que oferecem os seus servigos em linha utilizando a fraude

documental como parte do seu modelo de negocio.

Esta prioridade sera concretizada através de um plano de a¢@o operacional. A experiéncia adquirida
na prioridade "Imigragao ilegal" do ciclo politico anterior devera ser devidamente tomada em

consideragao.

4) Combater a criminalidade organizada contra a propriedade, concentrando os esfor¢os no
desmantelamento dos grupos de criminalidade organizada de elevada mobilidade que efetuam
roubos e assaltos organizados em toda a UE. Tais grupos deverdo incluir os grupos de
criminalidade organizada que utilizam as novas tecnologias ou contramedidas refor¢adas que

tiram partido da falta de interoperabilidade das ferramentas de vigilancia transfronteiras.

Esta prioridade sera concretizada através de um plano de agdo operacional. A experiéncia adquirida
na prioridade "Crimes organizados contra a propriedade" no ciclo politico anterior devera ser

devidamente tomada em consideracao.
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5) Lutar contra o trdfico de seres humanos (TSH) na UE destinado a todas as formas de
exploragdo, incluindo a exploragdo sexual e laboral, bem como a todas as formas de trdfico de

criangas.

Esta prioridade sera concretizada através de um plano de agdo operacional. A experiéncia adquirida

na prioridade "TSH" no ciclo politico anterior devera ser devidamente tomada em consideracao.

6) Cercear a capacidade dos grupos de criminalidade organizada e dos especialistas que cometem
fraudes em matéria de impostos especiais de consumo e fraudes intracomunitarias com recurso a

operadores ficticios.

Esta prioridade sera concretizada através de dois planos de acdo operacionais: Fraude em matéria de
impostos especiais de consumo e fraude intracomunitdria com recurso a operadores ficticios. A
experiéncia adquirida na prioridade "'Fraude em matéria de impostos especiais de consumo e fraude
intracomunitaria com recurso a operadores ficticios" no ciclo politico anterior devera ser

devidamente tomada em consideragao.

7) Desmantelar os grupos de criminalidade organizada que se dedicam ao trdfico, distribuigdo e

utilizagado ilicitos de armas de fogo.

Esta prioridade sera concretizada através de um plano de ag¢@o operacional. A experiéncia adquirida
na prioridade "Armas de fogo" no ciclo politico anterior devera ser devidamente tomada em

consideragao.

8) Desmantelar os grupos de criminalidade organizada ambiental e, mais especificamente, os que

se dedicam ao trdfico de espécies selvagens e ao trdfico de residuos.

Esta prioridade sera concretizada através de um plano de ag@o operacional.
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9) Combater os delitos financeiros e o branqueamento de capitais e facilitar a recuperacdo de

bens, com vista a confiscar efetivamente os proventos do crime dos grupos de criminalidade
organizada, especialmente combatendo as organizagoes que oferecem servigos de branqueamento
de capitais a outros grupos de criminalidade organizada e os grupos de criminalidade organizada
que recorrem a uma ampla utiliza¢do dos novos métodos de pagamento para fins de

branqueamento dos produtos do crime.

Esta prioridade sera concretizada através de um plano de ag¢do operacional. Além disso, esta
prioridade sera também concretizada enquanto objetivo estratégico minimo horizontal comum,
através dos PEP e dos PAO para todas as outras prioridades pertinentes em matéria de
criminalidade. E fundamental evitar a duplicagdo e assegurar a coordenagio entre este PAO e todos
os outros PAO. Para cada prioridade, serdo assim nomeados lideres de acdes especializados,

incumbidos de implementar o objetivo estratégico nos varios PAO.

Os peritos deste PAO poderao, quando apropriado, ser convidados a participar na reunido de outros
PAO, a fim de apoiar a execugdo de acdes que digam respeito a varios PAO. O coordenador deste
PAO organizara reunides horizontais com vista a reforcar a abordagem em cada PAO. O método
acima referido serd revisto no outono de 2019 no quadro da avaliagdo intercalar efetuada pelo
COSI.

10) Combater a fraude documental na UE, visando os grupos de criminalidade organizada
implicados na produgdo e no fornecimento de documentos falsos e fraudulentos a outros

Criminosos.

Esta prioridade sera concretizada como uma prioridade transversal no semindrio principal do PEP
destinado a identificar os objetivos estratégicos horizontais minimos comuns, bem como através dos
PAO para as prioridades pertinentes em matéria de criminalidade. Os peritos em matéria de fraude
documental podem, se for caso disso, acompanhar os peritos do dominio-alvo para discutir a
execugao operacional das agdes. Sera necessario nomear lideres de agdes especificos para esta
prioridade transversal nos varios PAO. Estes lideres de a¢des constituirdo um grupo de peritos
horizontal para coordenar as acdes operacionais em todos os PAO. O grupo de peritos horizontal
reunir-se-4 antes dos semindrios sobre os PAO para identificar as agdes operacionais a integrar nos
PAO pertinentes. O grupo sera liderado por um Estado-Membro voluntario e sera apoiado pela
Europol e pela Frontex. Com base nos resultados da revisdo da metodologia da prioridade "produtos
do crime, branqueamento de capitais e recuperacao do produto do crime", o COSI decidird, até ao
outono de 2019, se aplica a referida metodologia a prioridade da UE em matéria de criminalidade

"fraude documental".
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INCUMBE o COSI de, no ambito do seu mandato'® e como especificado nas conclusdes do
Conselho de 27 de margo de 2017 sobre a prossecucao do ciclo politico da UE para lutar contra a
criminalidade internacional grave e organizada, coordenar, apoiar, monitorizar ¢ avaliar a
implementagdo dos planos estratégicos plurianuais (PEP) e dos planos de agdo operacionais (PAO)
anuais. Devera ser dada especial aten¢do tanto a avaliacdo intercalar como a avaliagdo final dos

resultados das ag¢des para se medir a consecugao dos objetivos estratégicos.

O COSI deve assegurar que as medidas operacionais necessarias para reforgar a seguranga interna
na Unido sdo aplicadas com coeréncia, nomeadamente mediante uma cooperagado efetiva entre as
autoridades nacionais competentes e com as agéncias da UE. O COSI deve igualmente concertar-se
com os Orgdos preparatorios do Conselho pertinentes, a fim de assegurar que a concretizagao das
prioridades em matéria de criminalidade seja coordenada com outros dominios de a¢do, em especial

a acdo externa da Unido,

CONVIDA todos os orgaos preparatorios do Conselho a, prestando a devida atencao ao disposto

nos Tratados, tomarem estas prioridades em linha de conta nos respetivos dominios de acao,

CONVIDA a Comissao, os Estados-Membros, as agéncias JAI e o Servico Europeu para a A¢ado
Externa a analisarem todas as possibilidades de financiamento para apoiar efetivamente as

atividades decididas no ambito do ciclo politico da UE,

EXORTA os Estados-Membros a utilizarem ativamente, para além da abordagem tradicional
baseada na justica penal, abordagens e instrumentos alternativos e complementares na luta contra a

criminalidade internacional grave e organizada,

CONVIDA a Europol a levar a cabo no decorrer de 2019, em cooperagao com os Estados-Membros
e as agéncias competentes, uma revisao intercalar das ameagas novas, evolutivas ou emergentes,
tendo em especial aten¢do as prioridades da UE em matéria de luta contra a criminalidade, através

da apresentagdo de um relatdrio intercalar ao Conselho.

9 JO L 52 de 3.3.2010, p. 50.
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