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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO APLINKYBES

. Pasiilymo pagrindimas ir tikslai

Sis aiskinamasis memorandumas pridedamas prie pasiiilymo dél Kibernetinio solidarumo
akto. Informaciniy ir rySiy technologijy naudojimas ir priklausomumas nuo jy tapo visy
ekonominés veiklos sektoriy esminiais aspektais, nes misy vieSojo administravimo
institucijos, jmonés ir pilieciai skirtinguose sektoriuose ir skirtingose valstybése labiau susieti
tarpusavyje ir vieni nuo kity priklausomi, nei bet kada anksCiau. Diegiant daugiau
skaitmeniniy technologijy didéja kibernetinio saugumo incidenty rizika ir jy galimas poveikis.
Kartu valstybése narése didéja kibernetinio saugumo rizika ir apskritai yra sudétingos grésmeés
aplinkybés, taip pat aiSki rizika, kad kibernetiniai incidentai sparciai iSplis i§ vienos valstybés
narés ] kita.

Be to, kibernetinés operacijos vis labiau integruojamos i hibridines ir karo strategijas ir daro
didel; poveikj taikiniui. Visy pirma prie§ Rusijos karing agresija prie§ Ukraing ir jos metu
buvo jgyvendinama prieSiSky kibernetiniy operacijy strategija, kuri i§ esmés keicia ES
kolektyvinio kibernetinio saugumo kriziy valdymo parengties suvokimg bei vertinimg ir
skatina imtis skubiy veiksmy. Dél galimo didelio masto incidento, dél kurio gali kilti dideliy
sutrikimy ir biiti padaryta zala ypatingos svarbos infrastruktiiros objektams, grésmés reikia
didinti parengtj visais ES kibernetinio saugumo ekosistemos lygmenimis. Si grésmé yra
susijusi ne tik su Rusijos karine agresija prie§ Ukraing ir apima nuolatines kibernetines
grésmes, kurias kelia valstybiniai ir nevalstybiniai subjektai ir kurios, tikétina, iSliks,
atsizvelgiant | tai, kad dabarting geopoliting jtampa lemia daugybé su valstybe susijusiy
subjekty, nusikaltéliy ir jsilauzéliy aktyvisty. Pastaraisiais metais kibernetiniy iSpuoliy
skaiCius smarkiai iSaugo, jskaitant tiekimo grandinés atakas, kuriy tikslas — kibernetinis
Snipin¢jimas, iSpirkos reikalavimo programinés jrangos jdiegimas ar trikdymas. 2020 m.
»SolarWinds* tiekimo grandinés ataka paveiké daugiau nei 18 000 organizacijy visame
pasaulyje, jskaitant vyriausybines agentiiras, dideles jmones. ReikSmingy kibernetiniy
incidenty trikdomasis poveikis gali biiti pernelyg didelis, tad vienai ar kelioms paveiktoms
valstybéms naréms, veikiant pavieniui, gali biiti sunku su jais susidoroti. D¢l Sios priezasties
reikia stiprinti solidaruma Sajungos lygmeniu, kad biity galima geriau aptikti kibernetinio
saugumo grésmes ir incidentus, jiems pasirengti ir j juos reaguoti.

Kalbant apie kibernetiniy grésmiy ir incidenty aptikima, reikia skubiai intensyvinti keitimasi
informacija ir didinti misy kolektyvinius pajégumus, kad bty drastiSkai sumazintas laikas,
reikalingas kibernetinéms grésméms aptikti iki joms galint sukelti Zalg ir iSlaidas dideliu
mastu'. Nors dél skaitmeninés infrastruktiiros objekty sujungimo daugelis kibernetinio
saugumo grésmiy ir incidenty gali biiti tarpvalstybinio pobiidzio, valstybiy nariy keitimasis

Remiantis ,,Ponemon Institute” ir ,IBM Security” praneSimu, 2022 m. vidutinis laikas, per kurj
aptinkamas pazeidimas, buvo 207 dienos, o jam suvaldyti prireikdavo vidutiniskai dar 70 dieny. Be to,
2022 m. duomeny saugumo pazeidimai, kuriy gyvavimo ciklas ilgesnis nei 200 dieny, vidutinikai
kainavo 4,86 min. EUR, palyginti su 3,74 mIn. EUR, kai ciklas yra trumpesnis nei 200 dieny. (,,Cost of
a data breach 2022, https://www.ibm.com/reports/data-breach).
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atitinkama informacija tebéra ribotas. Padéti spresti S$ig problemag siekiama kuriant
tarpvalstybiniy saugumo operacijy centry (SOC) tinkla, kad biity sustiprinti aptikimo ir
reagavimo pajégumai.

Kalbant apie parengt] kibernetinio saugumo incidentams ir reagavimag j juos, Siuo metu
Sajungos lygmeniu teikiama parama ir valstybiy nariy solidarumas yra riboti. 2021 m.
spalio mén. Tarybos iSvadose pabréziama, kad Sias spragas reikia Salinti, ir Komisija
raginama pateikti pasifilyma dél naujo Reagavimo j kibernetinio saugumo krizes fondo?.

Siuo reglamentu taip pat jgyvendinama 2020 m. gruodZio mén. priimta ES kibernetinio
saugumo strategija’, kurioje paskelbta apie Europos kibernetinio saugumo skydo sukiirima,
taip stiprinant kibernetiniy grésmiy aptikimo ir keitimosi informacija pajégumus Europos
Sajungoje, sujungiant nacionalinius ir tarpvalstybinius SOC.

Sis reglamentas grindziamas pirmaisiais veiksmais, kuriy jau imtasi glaudziai
bendradarbiaujant su pagrindiniais suinteresuotaisiais subjektais ir kurie remiami pagal
Skaitmeninés Europos programg. Visy pirma, pagal 2021-2022 m. Skaitmeninés Europos
programos kibernetinio saugumo darbo programg dél SOC parengtas kvietimas pareiksti
susidoméjima bendrai pirkti priemones ir infrastruktiiros objektus tarpvalstybiniams SOC
steigti ir kvietimas dél dotacijy viesgsias ir privacigsias organizacijas aptarnaujanc¢iy SOC
pajégumams stiprinti. Parengties ir reagavimo | incidentus srityje Komisija parengé trumpojo
laikotarpio paramos valstybéms naréms programa, skirdama papildoma finansavimg Europos
Sajungos kibernetinio saugumo agenttirai (ENISA), kad biity nedelsiant sustiprinta parengtis
ir pajégumai reaguoti | didelius kibernetinius incidentus. Abu veiksmai parengti glaudZziai
bendradarbiaujant su valstybémis narémis. Siuo reglamentu $alinami trikumai ir
integruojamos i$ ty veiksmy gautos jzvalgos.

Galiausiai Siuo pasiiilymu jgyvendinamas lapkri¢io 10 d. priimtame bendrame komunikate dél
kibernetinés gynybos* nustatytas jsipareigojimas parengti ES kibernetinio solidarumo
iniciatyvos pasiiilyma siekiant Siy tiksly: stiprinti bendrus ES aptikimo, informuotumo apie
padét] ir reagavimo pajégumus, palaipsniui sukurti ES lygmens kibernetiniy istekliy rezerva,
grindZziama patikimy privaciy paslaugy teikéjy paslaugomis, ir remti ypatingos svarbos
subjekty testavima.

Atsizvelgdama ] tai, Komisija sitilo §j Kibernetinio solidarumo aktg, kuriuo siekiama stiprinti
Sajungos lygmens solidaruma, kad biity galima geriau aptikti kibernetinio saugumo grésmes
ir incidentus, jiems pasirengti ir ] juos reaguoti siekiant Siy konkreciy tiksly:

Tarybos iSvados dél Europos Sajungos kibernetinio saugumo biklés raidos, kurias Taryba patvirtino
2022 m. geguzés 23 d. posédyje (dok. 9364/22).

Bendras komunikatas Europos Parlamentui ir Tarybai ,,Europos Sajungos skaitmeninio deSimtmecio
kibernetinio saugumo strategija“ (JOIN(2020) 18 final).

Bendras komunikatas Europos Parlamentui ir Tarybai ,,ES kibernetinés gynybos politika®,
JOIN(2022) 49 final.
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. stiprinti bendra ES kibernetiniy grésmiy ir incidenty aptikimg ir informuotumg apie
padét], taip prisidedant prie Europos technologinio suverenumo kibernetinio
saugumo srityje;

. stiprinti ypatingos svarbos subjekty parengt] visoje ES ir stiprinti solidaruma
plétojant bendrus reagavimo j reikSmingus arba didelio masto kibernetinio saugumo
incidentus pajégumus, be kita ko, teikiant reagavimo ] incidentus paramg su
Skaitmeninés Europos programa susijusioms tre¢iosioms valstybéms;

o didinti Sajungos atsparumg ir prisidéti prie veiksmingo reagavimo perziiirint ir
jvertinant reikSmingus arba didelio masto incidentus, be kita ko, apibendrinant jgyta
patirt] ir, kai tinkama, rengiant rekomendacijas.

Sie tikslai bus jgyvendinami imantis $iy veiksmy:

o Europos masto SOC infrastruktiiros (Europos kibernetinio saugumo skydo) diegimas
siekiant sukurti ir sustiprinti bendrus aptikimo ir informuotumo apie padét]
gebéjimus;

J Reagavimo ] kibernetinio saugumo krizes mechanizmo sukiirimas, siekiant padéti

valstybéms naréms pasirengti reikSmingiems ir didelio masto kibernetinio saugumo
incidentams, | juos reaguoti ir nedelsiant atkurti veikla. Reagavimo | incidentus
parama taip pat teikiama Sajungos institucijoms, jstaigoms, organams ir agentiiroms;

. Europos kibernetinio saugumo incidenty perziiiros mechanizmo sukiirimas, kad biity
galima perzitréti ir jvertinti konkrecius reikSmingus arba didelio masto incidentus.

Europos kibernetinio saugumo skydas ir Reagavimo | kibernetinio saugumo krizes
mechanizmas bus remiami juos finansuojant pagal Skaitmeninés Europos programa, kurig Si
teisiné priemoné i$ dalies pakeis, kad buty nustatyti pirmiau minéti veiksmai, numatyta
finansiné parama jiems plétoti ir paaiskintos finansinés paramos gavimo sglygos.

. Suderinamumas su toje pacioje politikos srityje galiojanciomis nuostatomis

ES sistema sudaro keli Sajungos lygmeniu jau priimti arba pasiiilyti teisés aktai, kuriais
siekiama sumazinti pazeidziamumy, padidinti ypatingos svarbos subjekty atsparuma
kibernetinio saugumo rizikai ir remti koordinuota didelio masto kibernetinio saugumo
incidenty ir kriziy valdyma, visy pirma Direktyva dél priemoniy aukStam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti (TIS 2 direktyva)’, Kibernetinio
saugumo aktas®, Direktyva dél ataky prie§ informacines sistemas’ ir Komisijos rekomendacija

> 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy

aukstam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas
(ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva).

6 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES)2019/881 dél ENISA
(Europos Sgjungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy technologijy kibernetinio saugumo
sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas).

7 2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR.
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(ES) 2017/1584 dél koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir
krizes®.

Pagal Kibernetinio solidarumo aktg siilomi veiksmai apima informuotumg apie padéti,
dalijimasi informacija, taip pat parama pasirengti kibernetiniams incidentams ir i juos
reaguoti. Sie veiksmai dera su Sajungos lygmeniu galiojandios reglamentavimo sistemos
tikslais, visy pirma pagal Direktyva (ES) 2022/2555 (toliau — TIS 2 direktyva), ir juos remia.
Kibernetinio solidarumo aktas visy pirma bus grindziamas esamomis operatyvinio
bendradarbiavimo kibernetinio saugumo srityje ir kriziy valdymo sistemomis, visy pirma
Europos rysiy palaikymo dél kibernetiniy kriziy organizaciniu tinklu (EU-CyCLONe) ir
reagavimo ] kompiuteriy saugumo incidentus tarnyby (CSIRT) tinklu.

Tarpvalstybiniy SOC platformos turéty sukurti naujus pajégumus, kurie papildyty CSIRT
tinkla, kaupiant vieSyjy ir privaciyjy subjekty duomenis apie grésmes kibernetiniam saugumui
bei jais dalijantis, didinant tokiy duomeny verte atlickant eksperty analize ir taikant
paZangiausias priemones, taip pat prisidedant prie Sajungos pajégumy ir technologinio
suverenumo plétojimo.

Galiausiai $is pasiiilymas atitinka Tarybos rekomendacijg dél Sajungos suderinto poZiiirio |
ypatingos svarbos infrastruktiiros atsparumo didinimg’, kurioje valstybés narés raginamos
imtis skubiy ir veiksmingy priemoniy ir lojaliai, veiksmingai, solidariai bei koordinuotai
bendradarbiauti tarpusavyje, su Komisija ir kitomis atitinkamomis valdzios institucijomis bei
atitinkamais subjektais, siekiant padidinti ypatingos svarbos infrastruktiros objekty,
naudojamy esminéms paslaugoms vidaus rinkoje teikti, atsparuma.

. Suderinamumas su kitomis Sajungos politikos sritimis

Pasiilymas dera su kitais kriziy valdymo mechanizmais ir protokolais, pavyzdziui, ES
integruotu politinio atsako ] krizes mechanizmu (IPCR). Kibernetinio solidarumo aktas
papildys Sias kriziy valdymo sistemas ir protokolus, uZtikrindamas specialia parama
pasirengimo kibernetinio saugumo incidentams ir reagavimo j juos srityje. Pasitilymas taip pat
derés su ES iSorés veiksmais reaguojant i didelio masto incidentus pagal bendrg uzsienio ir
saugumo politikg (BUSP), be kita ko, pasitelkiant ES Kibernetinio saugumo diplomatijos
priemoniy rinkinj. Pasiiilymu bus papildyti veiksmai, jgyvendinami pagal Europos Sajungos
sutarties 42 straipsnio 7 dal; arba Sutarties dél Europos Sgjungos veikimo 222 straipsnyje
apibréZtais atvejais.

8 Pasitlymas dél Europos Parlamento ir Tarybos reglamento dél horizontaliyjy kibernetinio saugumo

reikalavimy, keliamy skaitmeniniy elementy turintiems produktams, kuriuo i§ dalies kei¢iamas Reglamentas
(ES) 2019/1020, COM(2022) 454 final.

9 2022 m. gruodzio 8 d. Tarybos rekomendacija dél Sajungos suderinto poziiirio | ypatingos svarbos
infrastrukttiros atsparumo didinimg (Tekstas svarbus EEE) 2023/C 20/01.
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Juo taip pat papildomas 2013 m. gruodzio mén. sukurtas Sajungos civilinés saugos
mechanizmas (SCSM)'°, uzbaigtas 2021 m. geguzés mén. priimtu nauju teisés aktu'!, kuriuo
stiprinami SCSM prevencijos, parengties bei reagavimo ramsciai ir ES suteikiami papildomi
pajégumai reaguoti | naujy rusiy rizikg Europoje ir pasaulyje, taip pat padidinamas rezervas
,,rescEU*.

2. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPAI
. Teisinis pagrindas

Sio pasiiilymo teisinis pagrindas yra Sutarties dél Europos Sajungos veikimo (SESV) 173
straipsnio 3 dalis ir 322 straipsnio 1 dalies a punktas. SESV 173 straipsnyje numatyta, kad
Sajunga ir valstybés narés wuztikrina, kad buty sudarytos Sajungos pramonés
konkurencingumui reikalingos salygos. Siuo reglamentu siekiama stiprinti Europos pramongés
ir paslaugy sektoriy konkurencing padétj skaitmeninéje ekonomikoje ir remti jy skaitmening
transformacija, didinant kibernetinio saugumo lygj bendrojoje skaitmeninéje rinkoje. Visy
pirma juo siekiama padidinti pilieciy, imoniy ir subjekty, veikian¢iy ypatingos svarbos ir itin
svarbiuose sektoriuose, atsparumag did¢jancioms kibernetinio saugumo grésmeéms, kurios gali
padaryti praziitingg poveikj visuomenei ir ekonomikai.

Pasitilymas taip pat grindziamas SESV 322 straipsnio 1 dalies a punktu, nes jame nustatytos
specialios perkélimo j kitg laikotarpj taisyklés, kuriomis nukrypstama nuo metinio
periodiSkumo principo, nustatyto Europos Parlamento ir Tarybos reglamente (ES,
Euratomas) 2018/1046 (toliau — Finansinis reglamentas)'2. Siekiant patikimo finansy valdymo
ir atsizvelgiant | nenuspéjamg, iSskirtinj ir specifinj kibernetinio saugumo aplinkos ir
kibernetiniy grésmiy pobiidj, Reagavimo ] kibernetinio saugumo krizes mechanizmui turéty
biti suteiktas tam tikras biudZeto valdymo lankstumas, visy pirma leidZiant nepanaudotus
jsipareigojimy ir mokeéjimy asignavimus veiksmams, kuriais siekiama Siame reglamente
nustatyty tiksly, automatiSkai perkelti j kitus finansinius metus. Kadangi dél Sios naujos
taisyklés kyla keblumy, susijusiy su Finansiniu reglamentu, $is klausimas galéty biti
sprendZiamas $iuo metu vykstanciose derybose dél Finansinio reglamento iSdéstymo nauja
redakcija.

. Subsidiarumo principas (neiSimtinés kompetencijos atveju)

De¢l svarbaus tarpvalstybinio aspekto, budingo kibernetinio saugumo grésméms, ir didéjancio
rizikos rSiy ir incidenty, kurie daro tarpvalstybinj Salutin] poveikj sektoriams ir produktams,

10 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES

dél Sagjungos civilinés saugos mechanizmo (Tekstas svarbus EEE).
1 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES)2021/836, kuriuo i§ dalies
keic¢iamas Sprendimas Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo (Tekstas svarbus
EEE).

2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2018/1046 dél Sajungos
bendrajam biudzetui taikomy finansiniy taisykliy (OL L 193, 2018 7 30, p. 1).
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skaiCiaus valstybés narés vienos negali veiksmingai pasiekti dabartinés intervencinés
priemones tiksly, todél joms reikia bendry veiksmy ir solidarumo Sajungos lygmeniu.

Kovos su kibernetinémis grésmémis, kylanciomis dé¢l karo prie§ Ukraing, patirtis ir patirtis,
jgyta Pranctizijos pirmininkavimo laikotarpiu surengus kibernetinio saugumo pratybas (EU
CyCLES), parodé, kad siekiant solidarumo ES lygmeniu turéty buti sukurti konkretts
savitarpio paramos mechanizmai, visy pirma bendradarbiavimo su privaciuoju sektoriumi.
Atsizvelgiant ] tai, 2022 m. geguzés 23 d. Tarybos iSvadose dél Europos Sajungos
kibernetinio saugumo biiklés raidos Komisija raginama pateikti pasitilymg dél naujo
Reagavimo ] kibernetinio saugumo krizes fondo.

Sajungos lygmens parama ir veiksmai, kuriais siekiama geriau aptikti kibernetinio saugumo
grésmes ir padidinti pasirengimo ir reagavimo pajégumus, suteikia pridétinés vertés, nes taip
iSvengiama Sajungos ir valstybiy nariy pastangy dubliavimosi. Tai padéty geriau panaudoti
turimus isteklius ir geriau koordinuoti veiksmus bei keistis informacija apie jgyta patirtj.
Reagavimo | kibernetinio saugumo krizes mechanizmu taip pat numatoma i§ ES kibernetinio
saugumo rezervo teikti paramg su Skaitmeninés Europos programa asocijuotoms tre¢iosioms
valstybéms.

Parama, teikiama pagal jvairias iniciatyvas, kurios turi biiti sukurtos ir finansuojamos
Sajungos lygmeniu, papildys nacionalinius pajégumus, susijusius su kibernetiniy grésmiy ir
incidenty aptikimu, informuotumu apie padétj, pasirengimu jiems ir reagavimu j juos, o ne
dubliuosis.

. Proporcingumas

Veiksmais nevirSijama to, kas biitina nustatytiems bendriesiems ir konkretiems reglamento
tikslams pasiekti. Siame reglamente numatyti veiksmai nedaro poveikio valstybiy nariy
atsakomybei uz nacionalinj sauguma, visuomenés sauguma, nusikalstamy veiky prevencija,
tyrimg bei atskleidimg ir patraukimg baudziamojon atsakomybén uz jas. Jie taip pat nedaro
poveikio subjekty, veikianciy ypatingos svarbos ir itin svarbiuose sektoriuose, teisinéms
pareigoms priimti kibernetinio saugumo priemones pagal TIS 2 direktyva.

Tokios pastangos ir priemones papildomos ] §] reglamentg jtrauktais veiksmais, remiant
infrastrukttros, skirtos geriau aptikti ir analizuoti grésmes, kiirimg ir teikiant parama
pasirengti ir reaguoti reikSmingy arba didelio masto incidenty atveju.

. Priemonés pasirinkimas

Pasitlymas parengtas kaip Europos Parlamento ir Tarybos reglamentas. Tai tinkamiausia
teisiné priemoné, nes tik reglamentu ir jo tiesiogiai tatkomomis teisinémis nuostatomis galima
uztikrinti biiting vienodumo laipsnj, reikalingg Europos kibernetinio saugumo skydo ir
Reagavimo ] kibernetinio saugumo krizes mechanizmui sukurti ir veikti, numatant paramg 1§
Skaitmeninés Europos programos jiems sukurti, taip pat aiSkias Sios paramos naudojimo ir
skyrimo salygas.
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3. EX POST VERTINIMO, KONSULTACIJU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMO REZULTATAI

. Konsultacijos su suinteresuotosiomis Salimis

Sio reglamento veiksmai bus remiami pagal Skaitmeninés Europos programa ir dél to buvo
placiai konsultuojamasi. Be to, jie bus grindziami pirmaisiais veiksmais, parengtais glaudziai
bendradarbiaujant su pagrindiniais suinteresuotaisiais subjektais. Kalbant apie SOC,
Komisija, glaudziai bendradarbiaudama su valstybémis narémis Europos kibernetinio
saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centre (ECCC), parenge
koncepcijos dokumentg dél tarpvalstybiniy SOC platformy plétojimo ir kvietimg pareiksti
susidoméjima. Atsizvelgiant j tai, buvo atliktas nacionaliniy SOC pajégumy tyrimas ir ECCC
techninéje darbo grupéje, kurioje susirenka valstybiy nariy atstovai, aptarti bendri metodai ir
techniniai reikalavimai. Be to, pasikeista nuomonémis su sektoriaus atstovais, visy pirma per
ENISA ir Europos kibernetinio saugumo organizacijos (ECSO) sukurta SOC eksperty grupe.

Antra, parengties ir reagavimo ] incidentus srityje Komisija parengé trumpojo laikotarpio
paramos valstybéms naréms programg, skirdama papildomag finansavima ENISA pagal
Skaitmeninés Europos programg, kad biity nedelsiant sustiprinta parengtis ir pajégumai
reaguoti | didelius kibernetinius incidentus. Valstybiy nariy ir sektoriaus atstovy atsiliepimai,
gauti jgyvendinant §ig trumpojo laikotarpio programa, jau suteikia vertingy jzvalgy, kuriomis
pasinaudota rengiant sitilomg reglamenta, siekiant pasalinti nustatytus trikumus. Tai buvo
pirmas zingsnis pagal Tarybos iSvadas dél kibernetinio saugumo biiklés, kuriose Komisijos
prasoma pateikti pasitilyma deél naujo Reagavimo j kibernetinio saugumo krizes fondo.

Be to, 2023 m. vasario 16 d. remiantis diskusijoms skirtu dokumentu dél Reagavimo |
kibernetinio saugumo krizes mechanizmo surengtas praktinis seminaras su valstybiy nariy
ekspertais. Tame seminare dalyvavo visos valstybés narés, o dar vienuolika valstybiy nariy
pateiké pastaby rastu.

. Poveikio vertinimas

Kadangi pasiiilymas yra skubus, poveikio vertinimas nebuvo atliktas. Siame reglamente
numatyti veiksmai bus remiami pagal Skaitmeninés Europos programg ir atitinka
Skaitmeninés Europos programos reglamente nustatytus veiksmus, dél kuriy buvo atliktas
specialus poveikio vertinimas. Siuo reglamentu nebus daroma jokio didelio administracinio ar
aplinkosauginio poveikio, iSskyrus ta, kuris jau jvertintas Skaitmeninés Europos programos
reglamento poveikio vertinime.

Be to, jis grindziamas pirmaisiais veiksmais, parengtais glaudziai bendradarbiaujant su
pagrindiniais suinteresuotaisiais subjektais, kaip iSdéstyta pirmiau, ir atsizvelgiant j valstybiy
nariy raginimg Komisijai iki 2022 m. III ketvir¢io pabaigos pateikti pasitilyma dél naujo
Reagavimo ] kibernetinio saugumo krizes fondo.
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Kalbant konkrec¢iai apie informuotuma apie padét] ir aptikima pagal Europos kibernetinio
saugumo skyda, pagal 2021-2022 m. Skaitmeninés Europos programos kibernetinio saugumo
darbo programg parengtas kvietimas pareikSti susidoméjima bendrai pirkti priemones ir
infrastruktiiros objektus tarpvalstybiniams SOC steigti, ir kvietimas dél dotacijy viesasias ir
privacigsias organizacijas aptarnaujanciy SOC pajégumams stiprinti.

Kaip minéta pirmiau, parengties ir reagavimo ] incidentus srityje Komisija parengé trumpojo
laikotarpio programg, kuria siekiama Skaitmeninés Europos programos IéSomis remti
valstybes nares ir kurig jgyvendina ENISA. Finansuojamos paslaugos apima pasirengimo
veiksmus, pavyzdziui, ypatingos svarbos subjekty skverbimosi testavima, siekiant nustatyti
pazeidziamumus. Taip pat padidinamos galimybés padéti valstybéms naréms dideliy
incidenty, daranciy poveikj ypatingos svarbos subjektams, atveju. ENISA igyvendina Sig
trumpojo laikotarpio programg ir jau pateiké svarbiy jzvalgy, i1 kurias buvo atsizvelgta
rengiant §j reglamenta.

. Pagrindinés teisés

Padédamas didinti skaitmeninés informacijos sauguma, Sis pasitilymas padés apsaugoti teise |
laisve ir saugumg pagal ES pagrindiniy teisiy chartijos 6 straipsnj ir teis¢ | privaty ir Seimos
gyvenimg pagal ES pagrindiniy teisiy chartijos 7 straipsnj. Pasifilymu siekiama apsaugoti
imones nuo ekonomiskai zalingy kibernetiniy iSpuoliy, tad juo taip pat bus prisidedama prie
laisvés uzsiimti verslu pagal ES pagrindiniy teisiy chartijos 16 straipsnj ir teisés 1 nuosavybe
pagal ES pagrindiniy teisiy chartijos 17 straipsnj. Galiausiai, saugant ypatingos svarbos
infrastruktiros objekty vientisumg jvykus kibernetiniams iSpuoliams, pasitilymu bus
prisidedama prie teisés ] sveikatos prieziiirg pagal ES pagrindiniy teisiy chartijos 35 straipsnj
ir teisés naudotis bendrus ekonominius interesus tenkinanciomis paslaugomis pagal ES
pagrindiniy teisiy chartijos 36 straipsnj.

4. POVEIKIS BIUDZETUI

Siame reglamente numatyti veiksmai bus remiami finansavimu pagal Skaitmeninés Europos
programos strateginj tiksla ,,Kibernetinis saugumas*.

Numatytas bendro biudZeto padidinimas 100 mln. EUR; $ig sumg Siame reglamente sitiloma
perskirstyti 1§ kity Skaitmeninés Europos programos strateginiy tiksly. Tai leis naujg bendra
sumg, skirtag kibernetinio saugumo veiksmams pagal Skaitmeninés Europos programa,
padidinti iki 842,8 min. EUR.

Dalimi papildomos 100 mln. EUR sumos bus sustiprintas ECCC valdomas biudZetas, skirtas
igyvendinti veiksmams, susijusiems su SOC ir parengtimi, pagal jy darbo programa (-as). Be
to, papildomu finansavimu bus remiamas ES kibernetinio saugumo rezervo sukiirimas.

Juo nuo 2023-2027 m. laikotarpio papildomas jau numatytas biudzetas, skirtas panaSiems
veiksmams pagal pagrinding Skaitmeninés Europos programg ir Skaitmeninés Europos
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programos kibernetinio saugumo darbo programg, taigi bendra suma 2023-2027 m. galéty
sudaryti 551 mln. EUR, o 115miIn. EUR jau buvo skirta 2021-2022 m. vykdant
bandomuosius projektus. Iskaitant valstybiy nariy jnasus, bendras biudzetas galéty sudaryti iki
1,109 mlrd. EUR.

Susijusiy iSlaidy apzvalga pateikta su Siuo pasiiilymu teikiamoje finansinéje teisés akto

pazymoje.
5. KITI ELEMENTAI
. Igyvendinimo planai ir stebésena, vertinimas ir ataskaity teikimo tvarka

Komisija stebés naujy nuostaty jgyvendinima, taikyma ir atitiktj joms, kad galéty jvertinti jy
efektyvuma. Komisija ne véliau kaip praéjus ketveriems metams nuo Sio reglamento taikymo
pradzios Europos Parlamentui ir Tarybai pateiks jo vertinimo ir perziiiros ataskaitg.

. ISsamus konkreciy pasiiilymo nuostaty paaiSkinimas

Bendrieji tikslai, dalykas ir apibréztys (I skyrius)

I skyriuje nustatyti reglamento tikslai stiprinti Sgjungos lygmens solidaruma, siekiant geriau
aptikti kibernetinio saugumo grésmes ir incidentus, jiems pasirengti ir j juos reaguoti, visy
pirma stiprinti bendrg Sajungos kibernetiniy grésmiy ir incidenty aptikima ir informuotuma
apie padétj, subjekty, veikianCiy ypatingos svarbos ir itin svarbiuose sektoriuose visoje
Sajungoje, parengt] ir solidaruma plétojant bendrus reagavimo } reikSmingus arba didelio
masto kibernetinio saugumo incidentus pajégumus ir didinti Sajungos atsparuma perZiiirint ir
vertinant reik§mingus arba didelio masto incidentus. Siame skyriuje taip pat nustatomi
veiksmai, kuriais bus siekiama S$iy tiksly: sukurti Europos kibernetinio saugumo skyda,
Reagavimo ] kibernetinio saugumo krizes mechanizmg ir Kibernetinio saugumo incidenty
perzitros mechanizmg. Jame pateikiamos ir visame dokumente vartojamy terminy apibréztys.

Europos kibernetinio saugumo skvydas (II skyrius)

IT skyriuje nustatomas Europos kibernetinio saugumo skydas ir apibidinami jvairiis jo
elementai bei dalyvavimo jame salygos. Pirma, jame pristatomas bendras Europos
kibernetinio saugumo skydo tikslas — plétoti Sgjungos paZzangius pajégumus aptikti, analizuoti
ir tvarkyti duomenis apie kibernetines grésmes ir incidentus Sgjungoje, taip pat konkretiis
veiklos tikslai. Jame nurodyta, kad Sajungos skiriamas Europos kibernetinio saugumo skydo
finansavimas teikiamas pagal Skaitmeninés Europos programos reglamenta.

Be to, Siame skyriuje apraSoma subjekty, kurie sudarys Europos kibernetinio saugumo skyda,
rusis. Skyda sudaro nacionaliniai saugumo operacijy centrai (toliau — nacionaliniai SOC) ir
tarpvalstybiniai saugumo operacijy centrai (toliau — tarpvalstybiniai SOC). Kiekviena
dalyvaujanti valstybé nar¢ paskiria nacionalinj SOC. Tai bus atskaitos taskas, nuo kurio
kitoms vieSosioms ir priva¢ioms organizacijoms nacionaliniu lygmeniu atsivers galimybe
rinkti ir analizuoti informacija apie kibernetinio saugumo grésmes bei incidentus ir prisidéti
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prie tarpvalstybinio SOC veiklos. Paskelbus kvietimag pareiksti susidoméjimg, ECCC gali
atrinkti nacionalinj SOC, kuris dalyvaus bendrame priemoniy ir infrastruktiiros objekty
vieSajame pirkime su ECCC ir gaus dotacija toms priemonéms ir infrastruktiiros objektams
valdyti. Jei nacionalinis SOC gauna Sajungos parama, jis jsipareigoja per dvejus metus
pateikti paraiska dalyvauti tarpvalstybinio SOC veikloje.

Tarpvalstybinius SOC sudaro ne maziau kaip trijy valstybiy nariy konsorciumas, kuriam
atstovauja nacionaliniai SOC, jsipareigoje bendradarbiauti koordinuodami savo kibernetiniy
grésmiy aptikimo ir stebésenos veiklg. Po pirminio kvietimo pareiksti susidoméjimg ECCC
gali atrinkti prieglobos konsorciumg, kuris dalyvaus kartu su ECCC vykdomame bendrame
priemoniy ir infrastrukttiros objekty vieSajame pirkime ir gaus dotacijg toms priemonéms ir
infrastrukttiros objektams valdyti. Prieglobos konsorciumo nariai sudaro raSytinj konsorciumo
susitarimg, kuriame nustatoma jy vidaus tvarka. Po to Siame skyriuje iSsamiai apraSomi
tarpvalstybinio SOC dalyviy dalijimosi informacija ir tarpvalstybinio SOC ir kity
tarpvalstybiniy SOC, taip pat atitinkamy ES subjekty dalijimosi informacija reikalavimai.
Tarpvalstybinio SOC veikloje dalyvaujantys nacionaliniai SOC tarpusavyje dalijasi svarbia su
kibernetinémis grésmeémis susijusia informacija, o i§sami informacija, jskaitant jsipareigojima
dalytis dideliu duomeny kiekiu ir jy teikimo salygas, turéty biiti nustatyta konsorciumo
susitarime. Tarpvalstybiniai SOC uztikrina auks$to lygio tarpusavio sgveikuma. Be to,
tarpvalstybiniai SOC su kitais tarpvalstybiniais SOC turéty sudaryti bendradarbiavimo
susitarimus, kuriuose biity nustatyti dalijimosi informacija principai. Kai tarpvalstybiniai SOC
gauna informacijos, susijusios su galimu arba vykstanciu didelio masto kibernetinio saugumo
incidentu, jie pateikia atitinkama informacija EU-CyCLONe, CSIRT tinklui ir Komisijai,
atsizvelgdami | jy atitinkamas kriziy valdymo funkcijas pagal Direktyva (ES) 2022/2555. 11
skyriaus pabaigoje iSdéstytos dalyvavimo Europos kibernetinio saugumo skydo veikloje
saugumo salygos.

Reagavimo 1 kibernetinio saugumo krizes mechanizmas (III skyrius)

Il skyriuje nustatomas Reagavimo ] kibernetinio saugumo krizes mechanizmas, kuriuo
siekiama didinti Sgjungos atsparumg dideléms kibernetinio saugumo grésméms ir solidariai
pasirengti reikSmingiems ir didelio masto kibernetinio saugumo incidentams ar krizéms ir
suSvelninti jy poveik] trumpuoju laikotarpiu. Reagavimo ] kibernetinio saugumo krizes
mechanizmo jgyvendinimo veiksmai remiami Skaitmeninés Europos programos léSomis.
Mechanizme numatyti veiksmai, kuriais remiama parengtis, jskaitant itin svarbiuose
sektoriuose veikian¢iy subjekty koordinuota testavimg, reagavimg i reikSmingus arba didelio
masto kibernetinio saugumo incidentus ir nedelsiama veiklos atkiirimg arba dideliy
kibernetiniy grésmiy Svelninimg ir savitarpio pagalbos veiksmus.

Reagavimo ] kibernetinio saugumo krizes mechanizmo pasirengimo veiksmai apima itin
svarbiuose sektoriuose veikian¢iy subjekty koordinuota parengties testavimg. Komisija,
pasikonsultavusi su ENISA ir TIS bendradarbiavimo grupe, turéty reguliariai nustatyti
atitinkamus sektorius ar subsektorius i§ Direktyvos (ES) 2022/2555 1 priede iSvardyty
ypatingos svarbos sektoriy, kuriy subjektams gali biiti taikomas ES lygmeniu koordinuojamas
parengties testavimas.
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Siekiant jgyvendinti sitilomus reagavimo ] incidentus veiksmus, Siuo reglamentu sukuriamas
ES kibernetinio saugumo rezervas, kurj sudaro reagavimo j incidentus paslaugos, kurias teikia
patikimi paslaugy teik¢jai, atrinkti pagal Siame reglamente nustatytus kriterijus. ES
kibernetinio saugumo rezervo paslaugy naudotojai yra valstybiy nariy kibernetinio saugumo
kriziy valdymo institucijos bei CSIRT ir Sgjungos institucijos, jstaigos ir agentiiros. Komisijai
tenka visa atsakomybé uz ES kibernetinio saugumo rezervo jgyvendinimg ir ji gali pavesti
ENISA visiskai arba i$ dalies valdyti ir administruoti ES kibernetinio saugumo rezerva.

Kad gauty paramg i§ ES kibernetinio saugumo rezervo, naudotojai patys turéty imtis
priemoniy incidento, dél kurio prasoma paramos, poveikiui susvelninti. ES kibernetinio
saugumo rezervo paramos praSymuose turéty biiti pateikta biitina svarbi informacija apie
incidenta ir priemones, kuriy naudotojai jau émeési. Siame skyriuje taip pat aprasomos
igyvendinimo salygos, iskaitant praSymy ES kibernetinio saugumo rezervui vertinima.

Reglamente taip pat nustatyti vieSyjy pirkimy principai ir atrankos kriterijai, susij¢ su
patikimais ES kibernetinio saugumo rezervo paslaugy teikéjais.

Treciosios valstybés gali prasyti ES kibernetinio saugumo rezervo paramos, jei tai numatyta
sudarytuose asociacijos susitarimuose dél jy dalyvavimo Skaitmeninés Europos programoje.
Siame skyriuje aprasomos papildomos tokio dalyvavimo salygos, tvarka ir biidai.

Kibernetinio saugumo incidenty perziaros mechanizmas (IV skyrius)

Komisijos, EU-CyCLONe arba CSIRT tinklo praSymu ENISA turéty perzitiréti ir jvertinti
grésmes, pazeidziamumus ir poveikio Svelninimo veiksmus, susijusius su konkreciu
reikSmingu arba didelio masto kibernetinio saugumo incidentu. ENISA incidenty perziiiros ir
vertinimo ataskaitg turéty pateikti CSIRT tinklui, EU-CyCLONe ir Komisijai, kad padéty
jiems atlikti savo uzduotis. Kai incidentas susij¢s su trecigja valstybe, Komisija turéty
pasidalyti ataskaita su vyriausiuoju jgaliotiniu. Ataskaitoje turéty buti aprasSyta jgyta patirtis ir,
kai tinkama, rekomendacijos, kaip pagerinti Sajungos kibernetinio saugumo buklg.

Baigiamosios nuostatos (V skyrius)

V skyriuje pateikiami Skaitmeninés Europos programos reglamento pakeitimai ir nustatoma
Komisijos pareiga rengti reguliarias reglamento vertinimo ir perziliros ataskaitas Europos
Parlamentui ir Tarybai. Pagal 21 straipsnyje nurodyta nagrin¢jimo procediira Komisija
jgaliojama priimti jgyvendinimo aktus, kuriais siekiama: nustatyti tokio tarpvalstybiniy SOC
saveikumo salygas, nustatyti tarpvalstybiniy SOC ir Sgjungos subjekty dalijimosi informacija,
susijusia su galimu arba vykstanciu didelio masto kibernetinio saugumo incidentu,
procediiring tvarka, nustatyti techninius reikalavimus, kuriais siekiama uZztikrinti auksta
infrastruktiiros duomeny ir fizinio saugumo lygj ir apsaugoti Sajungos saugumo interesus, kai
informacija dalijamasi su subjektais, kurie néra valstybés narés vieSosios jstaigos, nurodyti
reagavimo paslaugy, kuriy reikia ES kibernetinio saugumo rezervui, rusis ir skaiciy ir
1Ssamiau nustatyti ES kibernetinio saugumo rezervo paramos paslaugy skyrimo tvarka.
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2023/0109 (COD)
Pasitilymas

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS

Kkuriuo nustatomos solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo
grésmes ir incidentus Sajungoje, jiems pasirengti ir j juos reaguoti didinimo priemonés

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sgjungos veikimo, ypac i jos 173 straipsnio 3 dalj ir j 322
straipsnio 1 dalies a punkta,

atsizvelgdami j Europos Komisijos pasiiilyma,

teiséklros procedira priimamo akto projekta perdavus nacionaliniams parlamentams,

atsizvelgdami j Audito Riimy nuomone!,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomone?,

atsizvelgdami j Regiony komiteto nuomone?,

laikydamiesi jprastos teisékiiros procediiros,

kadangi:

()

2)

informaciniy ir rySiy technologijy naudojimas ir priklausomumas nuo jy tapo
esminiais visy ekonominés veiklos sektoriy aspektais, nes misy vieSojo
administravimo institucijos, jmonés ir pilieiai jvairiuose sektoriuose ir jvairiose
valstybése labiau susieti tarpusavyje ir vieni nuo kity priklausomi, nei bet kada
anksciau;

kibernetinio saugumo incidenty, jskaitant tiekimo grandinés iSpuolius, kuriy tikslas —
kibernetinis S$nipin¢jimas, iSpirkos reikalavimo programiné jranga arba veiklos
sutrikdymas, mastas, daznumas ir poveikis didéja. Tai kelia didele grésme tinkly ir
informaciniy sistemy veikimui. Turint omenyje sparciai kintancias grésmiy
aplinkybes, dél galimy didelio masto incidenty, dél kuriy gali kilti dideliy sutrikimy ar
biti padaryta zala ypatingos svarbos infrastruktiiros objektams, grésmés reikia didinti
parengtj visais Sajungos kibernetinio saugumo sistemos lygmenimis. Si grésmé yra
susijusi ne vien su Rusijos karine agresija prieS Ukraing ir, tikétina, iSliks,
atsizvelgiant j tai, kad dabarting geopoliting jtampa lemia daugybé su valstybe
susijusiy subjekty, nusikaltéliy ir jsilauzéliy aktyvisty. Tokie incidentai gali trukdyti
teikti vieSasias paslaugas ir vykdyti ekonoming veikla, be kita ko, ypatingos svarbos ar
itin svarbiuose sektoriuose, sukelti dideliy finansiniy nuostoliy, pakenkti naudotojy
pasitikejimui, padaryti didelés Zalos Sajungos ekonomikai ir jy padariniai gali biti
pavojingi net zmoniy sveikatai ar gyvybei. Be to, kibernetinio saugumo incidentai yra
nenuspéjami, nes daznai kyla ir iSsiplétoja per labai trumpa laika, néra susij¢ su jokia

OLCI...L.[...],p-[.--]
OLC,,p..
OLC,,p..
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€)

(4)

©)

konkrecia geografine teritorija ir vyksta vienu metu arba akimirksniu iSplinta
daugelyje Saliy;

butina stiprinti Sgjungos pramonés ir paslaugy sektoriy konkurencing padét]
skaitmeninéje ekonomikoje ir remti jy skaitmening transformacija, didinant
kibernetinio saugumo lyg] bendrojoje skaitmeningje rinkoje. Kaip rekomenduojama
trijuose skirtinguose Konferencijos dél Europos ateities pasiiilymuose®, biitina didinti
pilie¢iy, jmoniy ir subjekty, valdanciy ypatingos svarbos infrastruktiiros objektus,
atsparumg didéjancioms kibernetinio saugumo grésméms, kurios gali turéti praziitinga
poveikj visuomenei ir ekonomikai. Todé¢l reikia investuoti j infrastruktiirg ir paslaugas,
kurios padéty greiciau aptikti kibernetinio saugumo grésmes bei incidentus ir i juos
reaguoti, o valstybéms naréms reikia pagalbos geriau pasirengti reikSmingiems ir
didelio masto kibernetinio saugumo incidentams ir j juos reaguoti. Sajunga taip pat
turéty didinti savo pajégumus Siose srityse, visy pirma susijusius su duomeny apie
kibernetinio saugumo grésmes ir incidentus rinkimu ir analize;

Sajunga jau émeési tam tikry priemoniy, kuriomis siekiama sumazinti ypatingos
svarbos infrastruktiiros objekty ir subjekty pazeidziamumga ir padidinti jy atsparumag
kibernetinio saugumo rizikai, visy pirma priémé Europos Parlamento ir Tarybos
direktyva (ES)2022/2555°, Komisijos rekomendacija (ES)2017/1584° Europos
Parlamento ir Tarybos direktyva 2013/40/ES’ ir Europos Parlamento ir Tarybos
reglamentg (ES) 2019/8818. Be to, Tarybos rekomendacijoje dél Sajungos suderinto
poziiirio | ypatingos svarbos infrastruktiiros atsparumo didinima valstybés narés
raginamos imtis skubiy ir veiksmingy priemoniy ir lojaliai, veiksmingai, solidariai bei
koordinuotai bendradarbiauti tarpusavyje, su Komisija ir kitomis atitinkamomis
valdzios institucijomis bei atitinkamais subjektais, siekiant padidinti ypatingos svarbos
infrastruktiiros objekty, naudojamy esminéms paslaugoms vidaus rinkoje teikti,
atsparuma;

del did¢jancios kibernetinio saugumo rizikos ir apskritai sudétingos grésmiy aplinkos,
kai yra aiski rizika, kad kibernetiniai incidentai greitai i$plis i§ vienos valstybés narés |
kita ir 1§ treciosios valstybés i Sajunga, reikia stiprinti solidaruma Sajungos lygmeniu,
kad buty galima geriau aptikti kibernetinio saugumo grésmes ir incidentus, jiems
pasirengti ir ] juos reaguoti. Valstybés narés Tarybos iSvadose dél ES kibernetinio
saugumo biiklés’ taip pat paragino Komisija pateikti pasiiilyma dél naujo Reagavimo j
kibernetinio saugumo krizes fondo;

https://futureu.europa.cu/lt

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy
aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies keiiamas
Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148
(OL L 333,2022 12 27).

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).

2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES deél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL L 218,
2013 8 14, p. 8).

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA
(Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio
saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo
aktas) (OL L 151,2019 6 7, p. 15).

Tarybos iSvados dél Europos Sgjungos kibernetinio saugumo biiklés raidos, kurias Taryba patvirtino
2022 m. geguzés 23 d. posédyje (dok. 9364/22).
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2022 m. lapkricio 10 d. priimtame bendrame komunikate dél ES kibernetinés gynybos
politikos!® paskelbta ES kibernetinio solidarumo iniciatyva, kuria siekiama $iy tiksly:
stiprinti bendrus ES aptikimo, informuotumo apie padét] ir reagavimo pajégumus,
skatinant diegti ES saugumo operacijy centry (toliau — SOC) infrastruktiira, remiant
laipsniskg ES lygmens kibernetinio saugumo rezervo kiirima, pasitelkiant patikimy
privaciy paslaugy teikéjy paslaugas ir, remiantis ES rizikos vertinimais, atlikti
ypatingos svarbos subjekty galimy pazeidziamumy testavima;

biitina stiprinti kibernetiniy grésmiy ir incidenty aptikimg ir informuotuma apie padétj
visoje Sajungoje, taip pat stiprinti solidarumg didinant valstybiy nariy ir Sgjungos
parengtj bei pajégumus reaguoti j reikSmingus ir didelio masto kibernetinio saugumo
incidentus. Taigi turéty buti jdiegta Europos masto SOC infrastruktira (Europos
kibernetinio saugumo skydas) siekiant sukurti ir sustiprinti bendrus aptikimo ir
informuotumo apie padét] gebéjimus, reikéty sukurti Reagavimo ] kibernetinio
saugumo krizes mechanizma siekiant padéti valstybéms naréms pasirengti
reikSmingiems ir didelio masto kibernetinio saugumo incidentams, j juos reaguoti ir
nedelsiant po jy atkurti veikla, turéty buiti sukurtas Kibernetinio saugumo incidenty
perziiiros mechanizmas, kad bty galima perzitreéti ir jvertinti konkrecius reikSmingus
arba didelio masto incidentus. Sie veiksmai nedaro poveikio Sutarties dél Europos
Sajungos veikimo (toliau — SESV) 107 ir 108 straipsniams;

siekiant Siy tiksly taip pat butina tam tikrose srityse i§ dalies pakeisti Europos
Parlamento ir Tarybos reglamentg (ES) 2021/694!!. Visy pirma §iuo reglamentu turéty
buti i§ dalies pakeistas Reglamentas (ES) 2021/694, siekiant jtraukti naujus veiklos
tikslus, susijusius su Europos kibernetinio saugumo skydu ir Reagavimo i kibernetinio
saugumo krizes mechanizmu pagal Skaitmeninés Europos programos 3-ig konkrety
tikslag, kuriuo siekiama uztikrinti bendrosios skaitmeninés rinkos atsparuma,
vientisumg ir patikimuma, stiprinti kibernetiniy iSpuoliy ir grésmiy stebésenos bei
reagavimo ] juos pajégumus ir stiprinti tarpvalstybinj bendradarbiavima kibernetinio
saugumo srityje. Be to, turéty biiti nustatytos specialios salygos, kuriomis Siems
veiksmams gali biiti skiriama finansiné parama, ir apibrézti valdymo bei koordinavimo
mechanizmai, biitini numatytiems tikslams pasiekti. Kiti Reglamento (ES) 2021/694
pakeitimai turéty apimti siillomy veiksmy pagal naujus veiklos tikslus apraSymus, taip
pat iSmatuojamus Siy naujy veiklos tiksly jgyvendinimo stebésenos rodiklius;

veiksmy finansavimas pagal §i reglamenta turéty biiti numatytas Reglamente
(ES) 2021/694, kuris turéty ir toliau biiti svarbus pagrindinis teisés aktas dél Siy
veiksmy, jtvirtinty Skaitmeninés Europos programos 3-iame konkrefiame tiksle.
Konkrecios dalyvavimo salygos, susijusios su kiekvienu veiksmu, bus numatytos
atitinkamose darbo programose, laikantis taikytinos Reglamento (ES)2021/694
nuostatos;

Siam reglamentui taikomos Europos Parlamento ir Tarybos pagal SESV 322 straipsnj
priimtos horizontaliosios finansinés taisyklés. Tos taisyklés iSdéstytos Finansiniame
reglamente — visy pirma jomis nustatoma Sajungos biudZeto sudarymo ir
jgyvendinimo tvarka ir numatoma finansy pareiginy atsakomybés kontrolé. Pagal
SESV 322 straipsnj priimtos taisyklés taip pat apima bendraja Sajungos biudZzeto

Bendras komunikatas Europos Parlamentui ir Tarybai ,,ES kibernetinés gynybos politika®,
JOIN(2022) 49 final.

2021 m. balandZzio 29 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/694, kuriuo nustatoma
Skaitmeninés Europos programa ir panaikinamas Sprendimas (ES) 2015/2240 (OL L 166, 2021 5 11,

p- D).

14

LT



LT

(11)

(12)

(13)

(14)

apsaugos salygy sistema, kaip nustatyta Europos Parlamento ir Tarybos reglamentu
(ES, Euratomas) 2020/2092;

siekiant patikimo finansy valdymo, reikéty nustatyti konkrecias taisykles dél
nepanaudoty jsipareigojimy ir mok¢jimy asignavimy perkelimo. Laikantis principo,
kad Sajungos biudzetas nustatomas kasmet, Siame reglamente, atsizvelgiant |
nenuspéjama, iSskirtinj ir specifinj kibernetinio saugumo aplinkos pobiidj, turéty biiti
numatyta galimybé nepanaudotas 1éSas, be nustatytyjy Finansiniame reglamente,
perkelti i kitg laikotarpj, taip kuo labiau padidinant Reagavimo j kibernetinio saugumo
krizes mechanizmo pajégumg padéti valstybéms naréms veiksmingai kovoti su
kibernetinémis grésmémis;

siekiant veiksmingiau uZzkirsti kelig kibernetinéms grésméms ir incidentams, juos
jvertinti ir ] juos reaguoti, biitina kaupti daugiau ziniy apie Sajungos teritorijoje
esanCiam ypatingos svarbos turtui ir infrastruktiiros objektams kylancias grésmes,
iskaitant jy geografinj pasiskirstyma, sasajas ir galimag poveikj tuos infrastruktiiros
objektus veikian¢iy kibernetiniy iSpuoliy atveju. Turéty biti jdiegta didelio masto
Sajungos SOC infrastrukttra (toliau — Europos kibernetinio saugumo skydas), kurig
sudaryty kelios sgveikios tarpvalstybinés platformos, jungiancios po kelis
nacionalinius SOC. Ta infrastruktiira turéty biiti naudinga nacionaliniams ir Sajungos
kibernetinio saugumo interesams ir poreikiams, naudojant naujausias pazangiy
duomeny rinkimo ir analizés priemoniy technologijas, stiprinant kibernetinio saugumo
grésmiy aptikimo ir valdymo pajégumus ir uztikrinant informuotuma apie padétj
tikruoju laiku. Ta infrastruktiira turéty padéti geriau aptikti kibernetinio saugumo
grésmes ir incidentus ir taip papildyti ir remti Sgjungos subjektus ir tinklus, atsakingus
uz kriziy valdyma Sajungoje, visy pirma ES rysiy palaikymo dél kibernetiniy kriziy
organizacinj tinkla (EU-CyCLONe), kaip apibrézta Europos Parlamento ir Tarybos
direktyvoje (ES) 2022/2555'%;

kiekviena valstybé naré nacionaliniu lygmeniu turéty paskirti vieSaja jstaiga, kuriai
bty pavesta koordinuoti kibernetiniy grésmiy aptikimo veiklg toje valstybéje naréje.
Sie nacionaliniai SOC turéty veikti kaip nacionalinis atskaitos taskas, nuo kurio
nacionaliniu lygmeniu atsiveria galimybé dalyvauti Europos kibernetinio saugumo
skydo veikloje, ir jie turéty uztikrinti, kad i§ vieSyjy ir privaciy subjekty gauta
informacija apie kibernetines grésmes biity veiksmingai ir racionaliai dalijjamasi ir ji
biity renkama nacionaliniu lygmeniu;

kaip Europos kibernetinio saugumo skydo dalis, turéty buti jsteigti keli
tarpvalstybiniai kibernetinio saugumo operacijy centrai (toliau — tarpvalstybiniai
SOC). Jie turéty suburti nacionalinius SOC i§ bent trijy valstybiy nariy, kad bty
galima visapusiSkai pasinaudoti tarpvalstybinio grésmiy aptikimo, dalijimosi
informacija ir valdymo privalumais. Bendras tarpvalstybiniy SOC tikslas turéty biiti
stiprinti gebéjimus analizuoti kibernetinio saugumo grésmes, uzkirsti joms kelig bei
jas aptikti ir remti kokybisky zvalgybos duomeny apie kibernetinio saugumo grésmes
rengimg, visy pirma dalijantis duomenimis 1§ jvairiy vieSyjy ar privaciy Saltiniy,
dalijantis naujausiomis priemonémis ir jas bendrai naudojant, taip pat bendrai plétojant
aptikimo, analizés ir prevencijos pajégumus patikimoje aplinkoje. Jie turéty suteikti

12

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auksStam

bendram kibernetinio saugumo lygiui visoje Sajungoje uZztikrinti, kuria i§ dalies kei¢iamas Reglamentas
(ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva)
(OL L 333, 2022 12 27, p. 80).
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naujy papildomy pajégumy, kurie remsis esamy SOC ir reagavimo ]} kompiuteriy
saugumo incidentus tarnyby (CSIRT) bei kity atitinkamy subjekty veikla ir ja
papildys;

nacionaliniu lygmeniu kibernetiniy grésmiy stebéseng, aptikimg ir analize¢ paprastai
uztikrina vieSyjy ir privaciy subjekty SOC kartu su CSIRT. Be to, CSIRT keiciasi
informacija CSIRT tinkle pagal Direktyva (ES) 2022/2555. Tarpvalstybiniai SOC
turéty sukurti naujus pajégumus, kurie papildyty CSIRT tinklg, kaupiant vieSyjy ir
privaciy subjekty duomenis apie grésmes kibernetiniam saugumui bei jais dalijantis,
didinant tokiy duomeny verte atlickant eksperty analize bei kartu jsigyjant
infrastruktiros objektus ir taikant pazangiausias priemones, taip pat prisidedant prie
Sajungos pajégumy ir technologinio suverenumo plétojimo;

tarpvalstybiniai SOC turéty veikti kaip centrinis punktas, leidziantis sutelkti daug
svarbiy duomeny ir kibernetiniy grésmiy zvalgybos informacija, sudaryti salygas
skleisti informacija apie grésmes dideliam jvairiy dalyviy ratui (pvz., kompiuteriniy
incidenty tyrimo tarnyboms (toliau — CERT), CSIRT, keitimosi informacija ir jos
analizés centrams (toliau— ISAC), ypatingos svarbos infrastruktiiros objekty
operatoriams). Informacija, kuria keiciasi tarpvalstybinio SOC dalyviai, galéty apimti
tinkly ir jutikliy duomenis, grésmiy zvalgybos informacijos santraukas, uzvaldymo
rodiklius ir konteksting informacijg apie incidentus, grésmes ir pazeidziamumus. Be
to, tarpvalstybiniai SOC taip pat turéty sudaryti bendradarbiavimo susitarimus su
kitais tarpvalstybiniais SOC;

atitinkamy institucijy bendras informuotumas apie padétj yra butina Sgjungos masto
parengties reikSmingiems ir didelio masto kibernetinio saugumo incidentams ir
koordinavimo veiksmy salyga. Siekiant remti koordinuotg didelio masto kibernetinio
saugumo incidenty ir kriziy valdyma operatyviniu lygmeniu ir uZztikrinti reguliary
keitimasi svarbia informacija tarp valstybiy nariy ir Sajungos institucijy, jstaigy ir
agentiiry, Direktyva (ES) 2022/2555 jsteigiamas EU-CyCLONe. Rekomendacijoje
(ES) 2017/1584 dé¢l koordinuoto atsako ] didelio masto kibernetinio saugumo
incidentus ir krizes apibiidinamas visy susijusiy subjekty vaidmuo. Be to, Direktyvoje
(ES) 2022/2555 primenama Komisijos atsakomybé pagal Sajungos civilinés saugos
mechanizmg (toliau — SCSM), nustatyta Europos Parlamento ir Tarybos sprendimu
Nr. 1313/2013/ES, taip pat uz analitiniy ataskaity dél integruoto politinio atsako i
krizes mechanizmo (toliau— IPCR) teikimg pagal Igyvendinimo sprendima
(ES) 2018/1993. Tode¢l tais atvejais, kai tarpvalstybiniai SOC gauna informacijos,
susijusios su galimu arba vykstanciu didelio masto kibernetinio saugumo incidentu, jie
turéty teikti atitinkamg informacijg EU-CyCLONe, CSIRT tinklui ir Komisijai. Visy
pirma, priklausomai nuo situacijos, informacija, kuria turi buti dalijamasi, galéty
apimti techning informacijg, informacija apie uzpuoliko arba potencialaus uzpuoliko
pobiid] bei motyvus ir aukStesnio lygio netechning informacija apie galima arba
vykstantj didelio masto kibernetinio saugumo incidenta. Siomis aplinkybémis reikéty
deramai atsizvelgti | biitinybés Zinoti principg ir j galimai neskelbting informacijos,
kuria dalijamasi, pobudj;

Europos kibernetinio saugumo skydo veikloje dalyvaujantys subjektai turéty uztikrinti
auksto lygio tarpusavio sgveikumg, be kita ko, kai tinkama, duomeny formaty,
taksonomijos, duomeny tvarkymo ir duomeny analizés priemoniy, taip pat saugiy
rySio kanaly, minimalaus taikomyjy programy saugumo lygio, informuotumo apie
padét] suvestinés ir rodikliy atzvilgiu. Priimant bendrg taksonomijg ir parengiant
padéties ataskaity Sablong kibernetinio saugumo incidenty techninéms priezastims ir
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poveikiui apibudinti turéty buti atsizvelgiama j Siuo metu vykdomg pranesimo apie
incidentus darbg jgyvendinant Direktyva (ES) 2022/2555;

siekiant sudaryti sglygas didele apimtimi ir patikimoje aplinkoje keistis duomenimis
apie kibernetinio saugumo grésmes i§ jvairiy Saltiniy, Europos kibernetinio saugumo
skydo veikloje dalyvaujantys subjektai turéty turéti naujausias ir labai saugias
priemones, jranga ir infrastruktiiros objektus. Tai turéty sudaryti salygas pagerinti
kolektyvinius nustatymo pajégumus ir laiku jspéti valdzios institucijas ir atitinkamus
subjektus, visy pirma naudojant naujausias dirbtinio intelekto ir duomeny analizés
technologijas;

renkant duomenis, jais dalijantis bei kei¢iantis, Europos kibernetinio saugumo skydas
turéty stiprinti Sgjungos technologinj suverenumg. Kokybisky patikrinty duomeny
sutelkimas taip pat turéty padéti plétoti pazangias dirbtinio intelekto ir duomeny
analizés technologijas. Tai turéty biiti lengviau padaryti sujungiant Europos
kibernetinio saugumo skydg su visos Europos nasiosios kompiuterijos infrastruktiira,
sukurta Tarybos reglamentu (ES) 2021/117313;

nors Europos kibernetinio saugumo skydas yra civilinis projektas, kibernetinés
gynybos bendruomenei galéty biiti naudingi stipresni civiliniai aptikimo ir
informuotumo apie padét] pajégumai, sukurti ypatingos svarbos infrastruktirai
apsaugoti. Tarpvalstybiniai SOC, padedami Komisijos ir Europos kibernetinio
saugumo pramongés, technologijy ir moksliniy tyrimy kompetencijos centro (toliau —
ECCC) bei bendradarbiaudami su Sajungos vyriausiuoju jgaliotiniu uZsienio reikalams
ir saugumo politikai (toliau — vyriausiasis jgaliotinis), turéty palaipsniui parengti
specialius protokolus ir standartus, kad buty galima bendradarbiauti su kibernetinés
gynybos bendruomene, jskaitant tikrinimo ir saugumo salygas. Kuriant Europos
kibernetinio saugumo skyda turéty buti svarstoma galimybé ateityje, glaudziai
bendradarbiaujant su vyriausiuoju jgaliotiniu, bendradarbiauti su tinklais ir
platformomis, atsakingais uZz dalijimgsi informacija kibernetinés gynybos
bendruomenéje;

Europos kibernetinio saugumo skydo dalyviai turéty dalytis informacija laikydamiesi
galiojanCiy teisiniy reikalavimy, visy pirma Sgjungos ir nacionalinés duomeny
apsaugos teisés, taip pat Sgjungos konkurencijos taisykliy, kuriomis reglamentuojamas
keitimasis informacija. Jei biitina tvarkyti asmens duomenis, informacijos gavéjas
turéty jgyvendinti technines ir organizacines priemones, kuriomis biity apsaugotos
duomeny subjekty teisés ir laisvés, ir sunaikinti duomenis, kai tik jie tampa
nebereikalingi nurodytam tikslui, ir informuoti duomenis teikiancig jstaiga, kad
duomenys sunaikinti;

nedarant poveikio SESV 346 straipsniui, keitimasis konfidencialia informacija pagal
Sajungos arba nacionalines taisykles turéty apsiriboti tik tuo, kas yra svarbu ir
proporcinga to keitimosi tikslais. Kei¢iantis tokia informacija turéty biiti saugomas
informacijos konfidencialumas ir atitinkamy subjekty saugumo bei komerciniai
interesai, visapusiskai saugant komercines ir verslo paslaptis;

atsizvelgiant | didéjancig rizikg ir poveikj valstybéms naréms daranciy kibernetiniy
incidenty skai¢iy, bitina nustatyti paramos krizés atveju priemong, kuria bty
didinamas Sajungos atsparumas reikSmingiems ir didelio masto kibernetinio saugumo

13

2021 m. liepos 13 d. Tarybos reglamentas (ES) 2021/1173 dél Europos nasSiosios kompiuterijos bendrosios

jmonés jsteigimo ir kuriuo panaikinamas Reglamentas (ES) 2018/1488 (OL L 256, 2021 7 19, p. 3).
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incidentams ir papildomi valstybiy nariy veiksmai teikiant skubig pasirengimo,
reagavimo ir neatidéliojamo esminiy paslaugy atkiirimo finansing paramg. Ta
priemoné turéty sudaryti sglygas greitai suteikti pagalbg nustatytomis aplinkybémis
bei aiskiomis saglygomis ir sudaryti salygas atidziai stebéti ir vertinti, kaip naudojami
iStekliai. Reagavimo ] kibernetinio saugumo krizes mechanizmu skatinamas valstybiy
nariy solidarumas pagal Europos Sajungos sutarties (toliau — ES sutartis) 3 straipsnio 3
dalj, tac¢iau pirminé¢ atsakomybé uz kibernetinio saugumo incidenty ir kriziy
prevencija, pasirengima jiems ir reagavima | juos pirmiausia tenka valstybéms naréms;

Reagavimo ] kibernetinio saugumo krizes mechanizmas turéty padéti valstybéms
naréms papildyti jy paciy priemones bei isteklius ir kitas esamas paramos reaguoti |
reikSmingus ir didelio masto kibernetinio saugumo incidentus ir nedelsiant po jy
atkurti veiklg galimybes, pavyzdziui, Europos Sajungos kibernetinio saugumo
agentiiros (toliau — ENISA) jos kompetencijos srityje teikiamas paslaugas, koordinuota
reagavimg ir CSIRT tinklo pagalba, EU-CyCLONe poveikio mazinimo parama, taip
pat valstybiy nariy savitarpio pagalba, be kita ko, pagal ES sutarties 42 straipsnio 7
dalj, PESCO greitojo reagavimo j kibernetinius incidentus komandas'* ir greitojo
reagavimo ] hibridines grésmes grupes. Juo turéty buti atsizvelgiama ] poreikj
uztikrinti, kad buty specialiy priemoniy, kuriomis buty remiamas pasirengimas
kibernetinio saugumo incidentams ir reagavimas ] juos visoje Sajungoje ir treciosiose
valstybése;

Sia priemone nedaroma poveikio Sajungos lygmens reagavimo j krizes koordinavimo
procediiroms ir sistemoms, visy pirma SCSM", IPCR!% ir Direktyvai
(ES) 2022/2555. Ji gali padéti jgyvendinti veiksmus, jgyvendinamus pagal ES sutarties
42 straipsnio 7 dalj arba SESV 222 straipsnyje apibréztais atvejais, arba juos papildyti.
Be to, Sios priemonés naudojimas, kai tinkama, turéty buti koordinuojamas su
kibernetinio saugumo diplomatijos priemoniy rinkinio priemoniy jgyvendinimu;

pagal §] reglamentg teikiama pagalba turéty biiti remiami ir papildomi veiksmai, kuriy
valstybés narés imasi nacionaliniu lygmeniu. Siuo tikslu turéty biti uztikrintas glaudus
Komisijos ir paveiktos valstybés narés bendradarbiavimas ir konsultacijos. PraSydama
paramos pagal reagavimo ] kibernetinio saugumo krizes mechanizmg, valstybé naré
turéty pateikti atitinkamg informacija, pagrindZian¢ig paramos poreikj;

Direktyvoje (ES) 2022/2555 reikalaujama, kad valstybés narés paskirty arba jsteigty
vieng ar daugiau kibernetinio saugumo kriziy valdymo institucijy ir uZtikrinty, kad jos
turéty tinkamy iStekliy ir galéty veiksmingai ir efektyviai vykdyti joms pavestas
uzduotis. Joje taip pat reikalaujama, kad valstybés narés nustatyty, kokius pajégumus,
objektus ir procediiras galima panaudoti krizés atveju, taip pat priimty nacionalinj
reagavimo ] didelio masto kibernetinio saugumo incidentus ir krizes plang, kuriame
1Sdéstomi didelio masto kibernetinio saugumo incidenty ir kriziy valdymo tikslai ir
tvarka. Taip pat reikalaujama, kad valstybés narés jsteigty vieng ar daugiau CSIRT,
kurioms bity pavesta atsakomybé uz incidenty valdymag pagal aiSkiai apibréztyg
procesa, apimant bent sektorius, subsektorius ir subjekty riisis, patenkancius i tos

2017 m. gruodzio 11 d. TARYBOS SPRENDIMAS (BUSP) 2017/2315, kuriuo nustatomas nuolatinis
struktiirizuotas bendradarbiavimas (PESCO) ir nustatomas dalyvaujanciy valstybiy nariy sarasas.

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos
civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).

Integruotas politinio atsako j krizes mechanizmas (IPCR) pagal 2017 m. rugsé¢jo 13 d. Komisijos
rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto kibernetinio saugumo incidentus
ir krizes.
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(29)

(30)

G

direktyvos taikymo sritj, ir uztikrinty, kad jos turéty tinkamy istekliy savo uzduotims
veiksmingai vykdyti. Siuo reglamentu nedaroma poveikio Komisijos vaidmeniui
uztikrinti, kad valstybés narés laikytysi Direktyvoje (ES) 2022/2555 nustatyty pareigy.
Pagal reagavimo j kibernetinio saugumo krizes mechanizmg turéty biiti teikiama
pagalba veiksmams, kuriais siekiama stiprinti parengtj, taip pat reagavimo j incidentus
veiksmams, kuriais siekiama suSvelninti reikSmingy ir didelio masto kibernetinio
saugumo incidenty poveikj, remti nedelsiamag veiklos ir (arba) esminiy paslaugy
veikimo atktirima;

vykdant pasirengimo veiksmus, siekiant skatinti nuosekly poziiirj ir stiprinti sauguma
visoje Sajungoje ir jos vidaus rinkoje, turéty biiti teikiama parama Direktyvoje
(ES) 2022/2555 nustatytuose itin svarbiuose sektoriuose veikian¢iy subjekty
kibernetinio saugumo koordinuotam testavimui ir vertinimui. Siuo tikslu Komisija,
padedama ENISA ir bendradarbiaudama su Direktyva (ES) 2022/2555 jsteigta TIS
bendradarbiavimo grupe, turéty reguliariai nustatyti, kurie atitinkami sektoriai ar
subsektoriai turéty biti tinkami gauti finansing paramg koordinuotam Sgjungos
lygmens testavimui. Sektoriai arba subsektoriai turéty buti atrinkti i§ Direktyvos
(ES) 2022/2555 1 priedo (,,Ypatingos svarbos sektoriai*). Koordinuotas testavimas
turéty biti grindziamas bendrais rizikos scenarijais ir metodikomis. Atrenkant
sektorius ir rengiant rizikos scenarijus turéty biiti atsizZvelgiama j atitinkamus Sajungos
masto rizikos vertinimus ir rizikos scenarijus, jskaitant poreikj vengti dubliavimosi,
kaip antai rizikos vertinimg ir rizikos scenarijus, kuriuos Tarybos i§vadose dél Europos
Sajungos kibernetinio saugumo biiklés raidos Komisija, vyriausiasis jgaliotinis ir TIS
bendradarbiavimo grupé raginami parengti, derindami veiksmus su atitinkamomis
civilinémis ir karinémis jstaigomis bei agentiiromis ir sukurtais tinklais, jskaitant EU-
CyCLONe, taip pat rySiy tinkly ir infrastruktiiry rizikos vertinima, kurio buvo
paprasyta Nevere paskelbtame bendrame ministry raginime ir kurj atliecka TIS
bendradarbiavimo grupé, padedant Komisijai bei ENISA ir bendradarbiaujant su
Europos elektroniniy rySiy reguliuotojy institucija (BEREC), koordinuotus rizikos
vertinimus, kurie turi biiti atliekami pagal Direktyvos (ES) 2022/2555 22 straipsnj, ir
skaitmeninés veiklos atsparumo testavimg, kaip numatyta Europos Parlamento ir
Tarybos reglamente (ES) 2022/2554!7. Atrenkant sektorius taip pat reikéty atsizvelgti j
Tarybos rekomendacija de¢l Sajungos suderinto poZitrio ] ypatingos svarbos
infrastruktiiros atsparumo didinima;

be to, pagal reagavimo ] kibernetinio saugumo krizes mechanizma turéty biti teikiama
parama kitiems pasirengimo veiksmams ir parama pareng€iai kituose sektoriuose,
kuriems netaikomas koordinuotas itin svarbiuose sektoriuose veikianciy subjekty
testavimas. Tie veiksmai galéty apimti jvairiy rii§iy nacionaling pasirengimo veikla;

pagal reagavimo ] kibernetinio saugumo krizes mechanizmg parama taip pat turéty biti
teikiama reagavimo ] incidentus veiksmams, kuriais siekiama suSvelninti reikSmingy ir
didelio masto kibernetinio saugumo incidenty poveikj, remti nedelsiama veiklos arba
esminiy paslaugy veikimo atkiirimg. Kai tinkama, jis turéty papildyti SCSM, kad bty
uztikrintas visapusiSkas poZitris ] reagavimg ] kibernetiniy incidenty poveikj
pilie¢iams;

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES)
Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011.
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(33)

(34)

(35)

(36)

Reagavimo | kibernetinio saugumo krizes mechanizmu turéty biiti remiama valstybiy
nariy teikiama pagalba valstybei narei, nukentéjusiai nuo reikSmingo ar didelio masto
kibernetinio saugumo incidento, be kita ko, teikiama per CSIRT tinkla, jsteigta pagal
Direktyvos (ES) 2022/2555 15 straipsnj. Pagalbg teikiancioms valstybéms naréms
turéty biti leidziama teikti praSymus padengti iSlaidas, susijusias su eksperty grupiy
siuntimu teikiant savitarpio pagalba. Tinkamos finansuoti iSlaidos galéty apimti
kibernetinio saugumo eksperty kelionés, apgyvendinimo ir dienpinigiy islaidas;

turéty buti palaipsniui sukurtas Sajungos lygmens kibernetinio saugumo rezervas, kurj
sudaryty privaciy valdomy saugumo paslaugy teikéjy paslaugos, kuriomis biity
remiami reagavimo ir nedelsiamo veiklos atkiirimo veiksmai reik§mingy arba didelio
masto kibernetinio saugumo incidenty atvejais. ES kibernetinio saugumo rezervas
turéty uztikrinti paslaugy prieinamumg ir parengtj. ES kibernetinio saugumo rezervo
paslaugos turéty padéti nacionalinéms institucijoms teikti pagalbg paveiktiems
subjektams, veikiantiems ypatingos svarbos ar itin svarbiuose sektoriuose, papildant jy
paciy veiksmus nacionaliniu lygmeniu. PraSydamos paramos iS ES kibernetinio
saugumo rezervo, valstybés narés turéty nurodyti, kokia parama atitinkamam subjektui
teikiama nacionaliniu lygmeniu, ir ] tai turéty biiti atsizvelgta vertinant valstybés narés
praSyma. ES kibernetinio saugumo rezervo paslaugos taip pat gali biiti naudingos
panaSiomis salygomis teikiant parama Sajungos institucijoms, jstaigoms ir
agenturoms;

siekiant atrinkti privacius paslaugy teikejus, kurie teikty paslaugas pagal ES
kibernetinio saugumo rezerva, biitina nustatyti minimaliuosius kriterijus, kurie turéty
biti jtraukti | kvietimg teikti pasitilymus tiems paslaugy teikéjams atrinkti, siekiant
uztikrinti, kad buty tenkinami valstybiy nariy institucijy ir subjekty, veikianciy
ypatingos svarbos ar itin svarbiuose sektoriuose, poreikiai;

sickdama paremti ES kibernetinio saugumo rezervo sukiirimg, Komisija galéty
apsvarstyti galimybe praSyti ENISA pagal Reglamentg (ES)2019/881 parengti
potencialia valdomy saugumo paslaugy sertifikavimo schemg srityse, kurioms
taikomas reagavimo | kibernetinio saugumo krizes mechanizmas;

siekiant remti Sio reglamento tikslus skatinti bendrg informuotumg apie padétj, didinti
Sajungos atsparumg ir sudaryti salygas veiksmingai reaguoti j reikSmingus ir didelio
masto kibernetinio saugumo incidentus, EU-CyCLONe, CSIRT tinklas arba Komisija
turéty turéti galimybe prasyti ENISA perziiréti ir jvertinti grésmes, pazeidziamumus ir
poveikio Svelninimo veiksmus, susijusius su konkreciu reikSmingu ar didelio masto
kibernetinio saugumo incidentu. UZbaigusi incidento perzilirg ir vertinima, ENISA,
bendradarbiaudama su atitinkamais suinteresuotaisiais subjektais, jskaitant privaciojo
sektoriaus, valstybiy nariy, Komisijos ir kity atitinkamy ES institucijy, jstaigy ir
agentiiry atstovus, turéty parengti incidento perziiiros ataskaita. Kalbant apie privatyji
sektoriy, ENISA kuria informacijos mainy su specializuotais paslaugy teikéjais,
jskaitant valdomy saugumo sprendiniy teikéjus ir pardavéjus, kanalus, siekdama
prisidéti prie ENISA misijos pasiekti auksta bendrg kibernetinio saugumo lygi visoje
Sajungoje. Remiantis bendradarbiavimu su suinteresuotaisiais subjektais, jskaitant
privatyji sektoriy, konkreciy incidenty perzitiros ataskaitoje turéty biiti siekiama
jvertinti incidento priezastis, poveikj ir padariniy Svelninimg po incidento. Ypac daug
démesio turéty biti skiriama informacijai ir patirc¢iai, kuria dalijasi valdomy saugumo
paslaugy teikéjai, atitinkantys aukS$c¢iausio profesinio sgziningumo, neSaliSkumo ir
reikiamos techninés kompetencijos salygas, kaip reikalaujama Siame reglamente.
Ataskaita turéty biiti pateikta EU-CyCLONe, CSIRT tinklui ir Komisijai ir ja turéty
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biti remiamasi jy darbe. Kai incidentas susij¢s su tre¢igja valstybe, Komisija turéty ja
pasidalyti ir su vyriausiuoju jgaliotiniu;

atsizvelgiant | nenusp¢jama kibernetinio saugumo iSpuoliy pobidj ir j tai, kad jie
neretai néra susij¢ su konkre¢ia geografine vietove ir kelia didelg Salutinio poveikio
rizika, didinant kaimyniniy Saliy atsparumg ir stiprinant gebé¢jima veiksmingai reaguoti
1 reikSmingus ir didelio masto kibernetinio saugumo incidentus prisidedama prie visos
Sajungos apsaugos. Todél su Skaitmeninés Europos programa asocijuotos trec¢iosios
valstybés gali buti remiamos ES kibernetinio saugumo rezervo léSomis, jei tai
numatyta atitinkamame Skaitmeninés Europos programos asociacijos susitarime.
Sajunga turéty remti asocijuotyjy treCiyjy valstybiy finansavima pagal toms
valstybéms skirtas atitinkamas partnerystes ir finansavimo priemones. Parama turéty
buti skiriama paslaugoms, susijusioms su reagavimu j reikSmingus arba didelio masto
kibernetinio saugumo incidentus ir nedelsiamu veiklos atkiirimu po jy. Siame
reglamente ES kibernetinio saugumo rezervui ir patikimiems paslaugy teikéjams
nustatytos salygos turéty biti taikomos teikiant paramg Skaitmeninés Europos
programos asocijuotosioms treciosioms valstybéms;

siekiant uztikrinti vienodas Sio reglamento igyvendinimo salygas, Komisijai turéty buti
suteikti jgyvendinimo jgaliojimai nustatyti tarpvalstybiniy SOC sgveikumo salygas,
nustatyti tarpvalstybiniy SOC ir Sajungos subjekty dalijimosi informacija, susijusia su
galimu arba vykstanciu didelio masto kibernetinio saugumo incidentu, procediiring
tvarka, nustatyti techninius reikalavimus, kuriais uZztikrinamas Europos kibernetinio
saugumo skydo saugumas, nurodyti reagavimo paslaugy, kuriy reikia ES kibernetinio
saugumo rezervui, ruSis ir skai€iy ir iSsamiau nustatyti ES kibernetinio saugumo
rezervo paramos paslaugy skyrimo tvarka. Tais jgaliojimais turéty buti naudojamasi
laikantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011;

Sio reglamento tikslo geriau siekti Sgjungos lygmeniu, o ne valstybése narése. Todél,
laikydamasi Europos Sajungos sutarties 5 straipsnyje nustatyty subsidiarumo ir
proporcingumo principy, Sajunga gali patvirtinti priemones. Siame reglamente
nenumatyta nieko, kas néra biitina siekiant to tikslo,

PRIEME S] REGLAMENTA:

I skyrius

BENDRIEJI TIKSLAI, DALYKAS IR APIBREZTYS

1 straipsnis

Dalykas ir tikslai

1. Siuo reglamentu nustatomos priemonés, kuriomis Sajungoje stiprinami pajégumai aptikti

kibernetinio saugumo grésmes ir incidentus, jiems pasirengti ir | juos reaguoti, visy pirma

imantis Siy veiksmy:
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a) diegti visos Europos saugumo operacijy centry infrastruktirg (Europos
kibernetinio saugumo skyda) siekiant sukurti ir sustiprinti bendrus aptikimo ir
informuotumo apie padétj pajégumus;

b) sukurti Reagavimo  kibernetinio saugumo krizes mechanizma, skirta padéti
valstybéms naréms pasirengti reikSmingiems ir didelio masto kibernetinio saugumo
incidentams, ] juos reaguoti ir nedelsiant po jy atkurti veikla;

c) sukurti Europos kibernetinio saugumo incidenty perziiiros mechanizmag
reikSmingiems arba didelio masto incidentams perzitiréti ir jvertinti.

2. Siuo reglamentu siekiama stiprinti Sajungos lygmens solidarumga siekiant §iy konkrediy

tiksly:
a)

b)

stiprinti bendrg Sgjungos kibernetiniy grésmiy ir incidenty aptikimg ir informuotuma
apie padétj, taip sudarant sglygas stiprinti Sgjungos pramonés ir paslaugy sektoriy
konkurencine padét] visoje skaitmeninéje ekonomikoje ir prisidéti prie Sgjungos
technologinio suverenumo kibernetinio saugumo srityje;

stiprinti subjekty, veikian¢iy ypatingos svarbos ir itin svarbiuose sektoriuose visoje
Sajungoje, parengtj ir solidarumg plétojant bendrus reagavimo j reikSmingus arba
didelio masto kibernetinio saugumo incidentus pajégumus, be kita ko, teikiant
Sajungos paramag reaguojant ] kibernetinio saugumo incidentus Skaitmeninés
Europos programos (SEP) asocijuotosioms treciosioms valstybéms;

didinti Sajungos atsparumg ir prisidéti prie veiksmingo reagavimo perziiirint ir
jvertinant didelius arba didelio masto incidentus, be kita ko, apibendrinant jgyta
patirt] ir, kai tinkama, rengiant rekomendacijas.

3. Siuo reglamentu nedaroma poveikio pagrindinei valstybiy nariy atsakomybei uz nacionalinj
saugumag, visuomenés saugumg ir nusikalstamy veiky prevencijg, tyrima, atskleidimg ir
baudZiamajj persekiojima uz jas.

2 straipsnis

Apibréztys

Siame reglamente vartojamy terminy apibréztys:

tarpvalstybinis saugumo operaciju centras (tarpvalstybinis SOC) — daugiasalé
platforma, kuri j koordinuojama tinklo struktiira sujungia bent trijy valstybiy nariy
nacionalinius SOC, sudarancius prieglobos konsorciuma, ir kurios paskirtis — uzkirsti
kelig kibernetinéms grésméms bei incidentams ir padéti rengti aukstos kokybés
zvalgybos informacija, visy pirma keiciantis duomenimis i$ jvairiy viesyjy ir privaciy
Saltiniy, taip pat dalijantis naujausiomis priemonémis ir bendrai plétojant
kibernetiniy incidenty ir grésmiy aptikimo, analizés, prevencijos ir apsaugos nuo jy
pajégumus patikimoje aplinkoje;
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2. vieSoji jstaiga — vieSosios teisés reglamentuojamas subjektas, apibréztas Europos
Parlamento ir Tarybos direktyvos 2014/24/ES'® 2 straipsnio 1 dalies 4 punkte;
3. prieglobos konsorciumas — konsorciumas, sudarytas i§ dalyvaujanciy valstybiy,

kurioms atstovauja nacionaliniai SOC ir kurios sutiko sukurti tarpvalstybinio SOC
priemones ir infrastruktiirg, prisidéti prie jy jsigijimo ir tarpvalstybinio SOC veikimo;

4. subjektas — subjektas, apibréztas Direktyvos (ES) 2022/2555 6 straipsnio 38 punkte;

ypatingos svarbos arba itin svarbiuose sektoriuose veikiantys subjektai —
Direktyvos (ES) 2022/2555 T ir II prieduose iSvardyty riisiy subjektai;

6. kibernetiné grésmé — kibernetiné¢ grésmé, apibrézta Reglamento (ES) 2019/881 2
straipsnio 8 punkte;

7. reikSmingas kibernetinio saugumo incidentas — kibernetinio saugumo incidentas,
atitinkantis Direktyvos (ES) 2022/2555 23 straipsnio 3 dalyje nustatytus kriterijus;

8. didelio masto kibernetinio saugumo incidentas — incidentas, apibréztas Direktyvos
(ES) 2022/2555 6 straipsnio 7 punkte;

0. parengtis — parengties biisena ir pajégumas uztikrinti veiksmingg greita reagavima |

reikSmingg arba didelio masto kibernetinio saugumo incident, atlikus rizikos
vertinimg ir i§ anksto émusis stebésenos veiksmuy;

10. reagavimas — veiksmai reikSmingo arba didelio masto kibernetinio saugumo
incidento atveju, tokio incidento metu ar jam pasibaigus, kuriais siekiama pasSalinti jo
tiesioginius ir trumpalaikius neigiamus padarinius;

11. patikimi paslaugy teikéjai — valdomy saugumo paslaugy teikéjai, apibrézti
Direktyvos (ES) 2022/2555 6 straipsnio 40 punkte, atrinkti pagal $io reglamento 16
straipsnj.

11 skyrius

EUROPOS KIBERNETINIO SAUGUMO SKYDAS

3 straipsnis

Europos kibernetinio saugumo skydo sukiirimas

1. Siekiant plétoti paZangius Sajungos pajégumus aptikti kibernetines grésmes ir incidentus
Sajungoje, juos analizuoti ir tvarkyti duomenis apie juos, sukuriama jungtiné visos Europos
saugumo operacijy centry infrastruktiira (toliau — Europos kibernetinio saugumo skydas). Ja
sudaro visi nacionaliniai saugumo operacijy centrai (nacionaliniai SOC) ir tarpvalstybiniai
saugumo operacijy centrai (tarpvalstybiniai SOC).

18 2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/24/ES dél vieSyjy pirkimy, kuria

panaikinama Direktyva 2004/18/EB (OL L 94, 2014 3 28, p. 65).
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Veiksmai, kuriais jgyvendinamas Europos kibernetinio saugumo skydas, remiami
Skaitmeninés Europos programos léSomis ir jgyvendinami pagal Reglamenta (ES) 2021/694,
visy pirma jo 3 konkrety tiksla.

2. Europos kibernetinio saugumo skydas:

a) per tarpvalstybinius SOC telkia jvairiy Saltiniy duomenis apie kibernetines grésmes
ir incidentus ir jais dalijasi;

b) rengia aukStos kokybés informacija, kuria remiantis galima imtis veiksmy, ir
zvalgybos informacijg apie kibernetines grésmes, naudodamas naujausias priemones,
visy pirma dirbtinio intelekto ir duomeny analizés technologijas;

c) padeda geriau apsisaugoti nuo kibernetiniy grésmiy ir  jas reaguoti;

d) padeda sparciau aptikti kibernetines grésmes ir didinti informuotumg apie padétj
visoje Sgjungoje;

e) teikia paslaugas ir vykdo veikla, skirtas kibernetinio saugumo bendruomenei
Sajungoje, be kita ko, padédamas kurti pazangias dirbtinio intelekto ir duomeny
analizés priemones.

Jis plétojamas bendradarbiaujant su visos Europos naSiosios kompiuterijos infrastruktira,
sukurta pagal Reglamenta (ES) 2021/1173.

4 straipsnis

Nacionaliniai saugumo operacijuy centrai

1. Kiekviena valstybé nar¢ paskiria bent po vieng nacionalinj SOC dalyvauti Europos
kibernetinio saugumo skydo veikloje. Nacionalinis SOC yra vieSoji jstaiga.

Jis yra pajégus veikti kaip atskaitos taskas ir kreiptis ] kitas vie$gsias ir privacias nacionalinio
lygmens organizacijas, kad rinkty ir analizuoty informacija apie kibernetinio saugumo
gréesmes ir incidentus ir prisidéty prie tarpvalstybinio SOC veiklos. Jis apriipinamas
naujausiomis technologijomis, kuriomis galima aptikti, kaupti ir analizuoti su kibernetinio
saugumo grésmemis ir incidentais susijusius duomenis.

2. Paskelbus kvietimg pareiksti susidoméjima, Europos kibernetinio saugumo kompetencijos
centras (ECCC) atrenka nacionalinius SOC dalyvauti bendruose vieSuosiuose priemoniy ir
infrastruktiiros pirkimuose su ECCC. ECCC atrinktiems nacionaliniams SOC gali skirti
dotacijas Siy priemoniy ir infrastruktiiros veikimui finansuoti. Sgjungos finansiniu jnaSu
padengiama iki 50 proc. priemoniy ir infrastrukttiros jsigijimo iSlaidy ir iki 50 proc. veiklos
iSlaidy, o likusias iSlaidas padengia valstybé naré. Prie§ pradédami priemoniy ir
infrastruktiiros jsigijimo procediira, ECCC ir nacionalinis SOC sudaro prieglobos ir
naudojimo susitarimg, kuriuo reglamentuojamas priemoniy ir infrastrukttiros naudojimas.

3. Pagal 2 dalj atrinktas nacionalinis SOC jsipareigoja pateikti paraiska dalyvauti
tarpvalstybiniame SOC per dvejus metus nuo priemoniy ir infrastruktiiros jsigijimo arba
finansavimo dotacijos gavimo dienos, priklausomai nuo to, kuri i§ ty daty yra ankstesné. Jei
iki to laiko nacionalinis SOC nepradeda dalyvauti tarpvalstybinio SOC veikloje, jis negali
gauti papildomos Sajungos paramos pagal §] reglamenta.
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S straipsnis

Tarpvalstybiniai saugumo operaciju centrai

1. Teis¢ dalyvauti steigiant tarpvalstybinj SOC turi prieglobos konsorciumas, kurj sudaro bent
trys valstybés narés, atstovaujamos nacionaliniy SOC, jsipareigojusiy bendradarbiauti
koordinuojant savo kibernetiniy grésmiy aptikimo ir stebésenos veikla.

2. Paskelbus kvietimg pareiksti susidoméjima, ECCC atrenka prieglobos konsorciumag
dalyvauti bendruose vieSuosiuose priemoniy ir infrastruktiiros pirkimuose su ECCC. ECCC
atrinktam prieglobos konsorciumui gali skirti dotacijg priemoniy ir infrastruktiiros veikimui
finansuoti. Sgjungos finansiniu jnaSu padengiama iki 75 proc. priemoniy ir infrastruktiiros
isigijimo i$laidy ir iki 50 proc. veiklos iSlaidy, o likusias iSlaidas padengia prieglobos
konsorciumas. Prie§ pradédami priemoniy ir infrastruktiiros jsigijimo procediirg, ECCC ir
prieglobos  konsorciumas sudaro prieglobos ir naudojimo  susitarimg, kuriuo
reglamentuojamas priemoniy ir infrastruktiiros naudojimas.

3. Prieglobos konsorciumo nariai sudaro rasytinj konsorciumo susitarimg, kuriame nustatoma
prieglobos ir naudojimo susitarimo jgyvendinimo vidaus tvarka.

4. Tarpvalstybiniam SOC teisiSkai atstovauja koordinuojantysis nacionalinis SOC arba
prieglobos konsorciumas, jei jis turi juridinio asmens statusa. Koordinuojantysis SOC yra
atsakingas uz prieglobos ir naudojimo susitarimo ir $io reglamento reikalavimy laikymasi.

6 straipsnis

Bendradarbiavimas ir keitimasis informacija tarpvalstybiniuose SOC ir tarp ju

1. Prieglobos konsorciumo nariai tarpvalstybiniame SOC keiciasi svarbia informacija,
jskaitant informacija, susijusig su kibernetinémis grésmémis, vos nejvykusiais incidentais,
pazeidZiamumais, metodais ir procediiromis, uzvaldymo rodikliais, prieSiSka taktika,
konkreciy grésmiy ir dalyviy informacija, kibernetinio saugumo jspéjimais ir
rekomendacijomis dél kibernetinio saugumo priemoniy konfigiiracijos siekiant aptikti
kibernetinius iSpuolius rekomendacijomis, kai tokiu dalijimusi informacija:

a) siekiama uzkirsti kelig incidentams, juos aptikti, j juos reaguoti ar po jy atkurti
veiklg, arba sumazinti jy poveikj;

b) didinamas kibernetinis saugumas, visy pirma didinant informuotumg apie
kibernetines grésmes, ribojant arba sustabdant tokiy grésmiy plitimo galimybes,
remiant jvairius gynybos pajégumus, pazeidziamumy iStaisymg ir atskleidima,
grésmiy aptikimo, sustabdymo ir prevencijos metodus, Svelninimo strategijas ar
reagavimo ir veiklos atklirimo etapus arba skatinant bendradarbiavimu grindZziamus
vieSyjy ir privaciy subjekty atliekamus kibernetiniy grésmiy mokslinius tyrimus.

2. 5 straipsnio 3 dalyje nurodytame rasytiniame konsorciumo susitarime nustatoma:

a) jsipareigojimas dalytis dideliu kiekiu 1 dalyje nurodyty duomeny ir sglygos, kuriomis
turi biiti kei¢iamasi ta informacija;
b) valdymo sistema, kuria visi dalyviai skatinami dalytis informacija;
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C) prisid¢jimo prie pazangiy dirbtinio intelekto ir duomeny analizés priemoniy kiirimo
tikslai.

3. Siekiant skatinti tarpvalstybinius SOC keistis informacija tarpusavyje, tarpvalstybiniai SOC
uztikrina auksta tarpusavio sgveikos lygi. Siekdama palengvinti tarpvalstybiniy SOC saveika,
Komisija, pasikonsultavusi su ECCC, Sios sgveikos salygas gali nustatyti jgyvendinimo
aktais. Tie jgyvendinimo aktai priimami laikantis Sio reglamento 21 straipsnio 2 dalyje
nurodytos nagrin€jimo procediiros.

4. Tarpvalstybiniai SOC sudaro tarpusavio bendradarbiavimo susitarimus, kuriuose nustatomi
tarpvalstybiniy platformy keitimosi informacija principai.

7 Straipsnis

Bendradarbiavimas ir dalijimasis informacija su Sajungos subjektais

1. Kai tarpvalstybiniai SOC gauna informacijos, susijusios su galimu arba tebesitgsianciu
didelio masto kibernetinio saugumo incidentu, jie nepagristai nedelsdami pateikia atitinkamg
informacija Europos rySiy palaikymo dél kibernetiniy kriziy organizaciniam tinklui (EU-
CyCLONe), reagavimo j kompiuteriy saugumo incidentus tarnyby (CSIRT) tinklui ir
Komisijai, atsizvelgiant ] jy atitinkamus kriziy valdymo vaidmenis pagal Direktyva (ES)
2022/2555.

2. Komisija jgyvendinimo aktais gali nustatyti 1 dalyje nurodyto dalijimosi informacija
procediiring tvarka. Tie jgyvendinimo aktai priimami laikantis Sio reglamento 21 straipsnio 2
dalyje nurodytos nagrin¢jimo procediiros.

8 straipsnis

Saugumas

1. Europos kibernetinio saugumo skydo veikloje dalyvaujancios valstybés narés uztikrina
aukstag Europos kibernetinio saugumo skydo infrastruktiiros duomeny saugumo ir fizinio
saugumo lygj ir uZztikrina, kad infrastruktiira buty tinkamai valdoma ir kontroliuojama taip,
kad biity apsaugota nuo grésmiy ir biity uZtikrintas jos ir sistemy, jskaitant duomenis, kuriais
keiCiamasi per infrastruktiirg, saugumas.

2. Europos kibernetinio saugumo skydo veikloje dalyvaujancios valstybés narés uztikrina, kad
dalijimasis informacija Europos kibernetinio saugumo skydo sistemoje su subjektais, kurie
néra valstybiy nariy vieSosios jstaigos, nedaryty neigiamo poveikio Sgjungos saugumo
interesams.

3. Komisija gali priimti jgyvendinimo aktus, kuriais nustatomi techniniai reikalavimai, kuriy
laikydamosi valstybés narés vykdo 1 ir 2 dalyse nustatytg pareigg. Tie jgyvendinimo aktai
priimami laikantis Sio reglamento 21 straipsnio 2 dalyje nurodytos nagrin¢jimo procediros.
Tai darydama Komisija, padedama vyriausiojo jgaliotinio, atsizvelgia ] atitinkamus gynybos
lygio saugumo standartus, kad palengvinty bendradarbiavima su kariniais subjektais.
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111 skyrius
REAGAVIMO | KIBERNETINIO SAUGUMO KRIZES MECHANIZMAS

9 straipsnis
Reagavimo j kibernetinio saugumo krizes mechanizmo sukiirimas

1. Siekiant padidinti Sgjungos atsparumag dideléms kibernetinio saugumo grésméms ir
solidariai pasirengti trumpalaikiam reikSmingy ir didelio masto kibernetinio saugumo
incidenty poveikiui ir jj suSvelninti, sukuriamas Reagavimo } kibernetinio saugumo krizes
mechanizmas (toliau — mechanizmas).

2. Veiksmai, kuriais jgyvendinamas Reagavimo ] kibernetinio saugumo krizes mechanizmas,
remiami Skaitmeninés Europos programos léSomis ir jgyvendinami pagal Reglamenta (ES)
2021/694, visy pirma jo 3 konkrety tiksla.

10 straipsnis

Veiksmy rasys

1. Mechanizmu remiami iy riisiy veiksmai:

a) pasirengimo veiksmai, jskaitant koordinuotg subjekty, veikianciy itin svarbiuose
sektoriuose visoje Sajungoje, parengties testavima;

b) reagavimo veiksmai, kuriais remiamas reagavimas j reikSmingus ir didelio masto
kibernetinio saugumo incidentus ir nedelsiamas veiklos atkiirimas po jy ir kuriuos
turt vykdyti patikimi paslaugy teikéjai, dalyvaujantys ES kibernetinio saugumo
rezerve, sukurtame pagal 12 straipsnj;

C) savitarpio pagalbos veiksmali, t. y. pagalba, kurig vienos valstybés narés nacionalinés
institucijos teikia kitai valstybei narei, visy pirma kaip nustatyta Direktyvos (ES)
2022/2555 11 straipsnio 3 dalies f punkte.

11 straipsnis

Koordinuotas subjekty parengties testavimas

1. Siekdama remti koordinuotg 10 straipsnio 1 dalies a punkte nurodytg subjekty parengties
testavimg visoje Sajungoje, Komisija, pasikonsultavusi su TIS bendradarbiavimo grupe ir
ENISA, 1§ Direktyvos (ES) 2022/2555 I priede iSvardyty ypatingos svarbos sektoriy atrenka
sektorius arba subsektorius, kuriy subjektams gali biti taikomas koordinuotas parengties
testavimas, atsizvelgdama j esamus ir planuojamus suderintus rizikos vertinimus ir atsparumo
bandymus Sajungos lygmeniu.

2. TIS bendradarbiavimo grupé, bendradarbiaudama su Komisija, ENISA ir vyriausiuoju
jgaliotiniu, parengia bendrus rizikos scenarijus ir koordinuoto testavimo metodikas.
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12 straipsnis

ES kibernetinio saugumo rezervo sukiirimas

1. Siekiant padéti 3 dalyje nurodytiems naudotojams reaguoti j reikSmingus arba didelio
masto kibernetinio saugumo incidentus arba teikti reagavimo j tokius incidentus ir nedelsiamo
veiklos atkiirimo po jy parama, sukuriamas ES kibernetinio saugumo rezervas.

2. ES kibernetinio saugumo rezerva sudaro reagavimo | incidentus paslaugos, kurias teikia
patikimi paslaugy teikéjai, atrinkti pagal 16 straipsnyje nustatytus kriterijus. | rezerva
itraukiamos i$ anksto jsipareigotos teikti paslaugos. Paslaugos diegiamos visose valstybése
narése.

3. Be kity, ES kibernetinio saugumo rezervo paslaugy naudotojai yra:

a) valstybiy nariy kibernetinio saugumo kriziy valdymo institucijos ir CSIRT,
nurodyti atitinkamai Direktyvos (ES) 2022/2555 9 straipsnio 1 ir 2 dalyse ir 10
straipsnyje;

b) Sajungos institucijos, jstaigos ir agentiiros.

4. 3 dalies a punkte nurodyti naudotojai naudojasi ES kibernetinio saugumo rezervo
paslaugomis, kad reaguoty i reikSmingus arba didelio masto incidentus, darancius poveikj
ypatingos svarbos ar itin svarbiuose sektoriuose veikiantiems subjektams, arba padéty i juos
reaguoti ir nedelsiant po jy atkurti veikla.

5. Komisijai tenka bendra atsakomybé uz ES kibernetinio saugumo rezervo jgyvendinima.
Komisija, atsizvelgdama j 3 dalyje nurodyty naudotojy poreikius, nustato ES kibernetinio
saugumo rezervo prioritetus ir raida, prizitri jo igyvendinimg ir uZztikrina papildomuma,
nuosekluma, sinergija ir sgsajas su kitais paramos veiksmais pagal §j reglamenta, taip pat su
kitais Sgjungos veiksmais ir programomis.

6. Komisija, sudarydama susitarimus d¢l jnaSy, gali pavesti ENISA visiSkai arba 1§ dalies
uztikrinti ES kibernetinio saugumo rezervo veikima ir administravima.

7. Siekdama padéti Komisijai sukurti ES kibernetinio saugumo rezerva, ENISA,
pasikonsultavusi su valstybémis narémis ir Komisija, parengia reikiamy paslaugy aprasa.
ENISA, pasikonsultavusi su Komisija, parengia panaSy apraSa, kad nustatyty treCiyjy
valstybiy, galin¢iy gauti paramg i§ ES kibernetinio saugumo rezervo pagal 17 straipsnj,
poreikius. Kai tikslinga, Komisija konsultuojasi su vyriausiuoju jgaliotiniu.

8. Komisija jgyvendinimo aktais gali nustatyti ES kibernetinio saugumo rezervui reikalingy
reagavimo paslaugy rusis ir skai¢iy. Tie jgyvendinimo aktai priimami laikantis 21 straipsnio 2
dalyje nurodytos nagrinéjimo procediiros.

13 straipsnis
PraSymai suteikti parama i§ ES kibernetinio saugumo rezervo

1. 12 straipsnio 3 dalyje nurodyti naudotojai gali praSyti ES kibernetinio saugumo rezervo
paslaugy, kad padéty reaguoti | reikSmingus arba didelio masto kibernetinio saugumo
incidentus ir nedelsiant po jy atkurti veikla.
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2. Kad gauty paramg 1§ ES kibernetinio saugumo rezervo, 12 straipsnio 3 dalyje nurodyti
naudotojai imasi priemoniy incidento, dél kurio praSoma paramos, poveikiui suSvelninti,
jskaitant tiesioginés techninés pagalbos ir kity iStekliy, skirty padéti reaguoti j incidenta,
teikimg ir pastangas nedelsiant atkurti veikla.

3. Sio reglamento 12 straipsnio 3 dalies a punkte nurodyty naudotojy paramos pradymai
Komisijai ir ENISA perduodami per valstybés narés pagal Direktyvos (ES) 2022/2555 8
straipsnio 3 dalj paskirtg arba jsteigta bendra kontaktinj punkta.

4. Valstybés narés informuoja CSIRT tinklg ir, kai tinkama, EU-CyCLONe apie savo
praSymus suteikti reagavimo ] incidentus ir nedelsiamo veiklos atkiirimo paramg pagal §j
straipsnj.

5. Prasyme suteikti reagavimo ] incidentus ir nedelsiamo veiklos atkiirimo parama pateikiama:
a) tinkama informacija apie paveikta subjekta ir galimg incidento poveikj bei
planuojamg praSomos paramos panaudojima, taip pat nurodant numatomus poreikius;

b) informacija apie priemones, kuriy imtasi incidento, dél kurio prasoma paramos,
poveikiui suSvelninti, kaip nurodyta 2 dalyje;

c) informacija apie kity formy parama, kurig gali gauti paveiktas subjektas, jskaitant
sutartinius susitarimus dél reagavimo ] incidentus ir nedelsiamo veiklos atkiirimo
paslaugy, taip pat apie draudimo sutartis, kurios gali apimti tokio pobudzio
incidentus.

6. ENISA, bendradarbiaudama su Komisija ir TIS bendradarbiavimo grupe, parengia Sablona,
kad biity lengviau teikti praSymus suteikti paramg i§ ES kibernetinio saugumo rezervo.

7. Komisija gali priimti jgyvendinimo aktus, kuriais i$samiau nustatoma iSsami ES
kibernetinio saugumo rezervo paramos paslaugy skyrimo tvarka. Tie jgyvendinimo aktai
priimami laikantis 21 straipsnio 2 dalyje nurodytos nagrin¢jimo procediiros.

14 straipsnis

ES kibernetinio saugumo rezervo paramos jgyvendinimas

1. PraSymus suteikti paramg i§ ES kibernetinio saugumo rezervo vertina Komisija, padedama
ENISA arba kaip nustatyta susitarimuose d¢l jnasy pagal 12 straipsnio 6 dalj, o atsakymas
nedelsiant perduodamas 12 straipsnio 3 dalyje nurodytiems naudotojams.

2. Kai tuo paciu metu gaunama daug praSymy, jy pirmenybé nustatoma, kai aktualu,
atsizvelgiant i Siuos kriterijus:

a) kibernetinio saugumo incidento sunkuma;

b) paveikto subjekto rdS], pirmenybe teikiant incidentams, darantiems poveikj
esminiams subjektams, apibréztiems Direktyvos (ES) 2022/2555 3 straipsnio 1
dalyje;

C) galimg poveikj paveiktai valstybei narei (-éms) ar naudotojams;

d) galimg tarpvalstybinj incidento pobudj ir iSplitimo ] kitas valstybes nares ar

persidavimo kitiems naudotojams rizika;
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e) priemones, kuriy naudotojas émési sieckdamas padéti reaguoti, ir nedelsiamo veiklos
atklirimo pastangas, nurodytas 13 straipsnio 2 dalyje ir 13 straipsnio 5 dalies b
punkte.

3. ES kibernetinio saugumo rezervo paslaugos teikiamos pagal konkrecius paslaugy teikéjo ir
naudotojo, kuriam teikiama parama i$ ES kibernetinio saugumo rezervo, susitarimus. | tuos
susitarimus jtraukiamos atsakomybeés salygos.

4. 3 dalyje nurodyti susitarimai gali buti grindZziami Sablonais, kuriuos parengé¢ ENISA,
pasikonsultavusi su valstybémis narémis.

5. Komisija ir ENISA neprisiima sutartinés atsakomybés uz zala, treciosioms Salims padarytg
dél paslaugy, teikiamy jgyvendinant ES kibernetinio saugumo rezerva.

6. Per vieng ménesj nuo paramos veiksmo pabaigos naudotojai pateikia Komisijai ir ENISA
apibendrinamaja suteiktos paslaugos, pasiekty rezultaty ir jgytos patirties ataskaita. Kai
naudotojas yra i$ treCiosios valstybés, kaip nurodyta 17 straipsnyje, tokia ataskaita dalijamasi
su vyriausiuoju jgaliotiniu.

7. Komisija TIS bendradarbiavimo grupei reguliariai teikia paramos panaudojimo ir rezultaty
ataskaitas.

15 straipsnis
Koordinavimas su kriziy valdymo mechanizmais

1. Tais atvejais, kai reikSmingo arba didelio masto kibernetinio saugumo incidento prieZastis
arba pasekmé yra Sprendime 1313/2013/ES' apibrézta nelaimé, reagavimo | tokius
incidentus parama pagal §j reglamentg papildo pagal Sprendima Nr. 1313/2013/ES vykdomus
veiksmus ir nedaro poveikio jo taikymui.

2. Didelio masto tarpvalstybinio kibernetinio saugumo incidento, kai pradedamas taikyti
integruoto politinio atsako j krizes mechanizmas (IPCR), atveju pagal §j reglamentg teikiama
reagavimo ] tokj incidentg parama valdoma pagal atitinkamus [PCR protokolus ir procediras.

3. Konsultuojantis su vyriausiuoju jgaliotiniu, parama pagal reagavimo ] kibernetinio
saugumo krizes mechanizma gali papildyti pagal bendra uZsienio ir saugumo politikg ir
bendra saugumo ir gynybos politikg teikiamg pagalbg, be kita ko, pasitelkiant greitojo
reagavimo ] kibernetines grésmes grupes. Ji taip pat gali papildyti vienos valstybés narés kitai
valstybei narei teikiamg pagalbg pagal Europos Sajungos sutarties 42 straipsnio 7 dalj arba ja
gali biiti prisidedama prie tokios pagalbos.

4. Parama pagal reagavimo ] kibernetinio saugumo krizes mechanizma gali biti kaip bendro
Sajungos ir valstybiy nariy atsako Sutarties dél Europos Sajungos veikimo 222 straipsnyje
nurodytose situacijose dalis.

16 straipsnis

Patikimi paslaugy teikéjai

19 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos

civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).
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1. VieSojo pirkimo procedirose, vykdomose siekiant sukurti ES kibernetinio saugumo
rezerva, perkancioji organizacija veikia laikydamasi Reglamente (ES, Euratomas) 2018/1046
nustatyty principy ir §iy principy:

a)

b)

uztikrinti, kad j ES kibernetinio saugumo rezerva biity jtrauktos paslaugos, kurios
gali biiti diegiamos visose valstybése narése, visy pirma atsizvelgiant j nacionalinius
tokiy paslaugy teikimo reikalavimus, jskaitant sertifikavimo ar akreditavimo
reikalavimus;

uztikrinti esminiy Sajungos ir jos valstybiy nariy saugumo interesy apsauga.

uztikrinti, kad ES kibernetinio saugumo rezervas duoty ES pridéting verte — padéty
siekti Reglamento (ES) 2021/694 3 straipsnyje nustatyty tiksly, be kita ko, skatinant
kibernetinio saugumo jgudziy ugdyma ES.

2. Pirkdama ES kibernetinio saugumo rezervui skirtas paslaugas, perkancioji organizacija |
pirkimo dokumentus jtraukia Siuos atrankos kriterijus:

a)

b)

g)

h)

)

paslaugy teikéjas jrodo, kad jo darbuotojams biidingas auksc¢iausio lygio profesinis
saziningumas, nepriklausomumas, atsakomybe ir dalykiné¢ kompetencija, kad galéty
vykdyti veikla savo konkrecioje srityje, ir uztikrina ekspertiniy Ziniy pastovumg ir
(arba) tgstinuma, taip pat reikiamus techninius isteklius;

paslaugy teikéjas, jo patronuojamosios jmonés ir subrangovai turi jdiegta su paslauga
susijusios neskelbtinos informacijos, visy pirma jrodymy, iSvady ir ataskaity,
apsaugos sistemg ir laikosi Sajungos saugumo taisykliy dél ES jslaptintos
informacijos apsaugos;

paslaugy teikéjas tinkamai jrodo, kad jo valdymo struktiira yra skaidri, dél jos nekyla
pavojus jo nesaliSkumui ir paslaugy kokybei ir negali kilti interesy konflikty;

paslaugy teikéjas yra atlikes tinkamg patikimumo patikrinima, bent jau personalo,
kurj ketina dislokuoti paslaugoms teikti;

paslaugy teikéjas uZtikrina tinkama savo IT sistemy saugumo lygj;

paslaugy teikéjas turi techning ir programing jranga, kurios reikia praSomai paslaugai
teikti;

paslaugy teikéjas geba jrodyti, kad turi panaSiy paslaugy teikimo atitinkamoms

nacionalinéms valdZios institucijoms ar subjektams, veikiantiems ypatingos svarbos
ar itin svarbiuose sektoriuose, patirties;

paslaugy teikéjas geba suteikti paslaugg per trumpg laikotarp] valstybéje naréje (-
ése), kurioje (-iose) jis gali teikti paslauga;

paslaugy teikéjas geba teikti paslaugg valstybés narés (-iy), kurioje (-iose) jis gali
teikti paslauga, vietos kalba;

kai pagal Reglamentg (ES) 2019/881 bus jdiegta valdomy saugumo paslaugy ES
sertifikavimo sistema, paslaugy teikéjas turés biiti sertifikuotas pagal tg sistema.

17 straipsnis

Parama treciosioms valstybéms
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1. TreCiosios valstybés gali praSyti paramos i§ ES kibernetinio saugumo rezervo, jei tai
numatyta sudarytuose asociacijos susitarimuose dé¢l jy dalyvavimo Skaitmeninés Europos
programoje.

2. Parama i§ ES kibernetinio saugumo rezervo teikiama pagal $j reglamentg ir visas 1 dalyje
nurodytuose asociacijos susitarimuose nustatytas specialigsias salygas.

3. Naudotojai i§ asocijuotyjy treCiyjy valstybiy, turintys teis¢ gauti paslaugas i§ ES
kibernetinio saugumo rezervo, apima kompetentingas institucijas, tokias kaip CSIRT ir
kibernetiniy kriziy valdymo institucijas.

4. Kiekviena trecioji valstybé, atitinkanti paramos i§ ES kibernetinio saugumo rezervo
reikalavimus, paskiria institucija, kuri Sio reglamento tikslais veikia kaip vienas bendras
kontaktinis punktas.

5. Prie§ gaudamos paramg i§ ES kibernetinio saugumo rezervo, treciosios valstybés pateikia
Komisijai ir vyriausiajam jgaliotiniui informacijg apie savo kibernetinj atsparumg ir rizikos
valdymo pajégumus, jskaitant bent informacija apie nacionalines priemones, kuriy imtasi
siekiant pasirengti reikSmingiems ar didelio masto kibernetinio saugumo incidentams, taip pat
informacija apie atsakingus nacionalinius subjektus, jskaitant CSIRT arba lygiavercius
subjektus, jy pajégumus ir jiems skirtus iSteklius. Kai Sio reglamento 13 ir 14 straipsniy
nuostatose daroma nuoroda ] valstybes nares, jos taikomos treCiosioms valstybéms,
nurodytoms 1 dalyje.

6. Komisija gauty treciyjy valstybiy praSymy ir joms i§ ES kibernetinio saugumo rezervo
skirtos paramos jgyvendinimo klausimus koordinuoja su vyriausiuoju jgaliotiniu.

1V skyrius
KIBERNETINIO SAUGUMO INCIDENTU PERZIUROS MECHANIZMAS

18 straipsnis

Kibernetinio saugumo incidenty perzitiros mechanizmas

1. Komisijos, EU-CyCLONe arba CSIRT tinklo praSymu ENISA perzitri ir jvertina su
konkreciu reik§mingu arba didelio masto kibernetinio saugumo incidentu susijusias grésmes,
pazeidZiamumus ir poveikio Svelninimo veiksmus. UZbaigusi incidento perzilrg ir vertinima,
ENISA pateikia incidento perzitiros ataskaita CSIRT tinklui, EU-CyCLONe ir Komisijai, kad
padéty joms atlikti savo uzduotis, visy pirma uzduotis, nustatytas Direktyvos (ES) 2022/2555
15 ir 16 straipsniuose. Kai aktualu, Komisija ataskaita dalijasi su vyriausiuoju jgaliotiniu.

2. Rengdama 1 dalyje nurodyta incidento perZzitiros ataskaita, ENISA bendradarbiauja su
visais atitinkamais suinteresuotaisiais subjektais, iskaitant valstybiy nariy, Komisijos, kity
atitinkamy ES institucijy, jstaigy ir agentiry, valdomy saugumo paslaugy teikéjy ir
kibernetinio saugumo paslaugy naudotojy atstovus. Kai tinkama, ENISA taip pat
bendradarbiauja su reikSmingy arba didelio masto kibernetinio saugumo incidenty paveiktais
subjektais. Atlikdama perziiira, ENISA gali konsultuotis ir su kitais suinteresuotaisiais
subjektais. Atstovai, su kuriais konsultuojamasi, atskleidZia informacijg apie bet kokj galimag
interesy konflikta.

3. Ataskaitoje pateikiama konkretaus reikSmingo arba didelio masto kibernetinio saugumo
incidento apzvalga ir analizé, apimanti pagrindines prieZastis, pazeidZiamumus ir jgyta patirt].
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Konfidenciali informacija joje apsaugoma pagal Sajungos ar nacionaling teis¢ dél
neskelbtinos ar jslaptintos informacijos apsaugos.

4. Kai tinkama, ataskaitoje pateikiamos rekomendacijos, kaip pagerinti Sgjungos kibernetinio
saugumo bukle.

5. Jei jmanoma, ataskaitos versija skelbiama vieSai. Sioje versijoje pateikiama tik viesa
informacija.
V skyrius
BAIGIAMOSIOS NUOSTATOS

19 straipsnis

Reglamento (ES) 2021/694 pakeitimai

Reglamentas (ES) 2021/694 1§ dalies kei¢iamas taip:

1) 6 straipsnis i$ dalies keiCiamas taip:
a) 1 dalis i§ dalies kei¢iama taip:
1. jterpiamas aa punktas:

»aa) remti ES kibernetinio saugumo skydo plétojimg, jskaitant nacionaliniy ir
tarpvalstybiniy SOC platformy, kurios padeda didinti informuotuma apie padétj Sajungoje
ir stiprinti Sgjungos kibernetiniy grésmiy zvalgybos pajégumus, kiirima, diegima ir
veikima;*;

2. pridedamas g punktas:

,»g) sukurti ir valdyti reagavimo j kibernetinio saugumo krizes mechanizma, skirta padéti
valstybéms naréms pasirengti reikSmingiems kibernetinio saugumo incidentams ir  juos
reaguoti, papildant nacionalinius iSteklius bei pajégumus ir kity formy Sajungos lygmeniu
teitkiamg paramga, jskaitant ES kibernetinio saugumo rezervo sukiirimag.*;

b) 2 dalis pakeic¢iama taip:

,»2. Veiksmai pagal 3 konkrety tiksla jgyvendinami visy pirma per Europos kibernetinio
saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centrg ir
Nacionaliniy koordinavimo centry tinklg, vadovaujantis Europos Parlamento ir Tarybos
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reglamentu (ES) 2021/887%°, isskyrus ES kibernetinio saugumo rezervo jgyvendinimo
veiksmus, kuriuos jgyvendina Komisija ir ENISA.*;

2) 9 straipsnis i§ dalies kei¢iamas taip:
a) 2 dalies b, ¢ ir d punktai pakeiciami taip:
,b) 1776 956 000 EUR skiriama 2 konkre¢iam tikslui ,,Dirbtinis intelektas*;

c) 1629 566 000 EUR skiriama 3 konkreciam tikslui ,,Kibernetinis saugumas ir
pasitikéjimas*;

d) 482 347 000 EUR skiriama 4 konkrec¢iam tikslui ,,Auksto lygio skaitmeniniai

IR

igiidziai‘;";
b) pridedama 8 dalis:

,»8. Nukrypstant nuo Reglamento (ES, Euratomas) 2018/1046 12 straipsnio 4 dalies,
nepanaudoti jsipareigojimy ir mokéjimy asignavimai, skirti veiksmams, kuriais siekiama
Sio reglamento 6 straipsnio 1 dalies g punkte nustatyty tiksly, perkeliami automatiskai ir
gali biiti paskirti ir iSmoketi iki kity finansiniy mety gruodzio 31 d.*;

3) 14 straipsnio 2 dalis pakei¢iama taip:

,»2. Pagal Programa gali buti teikiamas bet kurios Finansiniame reglamente nustatytos
formos finansavimas, visy pirma jskaitant vieSuosius pirkimus kaip pagrinding forma
arba dotacijas ir apdovanojimus.

Kai veiksmo tikslui pasiekti reikalingi novatorisky prekiy ir paslaugy viesieji pirkimai,
dotacijos skiriamos tik tiems naudos gavéjams, kurie yra perkanciosios organizacijos
arba perkantieji subjektai, apibrézti Europos Parlamento ir Tarybos direktyvose
2014/24/ES?” ir 2014/25/ES?8.

Kai veiksmo tikslams pasiekti biitinas novatoriSky dideliu mastu komercinémis
salygomis dar neprieinamy prekiy tiekimas ar paslaugy teikimas, perkancioji
organizacija arba perkantysis subjektas gali leisti skirti kelias sutartis tos pacios
vieSyjy pirkimy procediiros metu.

Perkancioji organizacija arba perkantysis subjektas dé¢l tinkamai pagristy saugumo
priezasc¢iy gali reikalauti, kad sutarties vykdymo vieta biity Sgjungos teritorijoje.

Igyvendindamos Reglamento (ES) 2023/XX 12 straipsniu jsteigtam ES kibernetinio
saugumo rezervui skirtas vieSyjy pirkimy procediiras, Komisija ir ENISA gali veikti
kaip centriné perkancioji organizacija, perkanti 10 straipsnio reikalavimus
atitinkan¢ioms Programos asocijuotosioms treciosioms valstybéms arba jy vardu.

20

2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo jsteigiamas
Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir
Nacionaliniy koordinavimo centry tinklas (OL L 202, 2021 6 §, p. 1-31).
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Komisija ir ENISA gali veikti ir kaip didmenininkés, perkancios, sandéliuojancios ir
perparduodancios arba dovanojancios prekes ir paslaugas, taip pat jas nuomojancios
toms treciosioms valstybéms. Nukrypstant nuo Reglamento (ES) XXX/XXXX [nauja
Finansinio reglamento redakcija] 169 straipsnio 3 dalies, pavienés treCiosios valstybés
praSymo pakanka, kad Komisija arba ENISA bty jgaliota imtis veiksmy.

Igyvendindamos Reglamento (ES) 2023/XX 12 straipsniu jsteigtam ES kibernetinio
saugumo rezervui skirtas vieSyjy pirkimy procediras, Komisija ir ENISA gali veikti
kaip centriné¢ perkancioji organizacija, perkanti Sgjungos institucijoms, jstaigoms ir
agentiiroms arba jy vardu. Komisija ir ENISA gali veikti ir kaip didmenininkés,
perkancios, sandéliuojanCios ir perparduodancios arba dovanojancios prekes ir
paslaugas, taip pat jas nuomojancios Sgjungos institucijoms, jstaigoms ir agenttiroms.
Nukrypstant nuo Reglamento (ES) XXX/XXXX [nauja Finansinio reglamento
redakcija] 169 straipsnio 3 dalies, pavienés Sgjungos institucijos, jstaigos ar agentiiros
prasymo pakanka, kad Komisija arba ENISA bty jgaliota imtis veiksmy.

Pagal Programa finansavimas gali biiti teikiamas ir finansinémis priemonémis,
naudojant derinimo operacijas.*;

4) pridedamas 16a straipsnis:

»Veiksmy, kuriais jgyvendinamas Reglamento (ES) 2023/XX 3 straipsniu sukurtas
Europos kibernetinio saugumo skydas, atveju taikomos Reglamento (ES) 2023/XX 4 ir 5
straipsniuose nustatytos taisyklés. Jei Sio reglamento nuostatos prieStarauja Reglamento
(ES) 2023/XX 4 ir 5 straipsniams, pirmenyb¢ teikiama pastarajam reglamentui ir jis
taikomas tiems konkretiems veiksmams.*;

5) 19 straipsnis pakei¢iamas taip:

,Programos dotacijos skiriamos ir valdomos pagal Finansinio reglamento VIII antrasting
dalj ir jomis galima padengti iki 100 proc. tinkamy finansuoti i§laidy, nedarant poveikio
bendro finansavimo principui, nustatytam Finansinio reglamento 190 straipsnyje. Tokios
dotacijos skiriamos ir valdomos kaip nurodyta kiekvieno konkretaus tikslo atveju.

Pagal Finansinio reglamento 195 straipsnio 1 dalies d punkta parama dotacijy forma
Europos kibernetinio saugumo pramongés, technologijy ir moksliniy tyrimy kompetencijos
centras gali tiesiogiai skirti Reglamento XXXX 4 straipsnyje nurodytiems nacionaliniams
saugumo operacijy centrams ir Reglamento XXXX 5 straipsnyje nurodytam prieglobos
konsorciumui, neskelbdamas kvietimo teikti pasitlymus.

Pagal Finansinio reglamento 195 straipsnio 1 dalies d punkta Europos kibernetinio
saugumo pramoneés, technologijy ir moksliniy tyrimy kompetencijos centras valstybéms
naréms gali tiesiogiai skirti Reglamento XXXX 10 straipsnyje nustatyta reagavimo |
kibernetinio saugumo krizes mechanizmo paramg dotacijy forma, neskelbdamas kvietimo
teikti pasitilymus.

Reglamento 202X/XXXX 10 straipsnio 1 dalies ¢ punkte nurodyty veiksmy atveju
Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos
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centras informuoja Komisijg ir ENISA apie valstybiy nariy praSymus skirti tiesiogines
dotacijas neskelbiant kvietimo teikti pasitilymus.

Teikiant savitarpio pagalbg reaguojant j reikSmingg arba didelio masto kibernetinio
saugumo incidenta, kaip apibrézta Reglamento XXXX 10 straipsnio ¢ punkte, ir pagal
Finansinio reglamento 193 straipsnio 2 dalies antros pastraipos a punktg tinkamai
pagristais atvejais iSlaidos gali buti laikomos tinkamomis finansuoti, net jei jos buvo
patirtos pries pateikiant dotacijos paraiska.*;

6) I ir II priedai 1§ dalies kei¢iami pagal Sio reglamento prieda.
20 straipsnis
Vertinimas

Iki [ketveri metai nuo Sio reglamento taikymo pradzios dienos] Komisija pateikia Europos
Parlamentui ir Tarybai §io reglamento vertinimo ir perziiiros ataskaita.

21 straipsnis

Komiteto procediira

1. Komisijai padeda Skaitmeninés Europos programos koordinavimo komitetas, jsteigtas
Reglamentu (ES) 2021/694. Tas komitetas — tai komitetas, kaip nustatyta Reglamente
(ES) Nr. 182/2011.

2. Kai daroma nuoroda j Sig dalj, tatkomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

22 straipsnis

Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame
leidinyje.
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Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Strasbure

Europos Parlamento vardu Tarybos vardu
Pirmininkas / Pirmininké Pirmininkas / Pirmininkeé
37
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1,1.
1.2
1.3.
1.4.
1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.5.
1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.
1.6.
1.7.

2.1.
2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA
Pasiilymo (iniciatyvos) pavadinimas
Atitinkama (-os) politikos sritis (-ys)
Pasiilymas (iniciatyva) susijes (-usi) su:
Tikslas (-ai)

Bendrasis (-ieji) tikslas (-ai)

Konkretus (-us) tikslas (-ai)

Numatomas (-i) rezultatas (-ai) ir poveikis

Veiklos rezultaty rodikliai

Pasiiilymo (iniciatyvos) pagrindas

Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant iSsamy iniciatyvos jgyvendinimo
pradinio etapo tvarkarastj

Sqjungos dalyvavimo pridétiné verté (gali biiti susijusi su jvairiais veiksniais, pvz.,
koordinavimo nauda, teisiniu tikrumu, didesniu veiksmingumu ar papildomumu,).
Siame punkte , Sgjungos dalyvavimo pridétiné verté” — dalyvaujant Sgjungai
uztikrinama verté, papildanti verte, kuri buty uZtikrinta vien valstybiy nariy
veiksmais.

Panasios patirties isvados

Suderinamumas su daugiamete finansine programa ir galima sinergija su kitomis
atitinkamomis priemonémis

Ivairiy turimy finansavimo galimybiy vertinimas, jskaitant perskirstymo mastg
Pasiulymo (iniciatyvos) trukmé ir finansinis poveikis

Planuojamas (-i) biudZeto vykdymo metodas (-ai)

VALDYMO PRIEMONES
Stebésenos ir atskaitomybés taisyklés
Valdymo ir kontrolés sistema (-0s)

Valdymo biido (-y), finansavimo jgyvendinimo mechanizmo (-y), mokéjimo tvarkos ir
siitlomos kontrolés strategijos pagrindimas

Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus kontrolés
sistemq (-as)

Kontrolés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés sqnaudy ir
susijusiy valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio vertinimas
(atliekant mokéjimgq ir uzbaigiant programg)

Sukcdiavimo ir pazeidimy prevencijos priemonés

NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS
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3.1.

3.2
3.2.1
3.2.2.
3.2.3.
3.2.3.1.
3.2.4.
3.2.5.
3.3.

Atitinkama (-os) daugiametés finansinés programos iSlaidy kategorija (-os) ir
biudzZeto iSlaidy eiluté (-és)

Numatomas pasiiilymo finansinis poveikis asignavimams
Numatomo poveikio veiklos asignavimams santrauka
Numatomas veiklos asignavimais finansuojamas atliktas darbas
Numatomo poveikio administraciniams asignavimams santrauka
Numatomi zmogiskyjy istekliy poreikiai

Suderinamumas su dabartine daugiamete finansine programa
Treciyjy Saliy jnasai

Numatomas poveikis pajamoms
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PASIULYMO (INICIATYVOS) STRUKTURA

Pasiulymo (iniciatyvos) pavadinimas

Europos Parlamento ir Tarybos reglamentas, kuriuo nustatomos solidarumo
stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir incidentus Sajungoje
ir | juos reaguoti didinimo priemonés

Atitinkama (-os) politikos sritis (-ys)

Prie skaitmeninio amziaus prisitaikiusi Europa

Europos strateginés investicijos

Veikla: Europos skaitmeninés ateities formavimas

Pasiiilymas (iniciatyva) susijes (-usi) su:
nauju veiksmu

O nauju veiksmu, kai bus jgyvendintas bandomasis projektas ir (arba) atlikti
parengiamieji veiksmai®3

O esamo veiksmo galiojimo pratesimu

O vieno ar daugiau veiksmy sujungimu arba nukreipimu j kita / nauja veiksma
Tikslas (-ai)

Bendrasis (-ieji) tikslas (-ai)

Kibernetinio solidarumo aktas sustiprins solidaruma Sajungos lygmeniu, kad biity
galima geriau aptikti kibernetinio saugumo grésmes ir incidentus, jiems pasirengti ir |
juos reaguoti. Juo siekiama:

a) stiprinti bendra ES kibernetiniy grésmiy ir incidenty aptikimo pajéguma ir gerinti
informuotuma apie padétj;

b) stiprinti subjekty, veikian¢iy ypatingos svarbos ir itin svarbiuose sektoriuose
visoje Sajungoje, parengt] ir solidaruma plétojant bendrus reagavimo j reikSmingus
arba didelio masto kibernetinio saugumo incidentus pajégumus, be kita ko, teikiant
Sajungos paramg reaguojant | kibernetinio saugumo incidentus Skaitmeninés
Europos programos (SEP) asocijuotosioms trec¢iosioms valstybéms;

c¢) didinti Sajungos atsparumg ir prisidéti prie veiksmingo reagavimo perziiirint ir
vertinant reikSmingus arba didelio masto incidentus, be kita ko, apibendrinant jgyta
patirtj ir, kai tinkama, rengiant rekomendacijas.

Konkretus (-is) tikslas (-ai)

Pagal Kibernetinio solidarumo akta tikslai bus pasiekti:
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a) diegiant visos Europos saugumo operacijy centry infrastruktiira (Europos
kibernetinio saugumo skyda), siekiant sukurti ir sustiprinti bendrus aptikimo ir
informuotumo apie padét] pajégumus;

b)  sukuriant reagavimo ] kibernetinio saugumo krizes mechanizma, skirta padéti
valstybéms naréms pasirengti reikSmingiems ir didelio masto kibernetinio
saugumo incidentams, | juos reaguoti ir nedelsiant po jy atkurti veikla.
Reagavimo ] incidentus parama taip pat teikiama Sajungos institucijoms,
Istaigoms, organams ir agentiiroms.

Sie veiksmai bus remiami Skaitmeninés Europos programos finansavimu, kuri Siuo teisékiiros
procediira priimamu aktu bus i§ dalies pakeista, nustatant pirmiau minétus veiksmus,
numatant finansing paramga jiems plétoti ir paaiskinant finansinés paramos gavimo salygas;

1.4.3.

1.4.4.

c¢) sukuriant Europos kibernetinio saugumo incidenty perzitiros mechanizmag
reik§mingiems arba didelio masto incidentams perzitréti ir jvertinti.

Numatomas (-i) rezultatas (-ai) ir poveikis

Nurodyti poveikj, kurj pasiilymas (iniciatyva) turéty padaryti tiksliniams gavéjams (tikslinéms
grupéms).

Pasiiilymu biity suteikta didelés naudos jvairiems suinteresuotiesiems subjektams.
Europos kibernetinio saugumo skydas pagerins valstybiy nariy kibernetiniy grésmiy
aptikimo pajégumus. Reagavimo | kibernetinio saugumo krizes mechanizmas
papildys valstybiy nariy veiksmus, teikdamas skubig parama pasirengti, reaguoti ir
kuo greiciau atsigauti ir (arba) atkurti pagrindiniy paslaugy veikimg.

Siais veiksmais bus sustiprinta pramongés ir verslo konkurencin¢ padétis Europoje
visoje skaitmenizuotoje ekonomikoje ir remiama jy skaitmeniné transformacija,
stiprinant kibernetinio saugumo lygj bendrojoje skaitmeninéje rinkoje. Visy pirma
juo siekiama didinti pilieciy, jmoniy ir subjekty, veikian¢iy ypatingos svarbos arba
itin svarbiuose sektoriuose, atsparumag didéjancioms kibernetinio saugumo
grésméms, kurios gali turéti prazutingg poveikj visuomenei ir ekonomikai. Tai bus
daroma investuojant j priemones, kurios padés greiciau aptikti kibernetinio saugumo
grésmes ir incidentus ir ] juos reaguoti, taip pat padés valstybéms naréms geriau
pasirengti reikSmingiems ir didelio masto kibernetinio saugumo incidentams ir j juos
reaguoti. Tai taip pat turéety padeéti suteikti Europai daugiau pajégumy Siose srityse,
visy pirma duomeny apie kibernetinio saugumo grésmes ir incidentus rinkimo ir
analizés srityje.

Veiklos rezultaty rodikliai

Nurodyti pazangos ir laiméjimy stebésenos rodiklius.

Siekiant skatinti solidaruma Sgjungos lygmeniu, bity galima atsizvelgti | kelis
rodiklius:

1) Bendrai jsigyty kibernetinés infrastruktiiros objekty arba priemoniy ar tiek
objekty, tiek priemoniy, skaicius

2)  Veiksmy, kuriais remiamas pasirengimas kibernetinio saugumo incidentams ir
reagavimas ] juos pagal reagavimo ] kibernetinio saugumo krizes mechanizma,
skaicius.
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1.5.
1.5.1.

1.5.2.

1.5.3.

1.5.4.

Pasiilymo (iniciatyvos) pagrindas

Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant issamy iniciatyvos jgyvendinimo
pradinio etapo tvarkarastj

Sis reglamentas turéty biiti visapusiskai taikomas netrukus po jo priémimo, t.y.
dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sqjungos dalyvavimo pridétiné verté (gali buti susijusi su jvairiais veiksniais, pvz.,
koordinavimo nauda, teisiniu tikrumu, didesniu veiksmingumu ar papildomumu).
Siame punkte , Sgjungos dalyvavimo pridétiné verté” — dalyvaujant Sgjungai
uztikrinama verté, papildanti verte, kuri buty uztikrinta vien valstybiy nariy
veiksmais.

D¢l stipraus tarpvalstybinio kibernetinio saugumo grésmiy pobuidzio apskritai ir
didéjancio rizikos ir incidenty, kuriy poveikis pasireiskia ne vienoje valstybéje ar
sektoriuje ir ne vienam produktui, skaiiaus valstybés narés vienos negali
veiksmingai pasiekti dabartinés intervencijos tiksly ir tam reikia bendry veiksmy ir
solidarumo Sajungos lygmeniu. Kovos su kibernetinémis grésmémis, kylan¢iomis
del karo prie§ Ukraing, patirtis, taip pat patirtis, jgyta pirmininkaujant Pranciizijai
surengus kibernetinio saugumo pratybas (EU CyCLES) parodé, kad siekiant
solidarumo ES lygmeniu turéty buti sukurti konkretis savitarpio paramos
mechanizmai, visy pirma bendradarbiavimo su privaciuoju sektoriumi. Atsizvelgiant
] tai, 2022 m. geguzés 23 d. Tarybos iSvadose dél Europos Sajungos kibernetinio
saugumo biiklés raidos Komisija raginama pateikti pasitilyma dél naujo Reagavimo j
kibernetinio saugumo krizes fondo. Sajungos lygmens parama ir veiksmai, kuriais
sickiama geriau aptikti kibernetinio saugumo grésmes ir didinti parengties bei
reagavimo pajégumus, suteikia pridétinés vertés, nes taip iSvengiama pastangy
dubliavimo visoje Sajungoje ir valstybése narése. Tai padéty geriau panaudoti
turimus iSteklius ir geriau koordinuoti veiklg bei keistis informacija apie jgyta patirtj.

Panasios patirties isvados

Kalbant apie informuotuma apie padét] ir aptikima pagal Europos kibernetinio
saugumo skydo sistema, pagal SEP 2021-2022 m. kibernetinio saugumo darbo
programg buvo paskelbtas kvietimas pareiksti susidoméjimg bendrai pirkti priemones
ir infrastruktiirg tarpvalstybiniams SOC jsteigti, taip pat kvietimas dél dotacijy
viesasias ir privacias organizacijas aptarnaujanciy SOC pajégumams stiprinti.

Kalbant apie parengti ir reagavimg ] incidentus, Komisija parengé¢ trumpojo
laikotarpio programa, skirta padéti valstybéms naréms skiriant papildoma
finansavima ENISA, kad biity nedelsiant sustiprinta parengtis ir reagavimo j didelius
kibernetinius incidentus pajégumai. Finansuojamos paslaugos apima pasirengimo
veiksmus, pvz., ypatingos svarbos subjekty skverbties testavima, siekiant nustatyti
pazeidziamumus. Ji padidins ir galimybes padéti valstybéms naréms dideliy
incidenty, daranc¢iy poveikj ypatingos svarbos subjektams, atveju. ENISA jgyvendina
Sig trumpojo laikotarpio programg ir jau pateiké svarbiy vertingy jzvalgy, | kurias
atsizvelgta rengiant §j reglamenta.

Suderinamumas su daugiamete finansine programa ir galima sinergija su kitomis
atitinkamomis priemonémis

Kibernetinio solidarumo aktas bus grindziamas veiksmais, kuriuos §iuo metu remia
Sajunga ir valstybés narés, sieckdamos didinti informuotumag apie padét] ir nustatyti
kibernetines grésmes, taip pat reaguoti j didelio masto ir tarpvalstybinius kibernetinio
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1.5.5.

saugumo incidentus. Be to, priemoné dera su kitomis kriziy valdymo sistemomis,
iskaitant IPCR, bendra saugumo ir gynybos politika, jskaitant greitojo reagavimo ]
kibernetinius incidentus komandas, ir pagalba, kurig viena valstybé naré teikia kitai
valstybei narei pagal Europos Sajungos sutarties 42 straipsnio 7 dalji. Naujuoju
pasiiilymu taip pat biity papildomos ir remiamos struktiiros, sukurtos pagal kitas
kibernetinio saugumo priemones, pvz., Direktyva (ES) 2022/2555 (TIS 2 direktyva)
arba Reglamentg 2019/881 (Kibernetinio saugumo aktas).

Ivairiy turimy finansavimo galimybiy vertinimas, jskaitant perskirstymo mastq

ENISA priskirty veiklos sri¢iy valdymas atitinka jos turimus jgaliojimus ir
bendrasias uzduotis. Sioms veiklos sritims gali prireikti specialiy profiliy arba naujy
uzduociy, taciau juos jas buty galima jsisavinti naudojant esamus ENISA isteklius ir
perskirstant arba susiejant jvairias uzduotis. ENISA $iuo metu jgyvendina trumpojo
laikotarpio programa, kurig 2022 m. parengé¢ Komisija, siekdama nedelsiant
sustiprinti parengt] ir reagavimo ] didelius kibernetinius incidentus pajégumus.
Paslaugos apima galimybes padéti valstybéms naréms dideliy incidenty, daranciy
poveikj ypatingos svarbos subjektams, atveju. ENISA jgyvendina §ig trumpojo
laikotarpio programa ir jau pateiké svarbiy vertingy jzvalgy, 1 kurias atsizvelgta
rengiant §] reglamentg. Trumpojo laikotarpio programai skirti iStekliai gali buti
naudojami ir taikant §j reglamenta.
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1.6. Pasiilymo (iniciatyvos) trukmé ir finansinis poveikis

ribotos trukmés

— prasideda nuo pasiilymo dél Europos Parlamento ir Tarybos reglamento,
kuriuo nustatomos solidarumo stiprinimo ir pajégumo aptikti kibernetinio
saugumo grésmes ir incidentus Sgjungoje ir ] juos reaguoti didinimo priemonés,
(Kibernetinio solidarumo akto) priémimo dienos.

— Isipareigojimy asignavimy finansinis poveikis nuo 2023 iki 2027 m., o
mokéjimy asignavimy — nuo 2023 iki 2031 m.>*.

O neribotos trukmés

— igyvendinimo pradinis laikotarpis — nuo MMMM iki MMMM,

— veliau — visuotinis taikymas.

1.7. Planuojamas (-i) biudZeto vykdymo metodas (-ai)3®

Tiesioginis valdymas, vykdomas Komisijos:

— padaliniy, jskaitant Sajungos delegacijy darbuotojus;

— 0O vykdomyjy jstaigy.

[] Pasidalijamasis valdymas su valstybémis narémis

Netiesioginis valdymas, biudzeto vykdymo uzduotis pavedant:

— [ trecCiosioms valstybéms arba jy paskirtoms jstaigoms;

— [ tarptautinéms organizacijoms ir jy agenttiroms (nurodyti);

— [ EIB ir Europos investicijy fondui;

— jstaigoms, nurodytoms Finansinio reglamento 70 ir 71 straipsniuose;

— [ vieSosios teisés reglamentuojamoms jstaigoms;

— [ jstaigoms, kuriy veikla reglamentuoja privatiné teis¢ ir kurioms pavesta teikti
vieSgsias paslaugas, tiek, kiek joms wuZtikrinamos pakankamos finansinés
garantijos;

— [ jstaigoms, kuriy veikla reglamentuoja valstybés narés privatiné teisé, kurioms
pavesta jgyvendinti vieSojo ir privaciojo sektoriy partneryst¢ ir kurioms
uztikrinamos pakankamos finansinés garantijos;

— [ atitinkamame pagrindiniame akte nurodytiems asmenims, kuriems pavesta
vykdyti konkrecius veiksmus BUSP srityje pagal ES sutarties V antrasting dalj.

— Jei nurodomas daugiau kaip vienas valdymo biidas, issamiq informacijq pateikti Sio punkto pastaby skiltyje.

Pastabos

Su Europos kibernetinio saugumo skydu susijusius veiksmus jgyvendins EKSKC. Kol
EKSKC negalés vykdyti savo biudZzeto, Europos Komisija EKSKC vardu jgyvendins
tiesioginio valdymo veiksmus. EKSKC, remdamasis kvietimais pareiksti susidoméjima, gali

34
35

Akte numatyti veiksmai turéty biti remiami pagal kita daugiamete finansing programa.

Informacija apie biudzeto valdymo budus ir nuorodos j Finansinj reglamenta pateikiamos svetainéje
,BUDGpedia“ https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx.
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atrinkti subjektus dalyvauti bendruose priemoniy vieSuosiuose pirkimuose. EKSKC gali skirti
dotacijas $iy priemoniy naudojimui uztikrinti.

Be to, ECCC gali skirti dotacijas pasirengimo veiksmams pagal reagavimo ] kibernetinio
saugumo krizes mechanizmg.

Komisijai tenka bendra atsakomybé uz ES kibernetinio saugumo rezervo jgyvendinima.
Komisija, sudarydama susitarimus dél jnasy, gali visiSkai arba i§ dalies patikéti ES
kibernetinio saugumo rezervo veikima ir administravima ENISA. Siuo reglamentu ENISA
paskirti veiksmai atitinka jos dabartinius jgaliojimus. Tie veiksmai apima: i) paramg TIS
bendradarbiavimo grupei rengti pasirengimo veiksmus remiantis rizikos vertinimais; ii)
parama Komisijai kurti ir prizitréti ES kibernetinio saugumo rezervo jgyvendinima, jskaitant
paramos prasymy gavimg ir tvarkyma; ii1) Sablony rengimg siekiant sudaryti palankesnes
salygas teikti praSymus dél paramos ir sudaryti konkrecius paslaugy teikéjo ir naudotojo,
kuriam teikiama parama i§ ES kibernetinio saugumo rezervo, susitarimus; iv) su konkreciais
reikSmingais arba didelio masto kibernetinio saugumo incidentais susijusiy grésmiy,
pazeidziamumy ir poveikio mazinimo veiksmy perziiirg ir vertinima ir jy ataskaity rengima.

Apskaiciuota, kad visos Sios uzduotys sudarys apie 7 etato ekvivalentus i§ esamy ENISA
iStekliy, remiantis patirtimi ir parengiamuoju darbu, kurj ENISA Siuo metu atlieka
vykdydama bandomagji skubios pasirengimo ir reagavimo ] incidentus paramos bandomgji
projekta.
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2.2.
2.2.1.

2.2.2.

VALDYMO PRIEMONES

Stebésenos ir atskaitomybés taisyklés

Nurodyti daznumgq ir sqlygas.

Komisija stebés naujy nuostaty jgyvendinimg, taikymg ir laikymasi, kad galéty
jpvertinti jy efektyvumg. Komisija ne véliau kaip praé¢jus ketveriems metams nuo Sio
reglamento taikymo pradzios dienos pateikia Europos Parlamentui ir Tarybai Sio
reglamento vertinimo ir perziiiros ataskaitg.

Valdymo ir kontrolés sistema (-0s)

Valdymo biido (-y), finansavimo jgyvendinimo mechanizmo (-y), mokéjimo tvarkos ir
siitlomos kontrolés strategijos pagrindimas

Reglamentu nustatoma ES finansavimo jgyvendinimo sistema, kuria siekiama didinti
kibernetinio saugumo atsparumg imantis veiksmy, kuriais stiprinami reikSmingy ir
didelio masto kibernetinio saugumo incidenty aptikimo, reagavimo j juos ir veiklos
atklirimo po jy pajégumai. UZ politikos sritj atsakingi Rysiy tinkly, turinio ir
technologijy GD skyriai valdys direktyvos jgyvendinima.

Siekiant vykdyti naujas uZduotis, bitina uZztikrinti, kad Komisijos tarnybos turéty

pakankamai iStekliy. ApskaiCiuota, kad siekiant jgyvendinti naujgji reglaments,
reikés 6 etato ekvivalenty (3 AD ir 3 CA), kurie apims $ias uzduotis:

o pasirengimo veiksmy nustatymas remiantis rizikos vertinimais;
. tarpvalstybiniy SOC platformy sgveikumo uztikrinimas;

. galimy jgyvendinimo akty (dviejy dé¢l SOC ir dviejy dél reagavimo |
kibernetinio saugumo krizes mechanizmo) rengimas;

o susitarimy del SOC prieglobos ir naudojimo valdymas;

o ES kibernetinio saugumo rezervo sukiirimas ir valdymas tiesiogiai arba pagal
susitarimg dél jnaso su ENISA. Susitarimo dé¢l jnaSo su ENISA atveju —
susitarimo dél jnaSo, susijusio su ENISA pavestomis uzduotimis, rengimas ir
1gyvendinimo prieZiiira;

. dalyvavimas konsultacijy grupése, kurias ENISA suburia siekdama atlikti
reikSmingy ir didelio masto kibernetinio saugumo incidenty perzitirg ir
vertinimg ir parengti ataskaitas.

Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus kontrolés
sistemq (-as)

Nustatyta su Europos kibernetinio saugumo skydu susijusi rizika yra ta, kad
valstybés narés nepakankamai dalysis atitinkama informacija apie kibernetines
grésmes nei tarpvalstybiniy SOC platformose, nei tarpvalstybinése platformose ar
kituose atitinkamuose ES lygmens subjektuose. Siekiant sumaZzinti §ig rizika,
finansavimas bus skiriamas paskelbus kvietimg pareiksti susidoméjima, kai valstybés
narés jsipareigoja dalytis tam tikra informacija ES lygmeniu. Sis jsipareigojimas bus
oficialiai jtvirtintas prieglobos ir naudojimo susitarime, kuriuo EKSKC bus suteikti
igaliojimai atlikti auditg siekiant uztikrinti, kad bendrai jsigytos priemoneés ir
infrastruktiira biity naudojamos pagal susitarimg. Isipareigojimai uZztikrinti auksto
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2.2.3.

2.3.

lygio keitimgsi informacija tarpvalstybiniuose SOC bus oficialiai jtvirtinti
konsorciumo susitarime.

Nustatyta su reagavimo ] kibernetinio saugumo krizes mechanizmu susijusi rizika yra
ta, kad mechanizme dalyvaujantys naudotojai nesiims pakankamy priemoniy, kad
uztikrinty pasirengimag kibernetiniams iSpuoliams. Todé¢l, kad galéty gauti paramg i$
ES kibernetinio saugumo rezervo, naudotojai jpareigojami imtis tokiy pasirengimo
priemoniy. Teikdami ES kibernetinio saugumo rezervo paramos prasymus naudotojai
turi paaiskinti, kokiy priemoniy jau émesi siekdami reaguoti i incidenta, ir i tai bus
atsizvelgta vertinant ES kibernetinio saugumo rezervo paramos praSymus.

Kontrolés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés sqnaudy ir
susijusiy valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio vertinimas
(atliekant mokéjimq ir uzbaigiant programg)

Kadangi dalyvvimo Skaitmeninés Europos programoje taisyklés, taikytinos paramai
pagal Kibernetinio solidarumo akta, yra panaSios | tas, kurias savo darbo programose
naudos Komisija, ir kadangi paramos gavéjy populiacija bus panasaus rizikos profilio
kaip ir tiesiogiai valdomy programy paramos gavéjai, galima tikétis, kad klaidy lygis
bus panasus | ta, kurj Komisija numaté Skaitmeninés Europos programos atveju, t. y.
suteikti pakankamg uztikrinima, kad klaidy rizika daugiameciu islaidy laikotarpiu
kasmet svyruoty nuo 2 iki 5 %, o galutinis tikslas biity uztikrinti, kad daugiameciy
programy jgyvendinimo pabaigoje likutiniy klaidy dydis buty kuo artimesnis 2 %
(atsizvelgus ] visy audity, taisomyjy ir susigrgzinimo priemoniy finansinj poveikj).

Sukcdiavimo ir pazeidimy prevencijos priemonés

Nurodyti dabartines arba numatytas prevencijos ir apsaugos priemones, pvz., isdeéstytas Kovos su
sukciavimu strategijoje.

Europos kibernetinio saugumo skydo atveju EKSKC, remdamasis prieiga prie
informacijos ir patikrinimais vietoje, turés jgaliojimus atlikti bendrai jsigyty
priemoniy ir infrastruktiiros auditg pagal prieglobos ir naudojimo susitarima, kurj turi
pasirasyti prieglobos konsorciumas ir EKSKC.

Papildomi asignavimai, reikalingi Siam reglamentui, bus padengiami esamomis
Sajungos institucijoms, jstaigoms ir agentiiroms taitkomomis suk¢iavimo prevencijos
priemonémis.
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NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS

3.1. Atitinkama (-os) daugiametés finansinés programos iSlaidy kategorija (-os) ir
biudZeto iSlaidy eiluté (-és)
e Dabartinés biudzeto eilutés
Daugiametés finansinés programos islaidy kategorijas ir biudzeto eilutes nurodyti
eilés tvarka.
Biudzeto eiluté ISl_avl.dU‘ Inasas
Daugiamet TUSIS
és .
finansinés kval(;%]bil}
. andidaciy .
priogii ?éios Numeris DA/ ELPA ir tré(élim' kity asignuotyjy
kategorija NDA?3® Saliy’ potencialiy valst;g?q pajamy
kandidaciy
38
| 020401 10—  Skaitmeninés  Europos DA
programa — kibernetinis saugumas TAIP TAIP NE NE
020401 11 —  Skaitmeninés  Europos
1 programa — Europos kibernetinio DIF TAIP TAIP E NE
saugumo pramonés, technologijy ir N
moksliniy tyrimy kompetencijos centras
| 020403 — Skaitmeninés Europos DIF TAIP TAIP NE NE
programa — dirbtinis intelektas
| 02 04 04 — Skaitmeninés Europos DIF TAIP TAIP NE NE
programa — jgiidziai
| 02 01 30 — Rémimo islaidos Skaitmeninés NDA TAIP TAIP NE NE
Europos programai

LT

36
37
38

DA — diferencijuotieji asignavimai, NDA — nediferencijuotieji asignavimai.

ELPA — Europos laisvosios prekybos asociacija.

Valstybés kandidatés ir, kai taikytina, potencialios valstybés kandidatés.
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3.2. Numatomas pasiiilymo finansinis poveikis asignavimams
3.2.1.  Numatomo poveikio veiklos asignavimams santrauka
— [ Pasialymui (iniciatyvai) jgyvendinti veiklos asignavimai nenaudojami
— @ Pasiiilymui (iniciatyvai) jgyvendinti veiklos asignavimai naudojami taip:
mln. EUR (tikstantyjy tikslumu)

Daugiametés finansinés programos islaidy

7 Numeris | 1 Bendroji rinka, inovacijos ir skaitmeniné ekonomika
kategorija

Pasitilymas nepadidins bendro jsipareigojimy pagal Skaitmeninés Europos programa lygio. I$ tiesy jnaSas ] $ig iniciatyvg yra jsipareigojimy,
prisiimty 1§ KT2 ir KT4, perskirstymas siekiant padidinti KT3 ir EKSKC biudzeta. Bet koks isipareigojimy pagal Skaitmeninés Europos
programg padidinimas dé¢l DFP perzitiros galéty biiti panaudotas §iai iniciatyvai jgyvendinti.

2028 m Atsizvelgiant | poveikio trukme
CONNECT GD 2025. 2026. 2027. L ir jterpti reikiama mety skaiiy (zr. IS VISO
metai metai metail

veliau 1.6 punkta)
O Veiklos asignavimai
Biudzeto eiluté® 02.040110 (perskirstymas i Isipareigojimai (la) 15.000 15.000 6.000 p- m. 36.000
02.0403 ir 02.0404) Mokéjimai (2a) 15.000 | 15.000 6.000 36.000
Biudzeto eilute 02.040111.02 (perskirstymas | 15Pareigojimai | av | 13.000 | 23.000 | 28000 | p.m. 64.000
1§ 02.0403 ir 02.0404) Mokéjimai (2b) 8.450 18.200 | 25.250 12.100 64.000
Administracinio pobiidzio asignavimai, finansuojami i§ konkreciy
programy paketo 1&3y*°
02.0130 biudZzeto eiluté 3) 0.150 0.150 0.150 p- m. 0.450

i Pagal oficialig biudZeto nomenklatiirg.

Techniné ir (arba) administraciné parama bei iSlaidos ES programy ir (arba) veiksmy jgyvendinimui remti (buvusios BA eilutés), netiesioginiai moksliniai tyrimai, tiesioginiai
moksliniai tyrimai.
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=la+lb

. Isipareigojimai 3 28.150 | 38.150 | 34.150 p. m. 100.450
IS VISO asignavimy
CNECT GD o =2a+2b
Mokeéjimai - 23.600 | 33.350 | 31.400 | 12.100 100.450
v . . . Isipareigojimai O] 28.000 | 38.000 | 34.000 p- m. 100.000
O IS VISO veiklos asignavimy —
Mokeéjimai Q) 23.450 | 33.200 | 31.250 12.100 100.000
O IS V.ISO 'flvdmmlstr'il.clmo pobiidzio asignavimy, | - o 0150 | o150 | 0.150 p.m. 0.450
finansuojamy 1§ konkreciy programy paketo 1ésy
IS VISO asignavimy pagal Isipareigojimai =4+ 6 28.150 | 38.150 | 34.150 p. m. 100.450
daugiametes finansinés programos 1
IgLAIDU KATEGORIJA Mokeéjimai =5+ 6 23.600 | 33.350 | 31.400 12.100 100.450
Jei pasitilymas (iniciatyva) daro poveiki kelioms veiklos iSlaidu kategorijoms, pakartokite pirmiau pateikta dalj:
@) IS VISO veiklos asignavimq (ViSOSC Isipareigojimai @ 28.000 | 38.000 | 34.000 p- m. 100.000
veiklos i$laidy kategorijose) Mokéjimai &) | 23.450 | 33.200 | 31.250 | 12.100 100.000
IS VISO administracinio  pobiudZzio  asignavimuy,
finansuojamy i§ konkre¢iy programy paketo 1éSy (visose 0.150 0.150 0.150 0.450
veiklos i8laidy kategorijose) ©)
IS VISO asignavimy pagal Isipareigojimai =4+ 6 28.150 | 38.150 | 34.150 p. m. 100.450
daugiametes finansinés programos 1-6
ISLAIDY KATEGORIJAS Mokéjimai -s+6 | 23.600 | 33.350 | 31.400 | 12.100 100.450

(Orientaciné suma)
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Daugiametés finansinés programos iSlaidy
kategorija

7

,,2Administracinés i§laidos*

Sia dalj pildyti naudojant administracinio pobidzio biudzeto duomeny lentele, kuri pirmiausia bus pateikta finansinés teisés akto pasitilymo
pazymos priede (Komisijos sprendimo dél Europos Sajungos bendrojo biudzeto Komisijos skirsnio jgyvendinimo vidaus taisykliy 5 priedas) ir

ikelta } DECIDE tarnyby tarpusavio konsultacijoms.

min. EUR (tokstantyjy tikslumu)

2025_ 2026_ 2027. 2028 m Atsizvelgiant | poveikio trukme
metal metal metal Lir jterpti reikiama mety skaiciy (Zr. IS VISO
veéliau 1.6 punkta)
GD: CONNECT
O Zmogiskieji istekliai 0.786 | 0786 | 0.786 | p.m. 2.358
O Kitos administracinés iSlaidos 0.035 0.035 0.035 p. m. 0.105
IS VISO GD CONNECT Asignavimai 0.821 0.821 0.821 2.463
IS VISO asignavimy pagal € i icireiagti
daugiametés finansinés programos 7 g;vivsls(;nfg;ﬁf)oﬂmu " | 0821 0821 0821 2.463
ISLAIDU KATEGORIJA
min. EUR (tikstantyjy tikslumu)
2025. 2026. 2027. 2028 m Atsizvelgiant | poveikio trukme 5
metal | metar | metal Jir | jterpti reikiama mety skaiéiy (zr. IS VISO
véliau 1.6 punkta)
IS VISO asignavimy pagal Isipareigojimai 28.971 | 38.971 | 34.971 p. m. 102.913
daugiametes finansinés programos 1-7
IgLAIDU KATEGORIJAS Mokéjimai 24.421 34.171 32.221 12.100 102.913
LT 15

LT



3.2.2.  Numatomas veiklos asignavimais finansuojamas atliktas darbas
Isipareigojimy asignavimai mln. EUR (tukstantyjy tikslumu)

. . . . Atsizvelgiant | poveikio trukme jterpti &
. N metai N+1 metai N+2 metail N+3 metal reikiama mety skaiciy (7r. 1.6 punkta) IS VISO
Nurodyti
tikslus ir ATLIKTI DARBAI
atliktus darbus
—- Viduti ©n 2] 2] %) %) %) ©n Bendr
Rasis . e e 3 3 3 3 El .
4l nés 55 | Sanau 3 | Sanau 55 Sanau 55 Sanau 5 | Sana 55 | Sanau 5 | Sanau as IS viso
¢ sgnau g dos g dos g dos i) dos £ | udos i) dos g dos skai¢i | sgnaudy
dOS w2 wn wn wn wn wn w2 us

1 KONKRETUS TIKSLAS*

- Atliktas darbas

- Atliktas darbas

- Atliktas darbas

1 konkretaus tikslo tarpiné suma

2 KONKRETUS TIKSLAS ...

- Atliktas darbas

2 konkretaus tikslo tarpiné suma

IS VISO

4 Atlikti darbai — tai blisimi produktai ir paslaugos (pvz., finansuota studenty mainy, nutiesta keliy kilometry ir kt.).

42 Kaip apibidinta 1.4.2 skirsnyje. ,,Konkretus (-Gs) tikslas (-ai)....
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3.2.3.  Numatomo poveikio administraciniams asignavimams santrauka

— [ Pasitilymui (iniciatyvai) jgyvendinti administracinio pobudzio asignavimy

nenaudojama

— @ Pasiiilymui (iniciatyvai) jgyvendinti administracinio pobiidzio asignavimai

naudojami taip:

mln. EUR (tukstantyjy tikslumu)

2025 metai 2026 metai

2027 metai

N+3 metai

Atsizvelgiant  poveikio trukme jterpti
reikiama mety skaiciy (zr. 1.6 punkta)

IS VISO

Daugiametés finansinés
programos 7 ISLAIDU
KATEGORIJA

Zmogiskieji istekliai 0.786 0.786

0.786

2.358

.I§1t(?s administracinés 0.035 0.035
islaidos

0.035

0.105

Daugiametés finansinés
programos 7 ISLAIDU
KATEGORIJOS tarpiné
suma

0.821 0.821

0.821

2.463

Neijtraukta j daugiametés
finansinés programos 7
ISLAIDU
KATEGORIJA®

Zmogiskieji istekliai

Kitos administracinio 0.150 0.150
pobudzio islaidos

0.150

0.450

Tarpiné suma, nejtraukta
i daugiametés finansinés
programos 7 ISLAIDU
KATEGORIJA

0.150 0.150

0.150

0.450

IS VISO 0.971 0.971

0.971

2.913

Zmogiskuyjy istekliy ir kity administracinio pobiadzio ilaidy asignavimy poreikiai bus tenkinami i§ GD asignavimy, jau
paskirty veiksmui valdyti ir (arba) perskirstyty generaliniame direktorate, ir prireikus finansuojami i$ papildomy 1ésy, kurios
atsakingam GD gali biiti skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudzeto apribojimus.

= Techniné ir (arba) administraciné parama bei iSlaidos ES programy ir (arba) veiksmy jgyvendinimui remti
(buvusios BA eilutés), netiesioginiai moksliniai tyrimai, tiesioginiai moksliniai tyrimai.

LT
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3.2.3.1. Numatomi zmogiskyjy iStekliy poreikiai

— [ Pasitilymui (iniciatyvai) jgyvendinti zmogiskyjy istekliy nenaudojama.

— @ Pasitlymui (iniciatyvai) jgyvendinti zmogiskieji iStekliai naudojami taip:

Sgmatq surasyti etaty vienetais

2025 2026
meta | meta
1 i

2027
metai

N+3
metai

Atsizvelgiant | poveikio
trukme jterpti reikiama mety
skai¢iy (zr. 1.6 punkta)

O Etaty plano pareigybés (pareigiinai ir laikinieji darbuotojai)

2001 02 01 (Komisijos bstiné ir atstovybés) 3 3

20 01 02 03 (Delegacijos)

0101 01 01 (Netiesioginiai moksliniai tyrimai)

0101 01 11 (Tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

O I3orés darbuotojai (etaty vienetais — FTE)*

2002 01 (AC, END, INT finansuojami i$ bendrojo biudzeto) 3 3

2002 03 (AC, AL, END, INT ir JPD delegacijose)

XX 01 xx yy zz # - bustindje

- delegacijose

010101 02 (AC, END, INT — netiesioginiai moksliniai tyrimai)

010101 12 (AC, END, INT - tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

1S VISO

6 6 6

XX yra atitinkama politikos sritis arba biudzeto antrastiné dalis.

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant GD darbuotojus, jau paskirtus veiksmui valdyti ir (arba)
perskirstytus generaliniame direktorate, ir prireikus finansuojami i§ papildomy 1é$y, kurios atsakingam GD gali
buti skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudZeto apribojimus.

Vykdytiny uzduociy apraSymas:

Pareigtinai ir laikinieji darbuotojai

pasirengimo veiksmy nustatymas remiantis rizikos vertinimais (11 str.);
galimy jgyvendinimo akty (dviejy dél SOC ir dviejy dél reagavimo |
kibernetinio saugumo krizes mechanizmo) rengimas;

susitarimy dél SOC prieglobos ir naudojimo valdymas;

ES kibernetinio saugumo rezervo sukiirimas ir valdymas tiesiogiai arba pagal
susitarimg dél jnaso su ENISA.

ISorés darbuotojai e

pasirengimo veiksmy nustatymas remiantis rizikos vertinimais (11 str.);
galimy jgyvendinimo akty (dviejy dél SOC ir dviejy dél reagavimo j
kibernetinio saugumo krizes mechanizmo) rengimas;

susitarimy dél SOC prieglobos ir naudojimo valdymas;

ES kibernetinio saugumo rezervo sukiirimas ir valdymas tiesiogiai arba pagal
susitarima dél jnaso su ENISA.

44

AC — sutartininkas, AL — vietinis darbuotojas, END — deleguotasis nacionalinis ekspertas, INT — per

agentiirg jdarbintas darbuotojas, JPD — jaunesnysis delegacijos specialistas.

45

(buvusiy BA eiluciy).

LT

Nevirsijant virSutinés ribos, nustatytos iSorés darbuotojams, finansuojamiems i§ veiklos asignavimy
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3.2.4.  Suderinamumas su dabartine daugiamete finansine programa
Pasitilymui (iniciatyvai):
— galima uztikrinti visiSka finansavima perskirstant asignavimg atitinkamoje
daugiametés finansinés programos (DFP) islaidy kategorijoje.

Paaiskinti, kaip reikia pakeisti programavimg, ir nurodyti atitinkamas biudZeto eilutes bei sumas.
Jeigu programavimas keiCiamas i§ esmés, pateikti ,,Excel* lentele.

23 24 25 26 27 IS viso
KT1 16,232,897  20,528,765]  17,406,899]  16,223,464] 10,022,366 80,414,391
KT2 pradinis 226,316,819 295,067,000 195,649,000| 221,809,000 246,608,000 1 185,449,819
CYBER iniciatyvai 18,000,000(  28,000,000[ 19,000,000 65,000,000

NAUJAS KT2 226,316,819 295,067,000 177,649,000 193,809,000f 227,608,000 1,120,449,819

KT3 DB 24 24,361,553 35,596,172 3,638,000 3,638,000 11,175,000 78,408,725
1€ KT2—KT4 15,000,000 15,000,000 6,000,000 36,000,000
Naujas KT3 24,361,553 35,596,172 18,638,000 18,638,000 17,175,000 114,408,725
ECCC pradinis 176,222,303 208,374,879 104,228,130 90,704,986 84,851,497 664,381,795
1€ KT2—KT4 13,000,000 23,000,000 28,000,000 64,000,000
Naujas ECCC 176,222,303| 208,374,879| 117,228,130| 113,704,986 112,851,497 728,381,795
KT4 pradi nis 66,902,708 64,892,032 56,577,977 70,477,245 72,107,201 330,957,163
CYBER iniciatyvai 10,000,000 10,000,000 15,000,000 35,000,000

NAUJASKT4 | 66/902,708| 64,892,032| 46,577,977 60,477,245 57,107,201 295,957,163

— [ reikia panaudoti nepaskirstytg marza pagal atitinkama DFP i§laidy kategorijg ir
(arba) specialias priemones, kaip apibrézta DFP reglamente.

Paaiskinti, ka reikia atlikti, ir nurodyti atitinkamas islaidy kategorijas, biudzeto eilutes bei sumas ir
pasitlytas naudoti priemones.

— [ reikia persvarstyti DFP.

‘ Paaiskinti, kg reikia atlikti, ir nurodyti atitinkamas islaidy kategorijas, biudzeto eilutes ir sumas.

3.2.5.  Treciyjy Saliy jnasai
Pasitilyme (iniciatyvoje):
— [X] nenumatyta bendro su tre¢iosiomis Salimis finansavimo

— [ numatytas treciyjy Saliy bendras finansavimas apskaiciuojamas taip:

Asignavimai mln. EUR (tikstantyjy tikslumu)

Atsizvelgiant | poveikio trukme
jterpti reikiama mety skaiciy (zr. I§ viso
1.6 punkta)

N46 N+1 N+2 N+3
metai metai metai metai

46 N metai yra pasitilymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N“ numatomais

pirmaisiais jgyvendinimo metais (pvz., 2021). Atitinkamai pakeiskite vélesnius metus.
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Nurodyti bendra
finansavima teikiancia

jstaiga

IS VISO bendrai
finansuojamy asignavimy

LT
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3.3. Numatomas poveikis pajamoms

— @ Pasiiilymas (iniciatyva) neturi finansinio poveikio pajamoms.

— [ Pasitilymas (iniciatyva) turi finansinj poveikj:

O
([

nuosaviems iStekliams

kitoms pajamoms

nurodyti, jei pajamos priskirtos islaidy eilutéms [J
min. EUR (tiikstantyjy tikslumu)

Einamyjy
. . G finansiniy
BiudZzet luté:
Huczeto pajamu efute mety N tai N+1 N+2 N+3 metai Atsizvelgiant  poveikio trukme jterpti
asignavimai metal metai metai reikiamg mety skaiciy (Zr. 1.6 punkta)

Pasiiilymo (iniciatyvos) poveikis*’

straipsnis

Asignuotyjy pajamy atveju nurodyti biudzeto iSlaidy eilute (-es), kuriai (-oms) daromas poveikis.

L]

Kitos pastabos (pvz., poveikio pajamoms apskai¢iavimo metodas (formulé) arba kita informacija).

L]

4 Tradiciniai nuosavi iStekliai (muitai, cukraus mokes¢iai) turi buti nurodomi grynosiomis sumomis, t. y.
i§ bendros sumos atskaicius 20 % surinkimo sgnaudy.
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