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LIITTEET
asiakirjaan
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS
toimenpiteistii solidaarisuuden ja valmiuksien vahvistamiseksi unionissa

kyberturvallisuusuhkien ja -poikkeamien havaitsemista seké niihin varautumista ja
reagoimista varten
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Muutetaan asetus (EU) 2021/694 seuraavasti:

1. Korvataan liitteesséd I oleva jakso/luku “Erityistavoite 3 — Kyberturvallisuus ja luottamus”
seuraavasti:

“Erityistavoite 3 — Kyberturvallisuus ja luottamus

Ohjelmassa on edistettiva sellaisten olennaisten valmiuksien vahvistamista, rakentamista ja
hankkimista, joilla turvataan unionin digitaalinen talous, yhteiskunta ja demokratia
lujittamalla unionin kyberturvallisuuteen liittyvaa teollista potentiaalia ja kilpailukykya sekd
parantamalla yksityisen ja julkisen sektorin valmiuksia suojella kansalaisia ja yrityksié
kyberuhilta, mukaan lukien direktiivin (EU) 2016/1148 taytantdonpanon tukeminen.

Tdmén tavoitteen mukaisiin ensimmadisiin ja tarvittaessa sitd seuraaviin toimiin kuuluvat
seuraavat:

1. Yhteiset investoinnit jasenvaltioiden kanssa kehittyneisiin
kyberturvallisuuslaitteisiin, -infrastruktuureihin ja -taitotietoon, jotka ovat olennaisen tirkeité
kriittisten infrastruktuurien ja laajemmin digitaalisten sisdmarkkinoiden suojelemiseksi.
Téllaisiin yhteisiin investointeihin voivat siséltyd investoinnit kyberturvallisuuteen ja
kyberavaruuden tilannetietoisuuteen liittyviin kvanttilaskentavalmiuksiin ja dataresursseihin,
mukaan lukien kyberturvallisuuden eurooppalaisen suojakilven muodostavat kansalliset
turvaoperaatiokeskukset ja rajojen yli toimivat turvaoperaatiokeskukset, seki muihin
tyokaluihin, jotka asetetaan julkisen ja yksityisen sektorin saataville koko Euroopassa.

2. Jasenvaltioiden olemassa olevien teknologisten valmiuksien kasvattaminen ja
osaamiskeskusten verkottaminen sekd sen varmistaminen, ettd kyseiset valmiudet vastaavat
julkisen sektorin ja teollisuuden tarpeita, myos tuotteilla ja palveluilla, jotka vahvistavat
kyberturvallisuutta ja luottamusta digitaalisilla sisimarkkinoilla.

3. Viimeisimpien tehokkaiden kyberturvallisuus- ja luottamusratkaisujen laajan kiyttdonoton
varmistaminen kaikissa jdsenvaltioissa. Téllaiseen kéyttoonottoon sisdltyy tuotteiden
turvallisuuden vahvistaminen suunnittelusta kaupallistamiseen asti.

4. Kyberturvallisuuteen liittyvien osaamisvajeiden supistamisen tukeminen esimerkiksi
yhdenmukaistamalla kyberturvallisuustaitoja koskevia ohjelmia, mukauttamalla niitd eri
alojen erityistarpeisiin ja helpottamalla piddsyd kohdennettuihin erikoiskoulutuksiin.
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5. Jésenvaltioiden vilisen solidaarisuuden edistiminen merkittiviin
kyberturvallisuuspoikkeamiin valmistautumisessa ja reagoimisessa ottamalla kdyttoon rajat
ylittivii kyberturvallisuuspalveluja, mukaan lukien viranomaisten keskindisen avunannon
tukeminen ja luotettavien kyberturvallisuuspalvelujen tarjoajien reservin perustaminen
unionin tasolla.”

2. Korvataan liitteessa II oleva jakso/luku “Erityistavoite 3 — Kyberturvallisuus ja luottamus”
seuraavasti:

“Erityistavoite 3 — Kyberturvallisuus ja luottamus

3.1. Yhteisesti hankittujen kyberturvallisuusinfrastruktuurien tai -tyokalujen tai molempien
lukumééra!

3.2. Niiden kéyttdjien ja kéayttdjdyhteisdjen lukumiird, joilla on pédsy eurooppalaisiin
kyberturvallisuusvalmiuksiin

3.3. Niiden toimien lukumdiiird, joilla tuetaan kyberturvallisuuspoikkeamiin varautumista
Jja reagoimista kyberhititilanteiden mekanismin puitteissa”
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