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BESLUT NR 1/2024 AV DEN GEMENSAMMA KOMMITTE SOM INRATTATS
GENOM AVTALET MELLAN EUROPEISKA UNIONEN OCH SCHWEIZISKA
EDSFORBUNDET OM SAMMANKOPPLING AV DERAS
UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER
av den ...
om fdndring av bilaga II till avtalet, de gemensamma driftsforfarandena och de tekniska
standarderna for sammankoppling

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT,

med beaktande av avtalet mellan Europeiska unionen och Schweiziska edsforbundet om
sammankoppling av deras utsldppshandelssystem for vixthusgaser' (avtaler), sérskilt
artiklarna 9 och 13.2, och

av foljande skal:

(1) I den gemensamma kommitténs beslut nr 2/2019? féreskrivs en provisorisk 16sning for
att praktiskt genomfora sammankopplingen mellan EU:s och Schweiziska
edsforbundets utslappshandelssystem.

(2)  Vid sitt tredje mote beslutade den gemensamma kommittén att det fanns behov av att
analysera kostnadseffektiviteten for en permanent koppling mellan unionens register
och Schweiz register.

3) Vid sitt femte mote godkdnde den gemensamma kommittén en rapport som
Overlimnats av den arbetsgrupp som inrdttats genom den gemensamma kommitténs
beslut nr 1/2020° och 2/2020% i vilken arbetsgruppen analyserade och
rekommenderade ett tillvigagangssitt for att genomfora den permanenta kopplingen
mellan unionens register och Schweiz register.

(4)  For att aterspegla de tekniska kraven pd en permanent koppling mellan unionens
register och Schweiz register, och for att anpassa bestimmelserna i bilaga II till avtalet
med hénsyn till den tekniska utvecklingen, bor bilaga II till avtalet dndras.

(5) For att sdkerstélla att de gemensamma driftsforfarandena och de tekniska standarderna
for sammankoppling Overensstimmer med bilaga II till avtalet bor dven dessa
dokument éndras.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
1. Bilaga II till avtalet ska ersdttas med texten 1 bilaga I till detta beslut.
2. De gemensamma driftsforfaranden som avses 1 artikel 3.6 1 avtalet faststills i bilaga
IT till detta beslut.
3. De tekniska standarder for sammankoppling som avses i artikel 3.7 i avtalet faststills

1 bilaga III till detta beslut.

EUT L 322, 7.12.2017, s. 3.
EUT L 314, 29.9.2020, s. 68.
EUT L 226, 25.6.2021, s. 2.
EUT L 226, 25.6.2021, s. 16.
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Artikel 2

Detta beslut trader i kraft samma dag som det antas.

Utféardat pa engelska i [Bryssel][Bern] den [xx 2024].

Pa den gemensamma kommitténs vignar

Sekreterare for Europeiska unionen Ordférande

Sekreterare for Schweiz
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BILAGA I
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"BILAGA II
TEKNISKA STANDARDER FOR SAMMANKOPPLING

For att praktiskt genomfora sammankopplingen av EU:s utsldppshandelssystem och Schweiz
utslappshandelssystem infordes en provisorisk 16sning 2020. Frdn och med 2023 utvecklas
registerkopplingen mellan de tva utsldppshandelssystemen gradvis till en permanent registerkoppling
som fOrvintas vara genomford senast 2024 och som gor att de sammankopplade marknaderna kan
utnyttja fordelarna med marknadslikviditet och genomforande av transaktioner mellan de tva
sammankopplade systemen pa ett sitt som ar likvardigt med en marknad bestdende av tva system, dér
marknadsaktorerna kan att agera som om de handlade pé en enda marknad och det enda forbehéllet dr
parternas individuella bestimmelser. I de tekniska standarderna for sammankoppling ska foljande
specificeras:

— Kommunikationsldnkens arkitektur.

— Kommunikation mellan SSTL och EUTL.

— Sédkerheten for overforing av uppgifter.

— Forteckningen 6ver funktioner (for transaktioner, avstimning m.m.).
— Definitionen av transportskiktet.

— Kraven for registrering av data.

— Driftsarrangemangen (hjélpcentral, support).

— Aktiveringsplanen och provningsforfarandet for kommunikationen.
— Forfarandet for provning av sidkerheten.

I de tekniska standarderna for sammankoppling ska anges att forvaltare ska vidta alla rimliga atgarder
for att sékerstélla att SSTL, EUTL och kopplingen ér 1 drift 24 timmar om dygnet, sju dagar i veckan,
och att driftsavbrotten i SSTL, EUTL och kopplingen begrénsas till ett minimum.

De tekniska standarderna for sammankoppling ska ange ytterligare sdkerhetskrav for det schweiziska
registret, SSTL, unionsregistret och EUTL som ska dokumenteras 1 en sdkerhetsplan. I de tekniska
standarderna for sammankoppling ska foljande specificeras:

— Om det finns misstankar om att sikerheten 1 det schweiziska registret, SSTL, unionsregistret
eller EUTL har &dventyrats ska bada parter omedelbart underritta varandra och stinga
kopplingen mellan SSTL och EUTL.

— Vid hindelse av en sdkerhetsovertriddelse ska parterna forbinda sig att omedelbart underritta
varandra. I den man de tekniska uppgifterna finns tillgdngliga ska en rapport som beskriver
héndelsen (datum, orsak, pdverkan, atgérder) utbytas mellan forvaltaren av det schweiziska
registret och den centrala forvaltaren av unionsregistret inom 24 timmar efter det att en
incident har identifierats som en sékerhetsdvertradelse.
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Den provning av sidkerheten som anges i1 de tekniska standarderna for sammankoppling ska vara helt
genomford innan kommunikationsldnken mellan SSTL och EUTL uppréttas och nér en ny version
eller release (leveransversion) av SSTL eller EUTL krévs.

De tekniska standarderna for sammankoppling ska foreskriva tvd provmiljoer utover
produktionsmiljon: en provmiljé for utvecklare och en acceptansmiljo.

Parterna ska genom forvaltaren av det schweiziska registret och unionens centrala forvaltare
tillhandahélla bevis for att en oberoende sdkerhetsbedomning av systemen har gjorts under de
foregdende tolv ménaderna i enlighet med de krav som anges i de tekniska standarderna for
sammankoppling. Provning av sékerheten och i1 synnerhet penetrationsprovning ska goras pa alla nya
storre releaser av programvaran i enlighet med de sékerhetskrav som anges i de tekniska standarderna
for sammankoppling. Penetrationsprovningen far inte utféras av programvaruutvecklaren eller av en
underleverantor till programvaruutvecklaren.”



SV

BILAGA II
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GEMENSAMMA DRIFTSFORFARANDEN

i enlighet med artikel 3.6 i avtalet mellan Europeiska unionen och Schweiziska edsforbundet

om sammankoppling av deras utsliippshandelssystem for vixthusgaser

Forfaranden for permanent registerkoppling

Innehallsforteckning

1.
2.

2.1.
2.2.

3.
4.

4.1.
4.2.
4.3.
4.4.
4.5.

5.

5.1.
5.2.
5.3.
5.4.
5.5.

6.

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

7.

7.1.

OTAIISEA ...ttt ettt ettt b et ees 8
INLEANIIE ..ottt e et e e e e st e e e sabee e sbeeenseeesseeenseeennns 10
TIlAMPNINZSOMIAAE ....c.eveeiieiiieiiecie ettt ete et e e be e saeenseeaee e 10
IMALGIUPPET ...ttt ettt ettt et e sttt e st e e bt e sateebeesseeenbeesaseenne 11
Tillvigagéngssitt och standarder..............ccoeevieiieiieiiieiiecieeeee e 11
INCidenthantering .........ccoveiiiiiieiie ettt et 12
Upptéckt och registrering av iNCIAENTET........cccvieruieiiiierieeiieeie et 12
Klassificering och inledande SUpPOTt..........ccocuieiiiiiiiiiiiiiieee e 12
Utredning 0ch diagnoStiSEIING .......c..evueieiierieeiiieniieeiteesteeteesee et eseeereesereeseessneeseens 13
Atgird 0ch AterStALINING ..........ovovveeieeeeeeeeececeee ettt 13
StANGNING AV INCIACNILET .....veenviieiiieiieeiteiee ettt e te e eeebe e seeeebeessaeesbeeenas 13
Problemhantering.........ccoeeiiriiiiiiiiiiee e 15
Identifiering och registrering av problem .........c..ccoceevuerviiniiiiniiniieeeeneceeeseees 15
Prioritering av problem............cooiiiiiiiiiiie et e 15
Utredning och diagnostisering av problem...........ccccecuervieriiienieneinenieneeeneenieeens 15
ACGATA ..ot 15
StANGNING AV PrODICII ....euiiiiiiicieiic e 15
Tillgodoseende av DEGATAN ........c..eeeiuiieeiiieieiieeeiie e et 16
Initiering av tjAnstefOrfrAgNINGAT.......cocviviiiiiiiiieeetec e 16
Registrering och analys av tjanstefOrfragningar............cccoeeveviieiienciienienie e, 16
Godkénnande av tjanstefOrfragningar.........cccveeiieriieiiiienieeieeee et 16
Tillgodoseende av DEGATAN .........c..ceevuiiieiiieieiieeciie e e e 16
Eskalering av janstefOrfragningar.........coccieeiieiiieiiieiiieeie e 16
Granskning av tillgodoseende av begaran .............ccceeeeiieeriieeniie e 17
Stangning av fOrfragNINGAr........c.cevviiiiieriieiieie et 17
FOrandringshantering..........cccvveviiiiiiiiieeiee et e 18
FOrandringsfOrfragningar...........cocuveiiiiiieiiieeiieie et e 18
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7.2. Utvérdering och planering av fOrandringar ...........ccccveeeveeeciieecieccie e 18
7.3. Godkénnande av fOrANAIINGAT .........c.cecueiiiieriiieiieie ettt ese e ene 18
7.4. Implementering av fOraNAringar...........ccveieciiieiiieece e e e 18
8. ReleasChantering........c.ccoviiiiiiiiiiiieie ettt e et 18
8.1. Planering av r€lEaSeT ..........iiviuiiieiii et 19
8.2. Byggande och provning av releasepaket ..........ccceevverieriieniieniiieiecieeeece e 19
8.3. Forberedelse av produktionSSAtNINGAT ...........eeecieeeiieeeiieeeiie e e 20
8.4. Aterstillning av tillstAndet fre releasen ...............coovevevvevereeereeeeereeeeeseseseseseseseeennans 20
8.5. Granskning och stdngning av releasen .........c.cccoeevieriinienienienieneeceeceee e 20
0. Hantering av sakerhetSINCIdeNter........cccuivvvieeiieriieeie e 21
9.1. Kategorisering av informationssdkerhetsincidenter .............ccoeceeveeniiinieenieeneeneenne. 21
9.2. Hantering av informationssékerhetsincidenter .............cccceeveeriieiieniieneenie e, 21
9.3. Identifiering av sakerhetsSINCIAENter..........c.eeiiiiiiiiiiiieeeeee e 21
94. Analys av sAKerhetSINCIACNTET ........ccueeviiiiiieeiieiiecie et 21
9.5. Allvarlighetsbedomning, eskalering och rapportering for sdkerhetsincidenter .......... 22
9.6. Rapportering av saKerhetSAtGATeT..........coovieriieriieieeiieeie e 22
9.7. Overvakning, kapacitetsuppbyggnad och kontinuerlig forbattring ..............cco.co...... 22
10. Informationssdkerhetshantering............ccccoveeiiiieiiieiiiieeeee e 22
10.1.  Identifiering av kdnsliga uppgifter........cccooeriiiiiiiiiiiiiiiicee e 22
10.2.  Kénslighetsnivaer for informationstillgAngar .............cccoecieriieciieniieiieeieeeeeie e 23
10.3.  Tilldelning av dgarskap for informationstillgangar ...........cccccoveeveniininninicnecncnnnn 23
10.4.  Registrering av kansliga Upp@ifter........cccvveriiieiiiieiiieeieeee e 23
10.5.  Hantering av K&nsliga UppEifter........cocoeviiiiriiiiiiiiiiiieceeee e 24
10.6.  AtKOMSNANTETING ......co.vvvoveeeeeeeeeeeeeeeee et eenns 24
10.7.  Hantering av certifikat/nycKIar..........ccooiiiiriiniiiiiiieeeeeee e 24
1. ORDLISTA

Tabell 1-1 Forkortningar och definitioner

Forkortning/Term Definition

Certifikatutfardare Enhet som utfédrdar digitala certifikat

CH Schweiziska edsforbundet

SV



SV

ETS (Emissions Trading
System)

System for handel med utslappsritter

EU Europeiska unionen

IMT (Incident | Incidenthanteringsgrupp

Management Team)

Informationstillgang Information som &r virdefull for ett foretag eller en organisation

IT Informationsteknik

ITIL (Information | Internationellt erkdnd uppséttning bdsta praxis och normer som stdoder
Technology forvaltning av it-tjénster

Infrastructure Library)

ITSM r Service | Hantering av IT-tjdnster

Management)

LTS (Linking Technical
Standards)

Tekniska standarder for sammankoppling

Register Ett redovisningssystem for utsldppsritter som utfardats inom ramen for
utsldppshandelssystemet for att hélla reda pa innchavaren av
utslappsritter pa elektroniska konton

RFC (Request  For | Forandringsforfragan

Change)

SIL (Sensitive | Forteckning 6ver kénsliga uppgifter

Information List)

SR (Service Request) Tjansteforfragan

Wiki Webbplats som ger anvindarna mdjlighet att utbyta information och

kunskaper genom att ligga till eller anpassa innehéll direkt via en
webblisare.
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2. INLEDNING

Avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras
utsldppshandelssystem for vaxthusgaser av den 23 november 2017 (avtalet) innehaller bestimmelser
om ett Omsesidigt erkdnnande av utsldppsritter som kan anvindas for att uppfylla kraven i
Europeiska unionens utsldppshandelssystem eller i Schweiz utsldppshandelssystem. For att praktiskt
genomfora  sammankopplingen av ~ unionens  utsldppshandelssystem  och  Schweiz
utsldppshandelssystem kommer en direkt koppling mellan unionens transaktionsforteckning (EUTL)
1 unionsregistret och den schweiziska kompletterande transaktionsforteckningen (SSTL) i det
schweiziska registret att uppréttas, vilket kommer att mojliggéra Gverféring mellan registren av
utsléppsritter som har utfirdats i nadgot av utslappshandelssystemen (artikel 3.2 i avtalet). For att
praktiskt genomfoéra sammankopplingen av EU:s utsldppshandelssystem och Schweiz
utsldppshandelssystem infordes en provisorisk losning 2020. Fran och med 2023 utvecklas
registerkopplingen mellan de tva utsldppshandelssystemen gradvis till en permanent registerkoppling
som forvintas vara genomford senast 2024 och som gor att de sammankopplade marknaderna kan
utnyttja fordelarna med marknadslikviditet och genomforande av transaktioner mellan de tva
sammankopplade systemen pa ett sitt som ar likvardigt med en marknad bestdende av tva system, dir
marknadsaktorerna kan agera som om de handlade pd en enda marknad och det enda forbehéllet ar
parternas individuella bestimmelser (bilaga II till avtalet).

Enligt artikel 3.6 1 avtalet ska den schweiziska registerforvaltaren och unionens centrala forvaltare
faststidlla gemensamma driftsforfaranden for tekniska angeldgenheter eller angeldgenheter som &r
nddvéndiga for driften av kopplingen, och beakta prioriterade omréden i nationell lagstiftning. De
gemensamma driftsforfaranden som forvaltarna utarbetar ska trdda i kraft nidr de antagits genom
beslut av den gemensamma kommittén.

De gemensamma driftsforfarandena antogs av den gemensamma kommittén genom dess beslut
nr 1/2020. De uppdaterade gemensamma driftsforfaranden som anges 1 detta dokument kommer att
antas av den gemensamma kommittén genom dess beslut nr 1/2024. I enlighet med detta beslut och
pa begiran av den gemensamma kommittén har den schweiziska registerforvaltaren och unionens
centrala forvaltare utvecklat ytterligare tekniska riktlinjer for att praktiskt genomfora
sammankopplingen och kommer att uppdatera dessa for att sikerstilla att de kontinuerligt anpassas
till den tekniska utvecklingen och till nya krav pa kopplingens sdkerhet och skydd samt till en
dndamaélsenlig och effektiv drift av kopplingen.

2.1. Tillimpningsomrade

Detta dokument utgdr en gemensam Overenskommelse mellan parterna till avtalet avseende
faststillandet av en fOrfarandeméssig grund for kopplingen mellan registren 1 unionens
utsldppshandelssystem och Schweiz utsldppshandelssystem. I dokumentet anges de Overgripande
kraven pd driftsforfaranden, men vissa ytterligare tekniska riktlinjer kommer att krdvas for att
praktiskt genomfora sammankopplingen.

For att den ska fungera korrekt krdvs tekniska specifikationer for att praktiskt genomfora den. I
enlighet med artikel 3.7 i avtalet ska dessa beskrivas i ndrmare detalj i det dokument om tekniska
standarder for sammankoppling som ska antas separat genom beslut av den gemensamma kommittén.

Syftet med de gemensamma driftsforfarandena dr att sidkerstélla att IT-tjanster som ror driften av
kopplingen mellan registren i unionens utsldppshandelssystem och Schweiz utsldppshandelssystem
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tillhandahélls pé ett andamalsenligt och effektivt sitt, i synnerhet nér det giller tjansteforfragningar,
16sning av tjinsteavbrott, atgidrdande av problem samt utférande av rutinmédssiga driftsuppgifter i
enlighet med internationella standarder for hantering av IT-tjénster.

For den permanenta registerkopplingen krdvs endast foljande gemensamma driftsforfaranden, som

ingér i1 detta dokument:

. Incidenthantering

. Problemhantering

. Tillgodoseende av begéran

J Forandringshantering

o Releasehantering

. Hantering av sékerhetsincidenter

. Informationssékerhetshantering

2.2, Malgrupper

Malgrupperna for dessa gemensamma driftsforfaranden ar supportgrupperna for unionsregistret och

det schweiziska registret.

3. TILLVAGAGANGSSATT OCH STANDARDER

Foljande principer géller for samtliga gemensamma driftsforfaranden:

e EU och Schweiz har enats om att definiera de gemensamma driftsforfarandena baserat pa ITIL
(Information Technology Infrastructure Library, version 4). Metoderna 1 denna standard
ateranviands for och anpassas till de specifika behoven i samband med den permanenta

registerkopplingen.

¢ Den kommunikation och samordning mellan de bada parterna som krivs for utforandet av de
gemensamma driftsforfarandena sker via servicedeskarna for det schweiziska registret och
unionsregistret. Uppgifter tilldelas alltid inom en av parterna.

e Om det rader olika uppfattningar om hur en uppgift i de gemensamma driftsforfarandena ska
utforas ska fragan analyseras och 16sas av bada servicedeskarna. Om ingen overenskommelse kan
nds ska fragan om en gemensam ldsning hénskjutas till ndsta eskaleringsniva.

Eskaleringsnivéer EU CH
Niva 1 EU:s servicedesk Schweiz servicedesk
Nivi 2 EU:s driftsansvarige Schweiz applikationsansvarige for
registret
Nivi 3 Den gemensamma kommittén (som kan delegera detta ansvar i enlighet
med artikel 12.5 i sammankopplingsavtalet)
Niva 4 Den gemensamma kommittén (om niva 3 har delegerats)

SV
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e Varje part kan faststélla forfaranden for driften av sitt eget registersystem, med beaktande av de
krav och granssnitt som berors av dessa gemensamma driftsforfaranden.

e FEtt verktyg for hantering av IT-tjdnster ska anvdndas till stod for de gemensamma
driftsforfarandena, i synnerhet for incidenthantering, problemhantering och tillgodoseende av
begiranden samt for kommunikation mellan de bada parterna.

e Utbyte av information via e-post dr ocksa tillatet.

e Bdada parterna ska sdkerstdlla att informationssdkerhetskraven uppfylls i enlighet med
hanteringsanvisningarna.

4. INCIDENTHANTERING

Syftet med incidenthanteringsprocessen ér att sékerstélla att IT-tjénster aterstélls till en normal niva
for tjansten s& snabbt som mojligt efter en incident och med minimal paverkan pa verksamheten.

Vid incidenthantering bor incidenter &ven registreras for rapporteringsdéndamal, och
incidenthanteringen bor integreras med andra processer som underlag for kontinuerliga forbattringar.

Pé en Overgripande niva omfattar incidenthantering f6ljande aktiviteter:

Upptickt och registrering av incidenter
Klassificering och inledande support
Utredning och diagnostisering

Atgiird och aterstillning

Stdngning av incidenter

Under incidentens hela livscykel ansvarar incidenthanteringsprocessen for att kontinuerligt hantera
dgarskap, overvakning, uppfoljning och kommunikation.

4.1. Upptickt och registrering av incidenter

En incident kan upptédckas av en supportgrupp, med hjilp av verktyg for automatiserad dvervakning
eller av teknisk personal i samband med rutinméssig dvervakning.

Nar en incident uppticks ska den registreras och tilldelas en unik identifikationskod sé att den kan
foljas upp och overvakas pa lampligt sitt. Den unika identifieringskoden for en incident dr den
identifieringskod som den tilldelats i det gemensamma &drendesystem som anvédnds av partens
servicedesk (antingen EU:s eller Schweiz) och déir incidenten har registrerats, och
identifieringskoden ska anvéndas i all kommunikation om incidenten.

For alla incidenter bor kontaktpunkten vara den parts servicedesk som har registrerat incidenten.

4.2. Klassificering och inledande support

Syftet med att klassificera incidenter &r att forstd och faststélla vilket system och/eller vilka tjinster
som pédverkas av en incident och i vilken omfattning. For att klassificeringen ska vara dndamalsenlig
bor den redan fran borjan dirigera incidenten till rétt resurs sa att den snabbt kan atgérdas.

I klassificeringsfasen bor incidenten kategoriseras och prioriteras i enlighet med vilken pdverkan den
har och hur snabbt den maste 16sas s& att den kan behandlas inom den tidsram som giller for
prioriteringsnivan.
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Om incidenten potentiellt kan paverka kansliga uppgifters sekretess och integritet och/eller paverkar
systemets tillginglighet ska incidenten betecknas som en sidkerhetsincident och hanteras enligt den
process som faststills i avsnittet "Hantering av sékerhetsincidenter” i detta dokument.

Om mgjligt ska den servicedesk som registrerade é&rendet genomfora den inledande
diagnostiseringen. For att gora detta kontrollerar servicedesken om incidenten hérrdr fran ett ként fel.
I sa fall 4r atgdrden for att 10sa eller kringgé problemet redan kidnd och dokumenterad.

Om servicedesken lyckas l6sa incidenten stdnger den incidenten i detta skede, eftersom huvudsyftet
med incidenthanteringen har uppnétts (dvs. att snabbt dterstdlla tjansten for slutanvéndaren). Om
servicedesken inte lyckas Idsa incidenten eskalerar servicedesken incidenten till ldmplig
16sningsgrupp for vidare utredning och diagnostisering.

4.3. Utredning och diagnostisering

Utredning och diagnostisering av incidenter gérs om en incident inte kan ldsas av servicedesken
under den inledande diagnostiseringen och dirfor har eskalerats pd ldmpligt sétt. Eskalering av
incidenter ingér som en integrerad del i utrednings- och diagnostiseringsprocessen.

En vanlig metod i utrednings- och diagnostiseringsfasen &r att forsoka dterskapa incidenten under
kontrollerade forhéllanden. Vid utredning och diagnostisering av incidenter ar det viktigt att man
forstér vilken foljd av hiandelser som ledde fram till incidenten.

Eskalering innebér en insikt om att incidenten inte kan 16sas pé den aktuella supportnivan utan méste
skickas vidare till en supportgrupp pa hogre niva eller till den andra parten. Eskaleringen kan folja
tva végar: horisontell (funktionell) eskalering eller vertikal (hierarkisk) eskalering.

Den servicedesk som registrerade och initierade incidentidrendet ansvarar for att incidenten eskaleras
till ldmplig resurs och for att folja upp den Overgripande statusen for incidenten och vem den
tilldelats.

Den av parterna som tilldelats incidenten ansvarar for att se till att de atgdrder som begérs utfors
inom lamplig tid och for att aterkoppla till sin egen servicedesk.

4.4.  Atgird och aterstillning

Atgirder och Aterstillning i samband med incidenter utférs nir man har en full forstaelse av
incidenten. Att hitta en atgérd for en incident innebér att man har identifierat ett sdtt att korrigera
felet. Tillimpningen av dtgirden sker i dterstdllningsfasen.

Nar lampliga resurser har atgérdat felet i tjdnsten skickas incidenten tillbaka till den servicedesk som
registrerade den, och den servicedesken kontrollerar med den som rapporterade incidenten att felet ar
16st och att incidenten kan stingas. Kunskaperna fran hanteringen av incidenten ska dokumenteras
for framtida bruk.

Aterstillningen kan gdras av IT-supportpersonal eller genom att ge slutanviindaren instruktioner som
han eller hon kan f6lja.

4.5. Stiingning av incidenter

Stdngning av incidenter dr det sista steget i incidenthanteringsprocessen och gors kort efter det att
incidenten har atgirdats.
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Checklistan med atgéarder som behdver goras 1 stingningsfasen for en incident omfattar 1 synnerhet
foljande:

Kontrollera att den ursprungliga kategoriseringen av incidenten var korrekt.

Pa lampligt sdtt samla in all information om omstidndigheterna kring incidenten.

Pé lampligt satt dokumentera incidenten och uppdatera kunskapsdatabasen.

e Palampligt sitt informera alla intressenter som direkt eller indirekt paverkades av incidenten.

En incident stings formellt nédr servicedesken har genomfort stingningsfasen for incidenten och
informerat den andra parten.

Nér en incident har stéingts kan den inte 6ppnas pa nytt. Om en incident uppstar pa nytt inom kort tid
Oppnas inte den ursprungliga incidenten pa nytt utan en ny incident registreras.

Om en incident f6ljs upp av bade EU:s och Schweiz servicedeskar ansvarar den servicedesk som
registrerade drendet fOr att slutgiltigt stdnga incidenten.
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5. PROBLEMHANTERING

Detta forfarande bor foljas om ett problem har identifierats, vilket utgdr startpunkten for
problemhanteringsprocessen. Problemhantering fokuserar pa att forbdttra kvaliteten och minska
volymen av incidenter. Ett problem kan vara orsaken till en eller flera incidenter. Nér en incident
rapporteras dr méalet for incidenthanteringen att sa snabbt som mojligt aterstélla tjansten, eventuellt
genom tillfdlliga 16sningar. Syftet med att registrera ett problem ar att utreda grundorsaken till felet
for att faststélla en fordndring som kan genomforas for att hindra att problemet och de incidenter som
kan kopplas till det uppstar pa nytt.

5.1. Identifiering och registrering av problem

Kontaktpunkt for problemrelaterade fragor dr antingen EU:s eller Schweiz servicedesk, beroende pé
vilken av parterna som initierade drendet.

Den unika identifieringskoden for ett problem ar den identifieringskod som det tilldelades inom
ramen for hanteringen av IT-tjanster. Den méste anvéndas 1 all kommunikation som ror det aktuella
problemet.

Ett problem kan initieras genom en incident eller dppnas pa eget initiativ for att 16sa fel som 1 nagot
skede upptéckts i systemet.

5.2. Prioritering av problem

For att underlétta uppfoljningen kan problem, pa samma sitt som incidenter, kategoriseras enligt hur
allvarliga och prioriterade de dr, med hinsyn till vilken paverkan de incidenter som kan knytas till
problemet har och hur ofta de uppstar.

5.3. Utredning och diagnostisering av problem

Varje part kan initiera ett problem, och det dr den initierande partens servicedesk som ansvarar for att
registrera problemet, skicka det vidare till lamplig resurs och f6lja upp den dvergripande statusen for
det problemet.

Den 18sningsgrupp som problemet har eskalerats till ansvarar for att hantera problemet inom lamplig
tid och kommunicera med servicedesken.

P& begdran ansvarar bada parterna for att de dtgirder som faststéllts utfors och for att aterkoppla till
den egna partens servicedesk.

54.  Atgird

Den 16sningsgrupp som tilldelats problemet ansvarar for att dtgirda det och lidmna relevant
information till den egna partens servicedesk.

Kunskaperna fran hanteringen av problemet ska dokumenteras for framtida bruk.

5.5. Stingning av problem

Ett problem stings formellt nir problemet har 16sts genom att en fordndring har genomforts.
Stdngningsfasen for ett problem genomfors av den servicedesk som registrerade problemet och
informerade den andra partens servicedesk.
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6. TILLGODOSEENDE AV BEGARAN

Processen for tillgodoseende av begéran &dr hanteringen av en tjansteforfrdgan avseende en ny eller
befintlig tjanst under hela dess livscykel, fran registrering och godkidnnande av tjénsteforfragan till
stangningen av den. Tjinsteforfrdgningar ar vanligtvis forfragningar om mindre, fordefinierade,
aterkommande, forhandsgodkinda tjénster och forfaranden.

De viktigaste stegen i1 hanteringen av en begéran &r foljande:

6.1. Initiering av tjinsteforfragningar

Uppgifterna om en tjinsteforfragan skickas till EU:s eller Schweiz servicedesk via e-post eller
telefon, eller via verktyget for hantering av IT-tjénster eller nagon annan Overenskommen
kommunikationskanal.

6.2. Registrering och analys av tjinsteforfragningar

For alla tjansteforfradgningar bor kontaktpunkten vara EU:s eller Schweiz servicedesk, beroende pa
vilken av parterna som initierade tjdnsteforfragan. Denna servicedesk ansvarar for att registrera och
analysera tjansteforfragan med erforderlig noggrannhet.

6.3. Godkinnande av tjinsteforfragningar

Servicedesken hos den av parterna som initierade tjansteforfrdgan kontrollerar om godkénnande fran
den andra parten kravs och vinder sig i sa fall till den for att erhélla godkédnnande. Om
tjansteforfragan inte godkanns uppdaterar servicedesken drendet och stanger det.

6.4. Tillgodoseende av begiran

I detta steg ombesdrjs en dndamalsenlig och effektiv hantering av tjinsteforfragningar. Atskillnad
mdste goras mellan foljande fall:

e Tillgodoseende av en tjansteforfragan som bara paverkar en av parterna. I s& fall utfairdar den
parten arbetsorder och samordnar utférandet.

e Tillgodoseendet av tjdnsteforfragan paverkar bade EU och Schweiz. 1 sa fall utfirdar
servicedeskarna arbetsorder inom sina respektive ansvarsomraden. Processen for att tillgodose
tjansteforfrigan samordnas av bada servicedeskarna. Det Overgripande ansvaret ligger hos den
servicedesk som mottog och initierade tjansteforfragan.

Nar tjansteforfragan har tillgodosetts maste den tilldelas statusen atgirdad.
6.5. Eskalering av tjinsteforfragningar

Servicedesken kan vid behov eskalera ej atgirdade tjansteforfragningar till lamplig resurs (tredje
part).

Eskalering gors till respektive tredje part, dvs. EU:s servicedesk maéste vinda sig till Schweiz
servicedesk for eskalering till Schweiz tredje part och omvint.

Den tredje part som tjansteforfragan eskalerats till ansvarar for att hantera den inom lamplig tid och
kommunicera med den servicedesk som eskalerade tjansteforfragan.

Den servicedesk som registrerade tjansteforfrdgan ansvarar for att folja upp den Overgripande
statusen for den och vem den tilldelats.
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6.6. Granskning av tillgodoseende av begiran

Den ansvariga servicedesken gor en slutlig kvalitetskontroll av de uppgifter som registrerats i
tjdnsteforfrigan innan den stidngs. Syftet dr att kontrollera att tjénsteforfragan verkligen har
behandlats och att alla uppgifter som krdvs for att beskriva livscykeln for den anges i tillrdcklig
detalj. Kunskaperna fran hanteringen av tjansteforfragan ska ocksa dokumenteras for framtida bruk.

6.7. Stingning av forfragningar

Om de parter som tilldelats tjédnsteforfrdgan dr overens om att den har tillgodosetts och den som
gjorde forfragan betraktar drendet som atgirdat, ska tjansteforfragan tilldelas nista status, ’Stangd”
(’Closed”).

En tjansteforfrigan stings formellt nér den servicedesk som registrerade den har genomfort
stangningsfasen for tjdnsteforfrdgan och informerat den andra partens servicedesk.
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7. FORANDRINGSHANTERING

Syftet med forédndringshantering &r att tillse att standardiserade metoder och forfaranden anvénds for
en effektiv och snabb hantering av alla fordndringar for att kontrollera IT-infrastrukturen, sa att
antalet relaterade incidenter och deras paverkan pa tjdnsten minimeras. Fordndringar av IT-
infrastrukturen kan genomfGras reaktivt for att 16sa problem eller tillgodose externa krav, t.ex.
fordndrad lagstiftning, eller proaktivt for att forbéttra effektivitet och dndamélsenlighet eller for att
mojliggora eller ta hdnsyn till verksamhetsinitiativ.

Forandringshanteringsprocessen omfattar olika steg for att samla in alla detaljer om en
forandringsbegéran for framtida sparning. Genom processerna sikerstills att forandringen valideras
och provas innan den produktionssitts. Ansvaret for en lyckad produktionsséttning ligger i
releasehanteringsprocessen.

7.1. Forandringsforfragningar

En fordndringsforfragan skickas till fordndringshanteringsgruppen for validering och godkinnande.
For alla forandringsforfragningar bor kontaktpunkten vara EU:s eller Schweiz servicedesk, beroende
pa vilken av parterna som initierade forfragan. Denna servicedesk ansvarar for att registrera och
analysera forfragan med 1dmplig omsorg.

En fordandringsforfragan kan ha sitt ursprung 1

en incident som ger upphov till en fordndring,

ett befintligt problem som leder till en f6rdndring,

en begdran om en ny fordndring frén en slutanvindare,
en fordndring till f61jd av pagdende underhall,

dndrad lagstiftning.

7.2. Utvirdering och planering av forindringar

I denna fas hanteras bedomningen och planeringen av forandringar. Har ingér prioriterings- och
planeringsaktiviteter for att minimera risker och paverkan.

Om genomforandet av en fordndringsforfragan paverkar bade EU och Schweiz kontrollerar den part
som registrerade fordndringsforfragan utvarderingen och planeringen av forandringen med den andra
parten.

7.3. Godkinnande av foridndringar
Alla registrerade fordndringsforfragningar méste godkénnas pa relevant eskaleringsniva.
74. Implementering av forindringar

Implementering av fordndringar hanteras inom releasehanteringsprocessen. Bdada parternas
releasehanteringsgrupper foljer sina egna processer som omfattar planering och provning. Nér
implementeringen slutforts granskas fordndringen. For att sékerstélla att allt gér planenligt ses
forandringshanteringsprocessen dver kontinuerligt och uppdateras vid behov.

8. RELEASEHANTERING

En release dr en eller flera fordndringar inom en IT-tjdnst som ingar i1 en releaseplan och maste
godkidnnas, forberedas, byggas, provas och produktionsséttas tillsammans. En release kan innehalla
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en felrdttning, en fordndring av hardvara eller andra komponenter, programéndringar, uppgradering
av programversioner och éndringar av dokumentation och/eller processer. Innehéllet i varje release
hanteras, provas och produktionssétts som en enhet.

Syftet med releasehantering 4r att planera, bygga, prova, validera och leverera formigan att
tillhandahélla den tjdnst som tagits fram for att uppfylla intressentens krav och uppfylla de avsedda
mélen. Acceptanskriterier for alla fordndringar av tjdnsten faststélls och dokumenteras under
designkoordineringen och ldmnas till releasehanteringsgrupperna.

En release bestar oftast av ett antal problemréttningar och forbattringar av tjdnsten. Den innehaller
den nya eller dndrade programvara som krdvs och ny eller dndrad hardvara som behdvs for att
implementera de godkénda fordndringarna.

8.1. Planering av releaser

Det forsta steget i processen dr att gruppera godkénda fordndringar i releasepaket och att faststélla
omfattningen och innehéllet i releaserna. Baserat pa denna information utarbetas inom ramen for
delprocessen releaseplanering ett tidsschema for att bygga, prova och produktionssétta releasen.

I releaseplaneringen bor foljande information inga:

Releasens omfattning och innehall.

Riskbeddmning av releasen och releasens riskprofil.
Kunder/anvéndare som paverkas av releasen.

Vilken grupp som ansvarar for releasen.

Strategi for leverans och produktionssittning.

Resurser som krivs for releasen och produktionssittning av den.

Béda parterna ska informera varandra om sin releaseplanering och sina underhéllsperioder. Om en
release péaverkar bdde EU och Schweiz ska parterna samordna sin planering och faststilla en
gemensam underhéllsperiod.

8.2. Byggande och provning av releasepaket

I bygg- och provningsstegen i releasehanteringsprocessen faststdlls tillvigagingssittet for att
genomfora releasen eller releasepaketet och for att upprétthdlla en kontrollerad miljo fore
fordndringen av produktionsmiljon, samt for provning av alla fordndringar i alla miljoer déir de
driftsétts.

Om en release paverkar bdde EU och Schweiz ska parterna samordna sin leveransplanering och
provningar. Detta omfattar foljande aspekter:

Hur och nér releaseenheter och tjanstekomponenter levereras.

De typiska ledtiderna och vad som hénder vid fordrdjningar.

Hur arbetets fortskridande ska f6ljas upp och bekriftas.

Mitmetoder for att Overvaka och faststdlla 1 vilken utstrdckning produktionssittningen av
releasen har varit framgangsrik.

e Gemensamma testfall for relevanta funktioner och férdndringar.

Vid slutet av denna delprocess dr alla releasekomponenter klara for driftsdttning 1 produktionsmiljon.
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8.3. Forberedelse av produktionssittningar

Genom denna delprocess sdkerstdlls att korrekta kommunikationsplaner tagits fram och att
meddelanden dr klara att skickas till alla intressenter och slutanvindare som pédverkas, samt att
releasen har integrerats med fordndringshanteringsprocessen sé att alla fordndringar genomfors pa ett
kontrollerat sdtt och har godkénts i de forum som krévs.

Om en release paverkar bdde EU och Schweiz ska parterna samordna foljande:

e Uppgifterna i1 fordndringsforfrigan for schemaldggning och forberedelse av driftséttning i
produktionsmiljon.

e Utarbetandet av en dvergripande implementeringsplan.

e En strategi for dterstdllning sa att en atergéng till tillstandet fore produktionsséttningen kan goras
om produktionsséttningen misslyckas.

e Meddelanden till alla n6dvindiga parter.

e Begdran om godkédnnande att genomfora releasen frin relevant eskaleringsnivi.

8.4. Aterstiillning av tillstindet fore releasen

Om produktionssdttningen misslyckas eller provning visar att produktionssittningen inte lyckades
eller inte uppfyller de Overenskomna acceptans- eller kvalitetskriterierna maste béda parternas
releasehanteringsgrupper aterstédlla produktionsmiljon till tillstindet fore produktionsséttningen. Alla
nodvéndiga intressenter maste informeras, inbegripet de slutanviandare som paverkas eller utgjorde
malgruppen for releasen. I avvaktan pd godkidnnande kan processen dterstartas vid nagot av de
tidigare stegen.

8.5. Granskning och stingning av releasen

Vid granskningen av produktionssittningen bor foljande aktiviteter inga:

e Samla in synpunkter fran kunden och anvdndarna om deras tillfredsstéllelse med
produktionsséttningen och leveransen av tjdnsten (samla in synpunkter och anvinda som underlag
for kontinuerlig forbattring).

e (ranska eventuella kvalitetskriterier som inte uppfylldes.

e Kontrollera att alla atgérder, nddvandiga rattningar och forandringar dr kompletta.

o Sikerstdlla att inga problem i friga om funktionalitet, resurser, kapacitet eller prestanda
forekommer efter produktionsséttningen.

e Kontrollera att eventuella problem, kénda fel eller tillfdlliga 16sningar har dokumenterats och
godtas av kunden, slutanvédndare, driftsupport och andra berdrda parter.

e Overvaka incidenter och problem som orsakas av produktionssittningen (tillhandahalla tidig

support till driftspersonal om releasen har medfort 6kad arbetsbelastning).

Uppdatera supportdokumentationen (t.ex. dokument med teknisk information).

Formellt 6verlamna den produktionssatta releasen till tjanstedriften.

Dokumentera de erfarenheter som gjorts.

Ta emot den sammanfattande rapporten om releasen frin implementeringsgrupperna.

Formellt stinga releasen efter verifiering mot uppgifterna i forandringsforfragan.
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9. HANTERING AV SAKERHETSINCIDENTER

Hantering av sidkerhetsincidenter dr en process med syftet att mojliggéra kommunikation om
incidenter till potentiellt berdrda intressenter, incidentbeddmning och incidentprioritering samt
incidentatgérder for att ta hand om alla faktiska, misstdnkta eller potentiella Gvertrddelser som
paverkar kénsliga informationstillgdngars sekretess, tillgédnglighet eller integritet.

9.1. Kategorisering av informationssikerhetsincidenter

Alla incidenter som paverkar kopplingen mellan unionsregistret och det schweiziska registret ska
analyseras for att faststilla eventuell paverkan pa sekretessen, integriteten eller tillgéngligheten for
uppgifter i forteckningen 6ver kinsliga uppgifter.

Om en sddan paverkan kan faststillas ska incidenten betecknas som en
informationssdkerhetsincident, omedelbart registreras i verktyget for hantering av IT-tjdnster och
behandlas som en informationssékerhetsincident.

9.2. Hantering av informationssikerhetsincidenter

Ansvaret for sdkerhetsincidenter ligger hos eskaleringsnivd 3 och losningen av incidenterna ska
hanteras av en sérskild incidenthanteringsgrupp.

Incidenthanteringsgruppen ansvarar for att

e ¢ora en inledande analys och kategorisera och bedoma incidentens allvarlighetsgrad,

e samordna insatserna fran alla intressenter, inbegripet en fullstindig dokumentation av
incidentanalysen, de beslut som fattats for att dtgérda incidenten och eventuella svagheter som
har identifierats,

e beroende pa hur allvarlig sidkerhetsincidenten dr, snabbt eskalera incidenten till lamplig niva for
information och/eller beslut.

I processen for informationssékerhetshantering klassificeras all information om incidenter enligt den
hogsta kénslighetsnivan hos de uppgifter som berdrs, dock aldrig ldgre &n KANSLIG (SENSITIVE:
ETS).

Under en pdgdende utredning och/eller i samband med en svaghet som skulle kunna utnyttjas och tills
denna har avhjélpts klassificeras informationen som SPECIALHANTERING (SPECIAL
HANDLING: ETS Critical ).

9.3. Identifiering av sikerhetsincidenter

Beroende pa typen av sidkerhetshindelse faststiller den informationssdkerhetsansvarige vilka
organisationer som bor involveras och ingd i incidenthanteringsgruppen.

9.4. Analys av sidkerhetsincidenter

Incidenthanteringsgruppen samverkar med alla involverade organisationer och relevanta medlemmar
1 deras grupper for att bedoma incidenten. Vid analysen faststélls i vilken utstrickning sekretessen,
integriteten eller tillgédngligheten for en tillgdng har f6rlorats, och foljderna for alla berdrda
organisationer bedoms. Darefter faststills vilka inledande &tgirder och uppfoljningsétgérder som ska
vidtas for att dtgirda incidenten och hantera dess paverkan, inbegripet vilka resurser som krédvs for
atgdrderna.
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9.5. Allvarlighetsbedomning, eskalering och rapportering for sikerhetsincidenter

Incidenthanteringsgruppen ska beddoma alla nya sékerhetsincidenter efter att de betecknats som
sadana och omedelbart inleda de atgarder som krévs i enlighet med incidentens allvarlighetsgrad.

9.6. Rapportering av sikerhetsatgiirder

I atgérdsrapporten for informationssdkerhetsincidenten anger incidenthanteringsgruppen vidtagna
atgdrder for incidentbegransning och resultatet av dterstdllningsatgarderna. Rapporten ldmnas till
eskaleringsniva 3 via siker e-post eller annan 6msesidigt godtagbar metod for siker kommunikation.

Den ansvariga parten granskar begransningsatgérderna och resultatet av aterstillningséatgérderna, och

e aterstartar registerkopplingen, om den tidigare stingts av,
e kommunicerar incidentinformationen till registergrupperna,
e stinger incidenten.

Incidenthanteringsgruppen bor, pa ett sdkert sitt, ange relevanta uppgifter 1 atgérdsrapporten for
informationssidkerhetsincidenten for att sdkerstélla en enhetlig dokumentation och kommunikation
och mojliggora snabba och lampliga atgirder for att begridnsa incidenten. Nér rapporten har
fardigstillts ldmnar  incidenthanteringsgruppen  slutversionen av  atgirdsrapporten  for
informationssidkerhetsincidenten inom lamplig tid.

9.7. Overvakning, kapacitetsuppbyggnad och kontinuerlig forbittring

Incidenthanteringsgruppen lamnar rapporter om alla sékerhetsincidenter till eskaleringsnivé 3. Denna
eskaleringsniva anvinder rapporterna for att faststélla

e svagheter i sdkerhetskontroller eller drift som behover avhjilpas,

e eventuella behov att forbéttra forfarandet for att effektivisera hanteringen av incidenter,

e mdjligheter till utbildning och kapacitetsuppbyggnad for att ytterligare forstdrka
registersystemens motstdndskraft mot informationssidkerhetshot, minska risken for framtida
incidenter och minimera incidenternas paverkan.

10. INFORMATIONSSAKERHETSHANTERING

Informationssidkerhetshanteringens syfte ar att sékerstélla sekretessen, integriteten och
tillgéngligheten for en organisations sikerhetsskyddsklassificerade uppgifter, data och IT-tjénster.
Utover tekniska komponenter, inklusive deras utformning och provning (se de tekniska standarderna
for ssmmankoppling) krivs foljande gemensamma driftsforfaranden for att uppfylla sédkerhetskraven
for den permanenta registerkopplingen:

10.1.  Identifiering av kiinsliga uppgifter

En uppgifts kénslighet beddms genom att faststdlla 1 vilken omfattning en sékerhetsdvertradelse som
ror uppgiften kan paverka verksamheten (t.ex. i form av ekonomiska forluster, forsémrad uppfattning
om verksamheten, lagdvertradelser osv.).

Kénsliga informationstillgdngar ska identifieras pa grundval av deras paverkan pa
sammankopplingen.
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Kénslighetsnivan for dessa uppgifter ska bedomas enligt en kéinslighetsskala som kan tillimpas pa
sammankopplingen och som beskrivs i avsnittet “Hantering av informationssékerhetsincidenter” i
detta dokument.

10.2. Kinslighetsnivier for informationstillgingar

Informationstillgingar som identifierats som kénsliga ska klassificeras med hjélp av foljande regler:

e Tillgingar som omfattar minst en (1) uppgift for vilken kinslighetsnivan i frdga om sekretess,
integritet eller tillgéinglighet har angetts som HOG (HIGH) ska klassificeras som
SPECIALHANTERING (SPECIAL HANDLING: ETS Critical).

e Tillgingar som omfattar minst en (1) uppgift for vilken kénslighetsnivén i frdga om sekretess,
integritet eller tillgéinglighet har angetts som MEDELHOG (MEDIUM) ska klassificeras som
KANSLIG (SENSITIVE: ETS).

e Tillgdngar som endast omfattar uppgifter for vilka kénslighetsnivan 1 fraga om sekretess,
integritet eller tillginglighet har angetts som LAG (LOW) ska klassificeras som (EU-markering)
KANSLIG (SENSITIVE: ETS Joint Procurement), respektive (CH-markering) BEGRANSAD
(LIMITED): ETS).

10.3. Tilldelning av dgarskap for informationstillgingar

Alla informationstillgdngar ska tilldelas en dgare. Informationstillgangar 1 utsldppshandelssystemet
som ingar i eller anvinds for kopplingen mellan EUTL och SSTL bor foras upp pa en gemensam
forteckning Over informationstillgdngar som underhdlls av béda parterna. Informationstillgangar 1
utsldppshandelssystemet som ligger utanfor kopplingen mellan EUTL och SSTL bor foras upp pé en
forteckning dver informationstillgangar som underhélls av respektive part.

Agarskapet for varje informationstillging som ingér i eller anviinds for kopplingen mellan EUTL och
SSTL ska &verenskommas av parterna. Agaren till en informationstillging ansvarar for att bedoma
dess kinslighet.

Agaren bor ha en tjinstegrad som #r limplig med hinsyn till virdet pd den eller de tilldelade
tillgdngarna. Agarens ansvar for tillgingen eller tillgingarna och hans eller hennes skyldighet att
uppritthdlla den nodvéindiga sekretess-, integritets- och tillgdnglighetsnivan bor godkénnas och
formaliseras.

10.4. Registrering av kénsliga uppgifter
Alla kénsliga uppgifter ska registreras 1 forteckningen dver kénsliga uppgifter.

Om en aggregering av kinsliga uppgifter skulle kunna leda till en storre paverkan dn paverkan av en
enda uppgift, ska detta beaktas och registreras i forteckningen 6ver kdnsliga uppgifter (t.ex. en
uppsittning uppgifter i systemets databas).

Forteckningen Over kénsliga uppgifter dr inte statisk. Hot, sdrbarheter, sannolikheten for eller
konsekvenserna av sdkerhetsincidenter som ror tillgdngarna kan fordndras utan forvarning, och nya
tillgdngar kan tillkomma i samband med driften av registersystemen.

En 6versyn av forteckningen over kiansliga uppgifter ska darfor goras regelbundet, och nya uppgifter
som identifieras som kénsliga ska omedelbart foras upp pé forteckningen.

Forteckningen over kansliga uppgifter ska innehalla minst fo6ljande information om varje post:

e Beskrivning av uppgiften

23 SV



SV

e Uppgiftsdgare

e Kinslighetsniva

e Information om huruvida uppgiften omfattar personuppgifter
e Ytterligare information om sé kravs

10.5. Hantering av kiinsliga uppgifter

Nar kénsliga uppgifter behandlas utanfor kopplingen mellan unionsregistret och det schweiziska
registret ska de hanteras i enlighet med hanteringsanvisningarna.

Kénsliga uppgifter som behandlas genom kopplingen mellan unionsregistret och det schweiziska
registret ska hanteras i enlighet med parternas sidkerhetskrav.

10.6. Atkomsthantering

Syftet med atkomsthantering ar att ge auktoriserade anvindare ritt att anvinda en tjanst och samtidigt
forhindra tillgdngen for icke auktoriserade anviindare. Atkomsthantering kallas ibland dven
’réttighetshantering” eller “identitetshantering”.

Nar det giller den permanenta registerkopplingen och driften av denna behdver bada parterna
atkomst till foljande komponenter:

e Wiki: en samarbetsmiljo for utbyte av gemensam information, exempelvis releaseplanering.

e Verktyg for hantering av IT-tjanster, for incident- och problemhantering (se avsnitt 3
“Tillvigagingssitt och standarder”).

e System for meddelandeutbyte: varje part ska tillhandahalla ett sékert verforingssystem for utbyte
av meddelanden for 6verforing av de meddelanden som innehaller transaktionsuppgifter.

Den schweiziska registerforvaltaren och unionens centrala fOrvaltare sdkerstéller att
atkomstrittigheterna hélls aktuella och fungerar som respektive parts kontaktpunkt for aktiviteter som
ror  &tkomsthetshantering.  Atkomstforfrigningar hanteras i enlighet med forfarandena for
tillgodoseende av begiran.

10.7.  Hantering av certifikat/nycklar

Varje part ansvarar for sin egen hantering av certifikat/nycklar (skapande, registrering, lagring,
installation, anvéindning, fornyelse, aterkallande, sékerhetskopiering och A4terstillning av
certifikat/nycklar). Som anges 1 de tekniska standarderna for sammankoppling ska bara digitala
certifikat som utfardats av en certifikatutfirdare som &r betrodd av bada parterna anvindas.
Hanteringen och  lagringen av  certifikat/nycklar maéste folja  bestimmelserna i
hanteringsanvisningarna.

Aterkallande och/eller fornyelse av certifikat och nycklar ska samordnas av bada parterna. Detta gors
1 enlighet med forfarandena for tillgodoseende av begiran.

Den schweiziska registerforvaltaren och unionens centrala forvaltare utbyter certifikat/nycklar via en
sdker kommunikationsmetod i enlighet med bestimmelserna i hanteringsanvisningarna.

All verifiering av certifikat/nycklar som pa nagot sitt gors av parterna ska ske via en separat kanal.
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1. ORDLISTA

Tabell 1-1 Verksamhetsrelaterade forkortningar och definitioner

Forkortning/Term Definition

Utslappsritt En rdtt att sldppa ut ett ton koldioxidekvivalenter under en faststélld
period, som é&r giltig endast for uppfyllande av kraven i endera enhetens
utslappshandelssystem.

CH Schweiziska edsforbundet

CHU Typ av stationdr utsléppsritt, dven kallad CHU2 (avser andra
atagandeperioden i Kyoto-protokollet), faststilld av Schweiziska
edsforbundet

CHUA Schweizisk utslappsritt for luftfart

00) (Common | Gemensamma driftsforfaranden. Forfaranden som parterna gemensamt har

Operational tagit fram for att praktiskt genomfora sammankopplingen mellan unionens

Procedures) utsldppshandelssystem och Schweiz utsldppshandelssystem.

ETR (Emissions | Register for handel med utsléppsritter

Trading Registry)

ETS (Emissions | System for handel med utslappsritter

Trading System)

EU Europeiska unionen

EUA Allman utslappsritt 1 EU:s system

EUAA (EU Aviation
Allowance)

Utsléappsratt for luftfart i EU:s system

EUCR (European | EU:s konsoliderade register
Union Consolidated

Registry)

EUTL (European | EU:s transaktionsforteckning

Union Transaction Log)

Register

Ett redovisningssystem for utslédppsritter som utfardats inom ramen for
utslappshandelssystemet for att hdlla reda pd innehavaren av utsldppsritter
pa elektroniska konton.
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Forkortning/Term

Definition

SSTL (Swiss
Supplementary
Transaction Log)

Den schweiziska kompletterande transaktionsforteckningen

Transaktion

En process i ett register som inbegriper dverforing av en utsléppsritt fran

ett konto till ett annat konto.

Transaktionsforteckning

Transaktionsforteckningen omfattar alla foreslagna transaktioner som

skickas fran ett register till ett annat.
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Tabell 1-2 Tekniska forkortningar och definitioner

Forkortning Definition

Asymmetriskt Krypterar och dekrypterar data med hjdlp av 6ppna och privata nycklar
kryptografi

Certifikatutfardare Enhet som utfardar digitala certifikat

Krypteringsnycklar | Information som bestammer en krypteringsalgoritms funktionella utdata
Dekryptering Motsatsen till kryptering

Digital signatur

En matematisk metod som anvidnds for validering av ett meddelandes,
programs eller digitalt dokuments autenticitet och integritet

Kryptering Att omvandla information eller data till en kod, sérskilt for att forhindra
obehdrig atkomst

Filintagning Att ldsa en fil

Brandvigg Hérdvara eller ett programvara for nitverkssikerhet som overvakar och
kontrollerar inkommande och utgaende nétverkstrafik enligt bestimda regler

Heartbeat- Periodiskt genererad signal som dvervakas av hardvara eller programvara for

overvakning att indikera normal drift eller for att synkronisera andra delar av ett
datorsystem

IPSEC IP SECurity. Natverksprotokoll som autentiserar och krypterar datapaket for
sdker krypterad kommunikation mellan tva datorer ver ett [P-nitverk

Penetrationsprovning | Provning av ett datorsystem, ett ndtverk eller en webbapplikation for att hitta
sakerhetssdrbarheter som en angripare skulle kunna utnyttja

Avstidmning Att sdkerstilla att tva uppsittningar av uppgifter Overensstimmer med
varandra

VPN (Virtual | Virtuellt privat nitverk

Private Network)

XML Extensible Mark-up Language. Gor att webbdesigner kan skapa sina egna

specialtaggar, vilket mojliggér definition, dverforing, validering och tolkning
av data mellan applikationer och mellan organisationer.
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2. INLEDNING

Avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras
utsldppshandelssystem for vaxthusgaser av den 23 november 2017 (avtalet) innehaller bestimmelser
om ett omsesidigt erkdnnande av utsldppsritter som kan anvéndas for fullgérande i Europeiska
unionens utsldppshandelssystem eller 1 Schweiz utsldppshandelssystem. For att praktiskt genomfora
sammankopplingen av unionens utsldppshandelssystem och Schweiz utsldppshandelssystem ska en
direkt koppling mellan unionens transaktionsforteckning (EUTL) i unionsregistret och den
schweiziska kompletterande transaktionsforteckningen (SSTL) i det schweiziska registret upprittas,
vilket kommer att mojliggdra Gverforing mellan registren av utsldppsrétter som har utfardats 1 nagot
av utsldppshandelssystemen (artikel 3.2 i avtalet). For att praktiskt genomfora sammankopplingen av
EU:s utsldppshandelssystem och Schweiz utsldppshandelssystem infordes en provisorisk 10sning
2020. Fran och med 2023 utvecklas registerkopplingen mellan de tva utslappshandelssystemen
gradvis till en permanent registerkoppling som forvéintas vara genomford senast 2024 och som gor
det mojligt for de sammankopplade marknaderna att fungera och utnyttja fordelarna med
marknadslikviditet och genomforande av transaktioner mellan de tvd sammankopplade systemen pa
ett sdtt som ar likvardigt med en marknad bestaende av tva system, ddr marknadsaktdrerna kan agera
som om de handlade pa en enda marknad och det enda forbehallet dr parternas individuella
bestammelser.

Enligt artikel 3.7 1 avtalet ska den schweiziska registerforvaltaren och unionens centrala forvaltare
utarbeta tekniska standarder for sammankoppling baserade pa principerna i bilaga II till avtalet, dér
de detaljerade kraven for att uppritta en robust och sdker forbindelse mellan SSTL och EUTL
beskrivs. De tekniska standarder for sammankoppling som forvaltarna utarbetar ska trada i kraft nér
de antagits genom beslut av den gemensamma kommittén.

De tekniska standarderna for sammankoppling antogs av den gemensamma kommittén genom dess
beslut nr2/2020. De uppdaterade tekniska standarder for sammankoppling som anges i1 detta
dokument kommer att antas av den gemensamma kommittén genom dess beslut nr 1/2024. I enlighet
med detta beslut och péd begiran av den gemensamma kommittén har den schweiziska
registerforvaltaren och unionens centrala forvaltare utvecklat ytterligare tekniska riktlinjer for att
praktiskt genomfora sammankopplingen och kommer att uppdatera dessa for att sdkerstélla att de
kontinuerligt anpassas till den tekniska utvecklingen och till nya krav pé kopplingens sidkerhet och
skydd samt till en &ndamalsenlig och effektiv drift av kopplingen.

2.1. Tillimpningsomrade

Detta dokument utgér en gemensam Overenskommelse mellan parterna till avtalet avseende
faststéllandet av en teknisk grund for kopplingen mellan registren 1 unionens utslappshandelssystem
och Schweiz utslédppshandelssystem. I dokumentet anges baslinjen for de tekniska specifikationerna
ndr det géller arkitektur-, tjdnste- och sdkerhetskrav, men vissa ytterligare detaljerade riktlinjer
kommer att kridvas for att praktiskt genomfora sammankopplingen.

For att kopplingen ska fungera korrekt kridvs processer och forfaranden for att praktiskt genomfora
den. I enlighet med artikel 3.6 i1 avtalet ska de ndrmare detaljerna i dessa beskrivas i ett separat
dokument om gemensamma driftsforfaranden som antas genom beslut av den gemensamma
kommittén.
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2.2 Malgrupper

Detta dokument é&r riktat till den schweiziska registerforvaltaren och unionens centrala
registerforvaltare.

3. ALLMANNA BESTAMMELSER
3.1. Kommunikationslinkens arkitektur

Syftet med detta avsnitt dr att beskriva den allminna arkitekturen for att praktiskt genomfora
sammankopplingen av EU:s utsldppshandelssystem och Schweiz utsldppshandelssystem samt dess
olika komponenter.

Eftersom sédkerheten ar central for registerkopplingens arkitektur har alla atgérder vidtagits for att
arkitekturen ska vara robust. Den permanenta registerkopplingen anvinder en mekanism for utbyte
av filer via en séker forbindelse baserad pé luftgap.

Den tekniska losningen anvénder

ett sikert meddelandedverforingsprotokoll,
XML-meddelanden,

XML-baserad digital signatur och kryptering,
VPN.

Foljande figur ger en 6verblick 6ver den permanenta registerkopplingens arkitektur:
3.1.1.  Utbyte av meddelanden

Kommunikationen mellan unionsregistret och det schweiziska registret bygger pd utbyte av
meddelanden via sékra kanaler. Varje d&ndpunkt har sin egen databas med mottagna meddelanden.

Béda parterna har en forteckning 6ver de mottagna meddelandena, tillsammans med uppgifter om
behandlingen.

Fel eller ovéntad status ska rapporteras, 1 form av varningar, och supportgrupperna ska ha dmsesidig
direktkontakt.

Fel och ovintade handelser hanteras 1 enlighet med de driftsforfaranden som faststélls 1 de
gemensamma driftsforfarandenas incidenthanteringsprocess.

3.1.2.  XML-meddelande — hognivabeskrivning
Ett XML-meddelande innehaller ndgot av foljande:

e En eller flera transaktionsbegidranden och/eller ett eller flera transaktionssvar.
e En operation/ett svar for avstimning.
e Ett provmeddelande.

Varje meddelande har en startdel med

e avsindande utsldppshandelssystem,
e ordningsnummer.
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3.1.3.  Tidsluckor for intagning

Den permanenta registerkopplingen bygger pé fordefinierade tidsluckor for intagning som f6ljs av en
rad specifika namngivna héndelser. Transaktionsbegdranden som tas emot via kopplingen tas in
endast med fordefinierade intervall, vilket omfattar en teknisk validering av utgdende och

inkommande transaktioner. Dessutom far avstimningar koras dagligen och kan startas manuellt.

Andringar i frekvensen och/eller tidpunkten for dessa héindelser hanteras i enlighet med de
driftsforfaranden som faststélls i de gemensamma driftsforfarandenas process for
tillgodoseende av begéranden.

3.1.4. Meddelandefléden for transaktioner

Utgaende transaktioner

Detta dterspeglar det 6verforande utsldppshandelssystemets synvinkel. Detta flode dterges i foljande

sekvensdiagram:

Utgaende transaktion

Overforande utslippshandelssystem

|
a) Begiran—————————— P!
—
b) validering

|

|

|

I{j?tr;scil:‘ti:)gns- : Utsldappshandelssystem

| |

e |

|

I

|

l¢———————d) TFGodkind—————————————|

e) val"\dering

4——— f) Svar|: Godkind

|
l¢———————¢g) Svar: Schweiz Godkind——

L

—
h) Awvisning
i i
1

— i)  Svar:TF Awisning————————
1

j) Awvisnin,

Awisad ———————————

¢———————k) Svar:

1
1
]
I
1
1
}
I
!
I
1
1
I
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1
1
I
1
1
I
[}

1

1

]
&——) Svar Mottag system avvisag—————— :
| 1
| ]
| ]
| 1
| ]
! )
! |

Huvudflodet bestér av foljande steg (angivna 1 ovanstdende flodesschema):

Forvarvande utslappshandelssystem

(a) I det overforande utslappshandelssystemet skickas transaktionsbegiran frén registret
till transaktionsforteckningen, efter alla fordrojningar (24 timmars fordrjning, 1

tillimpliga fall).
(b) Transaktionsforteckningen validerar transaktionsbegéran.
(¢) Transaktionsbegéran skickas till det mottagande utsldppshandelssystemet.
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(d) Svaret om godkénnande skickas till det avsdndande utslappshandelssystemets register.

(e) Det mottagande utsldppshandelssystemet validerar transaktionsbegéran.

(f) Det mottagande utsldppshandelssystemet skickar tillbaka svaret om godkénnande till
det avsindande utsldppshandelssystemets transaktionsforteckning.

(g) Transaktionsforteckningen skickar svaret om godkdnnande till registret.

Det alternativa flodet “Avvisning frén transaktionsforteckningen” (angivet 1 ovanstaende
flodesschema; inleds med steg a) 1 huvudflodet):

(a) I det avsidndande utsldppshandelssystemet skickas transaktionsbegéran frén registret
till transaktionsforteckningen, efter alla fordrojningar (24 timmars fordréjning, i
tillimpliga fall).

(b) Transaktionsforteckningen validerar inte begéran.
(c) Avvisningsmeddelande skickas till det avsdndande registret.

Det alternativa flodet “Avvisning frdn utsldppshandelssystemet” (angivet 1 ovanstdende
flodesschema; inleds med steg d) i huvudflodet):

(a) I det avsidndande utsldppshandelssystemet skickas transaktionsbegédran frin registret
till transaktionsforteckningen, efter alla fordrojningar (24 timmars fordrdjning, i
tillimpliga fall).

(b) Transaktionsforteckningen validerar transaktionen.

(c) Transaktionsbegiran skickas till det mottagande utslappshandelssystemet.

(d) Meddelandet om godkénnande skickas till det avsindande utsldppshandelssystemets
register.

(e) Det forvarvande utsldppshandelssystemets transaktionsforteckning validerar inte
transaktionen.

(f) Det forviarvande utsldppshandelssystemet skickar svaret om avslag till det overférande
utslédppshandelssystemets transaktionsforteckning.

(g) Transaktionsforteckningen skickar avslaget till registret.

Inkommande transaktioner

35 SV



SV

Inkommande transaktion

Overforande register

Utslappshandelssystem

Forvarvande register

Transaktions- Register
forteckning
vali dleri ng
[

v___

Begéan
|

Svar;GLdkénd

A

Transaktion B

slutford

avvisning

I
|
!
I
|
|
|
|
|
Svar: All/visad
|
|
|
f

e e CEE R

|
Detta aterspeglar det forvirvande utslappshandelssystemets synvinkel. Detta flode aterges i foljande
sekvensdiagram:

Diagrammet visar foljande:

(1) Nar det forvarvande utsldppshandelssystemets transaktionsforteckning har validerat
begidran skickar det ett meddelande om godkdnnande till det Overforande
utsldppshandelssystemet och ett meddelande om att transaktionen &r slutford till det
forviarvande utslappshandelssystemets register.

(2) Nér en inkommande begidran avslds i den forvdrvande transaktionsforteckningen
skickas inte transaktionsbegéran till det forvirvande utsldppshandelssystemets register.

Protokoll

Cykeln for transaktionsmeddelanden omfattar endast tva meddelanden:

e Transaktionsforslag fran Overforande utsldppshandelssystem > forvarvande
utsldppshandelssystem.

e Transaktionssvar fran forvarvande utsldppshandelssystem = Gverforande utsldppshandelssystem:
antingen Godkénd (Accepted) eller Avvisad (Rejected) (samt skélet till avvisningen).

o Godkand: transaktionen slutfors.
o Avvisad: transaktionen avbryts.
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Transaktionsstatus

e Det Overforande utsldppshandelssystemets transaktionsstatus blir foreslagen” nér begéran
skickas.

e Det forviarvande utslappshandelssystemets transaktionsstatus blir ’foreslagen” nir begdran tas
emot och behandlas.

e Det fOrvirvande systemets transaktionsstatus blir “slutférd/avbruten” nér forslaget har
behandlats. Det forviarvande systemet skickar dérefter motsvarande meddelande om
godkédnnande/avvisning.

e Det overforande systemets transaktionsstatus blir ’slutford/avbruten” nér
godkénnandet/avvisningen har tagits emot och behandlats.

e Om inget svar tas emot forblir transaktionsstatusen foreslagen i1 det 6verforande systemet.

e Det forvirvande systemet avbryter alla transaktioner som har status "fOreslagen" i mer in
30 minuter.

Incidenter som ror transaktioner hanteras i enlighet med de driftsforfaranden som faststills 1 de
gemensamma driftsforfarandenas incidenthanteringsprocess.

3.2 Siakerheten for overforing av uppgifter

Uppgifter som dverfors omfattas av fyra sédkerhetsnivaer:
(1) Kontroll av atkomst till ndtverket: brandvigg och nitverksskikt.
(2) Kryptering i transportskikt: VPN
(3) Kryptering i sessionsskikt: sdkert dverforingsprotokoll for utbyte av meddelanden.
(4) Kryptering i applikationsskikt: kryptering av XML-innehéll, samt signatur.
3.2.1.  Brandvdgg och sammankoppling av ndtverk

Kopplingen ska upprittas over ett ndtverk som skyddas av en hérdvarubaserad brandvigg.
Brandvéggen ska vara konfigurerad med regler s att endast “registrerade” klienter kan ansluta sig till
VPN-servern.

3.2.2.  Virtuellt privat ndtverk (VPN)

All kommunikation mellan parterna ska skyddas med hjdlp av teknik for virtuellt privat nitverk
(VPN). VPN-tekniken ger mdjlighet att skapa en “tunnel” mellan tva punkter 1 ett nitverk som till
exempel internet for att skydda all kommunikation. Innan VPN-tunneln skapas utfdrdas ett digitalt
certifikat for en blivande klients &ndpunkter, som gor att slutanvdndaren kan styrka sin identitet nér
forbindelsen upprittas. Varje part har ansvar for att installera certifikatet 1 sin VPN-dndpunkt. Med
hjélp av digitala certifikat ansluter varje VPN-server till en central myndighet for att utverka
autentiseringsuppgifter. Trafiken i tunneln ar krypterad, vilket gor att all kommunikation genom
tunneln ar skyddad.

Klientens VPN-dndpunkter ska konfigureras sa att VPN-tunneln blir permanent och alltid mdjliggor
tillforlitlig tvdvagskommunikation i realtid mellan parterna.

Europeiska unionen anvénder generellt de sdkra transeuropeiska telematiktjdnsterna for myndigheter
(s-Testa) som privat IP-baserat nitverk. Det dr darfor 1dmpligt att anvdnda detta ndtverk till den
permanenta registerkopplingen.
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3.2.3.  Implementering av IPSec

Anvindning av IPSec-protokollet for VPN-infrastruktur plats-till-plats kommer att mdjliggora
autentisering, dataintegritet och datakryptering. VPN-konfigurationer med IPSec sidkerstiller
tillracklig autentisering mellan tvd adndpunkter i en VPN-forbindelse. Parterna identifierar och
autentiserar fjarrklienten via IPSec-forbindelsen med hjélp av digitala certifikat frdn den
certifikatutfiardare som erkénns av den andra parten.

IPSec sékerstéller ocksa dataintegriteten for all kommunikation genom VPN-tunneln. Datapaket
hashas och signeras med den autentiseringsinformation som VPN upprittar. Aven uppgifternas
sekretess garanteras genom IPSec-kryptering.

3.2.4.  Sdkert meddelandeoverforingsprotokoll

Den permanenta registerkopplingen anvinder flera krypteringsskikt for att parterna sikert ska kunna
utbyta data. Bada systemen och deras olika miljoer d4r sammankopplade pd nétverksniva genom
VPN-tunnlar. P&  applikationsnivda  Overfors  filerna  med  hjélp av ettt  sdkert
meddelandedverforingsprotokoll pa sessionsniva.

3.2.5. XML-baserad kryptering och signatur

I XML-filer sker signeringen och krypteringen p& tvd nivder. Varje transaktionsbegiran,
transaktionssvar och avstimningsmeddelande signeras digitalt.

I ett andra steg krypteras varje del av "meddelande”-elementet individuellt.

Som ett tredje steg signeras dessutom rotelementmeddelandet digitalt for att sékerstéilla hela
meddelandets integritet och oavvislighet. Detta ger ett starkt skydd for inbdddade XML-data. Den
tekniska implementeringen foljer World Wide Web Consortiums standarder.

For att dekryptera och verifiera meddelandet {f6ljs processen 1 omvénd ordning.
3.2.6. Krypteringsnycklar
For kryptering och signering anviands kryptosystem med 6ppna nycklar.

For IPSec ska ett digitalt certifikat frdn en certifikatutfardare som bdda parterna litar pd anvindas.
Denna certifikatutfdrdare verifierar identiteten och utfiardar certifikat som anvinds for att sdkert
identifiera en organisation och uppritta kanaler for sdker datakommunikation mellan parterna.

Krypteringsnycklar anvénds for att signera och kryptera kommunikationskanaler och datafiler.
Certifikaten for 6ppen nyckel utbyts digitalt av parterna med hjélp av sdkra kanaler och verifieras via
ytterligare en kanal. Detta forfarande ar en vésentlig del av de gemensamma driftsforfarandenas
process for informationssdkerhetshantering.

3.3. Forteckning 6ver funktioner inom ramen for kopplingen

I kopplingen specificeras 0Overforingssystemet for en rad funktioner som genomfor de
verksamhetsprocesser som hérleder sig fran avtalet. Kopplingen omfattar ocksa specifikationen for
avstdmningen och for de provmeddelanden som mgjliggor heartbeat-dvervakning.

3.3.1. Verksamhetstransaktioner

Ur verksamhetsperspektiv raknar sammankopplingen med fyra (4) typer av transaktionsbegiranden:
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e Extern dverforing:

o Efter att ssmmankopplingen av utsldppshandelssystemen har tritt i kraft 4&r EU:s och Schweiz
utslappsritter fungibla, och dédrmed helt 6verforbara, mellan parterna.

o En overforing via kopplingen kraver ett 6verférande konto 1 ett utsldppshandelssystem och ett
forvarvande konto i det andra utslédppshandelssystemet.

o Overforingen kan omfatta valfri mingd av de fyra (4) utslippsritterna:

. Schweiziska allmédnna utslappsritter (CHU)

. Schweiziska utsléppsritter for luftfart (CHUA)

J Allménna utsléppsritter i EU:s system (EUA)

. Utslappsritter for luftfart i EU:s system (EUAA)

e Internationell tilldelning:

Luftfartygsoperatorer som administreras av ett utsldppshandelssystem med skyldigheter 1 det andra
utsldppshandelssystemet och med rétt till gratis utslappsritter fran det andra systemet, kommer att fa
gratis utsldppsritter for luftfart fran det andra systemet genom transaktionen for internationell
tilldelning.

e Upphidvande av internationell tilldelning:

Denna transaktion utfors om gratis utsléppsritter som tilldelats en luftfartygsoperatér av det andra
utsldppshandelssystemet maste upphivas helt.

e Aterlimnande av 6vertilldelning:

Liknar upphivandet, men tilldelningen maiste inte upphévas helt, och endast Gvertilldelningen av
utsléppsrétter maste aterlamnas till det tilldelande utsldppshandelssystemet.

3.3.2.  Avstimningsprotokoll

Avstidmningar dger endast rum efter att tidsluckorna for intagning, validering och behandling av
meddelanden har 16pt ut.

Avstamningarna dr en vésentlig del av sammankopplingens sékerhets- och samstammighetsatgérder.
Parterna kommer Overens om den exakta tidpunkten for avstimningen innan ndgot tidsschema tas
fram. Om parterna kommer 6verens om detta kan avstimningen ske varje dag. Minst en schemalagd
avstimning ska dock utforas efter intagningen.

Icke desto mindre kan endera parten nér som helst initiera manuella avstimningar.

Andringar av tidpunkten och frekvensen for den schemalagda avstimningen hanteras i enlighet med
de driftsforfaranden som faststills i de gemensamma driftsforfarandenas process for tillgodoseende
av begéiranden.

3.3.3.  Provmeddelande

Ett provmeddelande ska anvindas for att testa kommunikationen &ndpunkt-till-dndpunkt.
Meddelandet ska innehélla uppgifter som identifierar det som ett prov och besvaras av den andra
andpunkten vid mottagandet.
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34. Kraven for registrering av data

For att tillgodose bdda parternas behov av noggrann och konsekvent information, och for att
tillhandahélla verktyg for att avhjilpa inkonsekvenser vid avstimningen, ska bada parterna ha fyra
(4) typer av uppgiftsforteckningar:

Transaktionsforteckningar
Avstdmningsforteckningar
Meddelandearkiv

e Internrevisionsforteckningar

Alla uppgifter i dessa forteckningar ska sparas i minst tre (3) manader for felsokningsdndamal, och
deras fortsatta lagring kommer att vara beroende av den tillimpliga lagstiftningen for varje andpunkt
for revisionsdndamal. Loggfiler som &r dldre &n tre (3) manader far arkiveras pa en siker plats i ett
oberoende it-system, sd ldnge de kan hidmtas eller tas fram inom en rimlig tidsperiod.

Transaktionsforteckningar

I bdde EUTL- och SSTL-delsystemen anvinds transaktionsforteckningar, pd olika nivder i de bdda
utsldppshandelssystemen.

Mer specifikt registreras varje foreslagen transaktion som skickas till det andra
utsldppshandelssystemet 1 transaktionsforteckningen. Varje post innehéller alla fdlt 1
transaktionsinnehdllet ~ samt  transaktionens  resultat (svaret frdn  det  mottagande
utsldppshandelssystemet). I transaktionsforteckningarna registreras ocksa inkommande transaktioner
samt svaret till det avsdndande utsldppshandelssystemet.

Avstimningsforteckningar

Avstdmningsforteckningen innehéller uppgifter om varje avstimningsmeddelande som har skickats
mellan parterna, innehdllande avstidmnings-id, tidsstimpel och avstimningens resultat:
avstimningsstatus “Godkidnd” (”Pass”) eller ”Avvikelser” (”Discrepancies”). I den permanenta
registerkopplingen dr avstimningsmeddelanden ett vésentligt inslag 1 utbytet av meddelanden och
sparas darfor pd det sétt som beskrivs i1 avsnittet om meddelandearkivet.

Béida parterna ska registrera varje begdran och dess svar i avstimningsforteckningen. Aven om
informationen 1 avstaimningsforteckningen inte delas direkt som en del av sjdlva avstimningen kan
atkomst till denna information vara nédvéndig for att avhjilpa inkonsekvenser.

Meddelandearkiv

Béda parterna ska arkivera en kopia av de utbytta uppgifterna (XML-filerna), bade skickade och
mottagna, oavsett om dessa eller XML-meddelandena hade rétt format eller inte.

Arkivet ar framfor allt till f6r revisionsdndamaél, for att ha bevis pd vad som har skickats till och
mottagits frdn den andra parten. Utdver filerna méiste dérfor dven de tillhdrande certifikaten
arkiveras.

Dessa filer ger ocksé ytterligare information for felsokningsdndamal.
Internrevisionsforteckning

Dessa forteckningar definieras och anvénds pé egen hand av varje part.
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3.5. Driftskrav

Utbytet av uppgifter mellan de bada systemen &r inte helt autonoma i den permanenta
registerkopplingen, vilket innebar att det krdvs operatorer och forfaranden for att praktiskt genomfora
sammankopplingen. Ett flertal roller och verktyg beskrivs darfor i den hér processen.
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4. TILLGANGLIGHET
4.1. Utformning for tillgéinglig kommunikation

Arkitekturen for den permanenta registerkopplingen utgérs 1 grunden av IKT-infrastruktur och
programvara som mojliggdér kommunikation mellan Schweiz utsldppshandelssystem och unionens
utsldppshandelssystem. Det blir darfor visentligt att sdkerstdlla en hog tillgdnglighet, integritet och
sekretess for detta dataflode vid utformningen av den permanenta registerkopplingen. Eftersom IKT-
infrastrukturen, den specialanpassade programvaran och processerna dr nodvéandiga i projektet maste
alla tre inslagen beaktas for att systemet ska bli motstandskraftigt.

IKT-infrastrukturens motstandskraft

I kapitlet om allménna bestimmelser i detta dokument beskrivs arkitekturens block. Nir det giller
IKT-infrastrukturen upprittar den permanenta registerkopplingen ett motstandskraftigt VPN-nét som
skapar sdkra kommunikationstunnlar for sédkert utbyte av meddelanden. Andra delar av
infrastrukturen konfigureras for hog tillgdnglighet och/eller dr beroende av reservmekanismer.

Den specialanpassade programvarans motstindskraft

De specialanpassade  programmodulerna 6kar motstdndskraften genom att  upprepa
kommunikationsforsoken med den andra &dndpunkten under en viss tidsperiod, om den av nagon
anledning inte &r tillgdnglig.

Tjidnsternas motstiandskraft

I den permanenta registerkopplingen utbyter parterna data med fordefinierade intervaller. Vissa av de
steg som krdvs vid de schemalagda utbytena av uppgifter kridver manuella ingripanden av
systemoperatorer och/eller registerforvaltare. Mot bakgrund av detta, och for att 6ka utbytenas
tillgénglighet och framgéng

e riknar man i driftsforfarandena med tidsluckor for varje steg,

e bygger programmodulerna for den permanenta registerkopplingen pa asynkron kommunikation,

e upptidcker den automatiska avstimningen om det uppstod problem vid intagningen av datafiler 1
ndgon édnde,

e beaktas Overvakningsprocesser (IKT-infrastruktur och specialanpassade programmoduler) i
incidenthanteringsforfaranden  (enligt  definitionen 1 dokumentet om  gemensamma
driftsforfaranden) och utldser dem. De forfaranden som ska minska tidsdtgangen vid aterstéllning
av normal drift efter incidenter dr védsentliga for en hog tillgénglighet.

4.2. Initialisering, kommunikation, reaktivering och provningsplan

Alla olika delar av den permanenta registerkopplingens arkitektur ska genomgd en rad individuella
och kollektiva test for att bekrédfta att plattformen &r redo pd nivén for IKT-infrastruktur och
informationssystem. Dessa driftprov dr en nddvéndig forutsdttning varje gdng den permanenta
registerkopplingen 6vergdr fran pausat lage (Suspended) till driftslage (Operational) pa plattformen.

For att kopplingen ska kunna tas i drift maste fo6ljaktligen en fordefinierad provningsplan
framgéngsrikt genomforas. Denna ska bekrifta att varje register forst har genomfort en rad interna
provningar, foljda av en validering av fOrbindelsen &ndpunkt-till-dndpunkt, innan
produktionstransaktioner borjar skickas mellan parterna.
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Provningsplanen bor innehélla information om den Overgripande provningsstrategin och
provningsinfrastrukturen. For varje element i alla provningsblock ska den séirskilt omfatta

provningskriterierna och verktygen,

de tilldelade rollerna for provningen,

de forvéintade resultaten (positiva och negativa),
e provningsschema,

e kraven for registrering av provresultat,

e dokumentation for felsokning,

e cskaleringsvillkor.

Som process kan provningarna for aktivering av driftstatus delas upp 1 fyra (4) konceptuella block
eller faser:

4.2.1.  Intern provning av IKT-infrastruktur

Dessa provningar ska goras och/eller kontrolleras individuellt av bada parters registerforvaltare vid
respektive d&ndpunkt.

Varje del av IKT-infrastrukturen ska provas individuellt vid varje dndpunkt. Detta inbegriper varje
enskild del av infrastrukturen. Dessa provningar kan utforas automatiskt eller manuellt, men ska
verifiera att varje del av infrastrukturen ar funktionsduglig.

4.2.2.  Provning av kommunikationen

Dessa provningar ska inledas individuellt av varje part och avslutas i samarbete med den andra
andpunkten.

Niér individuella element dr i drift maste kommunikationskanalerna mellan bada registren provas. I
detta syfte ska varje part verifiera att internetatkomsten fungerar, att VPN-tunnlarna har uppréttats
och att IP-forbindelsen frdn plats till plats fungerar. Den lokala infrastrukturens och
fjarrinfrastrukturens tillgdnglighet samt IP-férbindelsens funktion bor direfter bekréftas for den andra
parten.

4.2.3.  Provning av hela systemet (indpunkt-till-dndpunkt)
Denna provning ska utforas vid varje dndpunkt, och resultaten ska delas med den andra parten.

Nar kommunikationskanalerna och varje enskild del av bada registren har provats ska varje
slutanvédndare forbereda en rad simulerade transaktioner och avstdmning som dr representativ for alla
funktioner som ska genomforas inom ramen for kopplingen.

4.2.4.  Provning av sdkerheten

Dessa provningar ska utforas och/eller utlosas av registerforvaltare 1 varje dnde 1 enlighet med
avsnitten om riktlinjer for provning av sékerheten och bestimmelser for riskbeddmning.

Forst nér alla fyra faser/block har gett forutsdgbara resultat kan den permanenta registerkopplingen
anses vara i driftlage.

Resurser for provning

Varje part ska anvinda specifika resurser for provning (specifik programvara och hérdvara for IKT-
infrastruktur) och ska infora provningsfunktioner i sina respektive system for att underldtta den
manuella och kontinuerliga valideringen av plattformen. Manuella individuella eller
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samarbetsbaserade forfaranden for provning kan ndr som helst verkstéllas av registerforvaltarna.
Aktiveringen av driftstatus ar i sig en manuell process.

Det ér ocksa tankt att plattformen ska utféra automatiska kontroller med regelbundna intervall. Syftet
med dessa kontroller dr att oka plattformens tillgénglighet genom att tidigt uppticka mdjliga
infrastruktur- eller programvaruproblem. Denna plan for plattformsdvervakning bestar av tva delar:

e Overvakning av IKT-infrastruktur: leverantdrerna av  IKT-infrastrukturen &vervakar
infrastrukturen i bdda dndpunkterna. De automatiska provningarna omfattar infrastrukturens olika
delar och kommunikationskanalernas tillganglighet.

e Applikationsovervakning: den permanenta registerkopplingens programmoduler genomfor
overvakning av systemkommunikationen pa applikationsnivé (antingen manuellt och/eller med
regelbundna intervall) som provar kopplingens tillgidnglighet d&ndpunkt-till-indpunkt genom att
simulera ndgra av transaktionerna via kopplingen.

4.3. Acceptans-/provmiljoer

Arkitekturen i unionsregistret och det schweiziska registret bestar av foljande tre miljoer:

e Produktion (PROD): denna miljé omfattar verkliga data och behandlar verkliga transaktioner.

e Acceptans (ACC): denna miljo omfattar fiktiva eller anonymiserade, representativa data. I denna
miljo validerar bada parters systemoperatorer nya releaser.

e Prov (TEST): denna milj6 omfattar fiktiva eller anonymiserade, representativa data. Miljon &r
endast avsedd for registerforvaltare och ska anvindas av bada parter for integrationsprov.

Med undantag for VPN &r dessa tre miljoer helt oberoende av varandra, vilket innebér att hardvara,
programvara, databaser, virtuella miljoer, [P-adresser och portar upprittas och drivs oberoende av
varandra.

Nér det giller VPN maste kommunikationen mellan de tre miljoerna vara helt oberoende, vilket
sdkerstdlls genom att anvinda s-Testa.

5. SEKRETESS OCH INTEGRITET

Sakerhetsmekanismerna och sékerhetsforfarandena bygger pa en princip med tvd personer (fyra
ogon) for verksamhet som sker i kopplingen mellan unionsregistret och det schweiziska registret.
Principen ska dock gilla vid behov men kan eventuellt inte tillimpas pa registerforvaltarnas alla
atgarder.

Sakerhetskraven tas upp och behandlas 1 sdkerhetsplanen, som d@ven omfattar processer for hantering
av sikerhetsincidenter efter en sdkerhetsovertrddelse. Den operativa delen av dessa forfaranden
beskrivs 1 de gemensamma driftsférfarandena.

5.1. Infrastruktur for provning av sikerheten

Varje part atar sig att uppritta en infrastruktur for provning av sékerheten (genom att anvinda den
gemensamma programvaran och hardvaran for att hitta srbarheter i utvecklings- och driftfaserna)

e som dr skild frn produktionsmiljon,
e dir sdkerheten analyseras av en grupp som inte har att géra med utvecklingen och driften av
systemet.

Varje part dtar sig att utfora bade statisk och dynamisk analys.
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Nér det giller dynamisk analys (som penetrationsprovning) atar sig bada parterna att normalt
begrinsa utvirderingarna till prov- och acceptansmiljéerna (som de definieras i avsnittet om
acceptans-/provmiljoer). Undantag fran denna policy méste godkénnas av bada parterna.

Innan den anvinds i produktionsmiljon ska varje programmodul i kopplingen (som den definieras i
avsnittet om kommunikationsldnkens arkitektur) sdkerhetsprovas.

Infrastrukturen for provning méste vara skild fran produktionsmiljon p& bade nitverks- och
infrastrukturnivda och mojliggéra den provning av sdkerheten som krdvs for att kontrollera
overensstimmelsen med sikerhetskraven.

5.2. Avstingning och reaktivering av kopplingen

Om det finns misstankar om att sékerheten i det schweiziska registret, SSTL, unionsregistret eller
EUTL har dventyrats ska bada parter omedelbart underritta varandra och stidnga kopplingen mellan
SSTL och EUTL.

Forfarandena for informationsutbyte, beslut om avstdngning och beslut om reaktivering ingér i de
gemensamma driftsforfarandenas process for tillgodoseende av begiranden.

Avstingningar
Registerkopplingen i enlighet med bilaga II till avtalet kan stingas av

e av administrativa skil (t.ex. underhall) och darfor planerat,
e av sikerhetsskil (eller pd grund av storningar i it-infrastrukturen), vilket dr oplanerat.

I nodfall ska en part informera den andra parten och ensidigt stinga registerkopplingen.

Om ett beslut fattas om att stinga registerkopplingen ska varje part se till att kopplingen bryts pa
nitverksniva (genom att blockera inkommande och utgdende forbindelser helt eller delvis).

Beslutet om att stinga registerkopplingen, vare sig planerat eller oplanerat, fattas i enlighet med
forfarandet for fordndringshantering eller hantering av sékerhetsincidenter 1 de gemensamma
driftsforfarandena.

Reaktivering av kommunikationen

Beslutet om reaktivering fattas 1 enlighet med de gemensamma driftsforfarandena och i alla hdandelser
efter en lyckad provning av sdkerheten i enlighet med avsnitten om riktlinjer f6r provning av
sdkerheten och om initialisering, kommunikation, reaktivering och provningsplan.

5.3. Siakerhetsovertriadelse

En sidkerhetsovertrddelse betraktas som en sdkerhetsincident som péverkar kinsliga uppgifters
sekretess och integritet och/eller tillgdngligheten till det system som hanterar dem.

Kainsliga uppgifter anges i1 forteckningen dver kdnsliga uppgifter och far hanteras i systemet eller 1
ndgon tillhdrande del.

Uppgifter som direkt beror sékerhetsovertradelsen ska betraktas som kénsliga och mirkas med
”SPECIALHANTERING (SPECIAL HANDLING: ETS Critical)” och hanteras i enlighet med
hanteringsanvisningarna, sdvida inte ndgot annat anges.
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Alla sdkerhetsovertradelser kommer att hanteras i1 enlighet med kapitlet om hantering av
sdkerhetsincidenter i de gemensamma driftsforfarandena.

54. Riktlinjer for provning av sikerheten
5.4.1.  Programvara

Provningen av sdkerheten, 1 tillimpliga fall &ven penetrationsprovning, ska dtminstone goras pa alla
nya storre releaser av programvaran i enlighet med de sdkerhetskrav som anges i de tekniska
standarderna for sammankoppling, for att bedoma kopplingens sdkerhet och de dérmed
sammanhéngande riskerna.

Om ingen storre release har sldppts under de senaste tolv manaderna ska en provning av sdkerheten
genomforas pa det nuvarande systemet med beaktande av cyberhotens utveckling under de senaste
tolv ménaderna.

Provningen av registerkopplingens sékerhet ska goras i acceptansmiljon och vid behov i
produktionsmiljon, under samordning och 6msesidig 6verenskommelse mellan bada parterna.

Provningen av webbapplikationer ska folja internationella 6ppna standarder, t.ex. de som har tagits
fram av Open Web Application Security Project (Owasp).

5.4.2.  Infrastruktur

Produktionsmiljons infrastruktur ska regelbundet avsdkas for att hitta sérbarheter (minst en géng i
manaden), och upptickta sirbarheter ska atgidrdas enligt samma princip som anges i foregdende
avsnitt med hjilp av en aktuell sarbarhetsdatabas.

5.5. Riskbedéomning
Om penetrationsprovning ér tillimplig maste den ingé i provningen av sékerheten.
Varje part far anlita ett specialiserat foretag for provningen av sékerheten, pa villkor att detta foretag

¢ har den kompetens och erfarenhet som kréavs for sddan provning av sdkerheten,
e inte dr direkt understdllt utvecklaren och/eller dess uppdragstagare och varken deltar i
utvecklingen av kopplingens programvara eller dr en underleverantor till utvecklaren,

e har undertecknat ett sekretessavtal for att halla resultaten konfidentiella och hantera dem pa nivan
"SPECIALHANTERING (SPECIAL HANDLING: ETS Critical)” 1 enlighet med
hanteringsanvisningarna.
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