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DECISAO N.° 1/2024 DO COMITE MISTO INSTITUIDO PELO ACORDO ENTRE A
UNIAO EUROPEIA E A CONFEDERACAO SUICA SOBRE A LIGACAO DOS
RESPETIVOS REGIMES DE COMERCIO DE LICENCAS DE EMISSAO DE GASES
COM EFEITO DE ESTUFA
de ...
relativa a alteracdo do anexo II e do Acordo, dos procedimentos operacionais comuns e
das normas técnicas de ligacao

O COMITE MISTO,

Tendo em conta o Acordo entre a Unido Europeia e a Confederacao Suiga sobre a ligagao dos
respetivos regimes de comércio de licengas de emissdo de gases com efeito de estufa' (a
seguir designado por «Acordoy»), nomeadamente o artigo 9.°, e o artigo 13.°, n.° 2,

Considerando o seguinte:

(1) A Decisdo n.°2/2019> do Comité Misto previa uma solugdo proviséria para
operacionalizar a liga¢ao entre o CELE da UE e o RCLE da Suica.

(2) Na sua terceira reunido, o Comité Misto chegou a acordo sobre a necessidade de
analisar a relacdo custo-eficacia de uma ligagdo permanente entre o Registo da Unido e
o Registo Suico.

(3)  Na sua quinta reunido, o Comité Misto chegou a acordo sobre o relatorio apresentado
pelo grupo de trabalho criado pelas Decisdes n.® 1/2020° e 2/2020* do Comité Misto e
no qual este grupo de trabalho analisou e recomendou uma abordagem para
implementar a ligagdo permanente entre o Registo da Unido e o Registo Suico.

(4)  Para refletir os requisitos técnicos da ligacdo permanente entre o Registo da Unido e o
Registo Suico, bem como para simplificar as disposi¢cdes do anexo II do Acordo a luz
da evolugao tecnologica, o anexo Il do Acordo deve ser alterado.

(5) A fim de assegurar a coeréncia e a compatibilidade dos procedimentos operacionais
comuns e das normas técnicas de ligacdo com o anexo II do Acordo, estes documentos
devem igualmente ser alterados.

ADOTOU A PRESENTE DECISAO:

Artigo 1.°
1. O anexo II do Acordo ¢ substituido pelo anexo I da presente decisdo.
2. Os procedimentos operacionais comuns a que se refere o artigo 3.°, n.° 6, do Acordo

constam do anexo II da presente decisdo.

3. As normas técnicas de ligagdo referidas no artigo 3.°, n.° 7, do Acordo constam do
anexo III da presente decisdo.

Artigo 2.°

A presente decisdo entra em vigor no dia da sua adoc¢ao.

JO L 322 de 7.12.2017, p. 3.
JO L 314 de 29.9.2020, p. 68.
JO L 226 de 25.6.2021, p. 2.
JO L 226 de 25.6.2021, p. 16.
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Feito em lingua inglesa, em [Bruxelas][Berna], em [ XX de XX de 2024].

Pelo Comité Misto

Secretario/a da Unido Europeia O/A Presidente Secretdario/a da Suiga
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ANEXO 1
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«ANEXO II
NORMAS TECNICAS DE LIGACAO

Para operacionalizar a liga¢dao entre o CELE da UE e o RCLE da Suiga, em 2020 foi adotada uma
solugdo provisodria. A partir de 2023, a ligagdo dos registos dos dois regimes de comércio de licengas
de emissdo evoluird gradualmente para uma ligacdo permanente entre registos, que devera ser
adotada o mais tardar em 2024, que permita o funcionamento dos mercados ligados no que diz
respeito aos beneficios da liquidez do mercado e da execucao de transagdes entre os dois sistemas
interligados de forma equivalente a um mercado constituido por dois sistemas, e que permita aos
participantes no mercado atuarem como se estivessem num Unico mercado, sujeito apenas a
disposigdes regulamentares individuais das Partes. As normas técnicas de ligagdo (NTL) especificam:

- a arquitetura da ligagdo de comunicagao,

- as comunicagoes entre 0 DOCS e o DOUE

— a segurancga da transferéncia de dados,

— a lista de fungdes (operagdes, conciliagao, etc.),

— as defini¢des da camada de transporte

— os requisitos de entrada de dados

— os dispositivos operacionais (assisténcia telefonica, apoio),

— o plano de ativacao das comunicagdes e o procedimento de ensaio,
- o procedimento de teste da seguranga.

As normas técnicas de ligacdo especificam que os administradores devem tomar todas as medidas
razoaveis para assegurar que o DOCS, o DOUE e a ligagdo de comunicacao estdo operacionais 24
horas por dia e 7 dias por semana, bem como para reduzir ao minimo possivel qualquer interrupgao
nas operagdes do DOCS, do DOUE e da ligacao de comunicagao.

As normas técnicas de ligagdo estabelecem requisitos de seguranga adicionais para o Registo Suico, o
DOCS, o Registo da Unidao e o DOUE e sao documentadas num «plano de gestdo da seguranca». Em
especial, as normas técnicas de ligagdo determinam o seguinte:

— caso exista uma suspeita de que a seguranga do Registo Suico, do DOCS, do Registo da
Unido ou do DOUE esteja comprometida, cada Parte deve informar imediatamente a outra
Parte e suspender a ligacao entre o DOCS e o DOUE,

— em caso de violagdo da seguranca, as Partes comprometem-se a partilhar imediatamente as
informacdes entre si. Consoante a disponibilidade de informagdes técnicas pormenorizadas,
sera partilhado um relatorio descritivo do incidente (data, causa, impacto, solu¢des) com o
administrador do Registo Suico e o administrador central do Registo da Unido no prazo de
24 horas apos um incidente de seguranca ser identificado como uma violagao da seguranca.
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O procedimento de teste da seguranga definido nas normas técnicas de ligacao ¢ executado na integra
antes de ser estabelecida a ligacdo de comunicacdo entre 0 DOCS e o DOUE, e quando for necessaria
uma nova versao ou edicao do DOCS ou do DOUE.

As normas técnicas de ligacao preveem dois ambientes de testes, além do ambiente de produgdo: um
ambiente de testes de programacao e um ambiente de aceitagao.

As Partes devem demonstrar, por intermédio do administrador do Registo Suico ¢ do administrador
central do Registo da Unido, que a seguranca dos seus sistemas foi objeto de uma avaliagdo
independente, realizada nos doze meses precedentes, em conformidade com os requisitos de
seguranca estabelecidos nas normas técnicas de ligacdo. Todas as novas versdes importantes do
software devem ser sujeitas a testes de seguranga, em particular testes de penetracao de sistemas, em
conformidade com os requisitos de seguranga estabelecidos nas normas técnicas de ligacao. Os testes
de penetragdo de sistemas ndo podem ser efetuados pelo criador do software nem por um seu
subcontratante.
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PROCEDIMENTOS OPERACIONAIS COMUNS

nos termos do artigo 3.°, n.’ 6, do Acordo entre a Unido Europeia e a Confederac¢io Suica sobre
a ligacao dos respetivos regimes de comércio de licencas de emissao de gases com efeito de
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1. GLOSSARIO

Quadro 1-1 Acrénimos e defini¢des

Acronimo/Termo

Defini¢ao

Autoridade
Certificacdo (AC)

de

Entidade que emite certificados digitais

CH Confederagao Suica

CELE Sistema de comércio de licengas de emissao
UE Unido Europeia

EGI Equipa de Gestdo de Incidentes

Ativo de informagao

Uma informacao valiosa para uma empresa ou organizacao

TI Tecnologias da informagao

ITIL Biblioteca de Infraestruturas de Tecnologias da Informacgao

GSTI Gestao de Servicos de Tecnologias da Informagado

NTL Normas técnicas de ligacao

Registo Um sistema contabilistico para as licengas emitidas ao abrigo do RCLE,
que mantém um registo da propriedade das licengas depositadas em
contas eletronicas.

PA Pedido de Alteracao

LIS Lista de Informagdes Sensiveis

PS Pedido de Servigo

Wiki Sitio Web que permite aos utilizadores trocar informagdes e

conhecimentos, adicionando ou adaptando conteidos diretamente
através de um navegador Web.
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2. INTRODUCAO

O Acordo entre a Unido Europeia e a Confederagdo Suica sobre a ligagdo dos respetivos regimes de
comércio de licencas de emissdo de gases com efeito de estufa, de 23 de novembro de 2017
(«Acordoy), prevé o reconhecimento mutuo das licengas de emissdo que possam ser utilizadas para
efeitos de conformidade ao abrigo do regime de comércio de licencas de emissdao da Unido Europeia
(«(RCLE-UE») [cuja designacdao foi entretanto alterada para «sistema de comércio de licencgas de
emissao da Unido», com o acronimo «CELE»] ou do sistema de comércio de licengas de emissao da
Suica («(RCLE da Suiga»). Com vista a operacionalizar a ligacao entre o CELE da UE e o RCLE da
Suica, ¢ estabelecida uma ligacao direta entre o Diario de Operagdes da Unido Europeia (DOUE) do
Registo da Unido e o Didrio de Operagdes Complementares da Suiga (DOCS) do Registo Suico, que
permitird a transferéncia entre registos das licencas de emissdo atribuidas ao abrigo de cada um dos
sistemas (artigo 3.°, n.° 2, do Acordo). Para operacionalizar a ligagao entre o CELE da UE e o RCLE
da Suica, em 2020 foi adotada uma solugdo provisoria. A partir de 2023, a ligacdo dos registos dos
dois regimes de comércio de licencas de emissdo evoluird gradualmente para uma ligagdo
permanente entre registos, que deverd ser adotada o mais tardar em 2024, que permita o
funcionamento dos mercados ligados no que diz respeito aos beneficios da liquidez do mercado e da
execucdo de transacdes entre os dois sistemas interligados de forma equivalente a um mercado
constituido por dois sistemas, € que permita aos participantes no mercado atuarem como se
estivessem num unico mercado, sujeito apenas a disposi¢des regulamentares individuais das Partes.
(Anexo II do acordo).

Nos termos do artigo 3.°, n.° 6, do Acordo, o administrador do Registo Sui¢o e o administrador
central do Registo da Unido determinam os procedimentos operacionais comuns (POC) relativos a
questdes técnicas ou de outra natureza que se afigurem necessarias para o funcionamento da ligagao,
tendo em conta as prioridades definidas na legislacao interna. Os procedimentos operacionais comuns
desenvolvidos pelos administradores produzem efeitos logo que a decisdo do Comité Misto seja
adotada.

Os procedimentos operacionais comuns foram adotados pelo Comité Misto através da sua Decisdo
n.° 1/2020. Os procedimentos operacionais comuns revistos, tal como constam do presente
documento, serdo adotados pelo Comité Misto através da sua Decisdo n.° 1/2024. Em conformidade
com a presente decisdo e as solicitagdes do Comité Misto, o administrador do Registo Suico e o
administrador central do Registo da Unido elaboraram, e continuardo a atualizar, novas orientacdes
técnicas para operacionalizar a ligacdo que assegurem que estas sejam continuamente adaptadas aos
progressos técnicos € aos novos requisitos relativos a seguranga da ligacdo e ao seu funcionamento
eficaz e eficiente.

2.1. Ambito de aplicacio

O presente documento representa o entendimento comum entre as Partes do Acordo sobre o
estabelecimento das bases processuais da ligagcdo entre os registos do CELE da UE e do RCLE da
Suica. Embora descreva os requisitos processuais gerais em termos de operagdes, serdo necessarias
algumas orientagdes técnicas adicionais para operacionalizar a ligagao.

Para assegurar o bom funcionamento da ligacao, importa definir especificacdes técnicas que a tornem
ainda mais operacional. Nos termos do artigo 3.°, n.° 7, do Acordo, essas questdes sdo especificadas
no documento que define as normas técnicas de ligagdo, a adotar separadamente por decisdo do
Comité Misto.
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O objetivo dos procedimentos operacionais comuns consiste em garantir que os servicos de TI
relacionados com o funcionamento da ligacao entre os registos do CELE da UE e do RCLE da Suica
sejam prestados de forma eficaz e eficiente, especialmente no que se refere a satisfacao de pedidos de
servigo, a resolucao de falhas do servigo, a resolucdo de problemas, bem como a execuc¢do de tarefas
operacionais de rotina de acordo com as normas internacionais em matéria de gestdo de servicos de
tecnologias da informacao.

Para a ligacdo permanente entre registos, apenas serao necessarios os seguintes procedimentos
operacionais comuns, que fazem parte do presente documento:

° Gestdo de incidentes;
o Gestao de problemas;

o Cumprimento de pedidos;

. Gestao de alteragoes;

° Gestao de versoes;

o Gestao de incidentes de seguranga;

. Gestado da seguranga da informagao.
2.2, Destinatarios

O publico-alvo destes procedimentos operacionais comuns sdo as equipas de apoio do Registo da
Unido e do Registo suico.

3. ABORDAGEM E NORMAS

O principio a seguir indicado aplica-se a todos os procedimentos operacionais comuns:

e A UE e a Confederacao Suica acordam em definir os procedimentos operacionais comuns com
base na ITIL (Biblioteca de Infraestruturas de Tecnologias da Informagdo, versdo 4). As praticas
desta norma sao reutilizadas e adaptadas as necessidades especificas relacionadas com a ligagdo
permanente entre registos;

e A comunicacdo e a coordenagdo necessarias para o processamento dos procedimentos
operacionais comuns entre as duas Partes realizam-se através dos servigos de assisténcia dos
registos da Confederacao Suica e da UE. As tarefas sdo sempre atribuidas no seio de uma Parte;

e Em caso de desacordo sobre o tratamento de um procedimento operacional comum, este sera
analisado e resolvido por ambos os servigos de assisténcia. Se ndo for possivel chegar a acordo, a
procura de uma solugdo conjunta ¢ remetida para o nivel seguinte.

Niveis de UE CH
intervencao
1.° nivel Servigo de assisténcia da UE Servigo de assisténcia da

Confederagao Suica

2.9 nivel Gestor de operacoes da UE Gestor de aplicag¢des do Registo
Suico
3.° nivel Comité Misto (que pode delegar esta responsabilidade tendo em

12 PT



PT

consideragdo o disposto no artigo 12.°, n.° 5, do Acordo)

4.° nivel Comité Misto, se o 3.° nivel for delegado

e (ada Parte pode determinar os procedimentos para o funcionamento do seu proprio sistema de
registo, tendo em conta os requisitos e as interfaces relacionados com estes procedimentos
operacionais comuns;

e E utilizada uma ferramenta de gestio de servigos de tecnologias da informacgdo (GSTI) para
apoiar os procedimentos operacionais comuns, em particular a gestdo de incidentes, a gestdo de
problemas e o cumprimento de pedidos, bem como a comunicagdo entre ambas as Partes;

e Além disso, ¢ permitido o intercambio de informagdes por correio;

e Ambas as Partes asseguram que os requisitos de seguranca da informacao sejam cumpridos em
conformidade com as instru¢des de tratamento.

4. GESTAO DE INCIDENTES

O objetivo do processo de gestdo de incidentes consiste na reposi¢do do nivel normal dos servigos de
TI o mais rapidamente possivel apoés um incidente e com um minimo de perturbagdes para a
atividade.

O processo de gestdo de incidentes deve igualmente manter um registo de incidentes para efeitos de
comunicacao de informacgodes ¢ articular-se com outros processos para promover a melhoria continua.

Numa perspetiva global, o processo de gestdo de incidentes abrange as seguintes atividades:

Detecdo e registo de incidentes;
Classificacdo e apoio inicial;
Investigacdo e diagnostico;
Resolucao e recuperacao;
Encerramento de incidentes.

Ao longo do ciclo de vida de um incidente, o processo de gestdo de incidentes ¢ responsavel pelo
tratamento constante da propriedade, da monitorizacao, do acompanhamento e da comunicagao.

4.1. Detecao e registo de incidentes

Um incidente pode ser detetado por um grupo de apoio, por ferramentas de monitorizagdo
automatizada ou pelo pessoal técnico durante operagdes de vigilancia de rotina.

Uma vez detetado, um incidente deve ser registado, devendo ser-lhe atribuido um identificador tinico
que permita o seu acompanhamento e monitorizagdo adequados. O identificador Unico de um
incidente ¢ o identificador atribuido no sistema comum de apresenta¢do de pedidos de apoio pelo
servigo de assisténcia da Parte (UE ou Confederacdo Suiga) que comunicou o incidente, e tem de ser
utilizado em todas as comunicagdes relacionadas com este incidente.

Para todos os incidentes, o ponto de contacto deve ser o servigo de assisténcia da Parte que registou o
pedido de apoio.
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4.2. Classificacao e apoio inicial

A classifica¢do de incidentes visa compreender e identificar que sistema e/ou servigo sdo afetados
por um incidente e em que medida. Para ser eficaz, a classificacdo deve encaminhar o incidente para
0 recurso correto na primeira tentativa, a fim de acelerar a resolugao do incidente.

A fase de classifica¢dao deve categorizar e priorizar o incidente em fun¢ao do seu impacto e urgéncia,
para que seja tratado de acordo com o prazo de prioridade pertinente.

Se o incidente tiver potencial impacto na confidencialidade ou na integridade de dados sensiveis, e/ou
impacto na disponibilidade do sistema, deve igualmente ser declarado como incidente de seguranga e,
subsequentemente, gerido de acordo com o processo definido no capitulo intitulado «Gestao de
incidentes de seguranga» do presente documento.

Se possivel, o servico de assisténcia que registou o pedido de apoio realiza um diagnostico inicial.
Para tal, o servigo de assisténcia verificard se o incidente ¢ um erro conhecido. Se assim for, o
caminho para a sua resolug@o ou a solugdo alternativa ja ¢ conhecido e estd documentado.

Se o servigo de assisténcia for bem sucedido na resolu¢do do incidente, ird efetivamente encerrar o
incidente nesse momento, uma vez que o objetivo principal do processo de gestdo de incidentes tera
sido cumprido (nomeadamente o rapido restabelecimento do servigo para o utilizador final). Caso
contrario, o servico de assisténcia ird remeter o incidente ao grupo de resolucdo adequado para uma
investigacao aprofundada e diagnostico.

4.3. Investigacio e diagndstico

O processo de investigacao e diagnostico de incidentes ¢ aplicado quando um incidente ndo pode ser
resolvido pelo servigo de assisténcia no quadro do diagnostico inicial, sendo-lhe, por conseguinte,
aplicado um procedimento por etapas de forma adequada. O procedimento por etapas em caso de
incidente € parte integrante do processo de investigacdo e diagndstico.

Uma pratica comum na fase de investigacdo e diagndstico € a tentativa de recriar o incidente em
condi¢des controladas. Aquando da realizacdo da investigacdo e do diagnostico do incidente, ¢é
importante compreender a ordem correta dos acontecimentos que conduziram ao incidente.

O procedimento por etapas resulta do reconhecimento de que um incidente nao pode ser resolvido no
nivel de apoio atual, pelo que deve ser remetido a um grupo de apoio de nivel superior ou a outra
Parte. O procedimento por etapas pode seguir dois caminhos: horizontal (funcional) ou vertical
(hierarquico).

O servico de assisténcia que registou e acionou o incidente € responsavel pela aplicacdo do
procedimento por etapas ao incidente, remetendo-o ao recurso adequado, bem como pelo
acompanhamento do estado geral e pela atribui¢ao do incidente.

A Parte a qual o incidente foi atribuido ¢ responsavel por assegurar que as agdes solicitadas sejam
executadas em tempo util e pelo retorno de informagao ao servigo de assisténcia da sua propria Parte.

4.4. Resolucio e recuperacgao

A resolucdo do incidente e posterior recuperacdo sao realizadas quando o incidente ¢ totalmente
compreendido. Encontrar uma resolugdo para um incidente significa que foi identificada uma forma
de retificar o problema. O ato de aplicar a resolugdo corresponde a fase de recuperagdo.
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Assim que os recursos adequados resolvam a falha do servigo, o incidente ¢ encaminhado de volta ao
servigo de assisténcia competente que registou o incidente, o qual confirma junto da pessoa que
comunicou o incidente que o erro foi retificado e que o incidente pode ser encerrado. Os resultados
do processamento do incidente devem ser registados para utilizacao futura.

A recuperagdo pode ser realizada pelo pessoal de apoio informatico ou fornecendo ao utilizador final
um conjunto de instru¢des que este deve seguir.

4.5. Encerramento de incidentes

O encerramento ¢ a etapa final do processo de gestdo de incidentes e ocorre logo ap6s a resolucao do
incidente.

Entre a lista de verificacdo das atividades que é necessario realizar durante a fase de encerramento,
destacam-se as seguintes:

A verificacdo da categorizacdo inicial que foi atribuida ao incidente;
A recolha adequada de todas as informagdes associadas ao incidente;
A documentacao adequada do incidente e a atualizagdo da base de conhecimentos;

A comunica¢do adequada a todas as partes interessadas direta ou indiretamente afetadas pelo
incidente.

Um incidente ¢ formalmente encerrado assim que a fase de encerramento do incidente tenha sido
executada pelo servigo de assisténcia e comunicada a outra Parte.

Uma vez encerrado, um incidente nao € reaberto. Se um incidente voltar a ocorrer num curto periodo
de tempo, o incidente original ndo ¢€ reaberto, devendo antes ser registado um novo incidente.

Se o incidente for acompanhado tanto pelos servigos de assisténcia da UE como pelos da
Confederagdo Suica, o encerramento final ¢ da responsabilidade do servigo de assisténcia que tiver
registado o pedido de apoio.

15 PT



PT

5. GESTAO DE PROBLEMAS

Este procedimento deve ser seguido sempre que seja identificado um problema que desencadeie o
processo de gestdo de problemas. O processo de gestao de problemas concentra-se na melhoria da
qualidade e na redu¢ao do volume de incidentes comunicados. Um problema pode ser a causa de um
ou mais incidentes. Quando um incidente ¢ comunicado, o objetivo do processo de gestao de
incidentes consiste em restabelecer o servico o mais rapidamente possivel, recorrendo eventualmente
a solugoes alternativas. Quando ¢ registado um problema, o objetivo consiste em investigar a sua
causa profunda, a fim de identificar uma alteracdo que garanta que o problema e os incidentes
conexos nao ocorram novamente.

5.1. Identificaciio e registo de problemas

Dependendo da Parte que apresentou o pedido de apoio, o servigco de assisténcia da UE ou da
Confederagdo Suica sera o ponto de contacto para assuntos relacionados com o problema em causa.

O identificador Gnico de um problema ¢ o identificador atribuido pela gestdo de servigos de
tecnologias da informagdo (GSTI). Tem de ser utilizado em todas as comunicagdes relacionadas com
o problema em questao.

Um problema pode ser desencadeado por um incidente ou apresentado deliberadamente para corrigir
problemas descobertos no sistema em qualquer momento.

5.2. Priorizaciao de problemas

Os problemas podem ser categorizados em funcdo da sua gravidade e prioridade, da mesma forma
que os incidentes, a fim de facilitar o seu acompanhamento, tendo em conta o impacto dos incidentes
conexos ¢ a sua frequéncia de ocorréncia.

5.3. Investigacao e diagnostico de problemas

Cada Parte pode chamar a aten¢do para um problema, sendo o servigo de assisténcia da Parte que o
fez responsavel pelo registo do problema, pela sua atribuicdo ao recurso adequado e pelo
acompanhamento do estado geral do problema.

O grupo de resolucdo ao qual o problema foi remetido ¢ responsavel pelo tratamento atempado do
problema e pela comunicagdo com o servigo de assisténcia.

Mediante solicitagdo, ambas as Partes sdo responsaveis por assegurar que as acoes atribuidas sejam
executadas e pelo retorno de informagao ao servigo de assisténcia da sua propria Parte.

5.4. Resolucio

O grupo de resolucdo ao qual o problema ¢ atribuido ¢ responsavel pela resolucdo do problema e pelo
fornecimento de informagdes pertinentes ao servigo de assisténcia da sua propria Parte.

Os resultados do processamento do problema devem ser registados para utilizagao futura.
5.5. Encerramento de problemas

Um problema ¢ formalmente encerrado assim que ¢ resolvido através da aplica¢do da alteragdo. A
fase de encerramento do problema sera levada a cabo pelo servigo de assisténcia que registou o
problema e informou o servico de assisténcia da outra Parte.
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6. CUMPRIMENTO DE PEDIDOS

O processo de cumprimento de um pedido corresponde a gestdo de extremo a extremo do pedido de
um servico novo ou existente, desde 0 momento em que este ¢ registado e aprovado até ao seu
encerramento. Geralmente, os pedidos de servico sdo simples, predefinidos, repetiveis, frequentes,
pré-aprovados e processuais.

As principais etapas que devem ser seguidas sdo descritas abaixo:

6.1. Apresentacio de pedidos

As informagdes relacionadas com um pedido de servigo sdo apresentadas ao servico de assisténcia da
UE ou da Confederacao Suica por correio eletronico, por telefone ou através da ferramenta de gestao
de servicos de tecnologias da informagdo (GSTI) ou de qualquer outro canal de comunicagdo
acordado.

6.2. Registo e analise de pedidos

Para todos os pedidos de servigo, o ponto de contacto deve ser o servigo de assisténcia da UE ou da
Confederagdo Suica, dependendo da Parte que apresentou o pedido. Este servigo de assisténcia sera
responsavel pelo registo e pela analise do pedido de servigo com a devida diligéncia.

6.3. Aprovacio de pedidos

O funcionario do servigo de assisténcia da Parte que apresentou o pedido de servico verifica se sdo
necessarias quaisquer aprovagoes da outra Parte e, em caso afirmativo, inicia o processo de obtencao
das mesmas. Se o pedido de servico ndo for aprovado, o servi¢o de assisténcia atualiza e encerra o
pedido.

6.4. Cumprimento de pedidos

Esta etapa visa o tratamento eficaz e eficiente dos pedidos de servi¢o. Deve ser feita uma distingao
entre os seguintes casos:

e O cumprimento do pedido de servigo s6 afeta uma Parte. Neste caso, esta Parte emite as ordens
de trabalho e coordena a execucao.

e A execucdo do pedido de servico afeta tanto a UE como a Confederacdo Suica. Neste caso, os
servicos de assisténcia emitem as ordens de trabalho no respetivo dominio de competéncia. O
processamento do cumprimento do pedido de servigo ¢ coordenado entre ambos os servigos de
assisténcia. A responsabilidade global cabe ao servico de assisténcia que recebeu e deu inicio ao
pedido de servigo.

Quando o pedido de servigo for executado, o seu estado deve ser assinalado como resolvido.
6.5. Aplicacio do procedimento por etapas aos pedidos

O servigo de assisténcia pode remeter o pedido de servigo pendente ao recurso adequado (parte
terceira), se necessario.

Estes pedidos sdo remetidos as respetivas partes terceiras, isto €, o servigo de assisténcia da UE tera
de passar pelo servico de assisténcia da Confederacdo Suica para remeter um pedido a uma parte
terceira da Confederagao Suica, e vice-versa.
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A parte terceira a qual o pedido de servico foi remetido € responsavel pelo tratamento do pedido de
servigo em tempo util e pela comunicagdo com o servigo de assisténcia que remeteu o pedido de
servigo.

O servico de assisténcia que registou o pedido de servigo € responsavel pelo acompanhamento do
estado geral e pela atribuigdo de um pedido de servigo.

6.6. Revisao do cumprimento de pedidos

O servigo de assisténcia responsavel submete o registo do pedido de servico a um controlo de
qualidade final antes de o mesmo ser encerrado. O objetivo consiste em assegurar que o pedido de
servico seja efetivamente processado e que todas as informagdes necessarias para descrever o ciclo
de vida do pedido sejam fornecidas com um grau suficiente de pormenoriza¢do. Além disso, os
resultados do processamento do pedido devem ser registados para utilizagao futura.

6.7. Encerramento dos pedidos

Se as Partes designadas concordarem em que o pedido de servigo foi cumprido e o requerente
considerar o caso resolvido, o proximo estado a ser definido ¢ o de «Encerrado.

Um pedido de servico ¢ formalmente encerrado assim que o servi¢o de assisténcia que registou o
pedido de servico tenha executado a fase de encerramento do pedido e informado o servico de
assisténcia da outra Parte.
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7. GESTAO DAS MODIFICACOES

O objetivo consiste em assegurar a utilizagdo de métodos e procedimentos normalizados para o
tratamento eficiente e imediato de todas as alteragdes para controlar a infraestrutura de TI, a fim de
minimizar o numero e o impacto de quaisquer incidentes conexos no servico. Podem surgir alteragdes
na infraestrutura de TI de forma reativa, em resposta a problemas ou requisitos impostos
externamente como, por exemplo, alteracdes legislativas, ou de forma proativa, decorrentes da
procura de uma maior eficiéncia e eficacia ou para permitir ou refletir iniciativas empresariais.

O processo de gestdo de alteragdes inclui diferentes etapas que recolhem todos os pormenores sobre
um pedido de alteracdo para acompanhamento futuro. Estes processos garantem que a alteragao seja
validada e testada antes de passar para a fase de implantagdo. O processo de gestdo de versdes ¢é
responsavel pelo sucesso da implantagao.

7.1. Pedido de alteracao

Um pedido de alteracdo (PA) ¢ apresentado a equipa de gestdo de alteragcdes para validacdo e
aprovagdo. Para todos os pedidos de alteracao, o ponto de contacto deve ser o servigo de assisténcia
da UE ou da Confederagdo Suica, dependendo da Parte que apresentou o pedido. Este servigo de
assisténcia serd responsavel pelo registo e pela analise do pedido com a devida diligéncia.

Os pedidos de alteragdo podem provir de:

Incidentes que provoquem alteragoes;

Problemas existentes que resultem em alteragoes;

Pedidos de novas alteracdes apresentados pelos utilizadores finais;
Alteragdes decorrentes de manutengdes em curso;

Alteragdes de carater legislativo.

7.2. Avaliacio e planeamento de alteracoes

Nesta etapa procede-se a avaliacdo de alteracdes e sdo abordadas as atividades de planeamento. Inclui
atividades de planeamento e priorizacdo para minimizar riscos € impactos.

Se a execugao do PA afetar tanto a UE como a Confederacao Suiga, a Parte que registou o PA
verifica o planeamento e a avaliagdo da altera¢do junto da outra Parte.

7.3. Aprovacoes de alteracoes

Qualquer pedido de alteragdo registado necessita de ser aprovado pelo nivel de intervengado
pertinente.

7.4. Execucao de alteracoes

A execucao de alteragdes ¢ tratada no ambito do processo de gestdo de versdes. As equipas de gestdo
de versoes de ambas as Partes seguem os seus proprios processos, que envolvem o planeamento e a
realizagdo de testes. A revisao das alteracdes € realizada apos a conclusao da execucdo. Para garantir
que tudo correu conforme planeado, o processo de gestdo de alteragdes existente € constantemente
revisto e atualizado sempre que necessario.
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8. GESTAO DE VERSOES

Uma versdo representa uma ou mais alteracdes a um servico de TI, reunidas num plano de
lancamento que terd de ser autorizado, elaborado, criado, testado e implantado em conjunto. Uma
versdo pode representar uma correcao de um erro, uma alteracdo do equipamento informatico ou de
outros componentes, alteragdes dos programas informaticos, atualizagdes de versdes de aplicagoes,
alteragdes da documentacdo e/ou dos processos. O conteudo de cada versdo ¢ gerido, testado e
implantado como uma entidade unica.

A gestdo de versdes visa planear, criar, testar e validar, bem como proporcionar capacidade para
prestar os servicos concebidos, o que permitird cumprir os requisitos das partes interessadas e
alcangar os objetivos pretendidos. Os critérios de aceitacdo de todas as alteragdes do servigo serdo
definidos ¢ documentados durante a coordenacao da concecao e fornecidos as equipas da gestao de
versoes.

A versao consistira tipicamente numa série de corre¢des de problemas e de melhorias de um servigo.
Contém os programas informaticos novos ou alterados necessarios e quaisquer equipamentos
informaticos novos ou alterados necessarios para aplicar as alteragdes aprovadas.

8.1. Planeamento de versoes

A primeira etapa do processo atribui alteragdes autorizadas aos pacotes das versdes e define o ambito
e o contetido das versdes. Com base nestas informagdes, o subprocesso do planeamento de versdes
desenvolve um calendario para criar, testar e implantar a versao.

O planeamento deve definir:

O ambito e o conteudo da versdo;

A avaliagdo dos riscos e o perfil de risco da versao;
Os clientes/utilizadores afetados pela versao;

A equipa responsavel pela versao;

A estratégia de execugdo e de implantagao;

Os recursos para o langamento e a implantagao.

Ambas as Partes devem informar-se mutuamente sobre os respetivos periodos de planeamento e
manutencao da versdo. Se uma versao afetar tanto a UE como a Confederagdo Suica, ambas as Partes
coordenam o planeamento e definem um periodo de manutengdo comum.

8.2. Pacote de criacao e teste de versoes

A etapa de criagdo e teste do processo de gestdo de versdes estabelece as modalidades de execucao da
versdo ou do pacote da versdo, de manutencdo de ambientes controlados antes da alteragdo da
producao e de teste de todas as alteracdes em todos os ambientes da versao.

Se uma versao afetar tanto a UE como a Confederagdo Suica, ambas as Partes coordenam os testes e
planos de execuc¢ao. Tal inclui os seguintes aspetos:

De que forma e quando serdo lancadas as unidades da versao e os componentes de servico;
Quais os prazos de entrega habituais; o que acontece se houver um atraso;

Como acompanhar o progresso da execucao e obter confirmagao;

Meétricas para monitorizar € determinar o €éxito do esfor¢co de implantacao da versao;
Situagdes de teste comuns para alteragdes e funcionalidades pertinentes.
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No final deste subprocesso, todos os componentes da versdo necessarios estdo prontos para entrar na
fase de implantacdo em ambiente real.

8.3. Preparacao da implantacao

O subprocesso de preparacao assegura que os planos de comunicacgdo sejam definidos corretamente e
as notificacdes estejam prontas para serem enviadas a todas as partes interessadas e utilizadores finais
afetados, e que a versdo seja integrada no processo de gestao de alteragdes para assegurar que todas
as alteragdes sejam realizadas de forma controlada e aprovadas pelas instancias necessarias.

Se uma versao afetar tanto a UE como a Confederacdo Suiga, ambas as Partes devem coordenar as
seguintes atividades:

e O registo do pedido de alteracdo para efeitos de programacao e preparagdo da implantacdo do
ambiente de produgao;

e A criacdo do plano de execugao;

e A abordagem de retrocesso, para que, caso haja uma falha na implantacdo, se possa regressar ao
estado anterior;

¢ O envio de notificagdes a todas as partes necessarias;

e A exigéncia de aprovacao, por parte do nivel de intervencao pertinente, da execugdo da versdo.

8.4. Restauracao de versoes

Caso a implantacdo tenha falhado ou os testes tenham identificado que a implantacdo nao foi bem
sucedida ou ndo cumpriu os critérios de aceitagdo/qualidade acordados, as equipas de gestdo de
versdes de ambas as Partes terdo de regressar ao estado anterior. Todas as partes interessadas
pertinentes terdo de ser informadas, incluindo os utilizadores finais afetados/visados. Enquanto se
aguarda a aprovagdo, o processo pode ser reiniciado em qualquer uma das etapas anteriores.

8.5. Revisao e encerramento de versoes

Ao rever uma implantacao, devem ser incluidas as seguintes atividades:

e Recolher observagdes sobre a satisfacdo do cliente, do utilizador e a qualidade do servico na
sequéncia da implantagdo (recolher observacdes e té-las em consideragdo para melhorar
continuamente 0 servigo);

e Rever quaisquer critérios de qualidade que ndo tenham sido cumpridos;

e Verificar se as acdes, corregdes necessarias ¢ alteragdes estao concluidas;

e Assegurar que nao ha problemas em termos de capacidade, recursos ou desempenho no final da
implantagao;

e Verificar se os eventuais problemas, erros conhecidos e solucdes alternativas sdo documentados e
aceites pelo cliente, pelos utilizadores finais, pelo apoio operacional e por outras partes afetadas;

e Monitorizar incidentes e problemas causados pela implantacdo (prestar apoio precoce as equipas

operacionais caso a versao tenha provocado um aumento do volume de trabalho);

Atualizar a documentacgao de apoio (isto €, os documentos de informagao técnica);

Entregar formalmente a implantagdo da versao as operacdes de servigo;

Documentar os ensinamentos extraidos;

Recolher o documento de sintese da versao junto das equipas de implantagao;

Encerrar formalmente a versao apos verificacao do registo do pedido de alteragao.
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9. GESTAO DE INCIDENTES DE SEGURANCA

A gestdo de incidentes de seguranga € um processo de tratamento de incidentes de segurancga que visa
permitir a comunicagdo de incidentes as partes interessadas potencialmente afetadas, a avaliacao e
priorizacao de incidentes, e a resposta a incidentes para resolver qualquer violagdo efetiva, suspeita
ou potencial de confidencialidade, disponibilidade ou integridade de ativos de informagao sensivel.

9.1. Categorizacao de incidentes de seguranca da informacao

Todos os incidentes que afetem a ligacdo entre o registo da Unido e o registo suico devem ser
analisados para determinar uma possivel violacdo da confidencialidade, da integridade ou da
disponibilidade de quaisquer informagdes sensiveis registadas na lista de informagdes sensiveis
(LIS).

Nesse caso, o incidente deve ser caracterizado como um incidente de seguranca da informacao,
imediatamente registado na ferramenta de gestdo de servicos de tecnologias da informacao (GSTI) e
gerido como tal.

9.2. Tratamento de incidentes de seguranca da informacao

Os incidentes de seguranga sdo colocados sob a responsabilidade do 3.° nivel de intervencao, ficando
a resolucdo dos mesmos a cargo de uma equipa de gestdo de incidentes (EGI) especifica.

A equipa de gestdo de incidentes € responsavel por:

e Realizar uma primeira andlise, categorizar e avaliar a gravidade do incidente;

e Coordenar acdes entre todas as partes interessadas, incluindo a documentagdo completa da andlise
do incidente, as decisdes tomadas para resolver o incidente e quaisquer possiveis pontos fracos
identificados;

e Em fun¢do da gravidade do incidente de seguranca, escalar o incidente em tempo util para o nivel
adequado de informagdo e/ou decisao.

No processo de gestdo da seguranga da informagdo, todas as informacdes relativas a incidentes sdao
classificadas ao mais alto nivel de sensibilidade da informacao, nivel esse que, em todo o caso, nunca
deve ser inferior a «SSENSITIVE: ETS».

No que se refere a uma investigacdo em curso €/ou um ponto fraco que possa ser explorado, e até a
sua resolucao, a informacao ¢ classificada como «SPECIAL HANDLING: ETS Criticaly.

9.3. Identificaciio de incidentes de seguranca

Com base no tipo de incidente de seguranga, o responsavel pela seguranc¢a da informagdo determina
as organizagoes adequadas que devem ser envolvidas e fazer parte da equipa de gestao de incidentes.

94. Analise de incidentes de seguranca

A equipa de gestdo de incidentes assegura a ligacdo com todas as organizacdes envolvidas e os
membros pertinentes das suas equipas, conforme adequado, para rever o incidente. Durante a analise,
¢ identificada a extensao da perda de confidencialidade, integridade ou disponibilidade de um ativo e
sdo avaliadas as consequéncias para todas as organizagdes afetadas. Em seguida, sdo definidas ag¢des
iniciais e de acompanhamento para resolver o incidente e gerir o seu impacto, incluindo o impacto
destas a¢des nos recursos.
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9.5. Avaliacdo da gravidade dos incidentes de seguranca, procedimento por etapas e
comunicacio

A equipa de gestao de incidentes deve avaliar a gravidade de qualquer novo incidente de seguranga
apos a sua caracterizagdo como incidente de seguranga e tomar imediatamente as medidas necessarias
de acordo com o nivel de gravidade.

9.6. Comunicacio da resposta de seguranca

A equipa de gestdo de incidentes inclui os resultados da contengdo de incidentes e posterior
recuperagdo no relatdrio de resposta a incidentes de seguranca da informacao. O relatdrio € enviado
ao 3.° nivel de interveng¢ao por correio eletronico seguro ou por outros meios de comunicagao seguros
mutuamente aceites.

A Parte responsavel analisa os resultados da contengdo e da recuperacao e:

e Volta a ligar o registo em caso de desconexdo prévia;
e Envia as comunicagdes de incidentes as equipas dos registos;
e Encerra o incidente.

A equipa de gestdo de incidentes deve incluir — de forma segura — pormenores pertinentes no
relatério do incidente de seguranga da informacao, a fim de assegurar um registo € uma comunicagao
coerentes e de permitir uma agao rapida e adequada para conter o incidente. Apds a sua conclusao, a
equipa de gestdo de incidentes envia, em tempo util, o relatério final do incidente de seguranca da
informacao.

9.7. Monitorizagao, reforco da capacidade e melhoria continua

A equipa de gestdo de incidentes apresentara relatorios relativamente a todos os incidentes de
seguranca até ao 3.° nivel de intervengdo. Os relatorios serdo utilizados por este nivel de intervencao
para determinar o seguinte:

e Os pontos fracos nos controlos de seguranca e/ou no funcionamento que necessitem de ser
reforcados;

e A eventual necessidade de melhorar este procedimento para aumentar a sua eficacia na resposta a
incidentes;

e Oportunidades de formagdo e de reforco da capacidade para refor¢ar ainda a resiliéncia da
seguranca da informagdo dos sistemas de registo, reduzir o risco de futuros incidentes e
minimizar o seu impacto.

10. GESTAO DA SEGURANCA DA INFORMACAO

A gestdo da seguranca da informacao visa garantir a confidencialidade, a integridade e a
disponibilidade das informacdes classificadas, dos dados e dos servigos de TI de uma organizagao.
Além dos componentes técnicos, incluindo a sua concecao e a realizagdo de testes (ver normas
técnicas de ligacdo), sdo necessarios os procedimentos operacionais comuns a seguir apresentados
para cumprir os requisitos de seguranca estabelecidos para a ligacdo permanente entre registos.
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10.1. Identificacao de informacdes sensiveis

A sensibilidade de um elemento de informacdo ¢ avaliada por meio da determinacdo do nivel de
impacto a nivel empresarial (por exemplo, perdas financeiras, degradagdo da imagem, violacao da lei,
etc.) de uma violagdo de seguranga relacionada com a informacao em causa.

Os ativos de informagao sensivel devem ser identificados com base no seu impacto na ligacao.

O nivel de sensibilidade destas informag¢des deve ser avaliado de acordo com a escala de
sensibilidade aplicavel a esta ligacao e apresentada em pormenor na sec¢ao intitulada «Tratamento de
incidentes de seguranga da informagao» do presente documento.

10.2.  Niveis de sensibilidade dos ativos de informacao

Ap6s a sua identificacdo, o ativo de informagao ¢ classificado aplicando as seguintes regras:

e A identificacdo de, pelo menos, um nivel de confidencialidade, integridade ou disponibilidade
ELEVADO classifica o ativo como «SPECIAL HANDLING: ETS Criticaly;

e A identificacdo de, pelo menos, um nivel de confidencialidade, integridade ou disponibilidade
MEDIO classifica o ativo como «SENSITIVE: ETS»;

e A identificagdo apenas de niveis de confidencialidade, integridade ou disponibilidade BAIXOS
classifica o ativo como «EU: SENSITIVE: ETS Joint Procurement». Marcacdo na Suiga:
«LIMITED: ETS».

10.3.  Atribuicao de proprietarios aos ativos de informacéo

Todos os ativos de informagdo devem ter um proprietdrio atribuido. Os ativos de informag¢do do
CELE, pertencentes a ligacao entre 0 DOUE e o DOCS ou associados a mesma, devem ser incluidos
numa lista de inventario de ativos comuns, mantida por ambas as Partes. Os ativos de informacao do
CELE nao pertencentes a ligagdo entre 0 DOUE e o DOCS devem ser incluidos numa lista de
inventario de ativos, mantida pela respetiva Parte.

A propriedade de cada ativo de informagdo pertencente a ligagdo entre o DOUE e o DOCS ou
associado a mesma deve ser acordada pelas Partes. O proprietario de um ativo de informacgao ¢
responsavel pela avaliacdo da sua sensibilidade.

O nivel de antiguidade do proprietario deve ser adequado ao valor do(s) ativo(s) atribuido(s). A
responsabilidade do proprietario pelo(s) ativo(s) e a sua obrigacdo de manter o nivel de
confidencialidade, integridade e disponibilidade exigido devem ser acordadas e formalizadas.

10.4. Registo de informacdes sensiveis

Todas as informagdes sensiveis devem ser registadas na lista de informacdes sensiveis (LIS).

Quando pertinente, a agregacao de informacdes sensiveis que possam ter um impacto maior do que o
impacto de um unico elemento de informacdo deve ser tida em conta e registada na lista de
informagdes sensiveis (por exemplo, um conjunto de informagdes armazenadas na base de dados do
sistema).

A lista de informacgdes sensiveis ndo ¢ estdtica. Ameacas, vulnerabilidades, probabilidades ou
consequéncias de incidentes de seguranca relacionados com os ativos podem sofrer alteragdes sem
qualquer indicagdo, podendo ser introduzidos novos ativos no funcionamento dos sistemas de registo.
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Por conseguinte, a lista de informacdes sensiveis deve ser revista regularmente, devendo qualquer
nova informacao identificada como sensivel ser imediatamente ai registada.

A lista de informagdes sensiveis deve conter, pelo menos, as seguintes informagdes para cada
entrada:

Descricao da informagao;

Proprietario da informagao;

Nivel de sensibilidade;

Indicagdo sobre se a informacao inclui dados pessoais;
e Informagdes adicionais, se necessario.

10.5. Tratamento de informacdes sensiveis

Quando processadas fora da ligagdo entre o Registo da Unido e o Registo Sui¢o, as informacdes
sensiveis devem ser tratadas em conformidade com as instrugdes de tratamento.

As informagdes sensiveis processadas pela ligagdo entre o Registo da Unido e o Registo Suigo devem
ser tratadas pelas Partes em conformidade com os requisitos de seguranga.

10.6. Gestao de acessos

O objetivo da gestdo de acessos consiste em conceder a utilizadores autorizados o direito de utilizar
um servico, impedindo simultaneamente o acesso de utilizadores nao autorizados. Por vezes, a gestao
de acessos ¢ igualmente designada por «gestdo de direitos» ou «gestdo da identidade».

Para a ligacdo permanente entre registos e o seu funcionamento, ambas as Partes necessitam de
acesso aos seguintes componentes:

e Wiki: um ambiente de colaboragdo para o intercambio de informagdes comuns, como o
planeamento de versoes;

e Ferramenta de gestdo de servicos de tecnologias da informagdo (GSTI) para a gestdo de
incidentes e de problemas (ver capitulo 3 «Abordagem e normasy);

e Sistema de intercambio de mensagens: cada Parte deve fornecer um sistema seguro de
transferéncia de mensagens para a transmissdo de mensagens que contenham os dados de
operagoes.

O administrador do Registo Suico e o administrador central do Registo da Unido garantem que os
acessos estejam atualizados e atuam como pontos de contacto das respetivas Partes no que se refere a
atividades de gestdo de acessos. Os pedidos de acesso sdo tratados de acordo com os procedimentos
de cumprimento de pedidos.

10.7. Gestao de chaves/certificados

Cada Parte ¢ responsavel pela sua propria gestdo de chaves/certificados (criacdo, registo,
armazenamento, instalacdo, utilizagdo, renovacao, revogagdo, copia de seguranca e recuperagao de
certificados/chaves). Conforme descrito nas normas técnicas de ligacao, apenas devem ser utilizados
certificados digitais emitidos por uma autoridade de certificacio (AC) em que ambas as Partes
confiem. O tratamento e armazenamento de certificados/chaves deve seguir as disposicoes
estabelecidas nas instrugdes de tratamento.
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Qualquer revogacdo e/ou renovagao de certificados e chaves deve ser coordenada por ambas as
Partes. Esta acdo ¢ realizada de acordo com os procedimentos de cumprimento de pedidos.

O administrador do Registo Suico e o administrador central do Registo da Unido procederdo ao
intercdAmbio de certificados/chaves através de meios de comunicagdo seguros, de acordo com as
disposic¢oes estabelecidas nas instrugdes de tratamento.

Qualquer verificagdo de certificados/chaves através de quaisquer meios entre as Partes tera lugar fora
de banda.
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NORMAS TECNICAS DE LIGACAO (NTL)

nos termos do artigo 3.°, n.’ 7, do Acordo entre a Unido Europeia e a Confederac¢io Suica sobre
a ligacao dos respetivos regimes de comércio de licencas de emissao de gases com efeito de
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1. GLOSSARIO

Quadro 1-1 Acronimos relativos a atividade comercial e defini¢oes

Acronimo/Termo Definigao

Licenca Uma licenca para emitir uma tonelada de equivalente de dioxido de carbono
durante um determinado periodo, valida apenas para efeitos de cumprimento
dos requisitos do CELE da UE ou do RCLE da Suica.

CH Confederagao Suica

CHU Tipo de licengas fixas, também denominado CHU?2 (referente ao periodo de
compromisso 2 do Protocolo de Quioto), emitido pela Confederagdo Suiga

CHUA Licenca de emissdo da aviagdo da Suiga.

POC Procedimentos  operacionais comuns Procedimentos desenvolvidos
conjuntamente pelas Partes no Acordo com vista a operacionalizar a ligacao
entre 0 CELE da UE e o RCLE da Suiga.

Registo CELE Registo de comércio de licengas de emissao.

CELE Sistema de comércio de licencas de emissao

UE Unido Europeia

LUE Licencas de emissdo gerais da UE

LUEa Licenca de emissao da aviacao da UE.

RCUE Registo Consolidado da Unido Europeia.

DOUE Diario de Operagdes da Unido Europeia

Registo Um sistema contabilistico para as licengas emitidas ao abrigo do RCLE, que
mantém um registo da propriedade das licengas depositadas em contas
eletronicas.

DOCS Didrio de Operac¢des Complementares da Suiga.

Operagao Um processo inscrito num registo, que inclui a transferéncia de uma licenga
de uma conta para outra.

PT
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Acronimo/Termo

Definicao

Sistema de diario de
operagoes

O diario de operacgdes contém um registo de cada operagdo proposta enviada
de um registo para o outro.
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Quadro 1-2 Acronimos técnicos e defini¢oes

Acronimo Definigao
Criptografia | Utiliza chaves publicas e privadas para cifrar e decifrar dados.
assimétrica

Autoridade de

Entidade que emite certificados digitais.

Certificagao

(AC)

Chave Um elemento de informagdo que determina o resultado funcional de um

criptografica | algoritmo criptografico.

Decifragem Processo inverso a cifragem.

Assinatura Uma técnica matematica utilizada para validar a autenticidade e integridade de

digital uma mensagem, software ou documento digital.

Cifragem O processo de conversdo de informagdes ou dados num cddigo, especialmente
para impedir o acesso ndo autorizado.

Ingestdo  de | O processo de leitura de um ficheiro.

ficheiro

Barreira  de | Dispositivo ou software de seguranca de rede que monitoriza e controla o

seguranga trafego de entrada e saida da rede, com base em regras predefinidas.

(firewall)

Teste de SQE

Sinal periodico gerado e monitorizado por equipamento informatico ou

habilitado software para indicar o funcionamento normal ou para sincronizar outras partes

(heartbeat) de um sistema informatico.

IPSEC Seguranga IP. Conjunto de protocolos de rede que autentica e cifra os pacotes
de dados para fornecer comunicacdes cifradas seguras entre dois computadores
numa rede [P (Protocolo de Internet).

Testes de | Pratica de testar um sistema informatico, rede ou aplicagdo Web para detetar

penetragao vulnerabilidades de seguranca que um atacante poderia explorar.

Processo de | Processo que visa garantir que dois conjuntos de registos estdo de acordo.

concilia¢ao

RPV (VPN) | Rede privada virtual.
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Acréonimo Defini¢ao

XML Linguagem de Marcagdo Extensivel. Permite aos programadores criar as suas
proprias etiquetas (tags) personalizadas, possibilitando a definigao,
transmissdo, validagdo e interpretacio de dados entre aplicagdes e
organizacoes.

2. INTRODUCAO

O Acordo entre a Unido Europeia e a Confederagdo Suica sobre a ligagdo dos respetivos regimes de
comércio de licencas de emissdao de gases com efeito de estufa, de 23 de novembro de 2017
(«Acordoy), prevé o reconhecimento mutuo das licengas de emissdo que possam ser utilizadas para
efeitos de conformidade ao abrigo do regime de comércio de licencas de emissdo da Unido Europeia
(«(RCLE-UE») [cuja designacao foi entretanto alterada para «sistema de comércio de licengas de
emissdo da Unido», com o acréonimo «CELE»] ou do sistema de comércio de licencas de emissdao da
Sui¢a («(RCLE da Suiga»). Com vista a operacionalizar a ligacdo entre o CELE da UE e o RCLE da
Suica, ¢ estabelecida uma ligacao direta entre o Diario de Operacdes da Unido Europeia (DOUE) do
Registo da Unido e o Diério de Operagdes Complementares da Suiga (DOCS) do Registo Suico, que
permita a transferéncia entre registos das licencas de emissdo atribuidas ao abrigo de cada um dos
sistemas (artigo 3.°, n.° 2, do Acordo). Para operacionalizar a liga¢do entre o CELE da UE e o RCLE
da Suica, em 2020 foi adotada uma solugdo provisoria. A partir de 2023, a ligacao dos registos dos
dois regimes de comércio de licencas de emissdo evoluird gradualmente para uma ligagdo
permanente entre registos, que devera ser adotada o mais tardar em 2024, que permita o
funcionamento dos mercados ligados no que diz respeito aos beneficios da liquidez do mercado e da
execugdo de transagdes entre os dois sistemas interligados de forma equivalente a um mercado
constituido por dois sistemas, € que permita aos participantes no mercado atuarem como se
estivessem num unico mercado, sujeito apenas a disposi¢oes regulamentares individuais das Partes
(anexo II do Acordo).

Nos termos do artigo 3.°, n.°7, do Acordo, o administrador do Registo Suico e o administrador
central do Registo da Unido elaboram normas técnicas de ligagdo com base nos principios
enunciados no anexo II do Acordo, descrevendo pormenorizadamente os requisitos relativos ao
estabelecimento de uma conexao sélida e segura entre 0 DOCS e o DOUE. As normas técnicas de
ligacao elaboradas pelos administradores produzem efeitos logo que a decisdo do Comité Misto seja
adotada.

As normas técnicas de ligagdao foram adotadas pelo Comité Misto através da sua Decisao n.° 2/2020.
As normas técnicas de ligagdo revistas, tal como constam do presente documento, serdo adotadas
pelo Comité Misto através da sua Decisdo n.° 1/2024. Em conformidade com a presente decisdo e as
solicitagdes do Comité Misto, o administrador do Registo Suico e o administrador central do Registo
da Unido elaboraram, e continuardo a atualizar, novas orientacdes técnicas para operacionalizar a
ligacdo que assegurem que estas sejam continuamente adaptadas aos progressos técnicos e/ou aos
novos requisitos relativos a seguranca da ligagdo e ao seu funcionamento eficaz e eficiente.

2.1. Ambito de aplicaciio

O presente documento representa o entendimento comum entre as Partes no Acordo sobre o
estabelecimento das bases técnicas da ligacdo entre os registos do CELE da UE e do RCLE da Suigca.
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Embora defina a linha de base das especificacdes técnicas em termos de requisitos de arquitetura,
servigo e seguranca, serdo necessarias orientacdes mais pormenorizadas para tornar a ligacdo
operacional.

Para assegurar o bom funcionamento da ligagdo, importa definir processos e procedimentos que a
tornem ainda mais operacional. Nos termos do artigo 3.°, n.°6, do Acordo, essas questdes sao
especificadas num documento que define os procedimentos operacionais comuns, adotado por
decisdo do Comité Misto.

2.2. Destinatarios

Os destinatarios do presente documento sao o administrador do Registo Sui¢o e o administrador
central do Registo da Unido.

3. DISPOSICOES GERAIS
3.1. Arquitetura da ligacdo de comunicacio

O objetivo da presente seccdo ¢ fornecer uma descricdo da arquitetura geral da operacionalizagdo da
ligagdo entre o CELE da UE e o RCLE da Suiga, bem como das diferentes componentes envolvidas
na mesma.

Uma vez que a seguranca ¢ parte essencial da definicdo da arquitetura, foram adotadas todas as
medidas para dispor de uma arquitetura solida. A ligacdo permanente do registo utiliza um
mecanismo de intercimbio de ficheiros, que implementa uma ligagao segura Air Gap.

A solucao técnica utiliza:

Um protocolo seguro de transferéncia de mensagens;
Mensagens XML;

Assinatura digital e cifragem baseadas em XML;
RPV (VPN).

A figura seguinte apresenta uma visdo global da arquitetura da ligacdo permanente do registo:
3.1.1.  Intercdmbio de mensagens

A comunicagdo entre o Registo da Unido e o Registo Sui¢o baseia-se num mecanismo de troca de
mensagens através de canais protegidos. Cada extremidade conta com o seu proprio repositorio de
mensagens recebidas.

Ambas as Partes mantém um diario das mensagens recebidas, juntamente com os dados de
tratamento.

Os erros ou estados inesperados devem ser comunicados, sob a forma de alertas, e as equipas de
apoio devem estar em contacto.

Os erros e eventos inesperados sao tratados de acordo com os procedimentos operacionais
estabelecidos no processo de gestdo de incidentes dos procedimentos operacionais comuns.

3.1.2.  Mensagem XML — Descricdo de alto nivel

Uma Mensagem XML contém um dos seguintes elementos:
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e Um ou vérios pedidos de operacdes e/ou uma ou varias respostas a operagoes;
¢ Uma operagdo/resposta relacionada com a conciliagio;
e Uma mensagem de teste.

Todas as mensagens contém um cabec¢alho com os seguintes elementos:

e Sistema RCLE de origem;
e Numero sequencial.

3.1.3.  Periodos de ingestdo

A ligagdo permanente entre registos baseia-se em periodos de ingestao predefinidos, seguidos de um
conjunto de eventos designados. Os pedidos de operagdes recebidos através da ligagdao apenas serao
ingeridos em intervalos predefinidos e serdo alvo de validacdo técnica a saida e a entrada. Além
disso, as conciliagdes podem ser executadas diariamente e acionadas manualmente.

As alteragdes da frequéncia e/ou do momento de realizacdo de quaisquer destes eventos serdo
tratadas de acordo com os procedimentos operacionais estabelecidos no processo de
cumprimento de pedidos dos procedimentos operacionais comuns.

3.1.4.  Fluxos de mensagens de operagoes
Operacoes de saida

Esta sec¢do reflete o ponto de vista do RCLE de origem da transferéncia. O fluxo especifico ¢
ilustrado no seguinte diagrama sequencial:

Operacao de saida

RCLE de origem

) Diario de
Registo Operagdes

RCLE destinatario

|
|
|
|
|
H |
a) Pedido 45: |
v |
bjvalidacio
- |
|
)Peglido Lt
[ d)Aceite | —
pelo DO | e)validagio
l4——f)Respostd: Aceite
< Aceite |
pela CH |
— |
h)Rejeicdo |
¢ |
l4————i)Resposta:Rejeitada |
pelo DO |
|
|
|
! .
| J)REJ@
|
|
< . Rejeitada
|
|
———————————I)Resposta:Rejeitada pelo |
RCLE destinatario |
}
|

O fluxo principal mostra as seguintes etapas (como no desenho acima):
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(@) No RCLE de origem da transferéncia, o pedido de operagao ¢ enviado do registo para
o diario de operagdes, apds o término de todos os prazos previstos para a atividade
comercial (periodo de 24 horas, quando aplicavel);

(b) O diario de operagdes valida o pedido de operagao;

(c) O pedido de operacao ¢ enviado para o RCLE destinatario;

(d) A resposta de aceitagdo ¢ enviada ao registo do RCLE de origem;

(e) O RCLE destinatario valida o pedido de operagao;

() O RCLE destinatario envia a resposta de aceitacdo ao diario de operagdes do RCLE de
origem;

(g) O diario de operagdes envia a resposta de aceitacao ao registo.

Fluxo alternativo «Rejei¢ao do Diario de Operagdes» (como no desenho acima, comecando por (a)
no fluxo principal):

(a) No sistema de origem, o pedido de operacdo ¢ enviado do registo para o didrio de
operagdes, apos o término de todos os prazos previstos para a atividade comercial
(periodo de 24 horas, quando aplicavel);

(b) O diario de operagdes nao valida o pedido;
(c) A mensagem de rejeicdo ¢ enviada ao registo de origem.

Fluxo alternativo «Rejei¢do do RCLE» (como no desenho acima, comeg¢ando por (d) no fluxo
principal):

(@) No RCLE de origem, o pedido de operagdo ¢ enviado do registo para o diario de
operagdes, apds o término de todos os prazos previstos para a atividade comercial
(periodo de 24 horas, quando aplicavel);

(b) O diario de operagdes valida a operacao;

(c) O pedido de operacao ¢ enviado para o0 RCLE destinatario;

(d) A mensagem de aceitagdo ¢ enviada ao registo do RCLE de origem.

(e) O diario de operagdes do RCLE destinatario da transferéncia ndo valida a operagao;

(f) O RCLE destinatario da transferéncia envia a resposta de recusa ao diario de
operacoes do RCLE de origem da transferéncia;

(g) O diario de operagdes envia a recusa ao registo.
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Operacoes de entrada
Operacao de Entrada

Registo de Origem Registo destinatario

Diario de Registo
Operagoe: B

validagdo

uuuuu

Operagio N

concluida

rejeicio

Esta seccdo reflete o ponto de vista do RCLE destinatario da transferéncia. O fluxo especifico ¢
ilustrado no seguinte diagrama sequencial:

O diagrama mostra:

(1) Quando o diério de operagdes do RCLE destinatéario da transferéncia valida o pedido,
envia a mensagem de aceitacdo ao RCLE de origem da transferéncia e uma mensagem
de «operagao concluida» ao registo do RCLE destinatério.

(2) Quando um pedido recebido ¢ recusado no diario de operacdes do RCLE destinatario
da transferéncia, o pedido de operag@o ndo ¢ enviado para o registo correspondente.

Protocolo
O ciclo de mensagens da operacao engloba apenas duas mensagens:

e RCLE de origem da transferéncia—> Proposta de operagdo ao RCLE destinatario da transferéncia.
e RCLE destinatario da transferéncia—> Resposta a operagdo do RCLE de origem da transferéncia:
aceite ou rejeitada (incluindo o motivo da rejeigao).

o Aceite: a operagdo ¢ concluida.
o Rejeitada: a operagdo € cessada.

Estado da operacao

e O estado da operagdo do RCLE de origem da transferéncia serd definido como «proposta»
quando o pedido ¢ enviado.

e O estado da operagdo do RCLE destinatario da transferéncia serd definido como «proposta»
quando o pedido ¢ recebido e durante o seu tratamento.
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O estado da operagdo do RCLE destinatirio da transferéncia serd definido como

«concluida»/«cessada» quando a proposta tiver sido tratada. O RCLE destinatario da

transferéncia enviard entdo a mensagem de aceitacdo/rejeicao correspondente.

e O estado da operagdio do RCLE origem da transferéncia sera definido como
«concluida»/«cessada» quando a aceitagdo/rejeigao tiver sido recebida e tratada.

e No RCLE de origem da transferéncia, o estado da operagdo permanecera como «proposta» se nao
for recebida uma resposta.

e O RCLE destinatario da transferéncia definira como «cessada» qualquer operagao que esteja no

estado «proposta» durante mais de 30 minutos.

Os incidentes relacionados com operagdes serdo tratados de acordo com os procedimentos
operacionais estabelecidos no processo de gestao de incidentes dos procedimentos operacionais
comuns.

3.2 Seguranca da transferéncia de dados

Os dados em transito serdo objeto de quatro niveis de seguranga:
(1) Controlo do acesso a rede: barreira de seguranca e camada de interconexao de redes;
(2) Cifragem ao nivel do transporte: RPV (VPN).
(3) Cifragem ao nivel da sessao: protocolo seguro de transferéncia de mensagens;
(4) Cifragem ao nivel da aplicacdo: cifragem e assinatura de conteudos XML.
3.2.1.  Barreira de seguranca e interconexdao de redes

A ligacdo ¢ estabelecida numa rede protegida por uma barreira de seguranga (firewall) baseada em
equipamento informadtico. A barreira de seguranga ¢ configurada com regras, de molde a permitir que
apenas os clientes «registados» consigam estabelecer ligagdes ao servidor da RPV.

3.2.2.  Rede privada virtual (RPV)

Todas as comunicagdes entre as Partes sdo protegidas com recurso a tecnologia de rede privada
virtual (RPV). As tecnologias de RPV permitem criar um «tinel» entre dois pontos, através de uma
rede como a Internet, protegendo todas as comunicacdes. Antes da criacdo do tunel da RPV, ¢
emitido um certificado digital a extremidade de um potencial cliente, para que forne¢a uma prova de
identidade durante a negociagdo da ligagcdo. Cada Parte ¢ responséavel por instalar o certificado na
respetiva extremidade da RPV. Utilizando certificados digitais, cada servidor da RPV de destino ira
aceder a uma autoridade central para negociar as credenciais de autenticagdo. Durante o processo de
criacdo do tunel, a cifragem ¢ negociada, garantindo que todas as comunicagdes efetuadas através do
mesmo sao protegidas.

As extremidades da RPV do cliente serdo configuradas para manter permanentemente o tunel da
RPV, com vista a permitir uma comunicagao fidvel, bidirecional e em tempo real entre as Partes, em
todos os momentos.

De um modo geral, a Unido Europeia utiliza os Servigos Telematicos Transeuropeus Seguros entre
Administragdes (STESTA) como rede privada baseada no IP. Por conseguinte, esta rede ¢ também
adequada para a ligacdo permanente entre registos.
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3.2.3.  Execucdo de IPSec

A utilizagdo do protocolo IPSec para formar a infraestrutura de RPV «site a site» (site-to-site)
garantird a autenticagdo «site a site», a integridade e a cifragem dos dados. As configuragdes de
IPSec da RPV garantem a devida autenticagdo entre duas extremidades numa ligacdo RPV. As Partes
irdo identificar e autenticar o cliente remoto através da ligagao IPSec, utilizando certificados digitais
fornecidos por uma autoridade de certificagdo reconhecida mutuamente.

A IPSec também garante a integridade dos dados de todas as comunicagdes transmitidas pelo tunel da
RPV. Os pacotes de dados s@o sujeitos a dispersdo (hashed) e assinados com recurso as informagdes
de autenticagdo estabelecidas pela RPV. A confidencialidade dos dados ¢ também assegurada através
da cifragem IPSec.

3.2.4.  Protocolo seguro de transferéncia de mensagens

A ligag¢do permanente entre registos recorre a varias camadas de cifragem para permitir a troca segura
de dados entre as Partes. Ambos os sistemas e os seus diferentes ambientes sdo interligados ao nivel
da rede através de tuneis da RPV. A nivel da aplicagdo, os ficheiros sdo transferidos utilizando um
protocolo seguro de transferéncia de mensagens a nivel da sessdo.

3.2.5. Cifragem e assinatura XML

Nos ficheiros XML, a assinatura e a cifragem ocorrem em dois niveis. Todos os pedidos de
operagdes, respostas a operagdes e mensagens de conciliagdo sdo assinados digitalmente, de forma
individual.

Numa segunda etapa, cada subelemento do elemento «mensagem» ¢ cifrado individualmente.

Além disso, numa terceira etapa e para assegurar a integridade e a ndo rejei¢ao de toda a mensagem,
a mensagem do elemento raiz ¢ assinada digitalmente, o que resulta num elevado nivel de prote¢ao
dos dados incorporados no ficheiro XML. A execugdo técnica obedece as normas do Consorcio
World Wide Web.

Para decifrar e verificar a mensagem, o processo segue a ordem inversa.
3.2.6.  Chaves criptogrdficas
Sera utilizada criptografia de chave publica para efeitos de cifragem e assinatura.

No caso especifico da [PSec, ¢ utilizado um certificado digital emitido por uma autoridade de
certificagdo (AC) na qual ambas as Partes depositam confianca. Esta AC verifica a identidade e emite
certificados que sdo utilizados para identificar uma organizacao com precisao e configurar canais de
comunicacdo de dados seguros entre as Partes.

As chaves criptograficas sdo utilizadas para assinar e cifrar canais de comunicacao e ficheiros de
dados. As Partes trocam digitalmente certificados publicos, utilizando canais seguros, que sao
verificados fora de banda. Este procedimento € parte integrante do processo de gestao da seguranca
da informagdo dos procedimentos operacionais comuns.

3.3. Lista de func¢des ao abrigo da ligaciao

A ligacdo especifica o sistema de transmissdo de varias fungdes que executam 0s processos
comerciais decorrentes do Acordo. Do mesmo modo, inclui especificagdes relativas ao processo de
conciliagdo e as mensagens de teste que permitirdo a execuc¢ao de um teste de SQE habilitado.
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3.3.1.  Operagoes comerciais

Em termos comerciais, a ligagdo contempla quatro (4) tipos de pedidos de operagdes:
e Transferéncia externa:

o Apos a entrada em vigor da ligacao entre os RCLE, as licengas da UE e da Suica sdo fungiveis
e, por conseguinte, totalmente transferiveis entre as Partes;

o Uma transferéncia enviada através da ligacao ira envolver uma conta de origem num RCLE e
uma conta destinataria da transferéncia no outro RCLE;

o A transferéncia pode incluir qualquer quantidade dos quatro (4) tipos de licengas:

. Licencas de emissao gerais da Sui¢a (CHU);
Licencas de emissao da aviagao da Suiga (CHUA);
Licencas de emissdo gerais da UE (LUE);
Licengas emissao da aviacao da UE (LUEa).

e Atribui¢do internacional:

Os operadores de aeronaves geridos por um RCLE com obrigacdes no outro RCLE e que tenham
direito a receber, do segundo, licencas de emissdo a titulo gratuito irdo receber licengas de emissdo da
aviagdo gratuitas do segundo RCLE através da operagdo de atribuicdo internacional.

e Estorno da atribuicao internacional:

Esta operacdo ocorrerd apenas se for necessario estornar na totalidade as licengas de emissdo
atribuidas a titulo gratuito a conta de depdsito de um operador de aeronaves pelo outro RCLE.

e Restituicdo dos excedentes atribuidos:

Semelhante ao estorno, mas neste caso nao ¢ necessario estornar na integra a atribuicao, sendo apenas
obrigatdrio restituir as licengas de emissdo atribuidas em excesso ao RCLE de origem.

3.3.2.  Protocolo de conciliacdo

As conciliagdes apenas irdo ocorrer apos o encerramento dos periodos de ingestdo, validagdo e
tratamento de mensagens.

As conciliagdes sdo parte integrante das medidas necessarias para assegurar a seguranga € a coeréncia
da ligacdo. As duas Partes acordardo o momento exato da conciliacdo antes de definir qualquer
programacao. Se ambas as Partes manifestarem o seu acordo, pode ser programada uma conciliagdo
diaria. Serd, no entanto, executada, no minimo, uma conciliagdo programada apos a ingestao.

Nao obstante, cada Parte pode iniciar conciliagdes manuais a qualquer momento.

As alteracdes do momento e da frequéncia da conciliacdo programada serdo tratadas de acordo com
os procedimentos operacionais estabelecidos no processo de cumprimento de pedidos dos
procedimentos operacionais comuns.

3.3.3.  Mensagem de teste

Estd previsto o envio de uma mensagem para testar a comunicacdo de extremo a extremo. A
mensagem ird conter dados que a identificardo como um teste e, uma vez recebida na outra
extremidade, receberd uma resposta.
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34. Requisitos de registo de dados

A fim de responder a necessidade, de ambas as Partes, de manter informagdes exatas e coerentes,
bem como de disponibilizar ferramentas para resolver incoeréncias no ambito do processo de
conciliagdo, as Partes mantém quatro (4) tipos de registos de dados:

Diérios de operagoes;

Registos de conciliacdo;
Arquivo de mensagens;

e Registos de auditorias internas.

Todos os dados constantes destes registos sdo mantidos, no minimo, durante trés (3) meses para fins
de resolugdo de problemas, sendo que a sua conservacao posterior ira depender da legislagdo
aplicavel em cada extremidade para efeitos de auditoria. Os ficheiros de registo com mais de trés (3)
meses podem ser arquivados num local seguro, num sistema de TI independente, desde que seja
possivel recupera-los ou aceder aos mesmos num prazo razoavel.

Diarios de operacoes

Os subsistemas DOUE e DOCS sao execucdes do diario de operagdes. Dissociada entre ambos os
sistemas CELE.

Mais especificamente, os diarios de operagdes irdo manter um registo de cada operagdo proposta
enviada ao outro RCLE. Cada registo contém todos os campos do contetido da operagdo e o resultado
posterior da mesma (a resposta do RCLE que recebe o pedido). Os diarios de operagdes manterdao
também um registo das entradas de operagdes, bem como da resposta enviada ao RCLE de origem.

Registos de conciliacio

O registo de conciliagdo contém um registo de cada mensagem de concilia¢do trocada entre as duas
Partes, incluindo a identificacdo da conciliagdo, o carimbo temporal e o resultado da conciliagdo:
estado de conciliagdo «aprovada» ou «discrepancias». Na ligacdo permanente entre registos, as
mensagens de reconciliagdo de ligagdes sdo parte integrante das mensagens trocadas e, por
conseguinte, sdo armazenadas conforme descrito na sec¢dao «Arquivo de mensagensy».

As duas Partes devem registar cada pedido e a respetiva resposta no registo de conciliagdao. Embora
as informagdes deste registo ndo sejam partilhadas diretamente no ambito do processo de conciliagido
propriamente dito, pode ser necessario aceder-lhes para resolver incoeréncias.

Arquivo de mensagens

Ambas as Partes t€ém de arquivar uma cdpia dos dados trocados (os ficheiros XML), enviados e
recebidos, indicando se essas mensagens XML estavam ou ndo no formato correto.

O arquivo destina-se sobretudo a fins de auditoria, permitindo dispor de um comprovativo do que foi
enviado e recebido a/da outra Parte. Nesse sentido, juntamente com os ficheiros, também € necessario
arquivar os certificados conexos.

Estes ficheiros fornecerdo igualmente informagdes adicionais para efeitos de resolugdo de problemas.
Registo de auditoria interna

Estes registos sdo definidos e utilizados por cada Parte isoladamente.
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3.5. Requisitos operacionais

Na ligagdo permanente entre registos, a troca de dados entre os dois sistemas ndo ¢ totalmente
autébnoma, ou seja, sao necessarios operadores e procedimentos para operacionalizar a ligacdo. Para o
efeito, sdo especificados varios papéis e instrumentos neste processo.
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4. DISPOSICOES EM MATERIA DE DISPONIBILIDADE
4.1. Concecao que garante a disponibilidade das comunicacoes

A arquitetura da ligagdo permanente entre registos consiste, fundamentalmente, numa infraestrutura
de TIC e software que permitem a comunicagdo entre o RCLE da Suica e o CELE da UE. Garantir
elevados niveis de disponibilidade, integridade e confidencialidade deste fluxo de dados torna-se,
entdo, um aspeto essencial a considerar na concec¢ao da ligagdo permanente entre registos. Uma vez
que se trata de um projeto em que a infraestrutura de TIC, o software personalizado e os processos
desempenham um papel fundamental, ¢ necessario ter em conta os trés elementos para criar um
sistema resiliente.

Resiliéncia da infraestrutura de TIC

O capitulo do presente documento intitulado «Disposi¢des gerais» descreve em pormenor oS
elementos de base da arquitetura. Ao nivel da infraestrutura de TIC, a ligacdo permanente entre
registos cria uma rede RPV resiliente que cria tineis de comunicagdo seguros, nos quais a
transferéncia de mensagens se processa em seguranca. Outros elementos da infraestrutura sdo
configurados em alta disponibilidade e/ou contam com mecanismos de reparacao de falhas.

Resiliéncia do software personalizado

Os modulos de software personalizados reforcam a resiliéncia, uma vez que tentam restabelecer a
comunica¢do com a outra extremidade durante um determinado periodo, se por qualquer motivo ndo
estiver disponivel.

Resiliéncia do servigo

Na ligacdo permanente entre registos, os intercambios de dados entre as Partes ocorrem em intervalos
predefinidos. Algumas das etapas necessarias nas trocas de dados programadas exigem a intervencao
manual dos operadores do sistema e/ou dos administradores dos registos. Tendo em conta este aspeto
e para aumentar e disponibilidade e o éxito das trocas:

e Os procedimentos operacionais preveem periodos de tempo para realizar cada etapa;

e Os modulos de software da ligacdo permanente entre registos executam uma comunicagao
assincrona;

e O processo de conciliagdo automdtico ira detetar se ocorreram problemas na ingestdo dos
ficheiros de dados em ambas as extremidades.

e Os processos de monitorizacao (infraestrutura de TIC e modulos de software personalizados) sdao
considerados e ativam os procedimentos de gestdo de incidentes (conforme definidos no
documento relativo aos procedimentos operacionais comuns). Esses procedimentos, que visam
reduzir o tempo necessario para restabelecer o funcionamento normal apds a ocorréncia de
incidentes, sdo essenciais para assegurar indices de disponibilidade elevados.

4.2, Inicializacdo, comunicacio, reativacao e plano de teste

Os diferentes elementos envolvidos na arquitetura da ligagdo permanente entre registos sdo, todos
eles, submetidos a varios testes individuais e coletivos, para confirmar que a plataforma esta pronta
ao nivel da infraestrutura de TIC e do sistema de informagao. Estes testes de operacionalidade sdo um
pré-requisito obrigatorio sempre que a plataforma altera o estado da ligacdo permanente entre
registos de suspenso para operacional.
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A ativagdo do estado operacional da ligagao exige entdo uma execucao bem-sucedida de um plano de
teste predefinido, que confirmard que cada registo realizou primeiramente um conjunto de testes
internos, seguido de uma validacdo da conectividade de extremo a extremo, antes de iniciar a
apresentacdo de operacdes reais entre ambas as Partes.

O plano de teste deve mencionar a estratégia geral de teste e informagdes pormenorizadas sobre a
infraestrutura de teste, nomeadamente, deve incluir, para cada elemento em todos os blocos de teste:

Os critérios de teste e as respetivas ferramentas;
As fungdes atribuidas para a realizagdo do teste;
Os resultados previstos (positivos e negativos);
A programagao do teste;

Os requisitos de registo dos resultados do teste;
Documentagao de resolugdo de problemas;
Disposi¢des em matéria de escalonamento.

Enquanto processo, os testes de ativacdo do estado operacional podem ser divididos em quatro (4)
blocos conceptuais ou fases:

4.2.1. Testes da infraestrutura de TIC interna

Estes testes destinam-se a ser realizados e/ou verificados individualmente pelos administradores de
cada registo, em cada extremidade.

Todos os elementos da infraestrutura de TIC, em cada extremidade, sdo testados individualmente,
incluindo cada componente da infraestrutura. Estes testes podem ser executados de forma automatica
ou manual, devendo verificar que todos os elementos da infraestrutura estdo operacionais.

4.2.2. Testes das comunicagoes

Estes testes serdo iniciados individualmente, por cada Parte, e concluidos em cooperagdo com a outra
extremidade.

Quando os elementos individuais estiverem operacionais, serd necessario testar os canais de
comunicacao entre os dois registos. Para este fim, cada Parte devera verificar que o acesso a Internet
funciona, que os tineis da RPV estdo estabelecidos e que ha conectividade IP «site a site». A
acessibilidade dos elementos da infraestrutura locais e remotos e a conectividade IP devem entdo ser
confirmadas a outra extremidade.

4.2.3.  Testes do sistema completo (de extremo a extremo)

Estes testes destinam-se a ser executados em cada extremidade e os resultados sdo partilhados com a
contraparte.

Quando os canais de comunicagdo e todos os componentes individuais de ambos os registos tiverem
sido testados, cada extremidade ird preparar uma série de operacdes e conciliagcdes simuladas,
representativas de todas as fungdes a executar no ambito da ligagao.

4.2.4. Testes da seguranga

Estes testes destinam-se a ser realizados ou acionados pelos administradores dos registos em cada
extremidade, conforme indicado em pormenor nas sec¢des «Orientagdes relativas a testes da
seguranca» e «Disposi¢des de avaliacdo de riscosy.
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So6 se podera considerar que a ligacdo permanente entre registos esta operacional quando as quatro
fases/blocos terminarem com resultados previsiveis.

Recursos de teste

Cada Parte deve contar com recursos de teste especificos (software e equipamento informatico
especificos da infraestrutura de TIC) e desenvolver fungdes de teste no respetivo sistema, para apoiar
a validagdo manual e continua da plataforma. Os procedimentos de teste manuais, realizados
individualmente ou em cooperacao, podem ser executados em qualquer altura pelos administradores
dos registos. A ativac¢ao do estado operacional ¢, em si, um processo manual.

Também esta previsto que a plataforma realize verificagdes automaticas regularmente. Essas
verificacdes destinam-se a aumentar a disponibilidade da plataforma, ao detetar precocemente
potenciais problemas ao nivel da infraestrutura ou do software. Este plano de monitorizacdo da
plataforma é composto por dois elementos:

e Monitorizacdo das infraestruturas de TIC: em ambas as extremidades, os prestadores de servigos
da infraestrutura de TIC procederdo a sua monitorizagdo. Os testes automaticos irdo abranger os
diferentes elementos da infraestrutura e a disponibilidade dos canais de comunicagao.

e Monitorizagdo da aplicagdo: os moddulos do software da ligagdo permanente entre registos
realizam uma monitorizacdo das comunicac¢des do sistema ao nivel da aplicagdo (manualmente
e/ou em intervalos regulares), que permitira testar a disponibilidade da ligacdo de extremo a
extremo simulando algumas das operagdes.

4.3. Ambientes de aceitacio/teste

A arquitetura do Registo da Unido e do Registo Suigo € constituida pelos seguintes trés ambientes:

e Producio (PROD): este ambiente contém os dados reais e processa operagdes reais.

e Aceitagdo (ACEIT): este ambiente contém dados representativos ndo reais ou anonimizados. E o
ambiente onde os operadores do sistema de ambas as Partes validam as novas versdes.

o Teste (TEST): este ambiente contém dados representativos ndo reais ou anonimizados. O seu

acesso esta limitado aos administradores dos registos e destina-se a realizacdo de testes de
integragao por ambas as Partes.

Exceto no que respeita a RPV, os trés ambientes sdo totalmente independentes uns dos outros, o que
significa que o equipamento informatico, o software, as bases de dados, os ambientes virtuais, os
enderecos IP e as portas sdo configurados e funcionam independentemente.

Quanto & configuragdo da RPV, a comunicacdo entre os trés ambientes tem de ser totalmente
independente, o que ¢ assegurado pela utilizagdo do STESTA.

5. DISPOSICOES EM MATERIA DE CONFIDENCIALIDADE E INTEGRIDADE

Os mecanismos e procedimentos de seguranca preveem uma funcdo a cargo de duas pessoas
(principio dos «quatro olhos») para operagdes que ocorram na ligacdo entre o Registo da Unido e o
Registo Sui¢o. A fungdo a cargo de duas pessoas aplica-se sempre que necessario, mas pode nao
aplicar-se a todas as etapas realizadas pelos administradores dos registos.

Os requisitos de seguranca sao considerados e tratados no plano de gestdo da segurancga, que inclui
igualmente processos relacionados com o tratamento dos incidentes de seguranga na sequéncia de
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uma eventual violacdo da seguranca. A parte operacional destes processos ¢ descrita nos
procedimentos operacionais comuns.

5.1. Infraestrutura de teste da seguranca

Cada Parte compromete-se a estabelecer uma infraestrutura de teste da seguranca (recorrendo ao
software e ao equipamento informatico comuns utilizados na dete¢ao de vulnerabilidades nas etapas
de desenvolvimento e funcionamento):

e Separada do ambiente de produgao;
e Em que a seguranca ¢ analisada por uma equipa independente do desenvolvimento e
funcionamento do sistema.

Cada Parte compromete-se a realizar analises estaticas e dinamicas.

No caso das analises dinamicas (como os testes de penetracdo), as duas Partes comprometem-se a
limitar as avaliagdes normalmente realizadas aos ambientes de teste e de aceitacdo (conforme
definidos na sec¢do «Ambientes de aceitagcdo/teste»). As excegdes a presente politica estdo sujeitas a
aprovacao das duas Partes.

Antes de serem implantados no ambiente de produgdo, todos os modulos de software da ligagdo
(conforme definidos na sec¢do «Arquitetura da ligacdo de comunicagdo») sdo submetidos a testes de
seguranga.

A infraestrutura de teste tem de ser separada, a nivel da rede e da infraestrutura, da infraestrutura de
producdo e permitir a realizagdo dos testes de seguranga necessarios para verificar o cumprimento
dos requisitos de seguranca.

5.2. Disposicoes em matéria de suspensio e reativacio da ligaciao

Caso exista uma suspeita de que a seguranca do Registo Suico, do DOCS, do Registo da Unido ou do
DOUE esteja comprometida, cada Parte deve informar imediatamente a outra Parte e suspender a
ligacdo entre o DOCS e o DOUE,

Os procedimentos para a partilha de informacgdes, a decisdo de suspender e a decisdo de reativar
fazem parte do processo de cumprimento de pedidos dos procedimentos operacionais comuns.

Suspensoes

A suspensdo da ligagdo entre registos, em conformidade com o anexo II do Acordo, pode ocorrer
devido a:

e Motivos administrativos (manutenc¢ao, etc.), sendo assim planeada;
e Motivos de seguranca (ou falhas na infraestrutura de T1), sendo assim ndo planeada.

Em caso de emergéncia, cada Parte informara a outra e suspendera unilateralmente a ligagdo entre
registos.

Se for tomada a decisdo de suspender a ligacdo entre registos, cada Parte ird assegurar que a ligacao ¢
interrompida a nivel da rede (bloqueando parcialmente ou na totalidade as ligacdes de entrada e de
saida).
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A decisao de suspender a ligagao entre registos, independentemente de ser ou nao planeada, sera
tomada de acordo com os procedimentos de gestdo de alteragcdes ou de gestao de incidentes de
seguranca dos procedimentos operacionais comuns.

Reativacio da comunicacio

A decisdao de reativagdo sera tomada conforme descrito em pormenor nos procedimentos
operacionais comuns ¢ nunca antes de os procedimentos de teste da seguranca (conforme indicados
nas sec¢des «Orientagoes relativas aos testes da seguranca» e «Inicializagdo, comunicagao, reativacao
e plano de teste») terem sido concluidos com éxito.

5.3. Disposicoes em matéria de violacio da seguranca

Uma violagdo da seguranca ¢ um incidente de seguranca que afeta a confidencialidade e a integridade
de informagdes sensiveis e/ou a disponibilidade do sistema que as trata.

As informacgdes sensiveis sdo identificadas na lista de informagdes sensiveis ¢ podem ser tratadas no
sistema ou em qualquer parte conexa.

As informagdes diretamente relacionadas com a violacdo da seguranca serdo consideradas sensiveis,
com a men¢dao «SPECIAL HANDLING: ETS Critical» e tratadas de acordo com as instrugdes de
tratamento, salvo especificacdo em contrario.

Todas as violagdes da seguranga serdo tratadas de acordo com o capitulo dos procedimentos
operacionais comuns dedicado a gestdo de incidentes de seguranca.

5.4. Orientacdes relativas aos testes da seguranca
5.4.1.  Programas informaticos (software)

Todas as novas versdes importantes do software sdo sujeitas a testes de seguranca, incluindo testes de
penetracdo, se aplicaveis, em conformidade com os requisitos de seguranga estabelecidos nas normas
técnicas de ligacdo, a fim de avaliar a seguranca da ligag@o e os riscos associados.

Se ndo tiver sido produzida nenhuma versdo importante nos tltimos 12 meses, ¢ realizado um teste
da seguranca do sistema atual que tenha em conta a evolugdo das ciberameagas ao longo desse
periodo.

Os testes da seguranca da ligacdo entre registos sdao realizados no ambiente de aceitagcdo e, se
necessario, no ambiente de produgdo, com a coordenacdo e o acordo mutuo de ambas as Partes.

Os testes da aplicagdo Web respeitardo as normas abertas internacionais, tais como as desenvolvidas
pelo Projeto de Seguranca de Aplicacdes Web Abertas (Open Web Application Security Project,
OWASP).

5.4.2.  Infraestruturas

A infraestrutura de apoio ao sistema de produgdo serd analisada regularmente para identificar
vulnerabilidades (no minimo, uma vez por meés) e detetar vulnerabilidades corrigidas, de acordo com
o principio definido na sec¢do anterior, utilizando uma base de dados de vulnerabilidades atualizada.

5.5. Disposicoes em matéria de avaliacio de riscos

Se estiverem disponiveis testes de penetracdo, estes devem ser incluidos nos testes da seguranca.
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Cada Parte pode contratar uma empresa especializada com vista a realizagao dos testes da seguranga,
desde que a mesma:

Disponha das competéncias e da experiéncia necessarias para a realizacdo desses testes da
seguranga;

Nao esteja subordinada diretamente ao programador e/ou ao seu contratante, ndo esteja envolvida
no desenvolvimento do software da ligagdo, nem seja uma subcontratante do programador;

Tenha assinado um acordo de confidencialidade para manter os resultados confidenciais e os
tratar de acordo com o nivel «<SPECIAL HANDLING: ETS Critical» e as instru¢des de
tratamento.

9 PT



	1. Glossário
	2.  Introdução
	2.1. Âmbito de aplicação
	2.2. Destinatários

	3. Abordagem e normas
	4. Gestão de incidentes
	4.1. Deteção e registo de incidentes
	4.2. Classificação e apoio inicial
	4.3. Investigação e diagnóstico
	4.4. Resolução e recuperação
	4.5. Encerramento de incidentes

	5. Gestão de problemas
	5.1. Identificação e registo de problemas
	5.2. Priorização de problemas
	5.3. Investigação e diagnóstico de problemas
	5.4. Resolução
	5.5. Encerramento de problemas

	6. Cumprimento de pedidos
	6.1. Apresentação de pedidos
	6.2. Registo e análise de pedidos
	6.3. Aprovação de pedidos
	6.4. Cumprimento de pedidos
	6.5. Aplicação do procedimento por etapas aos pedidos
	6.6. Revisão do cumprimento de pedidos
	6.7. Encerramento dos pedidos

	7. Gestão das modificações
	7.1. Pedido de alteração
	7.2. Avaliação e planeamento de alterações
	7.3. Aprovações de alterações
	7.4. Execução de alterações

	8. Gestão de versões
	8.1. Planeamento de versões
	8.2. Pacote de criação e teste de versões
	8.3. Preparação da implantação
	8.4. Restauração de versões
	8.5. Revisão e encerramento de versões

	9. Gestão de incidentes de segurança
	9.1. Categorização de incidentes de segurança da informação
	9.2. Tratamento de incidentes de segurança da informação
	9.3. Identificação de incidentes de segurança
	9.4. Análise de incidentes de segurança
	9.5. Avaliação da gravidade dos incidentes de segurança, procedimento por etapas e comunicação
	9.6. Comunicação da resposta de segurança
	9.7. Monitorização, reforço da capacidade e melhoria contínua

	10. Gestão da segurança da informação
	10.1. Identificação de informações sensíveis
	10.2. Níveis de sensibilidade dos ativos de informação
	10.3. Atribuição de proprietários aos ativos de informação
	10.4. Registo de informações sensíveis
	10.5. Tratamento de informações sensíveis
	10.6. Gestão de acessos
	10.7. Gestão de chaves/certificados

	1. Glossário
	2. Introdução
	2.1. Âmbito de aplicação
	2.2. Destinatários

	3. Disposições gerais
	3.1. Arquitetura da ligação de comunicação
	3.1.1. Intercâmbio de mensagens
	3.1.2. Mensagem XML — Descrição de alto nível
	3.1.3. Períodos de ingestão
	3.1.4. Fluxos de mensagens de operações

	3.2. Segurança da transferência de dados
	3.2.1. Barreira de segurança e interconexão de redes
	3.2.2. Rede privada virtual (RPV)
	3.2.3. Execução de IPSec
	3.2.4. Protocolo seguro de transferência de mensagens
	3.2.5. Cifragem e assinatura XML
	3.2.6. Chaves criptográficas

	3.3. Lista de funções ao abrigo da ligação
	3.3.1. Operações comerciais
	3.3.2. Protocolo de conciliação
	3.3.3. Mensagem de teste

	3.4. Requisitos de registo de dados
	3.5. Requisitos operacionais

	4. Disposições em matéria de disponibilidade
	4.1. Conceção que garante a disponibilidade das comunicações
	4.2. Inicialização, comunicação, reativação e plano de teste
	4.2.1. Testes da infraestrutura de TIC interna
	4.2.2. Testes das comunicações
	4.2.3. Testes do sistema completo (de extremo a extremo)
	4.2.4. Testes da segurança

	4.3. Ambientes de aceitação/teste

	5. Disposições em matéria de confidencialidade e integridade
	5.1. Infraestrutura de teste da segurança
	5.2. Disposições em matéria de suspensão e reativação da ligação
	5.3. Disposições em matéria de violação da segurança
	5.4. Orientações relativas aos testes da segurança
	5.4.1. Programas informáticos (software)
	5.4.2. Infraestruturas

	5.5. Disposições em matéria de avaliação de riscos


		2024-03-27T09:32:50+0000
	 Guarantee of Integrity and Authenticity


	



