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ANNEX

ZAYLACZNIK

do
wniosku w sprawie decyzji Rady

w sprawie stanowiska, jakie ma by¢ zajete w imieniu Unii Europejskiej w ramach
Wspolnego Komitetu ustanowionego na mocy Umowy mie¢dzy Unia Europejska a
Konfederacja Szwajcarskq w sprawie powiazania ich systeméw handlu uprawnieniami
do emisji gazéw cieplarnianych, w odniesieniu do zmiany zalacznika I do umowy,
wspolnych procedur operacyjnych i norm technicznych powiazania
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DECYZJA NR 1/2024 WSPOLNEGO KOMITETU USTANOWIONEGO NA MOCY

UMOWY MIEDZY UNIA EUROPEJSKA A KONFEDERACJA SZWAJCARSKA W

SPRAWIE POWIAZANIA ICH SYSTEMOW HANDLU UPRAWNIENIAMI DO

EMISJI GAZOW CIEPLARNIANYCH
Z dnia ...

w odniesieniu do zmianv zalacznika II do umowy. wspolnych procedur operacyijnvch

i norm technicznych powiazania

WSPOLNY KOMITET,

uwzgledniajagc Umowe miedzy Unig Europejska a Konfederacja Szwajcarskg w sprawie
powigzania ich systeméw handlu uprawnieniami do emisji gazéw cieplarnianych' (zwang
dalej ,,umowg”), w szczegdlnosci jej art. 9 1 art. 13 ust. 2,

a takze majac na uwadze, co nastgpuje:

(1)

)

3)

4

©)

W decyzji Wspdlnego Komitetu nr 2/2019? przewidziano tymczasowe rozwigzanie
umozliwiajace uruchomienie powigzania mi¢dzy EU ETS a ETS Szwajcarii.

Na swoim trzecim posiedzeniu Wspdlny Komitet zgodzil si¢ co do potrzeby
przeanalizowania oplacalno$ci stalego powigzania migdzy rejestrem Unii a rejestrem
Szwajcarii.

Na swoim pigtym posiedzeniu Wspolny Komitet uzgodnil sprawozdanie przedtozone
przez grupe robocza ustanowiong na mocy decyzji Wspdlnego Komitetu nr 1/2020°
i 2/2020%, w ktérym grupa ta przeanalizowata i zalecita podejscie do wdrozenia statego
powigzania mi¢dzy rejestrem Unii a rejestrem Szwajcarii.

Aby odzwierciedli¢ wymogi techniczne stalego powigzania migdzy rejestrem Unii
arejestrem Szwajcarii, atakze aby dostosowaé przepisy zalacznika II do umowy
w $wietle rozwoju technologicznego, nalezy zmienié¢ zatacznik I do umowy.

Aby zapewni¢ spojnos¢ wspdlnych procedur operacyjnych inorm technicznych
powiazania z zalacznikiem II do umowy, dokumenty te rowniez nalezy zmienic,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1
Zatacznik 1T do umowy zastepuje si¢ tekstem zatacznika I do niniejszej decyz;i.

Wspolne procedury operacyjne, o ktorych mowa w art. 3 ust. 6 umowy, okreslono
w zataczniku II do niniejszej decyzji.

Normy techniczne powigzania, o ktorych mowa w art. 3 ust. 7 umowy, okreslono
w zalaczniku III do niniejszej decyzji.

Artykut 2

Niniejsza decyzja wchodzi w zycie z dniem jej przyjecia.

Sporzadzono w [Brukseli][Bernie] w jezyku angielskim dnia [xx 2024] r.

AW o =

Dz.U.L 322 z7.12.2017, s. 3.
Dz.U. L 314 z29.9.2020, s. 68.
Dz.U. L 226 z 25.6.2021, s. 2.
Dz.U. L 226 2 25.6.2021, s. 16.
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W imieniu Wspolnego Komitetu

Sekretarz ze strony Unii Europejskiej

Przewodniczgcy

Sekretarz ze strony Szwajcarii
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ZALACZNIK 1
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»ZALACZNIK 11
NORMY TECHNICZNE POWIAZANIA

W celu uruchomienia powigzania miedzy EU ETS 1 ETS Szwajcarii w 2020 r. wdrozono tymczasowe
rozwigzanie. Od 2023 r. powigzanie rejestréw miedzy dwoma systemami handlu uprawnieniami do
emisji bedzie stopniowo przeksztalcane w stale powigzanie rejestrow, ktore ma zosta¢ wdrozone nie
p6zniej niz w 2024 r., co umozliwi funkcjonowanie powigzanych rynkéw w odniesieniu do korzysci
ptynacych zptynnosci rynku irealizacje transakcji miedzy dwoma powigzanymi systemami
w sposob réwnowazny jednemu rynkowi skladajacemu si¢ z dwoch systeméw i ktory umozliwia
uczestnikom rynku dzialanie tak, jakby byli na jednym rynku, z zastrzezeniem jedynie
indywidualnych przepisow wykonawczych stron. W normach technicznych powiazania okresla sie:

— architekturg tacza komunikacyjnego,

— komunikacje¢ miedzy SSTL a EUTL,

— bezpieczenstwo przesylania danych,

— wykaz funkcji (transakcje, uzgodnienia itp.),

— definicj¢ warstwy transportowe;j,

— wymogi rejestracji danych,

— ustalenia operacyjne (centrum informacyjne, wsparcie),
— plan aktywacji komunikacji i procedurg¢ testowania,

— procedurg testowania bezpieczenstwa.

W normach technicznych powiazania okresla sie, ze administratorzy podejmuja wszystkie rozsadne
kroki w celu zapewnienia, aby SSTL, EUTL oraz 1acze funkcjonowaly 24 godziny na dobe, oraz 7
dni w tygodniu, a wszelkie zaktocenia w funkcjonowaniu SSTL, EUTL oraz lacza byly ograniczone
do minimum.

W normach technicznych powigzania okres$la si¢ dodatkowe wymogi bezpieczenstwa dla rejestru
Szwajcarii, SSTL, rejestru Unii oraz EUTL, a same normy techniczne powigzania odnotowuje si¢ w
»planie zarzadzania bezpieczenstwem”. W szczeg6lno$ci w normach technicznych powigzania
okresla sig, ze:

— jezeli istnieje podejrzenie, ze bezpieczenstwo rejestru Szwajcarii, SSTL, rejestru Unii lub
EUTL zostalo naruszone, obie strony natychmiast przekazuja sobie te informacje oraz
zawieszaja powigzanie migdzy SSTL i EUTL,

— w przypadku naruszenia bezpieczenstwa strony zobowigzujg si¢ do natychmiastowe]
wymiany informacji na ten temat. W takim zakresie, w jakim dostgpne sa szczegdly
techniczne, w ciggu 24 godzin od uznania incydentu zwigzanego z bezpieczenstwem za
naruszenie bezpieczenstwa, sprawozdanie, w ktérym opisano incydent (datg, przyczyne,
skutek, $rodki zaradcze), udostgpnia si¢ administratorowi rejestru Szwajcarii  oraz
centralnemu administratorowi Unii.
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Procedura testowania bezpieczenstwa okreslona w normach technicznych powigzania musi
zakonczy¢ si¢ przed ustanowieniem lacza komunikacyjnego migdzy SSTL a EUTL oraz w kazdym
przypadku, gdy wymagana jest nowa wersja lub nowe wydanie SSTL lub EUTL.

Normy techniczne powigzania zapewniaja, oprocz $rodowiska produkcyjnego, dwa dodatkowe
srodowiska testowe: srodowisko testowe dla tworcow oprogramowania i sSrodowisko akceptacyjne.

Za posrednictwem administratora rejestru Szwajcarii i centralnego administratora Unii strony
przedstawiaja dowody na to, ze w ciggu ostatnich dwunastu miesi¢cy przeprowadzono niezalezng
ocen¢ ich systeméw zgodnie z wymogami bezpieczenstwa okreslonymi w normach technicznych
powigzania. Testowanie bezpieczenstwa, w szczegolnosci testy penetracyjne, przeprowadza si¢ na
wszystkich gléwnych nowo wydanych wersjach oprogramowania zgodnie 2z wymogami
bezpieczenstwa okreslonymi w normach technicznych powigzania. Testow penetracyjnych nie moze
przeprowadzi¢ twdrca oprogramowania ani podwykonawca tworcy oprogramowania.”.
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WSPOLNE PROCEDURY OPERACYJNE

na podstawie art. 3 ust. 6 Umowy miedzy Unia Europejska a Konfederacjg Szwajcarska

w sprawie powiazania ich systemow handlu uprawnieniami do emisji gazéw cieplarnianych

Procedury stalego powiazania rejestrow

Spis tresci

1.
2.

2.1.
2.2.

3.
4.

4.1.
4.2.
4.3.
4.4.
4.5.

5.

5.1.
5.2.
5.3.
5.4.
5.5.

6.

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

7.

7.1.

GLOSATTUSZ ..ottt ettt ettt ettt et sbe et et saeenbe et e saeenees 8
WPTOWAAZENIEC .....veeeiiieeiiee et cieeeetee et e e rte e et e e e taeeetteesstaeesssaeesssaeessseeesseeensseennnns 10
ZAKTES ..ttt ettt e h ettt e bt et e e a e e ae et e nt e bt e bt entenaee b 10
ATESACT 1.ttt ettt ettt ettt et at e e beesnteebeenateenne 11
POdEJSCIC 1 MOTINY ...ooiiieiiieeiiieiiecie ettt ettt e b e e sabeeabeessaeenseeseseenns 11
Zarzadzanie INCYAENTAMT .......cc.eiiiiiiieiiietie ettt et ettt et eee b e enee 12
Wykrywanie i1 rejestracja inCydeNtOW .........cccueevuieriieiiienieeiieeieeieeeeeeiee e esee v enne 12
Klasyfikacja 1 WStePNEe WSPATCIC. ....cc.eevueieiieeiiieiieeiie ettt ettt 12
Badanie 1 dia@NOzZa............cccvieiiiiiieiiecie et e enns 13
Rozwigzanie i przywrdcenie do stanu uZywalnosci ........ceevveeveeeiiieniienienieeieeee 13
ZamKNI€CIC INCYACNTU . ....ueiiiiieiieeiieeiieeieeite ettt e eteeteeeteebeeseaeebeessaeesseessaeenseessseenns 14
Zarzadzanie ProbleMAMI ........cccueriiriiiiiiiiiieiere ettt 15
Identyfikacja 1 rejestracja problemu ..........cccceceriiriiiiniiniiireeeee e 15
Okreslanie priorytetu ProblemMOW ........cccueeeiiiiriiieeeiie et e 15
Badanie i diagnoza problemu .........c..coceiiiriiiiiiiniiieeiceceeee e 15
ROZWIGZANIE......ceceeiieiiiieciieeee e ettt e st e e st e e eeesnseeenseeennes 15
ZamKnigCie PrODICIMU ......cc.eivuiiiiiiiiiiieetee et 15
Realizacja WNIOSKOW ........coiiiiiiiiiiicciie et e 16
Wszczecie procedury dotyczace] WnioskKu .......coeeveeiiiiiniiiiniiniiicciccccecees 16
Rejestracja 1 analiza WNIOSKU..........cccuiiiiiiiiiiiieeiie e e e 16
ZatWierdZeni€ WINIOSKU ....cc.eevuiiiiriiiiiiieeiteteeterite ettt ettt s 16
Realizacja WNIOSKOW ........coiiiuiiiiiiicciie et 16
Przekazanie WNIOSKU .......cccooiiiiiiiiiiii e 16
Przeglad realizacji WNIOSKU .......cc.eiiiiiieiiiiciie e 17
ZamKNICCIE WNIOSKU ....cccuviiiiiiiiiiiicciie et ettt ettt e et estee e ebeeesareeeaseeeneseeenns 17
7.arZ3dZANIE ZIMIANG .....eeeuvereeeieeeiieeeieeeeieeesteeesaeeessaeeesseessseessseeessseeessseesssseesnsseesnnns 18
WNIOSEK O ZIMIANC........eiiiiiiiiiieciie ettt ettt e et e e ta e e ebae e sabeeeeaseeeaseeenseeennns 18
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7.2. Ocena 1 planowani€ ZMIANY ..........ceccuvreeerieerireeeeiieeeiieeeieeesreeesreeesereeesreeessseesnsseeennns 18
7.3. ZAtWICTAZANIE ZIMIANY .....veeeivieiieeieeieeeteetieeteesteeeteeteeseteeseessaeeseessseenseesseeenseensseenns 18
7.4. WArOZENIE ZIMIANY .....vveeeeiiieeiieeeiieeetee e e erteeesteeertaeeetaeestaeesssaeesssaeessseeesseesnsseennnns 18
8. Zar73AZaNIE WEISJAM ..euveieiiieiieeiieeiieeieetteeteettesaeeteesabeesseessseeseessseenseesssesnseensseenns 19
8.1. PlanoWani€ WETSJi.....cuuiiiiuiieeiieeeiieeeieeeeieeeste e e seteeestaeeeteeestaeesssaeessseeessseeesseesnsseeennns 19
8.2. Tworzenie 1 teStowanie PaKiCtl WETSJ1 ....ccveervieriieriieeiieeiieereerie et eeite e eve e enne 19
8.3. Przygotowanie WArOZENia..........ccueevuiieiiiiieiiee et ettt tee s e e e eereeeeaeeenes 20
8.4. COMMIGCIC WETSJ1.eeuvvieuiieeiiieiieeiieeiteeeieeitesteetteeaeeteeenbeebeeeebeeseesnbeessesnseenseesnseennseenns 20
8.5. Przeglad 1 ZamKni@Cie WETS]1 ....eeeuuieiieiiieiieeiii ettt et 20
9. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji............c..c...... 21
9.1. Kategoryzacja incydentow zwigzanych z bezpieczenstwem informacji..................... 21
9.2. Postepowanie z incydentami zwigzanymi z bezpieczenstwem informacji................. 21
9.3. Identyfikacja incydentéw zwigzanych z bezpieczenstwem informacji ...................... 21
94. Analiza incydentéw zwigzanych z bezpieczenstwem informacji...........cceccveeevvennnnnne. 22
9.5. Ocena wagi incydentu zwigzanego z bezpieczenstwem informacji, przekazywanie go
1 zwigzana z nim SPrawoZdaWCZOSC ......eeevierrieeiieiieeieeiee et eiee e sreeereesteeeseesese e 22
9.6. Sprawozdawczo$¢ dotyczaca reakcji na incydent zwigzany z bezpieczenstwem informacji
.................................................................................................................................... 22
9.7. Monitorowanie, budowanie zdolno$ci i stale dazenie do doskonatosci ..................... 22
10. Zarzadzanie bezpieczeNstwem INfOrmMaCTi.......eevveeerieeerieeeiieeeie e 23
10.1.  Identyfikacja danych szczeg6lnie chronionych ..........ccccooeviiiniiiiniininiiice 23
10.2.  Poziomy wrazliwo$ci zasobow informacyjnych..........cccceeevvieeciiiniiieniie e 23
10.3.  Przypisywanie zasobow informacyjnych do wiasciciela..........ccccovveninniniininncnnnn. 23
10.4.  Rejestracja danych szczegdlnie chronionych ...........cccoeeveveiiiieiieiniieceee e 24
10.5.  Postgpowanie z danymi szczegolnie chronionymi ..........ccceceeveevierieneenieeiicneenennnn 24
10.6.  Zarzgdzani€ dOSTEPEIM ........cccuieerieeeiiieeiiieerteeeiteeereeetaeeeteeesaeeessseeennseeesseesneeesnnes 24
10.7.  Zarzadzanie certyfikatami/KIUCZami..........cccoceeviiriiiniiiiiiiniiiciccecece e 25
1. GLOSARIUSZ
Tabela 1-1 Akronimy i definicje
Akronim/termin Definicja
Centrum certyfikacji Podmiot, ktory wydaje certyfikaty elektroniczne
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CH Konfederacja Szwajcarska

ETS System uprawnieniami do emisji
UE Unia Europejska

IMT Zespot ds. zarzadzania incydentami

Zas6b informacyjny

Informacja, ktéra ma wartos$¢ dla przedsigbiorstwa lub organizacji

IT Technologia informacyjna

ITIL Information  Technology Infrastructure Library — Biblioteka
dokumentéw dotyczacych zarzadzania infrastrukturg IT

ITSM Zarzadzanie ustugami informatycznymi

LTS Normy techniczne powigzania

Rejestr System rejestracji uprawnien przyznanych na podstawie ETS stuzacy do
Sledzenia  wlasno$ci  uprawnien utrzymywanych na  kontach
elektronicznych

RFC Whiosek o zmiane

SIL Wykaz danych szczegdlnie chronionych

SR Whiosek o ustuge

Wiki Strona internetowa umozliwiajaca uzytkownikom wymiang¢ informacji

1 wiedzy w drodze dodawania lub dostosowywania tresci bezposrednio
przez przegladarke internetowa
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2. WPROWADZENIE

Umowa migdzy Unig Europejska a Konfederacja Szwajcarska w sprawie powigzania ich systemow
handlu uprawnieniami do emisji gazdéw cieplarnianych z dnia 23 listopada 2017 r. (,,umowa”)
przewiduje wzajemne uznawanie uprawnien do emisji, ktére mozna wykorzysta¢ na potrzeby
dostosowania si¢ do wymogdéw systemu handlu uprawnieniami do emisji Unii Europejskiej (,,EU
ETS”) lub systemu handlu uprawnieniami do emisji Szwajcarii (,,ETS Szwajcarii”). W celu
uruchomienia powigzania miedzy EU ETS a ETS Szwajcarii ustanowione zostanie bezposrednie
powigzanie mi¢dzy dziennikiem transakcji Unii Europejskiej (EUTL) rejestru Unii a dodatkowym
dziennikiem transakcji Szwajcarii (SSTL) rejestru Szwajcarii, co umozliwi bezposrednie
przekazywanie migdzy rejestrami uprawnien do emisji wydanych w ramach ktéregokolwiek z ETS
(art. 3 ust. 2 umowy). W celu uruchomienia powigzania miedzy EU ETS 1 ETS Szwajcarii w 2020 r.
wdrozono tymczasowe rozwigzanie. Od 2023 r. powigzanie rejestrow miedzy dwoma systemami
handlu uprawnieniami do emisji bedzie stopniowo przeksztalcane w state powigzanie rejestréw, ktore
ma zosta¢ wdrozone nie pozniej niz w 2024 r., co umozliwi funkcjonowanie powigzanych rynkow
w odniesieniu do korzysci ptynacych zptynnosci rynku irealizacje transakcji miedzy dwoma
powigzanymi systemami w sposob rownowazny jednemu rynkowi skladajacemu si¢ z dwoch
systemOw 1ktoéry umozliwia uczestnikom rynku dziatanie tak, jakby byli na jednym rynku,
z zastrzezeniem jedynie indywidualnych przepisow wykonawczych stron. (Zatacznik II do umowy)

Zgodnie zart.3 ust. 6 umowy administrator rejestru Szwajcarii 1 centralny administrator Unii
okreslaja wspdlne procedury operacyjne zwigzane z kwestiami technicznymi lub innymi kwestiami,
ktére sa niezbedne do funkcjonowania powigzania, uwzgledniajac priorytety zawarte
w prawodawstwie krajowym. Wspdlne procedury operacyjne opracowane przez administratorow
staja si¢ skuteczne z chwilg ich przyjecia w drodze decyzji Wspolnego Komitetu.

Wspolne procedury operacyjne zostaly przyjete przez Wspdlny Komitet decyzjg nr 1/2020.
Zaktualizowane wspolne procedury operacyjne w formie przedstawionej w niniejszym dokumencie
zostang przyjete przez Wspolny Komitet decyzjg nr 1/2024. Zgodnie ze wspomniang decyzja
1 wnioskiem Wspdlnego Komitetu administrator rejestru Szwajcarii i centralny administrator Unii
opracowali dalsze wytyczne techniczne celem uruchomienia powigzania oraz bedg je aktualizowac
celem zapewnienia, aby byly one stale dostosowywane do postgpu technicznego i nowych wymogow
zwigzanych z bezpieczenstwem 1iochrong tego powigzania oraz jego skutecznym 1 sprawnym
funkcjonowaniem.

2.1. Zakres

Niniejszy dokument odzwierciedla wspdlne porozumienie stron umowy w kwestii ustanowienia
podstaw proceduralnych powigzania migdzy rejestrami EU ETS 1 ETS Szwajcarii. Chociaz
nakreslono w nim ogoélne wymogi proceduralne dotyczace operacji, do uruchomienia powigzania
potrzebne beda dalsze wytyczne techniczne.

Jezeli chodzi o prawidlowe funkcjonowanie, powigzanie b¢dzie wymagato specyfikacji technicznych
do jego dalszego uruchomienia. Zgodnie z art. 3 ust. 7 umowy kwestie te szczegdtowo opisano
w dokumencie dotyczacym norm technicznych powiazania przyjetym odrgbng decyzja Wspdlnego
Komitetu.

Wspdlne procedury operacyjne maja na celu zapewnienie, aby uslugi informatyczne zwigzane
z funkcjonowaniem powigzania miedzy rejestrami EU ETS 1 ETS Szwajcarii byly $wiadczone
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skutecznie i sprawnie, szczegdlnie jezeli chodzi o realizacj¢ wnioskéw o usluge, usuwanie awarii
ustug, naprawianie probleméw, jak rowniez realizacje rutynowych zadan operacyjnych zgodnie
z migdzynarodowymi normami zarzadzania uslugami informatycznymi.

W przypadku statego powigzania rejestrow potrzebne beda jedynie nastepujace, przedstawione
w niniejszym dokumencie wspolne procedury operacyjne:

. zarzadzanie incydentami;

. zarzadzanie problemami;

. realizacja wnioskow;

. zarzadzanie zmiang;

e  zarzadzanie wersjami;

° zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;
. zarzadzanie bezpieczenstwem informacji.

2.2. Adresaci

Przedmiotowe wspdlne procedury operacyjne sg skierowane do zespotéw wsparcia technicznego
rejestrow UE 1 Szwajcarii.

3. PODEJSCIE I NORMY

Ponizsze zasady dotycza wszystkich wspdlnych procedur operacyjnych:

e UE iSzwajcaria zgadzaja si¢, ze wspoOlne procedury operacyjne okresla si¢ na podstawie ITIL
(biblioteka dokumentéw dotyczacych zarzadzania infrastrukturg (Information Technology
Infrastructure Library), wersja 4). Praktyki wywodzace si¢ ztej normy wykorzystuje si¢
wielokrotnie 1 dostosowuje si¢ je do szczegdlnych potrzeb stalego powigzania rejestrow;

e komunikacja 1 koordynacja niezbgdne do realizacji wspdlnych procedur operacyjnych miedzy
obiema stronami odbywajg si¢ za posrednictwem centrow obstugi rejestrow Szwajcarii 1 UE.
Zadanie zawsze przydziela si¢ w ramach jeden ze stron;

e ewentualne spory dotyczace postgpowania ze wspdlnymi procedurami operacyjnymi wspolnie
analizujg 1rozpatrujg oba centra obstugi. Jezeli nie uda si¢ osiggnag¢ porozumienia, obowigzek
ustalenia wspolnego rozwigzania przekazuje si¢ na kolejny szczebel;

Kolejne szczeble UE CH
Pierwszy szczebel Unijne centrum obstugi Szwajcarskie centrum obstugi
Drugi szczebel Unijny kierownik ds. operacji (EU | Szwajcarski kierownik ds. aplikacji
Operations Manager) rejestru (CH Registry Application
Manager)

Wspdlny Komitet (moze przekazac ten obowigzek zgodnie z art. 12 ust. 5
umowy w sprawie powigzania)

Trzeci szczebel

Czwarty szczebel Wspoélny Komitet, jezeli na trzecim szczeblu przekazano ten
obowigzek
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e kazda ze stron moze okresli¢ procedury dotyczace funkcjonowania wlasnego systemu rejestru,
uwzgledniajagc wymogi 1 interfejsy zwigzane z przedmiotowym wspolnymi procedurami
operacyjnymi,

e do obstugi wspolnych procedur operacyjnych wykorzystuje si¢ narzedzie zarzadzania uslugami
informatycznymi (IT Service Management — I1TSM), w szczegolnosci do zarzadzania
incydentami, zarzadzania problemami i realizacji wnioskow oraz do komunikacji miedzy
stronami;

e mozliwa jest rtOwniez wymiana informacji za posrednictwem poczty elektronicznej;

e obie strony zapewniaja speinienie wymogdéw dotyczacych bezpieczenstwa informacji zgodnie
z instrukcjami postepowania z informacjami.

4. ZARZADZANIE INCYDENTAMI

Proces zarzadzania incydentami ma na celu jak najszybsze przywrocenie ustug informatycznych po
wystagpieniu incydentu do normalnego poziomu ustug przy jak najmniejszym zaktoceniu dziatalnos$ci.

W ramach zarzadzania incydentami nalezy réwniez zawsze rejestrowaé incydenty na potrzeby
sprawozdawczosci 1 wspotpracowac z innymi procesami, aby stale dazy¢ do doskonatosci.

W ogdlnej perspektywie zarzadzanie incydentami sktada si¢ z nastepujacych dziatan:

Wykrywanie 1 rejestracja incydentow;
Klasyfikacja i wstepne wsparcie;

Badanie i diagnoza;

Rozwiazanie i przywrdcenie do stanu uzywalnosci;
Zamknigcie incydentu.

Na wszystkich etapach cyklu Zycia incydentu proces zarzadzania incydentami odpowiada za ciagle
zarzadzanie wlasno$cig, monitorowanie, $ledzenie 1 komunikacje.

4.1. Wykrywanie i rejestracja incydentow

Incydent moze zosta¢ wykryty przez zesp6l wsparcia, automatyczne narzedzia monitorujgce lub
personel techniczny wykonujacy rutynowe dziatania kontrolne.

Po wykryciu incydent musi zosta¢ zarejestrowany i opatrzony niepowtarzalnym identyfikatorem,
ktory umozliwia odpowiednie $ledzenie 1 monitorowanie incydentu. Niepowtarzalnym
identyfikatorem incydentu jest identyfikator przydzielony w ramach wspdlnego systemu zglaszania
przez centrum obstugi strony (albo UE, albo Szwajcarii), ktéra poinformowata o incydencie, 1 nalezy
go stosowa¢ w calej komunikacji zwigzanej z tym incydentem.

W przypadku wszystkich incydentéw punktem kontaktowym powinno by¢ centrum obstugi strony,
ktora zarejestrowala zgtoszenie.

4.2. Klasyfikacja i wstepne wsparcie

Klasyfikacja incydentu ma na celu zrozumienie, ktérego systemu lub ktérej ustlugi on dotyczy
1w jakim stopniu, oraz ich identyfikacj¢. Jezeli klasyfikacja ma by¢ skuteczna, powinna juz za
pierwszym razem przydzieli¢ incydent do wtasciwego zasobu, aby przyspieszy¢ jego rozwigzanie.

W ramach etapu klasyfikacji nalezy nada¢ incydentowi kategori¢ i priorytet, uwzgledniajac jego
wplyw 1 pilnos¢, aby zostat rozwigzany w terminie odpowiadajacym temu priorytetowi.
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Jezeli incydent moze mie¢ skutki dla poufnosci lub integralnosci danych szczeg6lnie chronionych lub
skutki dla dostgpnos$ci systemu, incydent nalezy okresli¢ réwniez jako incydent zwigzany
z bezpieczenstwem informacji 1izarzadza¢ nim zgodnie z procesem okreSlonym w rozdziale
,Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji” niniejszego dokumentu.

Jezeli jest to mozliwe, centrum obstugi, ktore zarejestrowalo zgloszenie, przeprowadza wstgpng
diagnoze. W tym celu centrum obstugi sprawdzi, czy incydent jest znanym biedem. Jezeli tak, to
sposob rozwigzania lub obej$cia problemu jest juz znany i udokumentowany.

Jezeli centrum obstugi uda si¢ rozwigza¢ incydent, to zamyka incydent na tym etapie, poniewaz
gléwny cel zarzadzania incydentami zostat spetniony (a mianowicie szybkie przywrocenie dziatania
ustugi uuzytkownika koncowego). Jezeli nie, to centrum obstugi przekaze incydent do
odpowiedniego zespotu ds. rozwigzywania problemow celem dalszego zbadania 1 zdiagnozowania.

4.3. Badanie i diagnoza

Badanie i1 diagnoze incydentu przeprowadza si¢, jezeli centrum obstlugi nie bylo w stanie rozwigzaé
incydentu w ramach wstepnej diagnozy i zgodnie z procedurg przekazato problem na wyzszy
szczebel. Przekazanie incydentu jest pelnoprawng cze¢$cig procesu badania i diagnozy.

Czesta praktyka stosowang na etapie badania i diagnozy jest proba odtworzenia incydentu
w warunkach kontrolowanych. Istotnym elementem badania i diagnozy incydentu jest zrozumienie
wlasciwej kolejnosci wydarzen, ktore doprowadzity do incydentu.

Przekazanie oznacza przyznanie, ze incydentu nie da si¢ rozwigza¢ na obecnym szczeblu wsparcia
technicznego inalezy go przekaza¢ do grupy wsparcia wyzszego szczebla lub do drugiej strony.
Przekazanie moze si¢ odby¢ na dwa sposoby: poziomo (funkcjonalnie) lub pionowo (hierarchicznie).

Centrum obstlugi, ktére zarejestrowalo incydent iuruchomito procedure zarzadzania nim, jest
odpowiedzialne za przekazanie incydentu do odpowiedniego zasobu oraz za Sledzenie ogodlnego
statusu incydentu 1 monitorowanie, do kogo jest przypisany.

Strona, ktorej przypisano incydent, jest odpowiedzialna za zapewnienie, aby dzialania, o ktore
wnioskowano, zostaly przeprowadzone terminowo, oraz za przeslanie informacji zwrotnej do
centrum obslugi swojej strony.

4.4. Rozwigzanie i przywrocenie do stanu uzywalnoSci

Rozwigzanie incydentu iprzywrdcenie do stanu uzywalno$ci przeprowadza si¢ po pelnym
zrozumieniu incydentu. Znalezienie rozwigzania incydentu oznacza, ze zidentyfikowano sposob
naprawienia problemu. Faktyczne zastosowanie rozwigzania to etap przywrocenia do stanu
uzywalnosci.

Gdy odpowiednie zasoby wusung awari¢ ushlugi, incydent przekazuje si¢ z powrotem do
odpowiedniego centrum obshlugi, ktore zarejestrowalo incydent, aby centrum to potwierdzito
uzytkownikowi, ktory zgtosit incydent, Zze btad zostal naprawiony i Ze incydent mozna zamknac.
Ustalenia z prac nad incydentem nalezy zarejestrowac na przyszie potrzeby.

Przywrdcenia do stanu uzywalno$ci moze dokona¢ zespo6t wsparcia informatycznego lub uzytkownik
koncowy po otrzymaniu odpowiednich instrukcji.
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4.5. Zamknigcie incydentu

Zamkniecie to ostatni etap procesu zarzadzania incydentami i odbywa si¢ wkrdtce po rozwigzaniu
incydentu.

Sposrod dziatan, ktore nalezy przeprowadzi¢ na etapie zamknigcia, najwazniejsze sg nastepujace:

weryfikacja wstepnej kategorii przypisanej do incydentu;

odpowiednie zgromadzenie wszystkich informacji zwigzanych z incydentem;

odpowiednie udokumentowanie incydentu i aktualizacja bazy wiedzy;

odpowiednie powiadomienie wszystkich zainteresowanych stron bezposrednio lub posrednio
dotknietych incydentem.

Incydent jest oficjalnie zamknigty po przeprowadzeniu etapu zamknigcia incydentu przez centrum
obstugi i poinformowaniu o tym drugiej strony.

Jezeli incydent zostal zamknigty, juz si¢ go nie otwiera. Jezeli niedtugo pdzniej incydent powtorzy
si¢, nie otwiera si¢ ponownie pierwotnego incydentu, ale rejestruje si¢ nowy.

Jezeli zaré6wno unijne, jak 1iszwajcarskie centrum obslugi $ledzi dany incydent, ostateczne
zamknigcie jest obowigzkiem centrum obshugi, ktore zarejestrowato zgloszenie.
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5. ZARZADZANIE PROBLEMAMI

Niniejsza procedura dotyczy sytuacji, gdy zidentyfikowano problem, a tym samym uruchomiono
proces zarzadzania problemami. Zarzadzanie problemami skupia si¢ na poprawie jakosci
iograniczeniu liczby zglaszanych incydentéow. Jeden problem moze by¢ przyczyna jednego
incydentu lub wigkszej ich liczby. Gdy incydent zostanie zgloszony, celem zarzadzania incydentami
jest jak najszybsze przywrocenie dziatania ustugi, co moze obejmowaé zastosowanie obejs¢. Po
zarejestrowaniu problemu nalezy zbada¢ jego podstawowa przyczyne, aby wskaza¢ zmiany, ktorych
wprowadzenie zagwarantuje, ze problem i powigzane z nim incydenty nie beda wigcej wystgpowaly.

5.1. Identyfikacja i rejestracja problemu

W zaleznosci od strony, ktora utworzyla zgloszenie, punktem kontaktowym w kwestiach
dotyczacych danego problemu bedzie albo unijne, albo szwajcarskie centrum obstugi.

Niepowtarzalnym identyfikatorem problemu jest identyfikator przydzielony przez narzedzie
zarzadzania ustugami informatycznymi (ITSM). Nalezy go stosowa¢ w catej komunikacji zwigzanej
z tym problemem.

Procedura zarzadzania problemem moze zosta¢ uruchomiona w wyniku incydentu lub rozpoczeta
z wlasnej inicjatywy celem naprawienia probleméw wykrytych w systemie na dowolnym etapie.

5.2. Okreslanie priorytetu problemow

Tak samo jak w przypadku incydentéw problemom mozna nada¢ kategori¢ odpowiednig dla ich wagi
ipriorytetu, aby ulatwi¢ ich S$ledzenie, uwzgledniajac wpltyw powigzanych incydentow
i czestotliwos¢ ich wystepowania.

5.3. Badanie i diagnoza problemu

Kazda ze stron moze zglosi¢ problem, a centrum obstugi strony, ktéra rozpoczyna proces, bedzie
odpowiedzialne za zarejestrowanie problemu, przypisanie go do odpowiedniego zasobu i $ledzenie
jego ogodlnego statusu.

Zespol ds. rozwigzywania problemow, ktoremu przekazano problem, ma obowigzek zajac si¢ tym
problemem w stosownym terminie 1 komunikowac si¢ z centrum obstugi.

Jezeli zostang do tego wezwane, obie strony odpowiadajg za zapewnienie, aby przydzielone dzialania
zostaly przeprowadzone, oraz za przestanie informacji zwrotnej do centrum obstugi swojej strony.

54. Rozwiazanie

Zesp6t ds. rozwigzywania problemow, ktoremu przydzielono problem, odpowiada za rozwigzanie
tego problemu i za przestanie stosownych informacji do centrum obstugi swojej strony.

Ustalenia z prac nad problemem nalezy zarejestrowac na przyszte potrzeby.

5.5. Zamknig¢cie problemu

Problem jest oficjalnie zamkniety, gdy zostanie naprawiony dzigki wprowadzeniu zmiany. Etap
zamknigcia problemu przeprowadza centrum obshugi, ktére zarejestrowato problem i poinformowato
centrum obstugi drugiej strony.
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6. REALIZACJA WNIOSKOW

Proces realizacji wnioskéw obejmuje kompleksowe zarzadzanie wnioskiem dotyczacym nowej lub
istniejgcej ustugi od momentu rejestracji 1zatwierdzenia do zamknigcia. Wnioski o ustuge to
zazwyczaj niewielkie, okres§lone wczesniej, powtarzalne, czgste, uprzednio zatwierdzone wnioski
o charakterze proceduralnym.

Ponizej przedstawiono najwazniejsze dziatania, ktore nalezy przeprowadzi¢:
6.1. Wszczecie procedury dotyczacej wniosku

Unijne lub szwajcarskie centrum obslugi otrzymuje informacje dotyczace wniosku o ustuge poczta
elektroniczng, telefonicznie, za posrednictwem narz¢dzia zarzadzania ustugami informatycznymi
(ITSM) lub jakiegokolwiek innego uzgodnionego kanatu komunikacji.

6.2. Rejestracja i analiza wniosku

W przypadku wszystkich wnioskéw o ustuge punktem kontaktowym bedzie albo unijne, albo
szwajcarskie centrum obstugi w zaleznoS$ci od strony, ktora zgtosita wniosek o ustuge. Odpowiednie
centrum obstugi bedzie odpowiedzialne za rejestracje i analize wniosku o ustluge z dochowaniem
nalezytej starannosci.

6.3. Zatwierdzenie wniosku

Pracownik centrum obstugi strony, ktora zglosita wniosek o ustuge, sprawdza, czy konieczne jest
uzyskanie jakichkolwiek zgdd od drugiej strony, a jezeli tak, rozpoczyna proces ich uzyskania. Jezeli
wniosek o ustuge nie zostanie zatwierdzony, centrum obstugi odpowiednio aktualizuje i zamyka
zgloszenie.

6.4. Realizacja wnioskow

Niniejszy etap jest poswigcony skutecznemu 1 sprawnemu rozpatrywaniu wnioskow o ustuge. Nalezy
rozrdzni¢ nastgpujace przypadki:

e realizacja wniosku o usluge wplywa wytacznie na jedng strong. W takim przypadku dana strona
zleca odpowiednie prace i1 koordynuje ich wykonanie;

e realizacja wniosku o ustuge wptywa zar6wno na UE, jak i1 Szwajcari¢. W takim przypadku centra
obstugi zlecaja prace w obszarach, za ktore sg odpowiedzialne. Centra obstugi koordynuja
miedzy soba proces realizacji wniosku o ushuge. Ogoélna odpowiedzialno$¢ spoczywa na centrum
obstugi, ktére otrzymato wniosek o ustuge 1 wszczgto procedure w jego sprawie.

Po realizacji wniosku o ustugg, nalezy nada¢ mu status wskazujacy, ze zostat rozpatrzony.
6.5. Przekazanie wniosku

W razie potrzeby centrum obstugi moze przekaza¢ nierozpatrzony wniosek o ustuge do
odpowiedniego zasobu (osoby trzeciej).

Whioski przekazuje si¢ do odpowiednich oséb trzecich, tj. wnioski otrzymane przez unijne centrum
obslugi musza przej§¢ przez szwajcarskie centrum obstugi, zanim zostang przekazane do
szwajcarskiej osoby trzeciej — i odwrotnie.

Osoba trzecia, ktorej przekazano wniosek o ustuge, ma obowigzek zaja¢ si¢ wnioskiem o ustuge
w stosownym terminie i komunikowac si¢ z centrum obstugi, ktére przekazato wniosek o ustuge.
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Centrum obstugi, ktére zarejestrowato wniosek o ustuge, jest odpowiedzialne za $ledzenie ogdlnego
statusu wniosku o ustuge i monitorowanie, do kogo jest przypisany.

6.6. Przeglad realizacji wniosku

Wiasciwe centrum obshugi przedktada zapis wniosku o ustuge do ostatecznej kontroli jakos$ci przed
zamkni¢ciem wniosku. Ma to na celu zagwarantowanie, ze wniosek o ustuge zostal faktycznie
zrealizowany 1ize dostarczono w odpowiednim stopniu szczegdétowosci wszystkie informacje
niezbedne do opisania cyklu zycia wniosku. Ustalenia z prac nad wnioskiem nalezy ponadto
zarejestrowac na przyszte potrzeby.

6.7. Zamkniecie wniosku

Jezeli strony, ktérym przypisano wniosek, zgadzaja si¢, ze wniosek o ustuge zostat zrealizowany
1 wnioskodawca uwaza sprawe za rozwigzang, nalezy nada¢ wnioskowi status ,,zamkniety”.

Whiosek o usluge jest formalnie zamknigty, gdy centrum obstugi, ktére zarejestrowalo wniosek
o ustuge, przeprowadzito etap zamkniecia wniosku i1 poinformowato centrum obstugi drugiej strony.
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7. ZARZADZANIE ZMIANA

Celem procesu jest zapewnienie stosowania standaryzowanych metod i procedur do sprawnego
1 szybkiego zarzadzania wszystkimi zmianami dotyczacymi kontroli infrastruktury informatycznej,
aby zminimalizowa¢ liczb¢ incydentow iich wplyw na ustuge. Zmiany w infrastrukturze
informatycznej moga powsta¢ w reakcji na problemy lub na wymogi narzucone z zewnatrz, np.
zmiany w przepisach, lub moga zosta¢ aktywnie wprowadzone w wyniku dazenia do osiggnigcia
wiekszej sprawnosci 1 skutecznosci lub wcelu umozliwienia badz odzwierciedlenia inicjatyw
dotyczacych funkcjonowania.

Proces zarzadzania zmianami obejmuje szereg réznych dziatan, w ramach ktérych zbiera si¢
wszystkie informacje szczegoétowe na temat wniosku o zmian¢ na potrzeby przysziego $ledzenia.
Procesy te gwarantujg, ze zmiana zostanie zatwierdzona i przetestowana przed przekazaniem jej do
wdrozenia. Za skuteczne wdrozenie odpowiada proces zarzadzania wersjami.

7.1. Whiosek o zmiang

Whniosek o zmiang przedktada si¢ zespotowi zarzadzania zmiang do sprawdzenia i zatwierdzenia.
W przypadku wszystkich wnioskow o zmiane punktem kontaktowym bedzie albo unijne, albo
szwajcarskie centrum obstugi w zaleznosci od strony, ktéra zglosita wniosek. Odpowiednie centrum
obstugi bedzie odpowiedzialne za rejestracj¢ i analiz¢ wniosku o zmian¢ z dochowaniem nalezytej
starannosci.

Whioski o zmian¢ mogg powsta¢ w wyniku:

incydentu, ktéry wywoluje zmiang;

istniejacego problemu skutkujgcego zmiang;

wniosku uzytkownika koncowego o wprowadzenie nowej zmiany;
zmian begdacych rezultatem biezacej konserwacji;

zmian ustawodawczych.

7.2. Ocena i planowanie zmiany

Niniejszy etap obejmuje dzialania dotyczace oceny 1 planowania zmiany. Uwzglednia on dzialania
dotyczace okreslania priorytetow 1 planowania stuzace zminimalizowaniu ryzyka i wplywu.

Jezeli wdrozenie wniosku o zmiang ma skutki zarowno dla UE, jak 1 Szwajcarii, strona, ktéra
zarejestrowata wniosek o zmiang, przedstawia ocene 1 plan zmiany drugiej stronie do weryfikacji.

7.3. Zatwierdzanie zmiany
Kazdy zarejestrowany wniosek o zmiang musi zosta¢ zatwierdzony na odpowiednim szczeblu.
7.4. Wdrozenie zmiany

Zmiany wdraza si¢ w ramach procesu zarzadzania wersjami. Zespoly ds. zarzadzania wersjami obu
stron stosuja swoje wtlasne procesy, ktore obejmujg planowanie i testowanie. Przegladu zmiany
dokonuje si¢ po zakonczeniu wdrazania. Aby zagwarantowac, ze wszystko poszto zgodnie z planem,
obowigzujacy proces zarzgdzania zmianami jest stale poddawany przegladowi i1 aktualizowany, gdy
jest to konieczne.
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8. ZARZADZANIE WERSJAMI

Wersja to jedna zmiana w ustudze informatycznej lub wigksza ich liczba zebrane w planie wers;ji,
ktore musza zosta¢ zatwierdzone, przygotowane, stworzone, przetestowane i wdrozone jednoczesnie.
Wersja moze oznaczaé poprawke bledu, zmiane w sprzgcie lub w innych komponentach, zmiany
w oprogramowaniu, aktualizacje aplikacji, zmiany w dokumentacji lub w procesach. Zawarto$¢
kazdej wersji organizuje si¢, testuje 1 wdraza jako jedng catos$c¢.

Zarzadzanie wersjami ma na celu planowanie, tworzenie, testowanie i sprawdzanie oraz zapewnianie
zdolnosci do $wiadczenia zaprojektowanych ushug, ktore spelnia wymagania zainteresowanych stron
1pozwolg osiggnaé zamierzone cele. Kryteria akceptacji wszelkich zmian w usludze zostang
okreslone iudokumentowane podczas etapu koordynacji projektu iprzekazane do zespotow
zarzadzania wersjami.

Wersja zazwyczaj sktada si¢ z szeregu poprawek stuzacych rozwigzaniu problemu i usprawnieniu
ustugi. Obejmuje nowe lub zmienione oprogramowanie oraz wszelki nowy lub zmieniony sprzet
niezbedne do wdrozenia zatwierdzonych zmian.

8.1. Planowanie wersji

Pierwszy etap procesu polega na przypisaniu zatwierdzonych zmian do pakietow wersji oraz
okresleniu zakresu i zawarto$ci wersji. W oparciu o te informacje w podprocesie planowania wersji
opracowuje si¢ harmonogram tworzenia, testowania i wdrozenia wersji.

W planowaniu nalezy okresli¢:

zakres 1 zawarto$¢ wersji;

oceng ryzyka i profil ryzyka dotyczace danej wersji;
klientow/uzytkownikow, na ktorych dana wersja wptynie;
zespot odpowiedzialny za dang wersje;

strategi¢ dostarczenia 1 wdrozenia;

zasoby na potrzeby danej wersji 1 jej wdrozenia.

Strony informuja si¢ nawzajem o swoich planach dotyczacych wersji 1 planowych pracach
konserwacyjnych. Jezeli dana wersja dotyczy zarowno UE, jak 1 Szwajcarii, strony koordynuja swoje
plany 1 ustalaja wspdlny termin prac konserwacyjnych.

8.2 Tworzenie i testowanie pakietu wersji

Etap tworzenia i testowania w ramach procesu zarzadzania wersjami polega na okresleniu metody
stuzacej do wykonania wersji lub pakietu wersji oraz do utrzymania $rodowisk kontrolowanych
przed zmiang $rodowiska produkcyjnego, jak rowniez testowania wszystkich zmian we wszystkich
wdrozonych srodowiskach.

Jezeli dana wersja dotyczy zarowno UE, jak i Szwajcarii, strony koordynuja swoje plany
dostarczenia i testy. Obejmuje to nast¢pujace aspekty:

sposob 1 czas dostarczenia sktadnikow wersji 1 komponentow ustugi;

typowy czas realizacji; procedur¢ na wypadek opoznienia,

sposob sledzenia postgpdw w dostarczaniu 1 uzyskiwaniu potwierdzenia;

wskazniki stluzace do monitorowania dziatan w zakresie dostarczenia wersji oraz do ustalenia,
czy zakonczyly si¢ pomyslnie;
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e wspolne przypadki testowe dotyczace istotnych funkcjonalno$ci i zmian.

Po zakonczeniu tego podprocesu wszystkie niezbedne elementy wersji sg gotowe do przejscia do
etapu wdrozenia do srodowiska produkcyjnego.

8.3. Przygotowanie wdrozenia

Podproces przygotowania zapewnia, aby plany komunikacji zostaly poprawnie okreslone,
a powiadomienia przygotowane do wystania do wszystkich zainteresowanych stron i uzytkownikow
koncowych, na ktérych zmiany beda miaty wplyw, oraz aby wersja byla zintegrowana z procesem
zarzadzania zmianami celem zagwarantowania, ze wszystkich zmian dokonuje si¢ w sposob
kontrolowany i po zatwierdzeniu przez odpowiednie fora.

Jezeli dana wersja dotyczy zaréwno UE, jak 1 Szwajcarii, strony koordynujg nastepujace dziatania:

e zapis wnioskoOw o zmian¢ na potrzeby ustalenia harmonogramu i przygotowania wdrozenia do
srodowiska produkcyjnego;

e utworzenie planu wdrozenia;

e metode cofnigcia zmian, aby w przypadku niepowodzenia wdrozenia mozna bylo przywréci¢
poprzedni stan;

e powiadomienia wysytane do wszystkich niezbednych stron;

e zobowigzanie do zatwierdzenia wdrozenia wersji na odpowiednim szczeblu.

84. Cofnigcie wersji

Jezeli wdrozenie nie powiodto si¢ lub podczas testoéw ustalono, ze wdrozenie byto nieskuteczne lub
nie spetito uzgodnionych kryteriow akceptacji/jakosci, zespoty ds. zarzadzania wersjami obu stron
musza cofnaé zmiany i przywroci¢ poprzedni stan. Nalezy poinformowaé wszystkie niezbgdne
zainteresowane strony, w tym uzytkownikow koncowych, na ktérych zmiany wptyng lub ktoérych
dotyczyly. Z zastrzezeniem zatwierdzenia proces mozna rozpoczag¢ od nowa na ktoérymkolwiek
z poprzednich etapow.

8.5. Przeglad i zamknigcie wersji

Przeglad wdroZenia powinien obejmowac nast¢pujace dziatania:

e zebranie informacji zwrotnych na temat zadowolenia klientow, uzytkownikéw lub zadowolenia
ze $wiadczenia ustugi w zwigzku z wdrozeniem (zgromadzenie informacji zwrotnych 1 ocena ich
przydatnosci dla statego ulepszania ustugi);

o przeglad wszelkich kryteridw jakosci, ktorych nie spetniono;

e sprawdzenie kompletnosci dziatan, niezbednych poprawek i zmian;

e upewnienie si¢, ze na koniec wdrozenia nie ma zadnych problemoéw dotyczacych zdolnosci,
zasobow, mozliwosci lub funkcjonowania;

e sprawdzenie, czy wszystkie problemy, znane bledy i obejScia zostaly udokumentowane
1 zaakceptowane przez klienta, uzytkownikéw koncowych, dzial wsparcia operacyjnego i inne
strony, ktorych dotycza zmiany;

e monitorowanie incydentéw i probleméw wywotanych wdrozeniem (udzielenie wczesnego
wsparcia powdrozeniowego zespotom operacyjnym, jezeli dana wersja spowodowata wzrost
ilosci pracy);

e aktualizacj¢ dokumentacji wsparcia technicznego (tj. dokumentow zawierajacych informacje
techniczne);
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e oficjalne przekazanie wdrozenia wersji do dziatu obstugi ustug;

¢ udokumentowanie wyciagnigtych wnioskow;

e zebranie podsumowan wersji od zespoléw wdrozeniowych;

e oficjalne zamknigcie wersji po weryfikacji zapisu wnioskOw o zmiang.

9. ZARZADZANIE INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji to proces postgpowania
z incydentami zwigzanymi z bezpieczenstwem informacji wcelu umozliwienia przekazania
informacji o incydencie zainteresowanym stronom, ktore mogly zosta¢ nim dotknigte; oceny
incydentu iustalenia jego priorytetu; oraz reakcji na incydent stuzacej rozstrzygnigciu kwestii
wszelkich faktycznych, podejrzewanych lub mozliwych przypadkow naruszenia poufnosci,
dostepnosci lub integralnosci szczegdlnie chronionych zasobow informacyjnych.

9.1. Kategoryzacja incydentéw zwiagzanych z bezpieczenstwem informacji

Wszystkie incydenty, ktore wptywaja na powigzanie migdzy rejestrem Unii 1 rejestrem Szwajcarii,
analizuje si¢ pod katem ustalenia, czy nastgpilo naruszenie poufnos$ci, integralnosci lub dostepnosci
jakichkolwiek danych szczegodlnie chronionych, ktéore wpisano do wykazu danych szczegolnie
chronionych.

Jezeli doszto do naruszenia, incydent okres$la si¢ jako incydent zwigzany z bezpieczenstwem
informacji, natychmiast rejestruje si¢ go w narzedziu zarzadzania ustugami informatycznymi (ITSM)
i postepuje si¢ z nim zgodnie z procedurg stosowang w takim przypadku.

9.2. Postepowanie z incydentami zwigzanymi z bezpieczenstwem informacji

Incydenty zwigzane z bezpieczenstwem informacji nalezag do obowiazkow trzeciego szczebla 1ich
rozwigzaniem zajmuje si¢ specjalny zespot ds. zarzadzania incydentami.

Zespot ds. zarzadzania incydentami odpowiada za:

e przeprowadzenie pierwszej analizy, nadanie incydentowi kategorii 1 ocen¢ wagi incydentu;

e koordynacje dzialan migdzy wszystkimi zainteresowanymi stronami, uwzgledniajac peing
dokumentacj¢ analizy incydentu, decyzje podjete w celu poradzenia sobie z incydentem
1 ewentualne rozpoznane slabe punkty;

e W =zaleznoSci od wagi incydentu zwigzanego z bezpieczenstwem informacji — terminowe
przekazanie go na odpowiedni szczebel w celu uzyskania informacji lub decyz;ji.

W procesie zarzadzania bezpieczenstwem informacji wszystkie informacje dotyczace incydentow
klasyfikuje si¢ jako dane o najwyzszym poziomie wrazliwosci, ale w zadnym wypadku nie nizszym
niz SENSITIVE: ETS.

W przypadku trwajacego postgpowania lub stabego punktu, ktéory mozna nieuczciwie wykorzystac,
oraz do momentu jego naprawienia informacje klasyfikuje si¢ jako SPECIAL HANDLING: ETS
Critical.

9.3. Identyfikacja incydentow zwigzanych z bezpieczenstwem informacji

W zaleznos$ci od rodzaju zdarzenia zwigzanego z bezpieczenstwem, osoba odpowiedzialna za
bezpieczenstwo informacji okresla odpowiednie organizacje w celu podjecia z nimi wspotpracy
1 wlaczenia ich do zespotu ds. zarzadzania incydentami.
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9.4. Analiza incydentéw zwigzanych z bezpieczenstwem informacji

Zespol ds. zarzadzania incydentami dziala w porozumieniu ze wszystkimi zaangazowanymi
organizacjami i odpowiednimi cztlonkami ich zespotow, w stosownych przypadkach, w celu zbadania
incydentu. Podczas analizy ustala si¢ skale utraty poufnosci, integralnosci lub dostepnosci zasobu
1ocenia si¢ skutki dla wszystkich organizacji, ktorych dotyczy incydent. Nastepnie okresla si¢
dzialania wstgpne i nastgpcze majace na celu rozwigzanie incydentu i zarzadzanie jego wptywem,
w tym wplyw tych dziatan na zasoby.

9.5. Ocena wagi incydentu zwigzanego z bezpieczenstwem informacji, przekazywanie go
i zwigzana z nim sprawozdawczo$¢

Po okres$leniu charakteru kazdego nowego incydentu zwigzanego z bezpieczenstwem informacji jako
incydent zwigzany z bezpieczenstwem informacji, zespot ds. zarzadzania incydentami ocenia jego
wage 1 rozpoczyna najpilniejsze niezbedne dziatania zgodnie z waga incydentu.

9.6. Sprawozdawczo$¢ dotyczaca reakcji na incydent zwigzany z bezpieczenstwem
informacji

Zespot ds. zarzadzania incydentami uwzglednia rezultaty dzialan stuzacych ograniczeniu skutkow
incydentu i przywroceniu do stanu uzywalnosci w sprawozdaniu w sprawie reakcji na incydent
zwigzany z bezpieczenstwem informacji. Sprawozdanie przekazuje si¢ na trzeci szczebel za
posrednictwem zabezpieczonej poczty elektronicznej lub innych wspélnie przyjetych metod
bezpiecznej komunikacji.

Wilasciwa strona zapoznaje si¢ z rezultatami dziatan shuzacych ograniczeniu skutkéw incydentu
1 przywroceniu do stanu uzywalno$ci oraz:

e przywraca poltaczenie z rejestrem, jezeli zostato przerwane;
e przekazuje komunikaty dotyczace incydentu zespotom odpowiedzialnym za rejestr;
e zamyka incydent.

Zesp6t ds. zarzadzania incydentami powinien uwzgledni¢ w sprawozdaniu w sprawie incydentu
zwigzanego z bezpieczenstwem informacji — stosujac bezpieczne metody — istotne dane szczegdlowe,
aby zapewni¢ spojng rejestracje i1 komunikacje oraz umozliwi¢ podjecie szybkich 1 odpowiednich
dziatan stuzacych ograniczeniu skutkéw incydentu. Po zakonczeniu prac nad sprawozdaniem zesp6t
ds. zarzadzania incydentami przedstawia w odpowiednim terminie sprawozdanie koncowe w sprawie
incydentu zwigzanego z bezpieczenstwem informacji.

9.7. Monitorowanie, budowanie zdolnosci i stale dgzenie do doskonalosci

Zespol ds. zarzadzania incydentami dostarczy sprawozdania w sprawie wszystkich incydentow
zwigzanych z bezpieczenstwem informacji na trzeci szczebel. Sprawozdania zostang wykorzystane
na tym szczeblu do ustalenia:

e stabych punktéw w mechanizmach kontrolnych lub operacjach dotyczacych bezpieczenstwa,
ktore nalezy wzmocni¢;

e ewentualnej potrzeby w kwestii ulepszenia niniejszej procedury, aby zwigkszy¢ skutecznosé
reakcji na incydenty;

e mozliwosci dotyczacych szkolenia i budowania zdolnosci w celu dodatkowego wzmocnienia
odporno$ci systemow rejestrow w zakresie bezpieczenstwa informacji, ograniczenia ryzyka
zaistnienia przysztych incydentdw i zminimalizowania ich wptywu.
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10. ZARZADZANIE BEZPIECZENSTWEM INFORMACJI

Zarzadzanie bezpieczenstwem informacji ma na celu zapewnienie poufnosci, integralnosci

1 dostgpnosci nalezacych do danej organizacji niejawnych informacji, danych i ustug
informatycznych. Poza elementami technicznymi, w tym informacjami na temat ich budowy 1 testow
(zob. normy techniczne powigzania), do spetnienia wymogoéw w zakresie bezpieczenstwa
dotyczacych statego powigzania rejestréw konieczne sg nastepujace wspolne procedury operacyjne:

10.1.  Identyfikacja danych szczegolnie chronionych

Wrazliwos¢ elementu danych ocenia si¢ poprzez ustalenie, jaki wpltyw na dzialalno$¢ (np. straty
finansowe, utrata wizerunku, naruszenie przepisow...) mialoby naruszenie bezpieczenstwa zwigzane
z takg informacja.

Szczegdlnie chronione zasoby informacyjne identyfikuje si¢ na podstawie wptywu, jaki maja na
powigzanie.

Poziom wrazliwos$ci tych danych ocenia si¢ zgodnie ze skalg wrazliwo$ci obowigzujaca w przypadku
przedmiotowego powigzania i opisang szczegdétowo w sekcji niniejszego dokumentu zatytutowanej
,Postepowanie z incydentami zwigzanymi z bezpieczenstwem informacji”.

10.2. Poziomy wrazliwosci zasobow informacyjnych

Po identyfikacji zasobu informacyjnego klasyfikuje go si¢ za pomoca nast¢pujacych zasad:

e jezeli okreslono, ze co najmniej jeden z nastgpujacych aspektow — poufnosci, integralnosci lub
dostgpnosci — znajduje si¢ na poziomie WYSOKIM, zasob klasyfikuje si¢ do grupy SPECIAL
HANDLING: ETS Critical.

e jezeli okreslono, ze co najmniej jeden z nastgpujacych aspektow — poufnosci, integralnosci lub
dostepnosci — znajduje si¢ na poziomie SREDNIM, zasob klasyfikuje sie do grupy SENSITIVE:
ETS;

e jezeli okre$lono, Ze nastepujace aspekty — poufnosci, integralnosci lub dostepnos$ci — znajduja si¢
wytacznie na poziomie NISKIM, zasob klasyfikuje si¢ jako oznaczenie UE: SENSITIVE: ETS
Joint Procurement. Oznaczenie CH: LIMITED: ETS.

10.3.  Przypisywanie zasobow informacyjnych do wlasciciela

Wszystkie zasoby informacyjne powinny by¢ przypisane do okreslonego wtlasciciela. Zasoby
informacyjne ETS nalezace do powigzania miedzy EUTL 1 SSTL lub z nim zwigzane powinny zostac¢
zawarte we wsplOlnym wykazie zasobow utrzymywanym przez obie strony. Zasoby informacyjne
ETS poza powigzaniem miedzy EUTL 1 SSTL powinny zosta¢ zawarte w wykazie zasobow
utrzymywanym przez odpowiednig strong.

Strony uzgodnia, kto jest wlascicielem kazdego zasobu informacyjnego nalezacego do powigzania
migdzy EUTL i1 SSTL lub z nim zwigzanego. Wtasciciel zasobu informacyjnego odpowiada za oceng
jego wrazliwosci.

Wiasciciel powinien posiada¢ poziom uprzywilejowania stosowny do warto$ci przypisanego mu
zasobu lub przypisanych mu zasobow. Nalezy uzgodni¢ 1 sformalizowaé¢ odpowiedzialnosé
wiasciciela za zasob lub zasoby oraz obowigzek utrzymywania przez niego wymaganego poziomu
poufnosci, integralnosci 1 dostgpnosci.
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10.4. Rejestracja danych szczegdlnie chronionych
Wszystkie dane szczegdlnie chronione rejestruje si¢ w wykazie danych szczego6lnie chronionych.

W stosownych przypadkach uwzglednia si¢ i rejestruje w wykazie danych szczegolnie chronionych
agregacje danych szczego6lnie chronionych, ktora mogtaby wywota¢ wigkszy wplyw niz pojedynczy
element danych (np. zbiér danych przechowywanych w bazie danych systemu).

Wykaz danych szczegdlnie chronionych nie jest niezmienny. Zagrozenia, luki w zabezpieczeniach,
prawdopodobienstwo lub skutki incydentéw zwigzanych z bezpieczenstwem informacji powigzane
z tymi zasobami moga si¢ zmieni¢ bez ostrzezenia, a do dziatalnosci systemow rejestréw moga
zosta¢ wprowadzone nowe zasoby.

W zwigzku z tym nalezy dokonywa¢ regularnego przegladu wykazu danych szczeg6lnie chronionych
1 natychmiast rejestrowa¢ w nim wszelkie nowe dane zidentyfikowane jako szczegdlnie chronione.

Kazdy zapis w wykazie danych szczegélnie chronionych obejmuje co najmniej nastepujace
informacje:

opis danych,

wiasciciela danych,

poziom wrazliwosci,

wskazanie, czy dane zawieraja dane osobowe,
dodatkowe informacje, jezeli s wymagane.

10.5. Postepowanie z danymi szczego6lnie chronionymi

Podczas przetwarzania poza powigzaniem mig¢dzy rejestrem Unii i rejestrem Szwajcarii z danymi
szczegblnie chronionymi postgpuje si¢ zgodnie z instrukcjami postgpowania z informacjami.

Z danymi szczegOlnie chronionymi przetwarzanymi w ramach powigzania mi¢dzy rejestrem Unii
1 rejestrem Szwajcarii postgpuje si¢ zgodnie z wymogami stron dotyczacymi bezpieczenstwa.

10.6. Zarzadzanie dost¢pem

Celem zarzadzania dostgpem jest przyznawanie upowaznionym uzytkownikom praw do korzystania
z ustugi oraz uniemozliwienie dostgpu uzytkownikom nieupowaznionym. Zarzadzanie dostgpem jest
czasem jest nazywane ,,zarzadzaniem prawami” lub ,,zarzadzaniem tozsamoscig”.

W przypadku statego powiazania rejestrow 1 jego dziatania obie strony musza posiada¢ dostep do
nastepujacych elementow:

e Wiki: $rodowiska wspotpracy sluzacego do wymiany wspdlnych informacji, takich jak
planowanie wersji;

e narzedzia zarzgdzania ustugami informatycznymi (ITSM) stuzacego do zarzadzania incydentami
1 problemami (zob. rozdziat 3 ,,Podejscie i normy”);

e systemu wymiany wiadomosci: kazda ze stron zapewnia bezpieczny system przekazywania
wymiany wiadomos$ci na potrzeby przesytania wiadomos$ci zawierajgcych dane dotyczace
transakcji.

Administrator rejestru Szwajcarii 1 centralny administrator Unii zapewniaja, aby prawa dostgpu byty
aktualne, 1 petnig role punktow kontaktowych dla swoich stron w odniesieniu do dziatan zwigzanych
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z zarzadzaniem dostepem. Wnioski o dostep rozpatruje si¢ zgodnie z procedurami realizacji
wnioskow.

10.7. Zarzadzanie certyfikatami/kluczami

Kazda ze stron odpowiada za zarzadzanie wlasnymi certyfikatami/kluczami (generowanie,
rejestracja, przechowywanie, instalacja, stosowanie, odnawianie, cofanie, tworzenie kopii zapasowej
1 odzyskiwanie certyfikatow/kluczy). Jak okreslono w normach technicznych powigzania, stosuje si¢
jedynie certyfikaty elektroniczne wydane przez centrum certyfikacji uznawane przez obie strony.
Postgpowanie z certyfikatami/kluczami iich przechowywanie musza by¢ zgodnie z przepisami
zawartymi w instrukcjach postgpowania z informacjami.

Strony koordynuja migdzy sobg wszelkie cofnigcie lub odnowienie certyfikatow i kluczy. Odbywa
si¢ to zgodnie z procedurami realizacji wnioskow.

Administrator rejestru Szwajcarii i centralny administrator Unii wymienig si¢ certyfikatami/kluczami
za posrednictwem zabezpieczonych $rodkow komunikacji zgodnie z przepisami okreslonymi
w instrukcjach postepowania z informacjami.

Wszelka weryfikacja certyfikatow/kluczy dokonywana jakakolwiek metoda pomigdzy stronami
odbedzie sig W sposob pozapasmowy.

25 PL



PL

ZALACZNIK 111

26

PL



PL

NORMY TECHNICZNE POWIAZANIA

na podstawie art. 3 ust. 7 Umowy miedzy Unia Europejska a Konfederacjg Szwajcarska
w sprawie powiazania ich systemow handlu uprawnieniami do emisji gazéw cieplarnianych

Norma stalego powiazania rejestrow

Spis tresci

1.
2.
2.1.
2.2.
3.
3.1.

3.1.1.
3.1.2.
3.1.3.
3.14.

3.2

3.2.1.
3.2.2.
3.2.3.
3.2.4.
3.2.5.
3.2.6.

3.3.

3.3.1.
3.3.2.
3.3.3.

3.4.
3.5.

4.1.
4.2.

GLOSATTUSZ ...ttt ettt ettt sttt et et e s bt et e beseeenbeenneas 28
WPTOWAAZENIEC .....veeeiiieeiiee et cieeeetee et e e rte e et e e e taeeetteesstaeesssaeesssaeessseeesseeensseennnns 31
ZAKTES ..ttt ettt e h ettt e bt et e e a e e ae et e nt e bt e bt entenaee b 31
ATESACT 1.ttt ettt ettt ettt et at e e beesnteebeenateenne 32
PrZepiSy OZOINE......iiiiieiieeiieieeee ettt et ettt et e et ene e aaeenns 32
Architektura tacza komunikacyjnego .........cooceeviiiiiiiiiiiieeee e 32
Wymiana WiadOmMOSCT ......cevieruieriieriieiieeiieeee et ete et ete et e e ebeesebeebeessaeenseensseenne 32
Wiadomo$¢ XML — opis WysoKI€Z0O POZIOMU .........eecueeriieiiieriiieiieniieeiee e 32
OKNA PIZYJMOWANIA.....c.uvieiieieiieiieeiieerieeeteeteeeaeesseeeseesseeasseesseesseesseessseessessseenseeenns 33
Przeplywy wiadomosci zwigzanych z transakcjg ........ccoeeveeveeerieiiiieniienienieeeeee 33
Bezpieczenstwo przesytania danych...........ccocoeviiiiiiiiiniiiiiieceeeeeee e 36
Zapora sieciowa 1 potaczenie mi@dZySIECIOWE .....c..cevereeruerieriineeienienieeie e 36
Wirtualna sie€ prywatna (VPN)......coooiiiiiiiiiiieeeececcreeeeeeee e 36
WArazanie IPSEC......cc..oiiiiiiiiie e 37
Protokot bezpiecznego przekazywania wymiany wiadomosCi.......ccceeveruervuerieniennnens 37
Szyfrowanie 1 podpisywanie w formacie XML........ccccccoevviiiniiiiiniiiiiiecce e, 37
Klucze KryptografiCZne........c..coouerieriiiiiiiiiiciiceece e 37
Wykaz funkcji w ramach powigzania...........ccceeeveeevieeeiieeeiieeeiie e e 38
Transakcje handlOWe ..........cocooiiiiiiiiiiii e 38
Protok0t Uzgadniania ...........cceveeiiiiiiiicie e e 38
KOMUNIKAL tESTOWY ...ttt ettt et e 39
Wymogi rejestracji danyCh.........ccoovciieiiiiiiiiieieeeee e e e 39
WYMOZT OPETACYJNC ....eeneieiiieniieeiieeiee et et ettt et e eete et e s ateeteeeaaeenseessaeenseessaeenseenneeenne 40
Przepisy dotyczace dOSIEPNOSCI.....cccviieeiieeiiieeiiee ettt e e 41
Opracowywanie dostepnosci Komunikacji ........ceeveeviiieriiiiiieniiiiieieeeee e, 41
Plan dotyczacy inicjowania, komunikacji, ponownej aktywacji oraz testow............. 41
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1. GLOSARIUSZ

Tabela 1-1 Akronimy i definicje branzowe

Akronim/termin Definicja

Uprawnienie Uprawnienie do emisji jednej tony ekwiwalentu dwutlenku wegla

wymogdéw w ramach ETS ktoregokolwiek podmiotu

w okreslonym okresie, ktore jest wazne jedynie na potrzeby spelnienia

CH Konfederacja Szwajcarska

CHU Rodzaj uprawnienia stacjonarnego, zwanego rowniez CHU2 (w odniesieniu
do drugiego okresu rozliczeniowego protokotu z Kioto), wydawanego przez
CH

CHUA Szwajcarskie uprawnienie do emisji lotniczych

cop Wspolne procedury operacyjne Procedury opracowane wspolnie w celu
uruchomienia powigzania migdzy EU ETS a ETS Szwajcarii

ETR Rejestr handlu uprawnieniami do emisji

ETS System uprawnieniami do emisji
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Akronim/termin Definicja

UE Unia Europejska

EUA Unijne uprawnienie do emisji ogélnych

EUAA Unijne uprawnienie do emisji lotniczych

EUCR Skonsolidowany rejestr Unii Europejskie;j

EUTL Dziennik transakcji Unii Europejskiej

Rejestr System rejestracji uprawnien przyznanych na podstawie ETS stuzacy do
Sledzenia wlasno$ci uprawnien utrzymywanych na kontach elektronicznych

SSTL Dodatkowy dziennik transakcji Szwajcarii

Transakcja Proces w rejestrze dotyczacy przekazywania uprawnienia z jednego rachunku

na inny

System dziennika
transakcji

Dziennik transakcji zawiera zapis kazdej propozycji transakcji wysytanej
z jednego rejestru do drugiego
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Tabela 1-2 Techniczne akronimy i definicje

Akronim Definicja

Kryptografia Wykorzystuje klucze publiczne i prywatne do zaszyfrowania i odszyfrowania

asymetryczna danych

Centrum Podmiot, ktory wydaje certyfikaty elektroniczne

certyfikacji

Klucz Informacja, ktéra okresla wynik funkcjonalny algorytmu kryptograficznego

kryptograficzny

Odszyfrowywanie | Proces odwrotny do szyfrowania

Podpis cyfrowy Technika matematyczna stosowana do sprawdzania autentyczno$ci
1 integralno$ci wiadomosci, oprogramowania lub dokumentu elektronicznego

Szyfrowanie Proces przeksztalcenia informacji lub danych w kod, w szczegdlnosci aby
uniemozliwi¢ dostep osobom nieupowaznionym

Przyjmowanie Proces odczytywania pliku

pliku

Zapora sieciowa

Urzadzenie lub oprogramowanie bezpieczenstwa monitorujace i1 kontrolujace
przychodzacy 1wychodzacy ruch sieciowy na podstawie wczesnie]
okreslonych regut

Monitorowanie Okresowy sygnal generowany 1monitorowany przez sprz¢t lub
pulsu oprogramowanie celem wskazania normalnego funkcjonowania lub
zsynchronizowania innych cze$ci systemu komputerowego
IPSEC Protokot 1P Security Zestaw protokolow sieciowych, ktore uwierzytelniajg
1szyfruja pakiety danych wcelu zapewnienia bezpiecznej szyfrowanej
komunikacji migdzy dwoma komputerami za posrednictwem sieci protokotu
internetowego

Testy Praktyka testowania systemu komputerowego, sieci lub aplikacji internetowe;j

penetracyjne stuzaca znalezieniu luk w zabezpieczeniach, ktore moglby wykorzystaé
atakujacy

Proces Proces zapewniania, aby dwa zbiory wpiséw byly zgodne

uzgadniania

VPN Wirtualna sie¢ prywatna

PL
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Akronim Definicja

XML Rozszerzalny jezyk znacznikbw Pozwala programistom na stworzenie
wilasnych niestandardowych znacznikow umozliwiajagcych  okreslanie,
przesylanie, sprawdzanie i interpretowanie danych miedzy aplikacjami
1 migdzy organizacjami

2. WPROWADZENIE

Umowa migdzy Unig Europejska a Konfederacja Szwajcarska w sprawie powigzania ich systemow
handlu uprawnieniami do emisji gazdéw cieplarnianych z dnia 23 listopada 2017 r. (,,umowa”)
przewiduje wzajemne uznawanie uprawnien do emisji, ktére mozna wykorzysta¢ na potrzeby
dostosowania si¢ do wymogdéw systemu handlu uprawnieniami do emisji Unii Europejskiej (,,EU
ETS”) lub systemu handlu uprawnieniami do emisji Szwajcarii (,,ETS Szwajcarii”). W celu
uruchomienia powigzania migdzy EU ETS a ETS Szwajcarii ustanowione zostanie bezposrednie
powigzanie mi¢dzy dziennikiem transakcji Unii Europejskiej (EUTL) rejestru Unii a dodatkowym
dziennikiem transakcji Szwajcarii (SSTL) rejestru Szwajcarii, co umozliwi bezposrednie
przekazywanie mi¢dzy rejestrami uprawnien do emisji wydanych w ramach ktéregokolwiek z ETS
(art. 3 ust. 2 umowy). W celu uruchomienia powigzania miedzy EU ETS 1 ETS Szwajcarii w 2020 r.
wdrozono tymczasowe rozwigzanie. Od 2023 r. powigzanie rejestrow miedzy dwoma systemami
handlu uprawnieniami do emisji bedzie stopniowo przeksztalcane w state powiagzanie rejestrow, ktore
ma zosta¢ wdrozone nie pozniej niz w 2024 r., co umozliwi funkcjonowanie powigzanych rynkow
w odniesieniu do korzysci plynacych zptynnosci rynku i realizacje transakcji migedzy dwoma
powigzanymi systemami w sposob rownowazny jednemu rynkowi skladajacemu si¢ z dwoch
systemow 1ktory umozliwia uczestnikom rynku dziatanie tak, jakby byli na jednym rynku,
z zastrzezeniem jedynie indywidualnych przepisow wykonawczych stron (zatacznik II do umowy).

Na podstawie art. 3 ust. 7 umowy administrator rejestru Szwajcarii i centralny administrator rejestru
Unii opracowuja normy techniczne powigzania oparte na zasadach okre§lonych w zatgczniku II do
umowy, opisujac szczegdlowe wymogi ustanowienia solidnego i bezpiecznego polaczenia miedzy
SSTL i1 EUTL. Normy techniczne powigzania opracowane przez administratoréw staja si¢ skuteczne
z chwilg ich przyjecia w drodze decyzji Wspolnego Komitetu.

Normy techniczne powigzania zostaly przyjete przez Wspdlny Komitet decyzja nr 2/2020.
Zaktualizowane normy techniczne powigzania w formie przedstawionej w niniejszym dokumencie
zostang przyjete przez Wspdlny Komitet decyzja nr 1/2024. Zgodnie ze wspomniang decyzja
1 wnioskiem Wspdlnego Komitetu administrator rejestru Szwajcarii i centralny administrator Unii
opracowali dalsze wytyczne techniczne celem uruchomienia powigzania oraz beda je aktualizowad
celem zapewnienia, aby byly one stale dostosowywane do postepu technicznego lub nowych
wymogdéw zwigzanych z bezpieczenstwem 1ochrong tego powigzania oraz jego skutecznym
1 sprawnym funkcjonowaniem.

2.1. Zakres

Niniejszy dokument odzwierciedla wspdlne rozumienie stron umowy w kwestii ustanowienia
technicznych podstaw powiazania mi¢dzy rejestrami EU ETS 1 ETS Szwajcarii. Chociaz nakre$lono
w nim podstawe specyfikacji technicznych pod wzgledem wymogéw dotyczacych architektury,
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obstugi 1bezpieczenstwa, do uruchomienia powigzania potrzebne beda dalsze szczegdtowe
wytyczne.

Jezeli chodzi o prawidlowe funkcjonowanie, powigzanie bedzie wymagato procesow i procedur do
dalszego uruchomienia powigzania. Zgodnie z art. 3 ust. 6 umowy kwestie te szczegoétowo opisano
w osobnym dokumencie na temat wspdlnych procedur operacyjnych, przyjetym decyzja Wspdlnego
Komitetu.

2.2. Adresaci

Niniejszy dokument skierowany jest do administratora rejestru Szwajcarii 1 centralnego
administratora rejestru Unii.

3. PRZEPISY OGOLNE
3.1. Architektura lacza komunikacyjnego

Celem tej sekcji jest przedstawienie opisu ogélnej architektury uruchomienia powigzania miedzy EU
ETS 1 ETS Szwajcarii oraz zwigzanych z tym poszczegdlnych komponentow.

Poniewaz bezpieczenstwo jest podstawowa czescig okreslenia architektury, wprowadzono wszelkie
srodki majace na celu zapewnienie solidnej architektury. Stale potaczenie rejestrow wykorzystuje
mechanizm wymiany plikéw stosujac bezpieczne potaczenie ,,Air Gap”.

Rozwigzanie techniczne wykorzystuje:

protokot bezpiecznego przekazywania wymiany wiadomosci,
wiadomosci XML,

podpis cyfrowy i szyfrowanie oparte na standardzie XML,
VPN.

Ponizszy wykres przedstawia ogolny obraz architektury statlego powigzania rejestrow:
3.1.1.  Wymiana wiadomosci

Podstawa komunikacji miedzy rejestrem Unii a rejestrem Szwajcarii jest mechanizm wymiany
wiadomosci za posrednictwem bezpiecznych kanaléw. Kazdy koniec opiera si¢ na wlasnym
repozytorium otrzymanych wiadomosci.

Obie strony prowadzg dziennik otrzymywanych wiadomosci wraz ze szczegdétowymi informacjami
na temat przetwarzania.

Btedy lub nieoczekiwany status wymagaja zgloszenia jako w postaci ostrzezenia oraz kontaktu
mi¢dzy osobami nalezacymi do zespolow wsparcia.

Btedy i1 nieoczekiwane zdarzenia sg obstugiwane z zachowaniem procedur operacyjnych okreslonych
w sekcji wspdlnych procedur operacyjnych po§wigconej procesowi zarzadzania incydentami.

3.1.2.  Wiadomos¢ XML — opis wysokiego poziomu
Wiadomo$¢ XML obejmuje jeden z nastgpujacych elementow:

e co najmniej jeden wniosek o transakcje lub przynajmniej jedng odpowiedZ na wniosek
o transakcje,
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e jedna operacj¢/odpowiedz zwigzang z uzgodnieniem,
e jedng wiadomo$¢ testowa.

Kazda wiadomo$¢ zawiera nagtowek z:

e nazwg systemu ETS pochodzenia,
e numerem porzagdkowym.

3.1.3.  Okna przyjmowania

State powigzanie rejestrow opiera si¢ na wczesniej okreslonych oknach przyjmowania, po ktérych
nastepuje seria nazwanych zdarzen. Wnioski o transakcje otrzymane za posrednictwem powigzania
zostang przyjete wylacznie w uprzednio ustalonych odstepach i1wiaza si¢ ze sprawdzeniem
wychodzacych i przychodzacych transakcji pod wzgledem technicznym. Ponadto uzgodnienia mozna
prowadzi¢ codziennie i inicjowaé rgcznie.

Zmiany czestotliwosci lub terminéw kazdego z tych zdarzen bgda obstugiwane
z zachowaniem procedur operacyjnych okreslonych w sekcji wspolnych procedur
operacyjnych poswigconej procesowi realizacji wnioskow.

3.1.4.  Przeplywy wiadomosci zwigzanych z transakcjq
Transakcje wychodzace

Odzwierciedla to perspektywe ETS przekazujacego uprawnienie. Ten konkretny przeptyw
zobrazowano na kolejnym schemacie sekwencji:

Transakcja wychodzgca

ETS przekazujacy uprawnienie

Dzienmn
transakcji

) Wniosek »

ETS nabywajgcy uprawnienie

—
b)Zatwierdzenie
—

-‘!_-----H

4 d)DT prayjety

e)Zat\.vierdzeme
et

l4——flodpowigd?: prayjety—————

g)Odpowiedz: CH przyje!

|

—
h)Odrzucenie
o+

1
Hii)odpowwedz': DT odrzteery——————

j}Odrzu(eﬂie
T

47k)0dpuwwldi: Odrz
|

[(&——1)OdpowiedZ: Odrzuceny przezdocetowy £75—

Glowny przepltyw obejmuje nastepujace etapy (jak na rysunku powyzej):

33 PL



PL

g)

w przypadku ETS przekazujacego uprawnienie wniosek o transakcje jest wysytany
zrejestru do dziennika transakcji po zakonczeniu si¢ wszystkich opo6znien
w dziatalnosci (w stosownych przypadkach op6znienia 24-godzinnego),

dziennik transakcji zatwierdza wniosek o transakcje,

wniosek o transakcje jest wysylany do ETS przeznaczenia,
odpowiedz o przyjeciu jest wysylana do rejestru ETS pochodzenia,
ETS przeznaczenia zatwierdza wniosek o transakcje,

ETS przeznaczenia wysyta odpowiedz o przyjeciu z powrotem do dziennika transakcji
ETS pochodzenia,

dziennik transakcji wysyta do rejestru odpowiedz o przyjeciu.

Alternatywny przeptyw ,,odrzucenia przez dziennik transakcji” (jak na rysunku powyzej, poczawszy
od lit. a) w przeplywie gldownym):

a) w systemie pochodzenia wniosek o transakcje jest wysytany z rejestru do dziennika
transakcji po zakonczeniu si¢ wszystkich op6znien w dziatalnosci (w stosownych
przypadkach op6znienia 24-godzinnego),

b)  dziennik transakcji nie zatwierdza wniosku,

c)  wiadomo$¢ o odrzuceniu jest wysylana do rejestru pochodzenia.

Alternatywny przeptyw ,,odrzucenia przez ETS” (jak na rysunku powyzej, poczawszy od lit. d)
w przeptywie gléwnym):

a) w ETS pochodzenia wniosek o transakcje jest wysytany zrejestru do dziennika
transakcji po zakonczeniu si¢ wszystkich op6znien w dziatalnosci (w stosownych
przypadkach op6znienia 24-godzinnego),

b)  dziennik transakcji zatwierdza transakcje,

c)  wniosek o transakcje jest wysytany do ETS przeznaczenia,

d)  wiadomo$¢ o przyjeciu jest wysytana do rejestru ETS pochodzenia,

e) dziennik transakcji ETS nabywajacego uprawnienie nie zatwierdza transakcji,

f)  ETS nabywajacy uprawnienie wysyla odpowiedZ odmowna do dziennika transakcji
ETS przekazujacego uprawnienie,

g)  dziennik transakcji wysyta odmowe do rejestru.

Transakcje przychodzace
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Transakcja przychodzaca

Rejestr przekazujgcy uprawnienie Rejestr nabywajacy uprawnienie

Dzienni
transakcji
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Odzwierciedla to perspektywe ETS nabywajacego uprawnienie. Ten konkretny przeptyw
zobrazowano na kolejnym schemacie sekwencji:

Na schemacie tym przedstawiono:

1)  sytuacje, w ktorej jezeli dziennik transakcji ETS nabywajacego uprawnienie
zatwierdzi wniosek, to wysyla wiadomo$¢ o przyjeciu do ETS przekazujacego
uprawnienie oraz wiadomos¢ ,transakcja zakonczona” do rejestru ETS nabywajacego
uprawnienie,

2)  sytuacje, w ktorej jezeli dziennik transakcji systemu nabywajacego uprawnienie
odmowi przyjecia wniosku przychodzacego 1 wniosek ten zostanie odrzucony,
whniosek o transakcje nie jest wysytany do rejestru ETS nabywajacego uprawnienie.

Protokot
Cykl wiadomosci zwigzanych z transakcjg obejmuje jedynie dwie wiadomosci:

e ETS przekazujacy uprawnienie = propozycja transakcji z ETS nabywajgcego uprawnienie,
e ETS nabywajacy uprawnienie = odpowiedz na wniosek o transakcj¢ ETS przekazujacego
uprawnienie: albo o przyjeciu, albo odrzuceniu (w tym powod odrzucenia),

o przyjety: transakcja zostaje zakonczona,
o odrzucony: transakcja zostaje przerwana.

35 PL



PL

Status transakcji

e Status transakcji w ETS przekazujagcym uprawnienie zostanie ustawiony na ,,proponowana’ po
wystaniu wniosku,

e status transakcji w ETS nabywajacym uprawnienie zostanie ustawiony na ,,proponowana” po
otrzymaniu wniosku i w czasie jego rozpatrywania,

e status transakcji w ETS nabywajacym  uprawnienie  zostanie  ustawiony na
»zakonczona”/,,przerwana” po przetworzeniu propozycji. ETS nabywajacy uprawnienie wysle
wowczas odpowiednig wiadomo$¢ o przyjeciu/odrzuceniu,

e status transakcji w ETS przekazujacym uprawnienie  zostanie ustawiony na
zakonczona/przerwana po otrzymaniu i przetworzeniu wiadomosci o przyjeciu/odrzuceniu,

e w przypadku nieotrzymania odpowiedzi, status transakcji w ETS przekazujacym uprawnienie
pozostanie ustawiony jako proponowana,

e ETS nabywajacy uprawnienie ustawi na ,,przerwana” status kazdej transakcji pozostajacej jako
proponowana dtuzej niz 30 minut.

Incydenty zwigzane z transakcjami bedg obstugiwane z zachowaniem procedur operacyjnych
okreslonych w sekcji wspdlnych procedur operacyjnych po§wigconej procesowi zarzadzania
incydentami.

3.2. Bezpieczenstwo przesylania danych

Przekazywane dane beda podlega¢ czterem poziomom bezpieczenstwa:
1)  kontroli dostepu do sieci: zapora sieciowa i warstwa polaczenia miedzysieciowego,
2)  szyfrowaniu na poziomie przesylania: VPN.

3) szyfrowaniu na poziomie sesji: protokot bezpiecznego przekazywania wymiany
wiadomoscli,

4)  szyfrowaniu na poziomie aplikacji: szyfrowanie tresci i podpisywanie w formacie
XML.

3.2.1.  Zapora sieciowa i polgczenie miedzysieciowe

Powigzanie ustanawia si¢ za posrednictwem sieci zabezpieczonej sprzetowa zaporg sieciowg. Zapore
sieciowa konfiguruje si¢ za pomocg regul w taki sposob, aby wylacznie ,,zarejestrowani” klienci
mogli potaczy¢ si¢ z serwerem VPN.

3.2.2.  Wirtualna sie¢ prywatna (VPN)

Wszelka komunikacja miedzy stronami jest zabezpieczana z wykorzystaniem technologii wirtualne;j
sieci prywatnej (VPN). Technologie VPN zapewniaja mozliwos$¢ ,,tworzenia korytarza” przez sie¢
takg jak internet z jednego punktu do drugiego, zabezpieczajacego wszelkag komunikacje. Przed
stworzeniem Kkorytarza VPN wydawany jest certyfikat elektroniczny dla punktu koncowego
potencjalnego klienta, co pozwala klientowi na dostarczenie potwierdzenia tozsamosci w trakcie
negocjowania polaczenia. Kazda ze stron jest odpowiedzialna za zainstalowanie certyfikatu w swoim
punkcie koncowym VPN. Korzystajac z certyfikatu elektronicznego, kazdy koncowy serwer VPN
uzyska dostgp do centrum certyfikacji w celu negocjowania danych uwierzytelniajacych. Podczas
procesu tworzenia korytarza negocjowane jest szyfrowanie, zapewniajace, aby wszelka komunikacja
za posrednictwem korytarza byla zabezpieczona.
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Punkty koncowe klienta VPN konfiguruje si¢, aby na state utrzymaé¢ korytarz VPN w celu
umozliwienia niezawodnej, dwustronnej komunikacji miedzy stronami w czasie rzeczywistym
w dowolnym momencie.

Ogolnie rzecz biorgc, Unia Europejska wykorzystuje zabezpieczong transeuropejska telematyczna
sie¢ komunikacyjng mi¢dzy administracjami (STESTA) jako prywatng sie¢ opartg na IP. W zwigzku
z tym siec ta jest rowniez odpowiednia dla stalego powigzania rejestrow.

3.2.3.  Wdrazanie IPSec

Stosowanie protokotu IPSec celem utworzenia mig¢dzylokacyjnej infrastruktury VPN zapewni
miedzylokacyjne uwierzytelnianie, integracj¢ i szyfrowanie danych. Konfiguracje IPSec w VPN
zapewniaja wlasciwe uwierzytelnianie miedzy dwoma punktami koncowymi potaczenia VPN. Strony
zidentyfikuja 1uwierzytelnia zdalnego klienta za posrednictwem potlaczenia IPSec, korzystajac
z certyfikatow elektronicznych wydanych przez centrum certyfikacji i uznawanych przez drugi
koniec.

IPSec zapewnia rowniez integralno$¢ danych wszelkiej komunikacji prowadzonej za posrednictwem
korytarza VPN. Pakiety danych sa skracane i podpisywane z wykorzystaniem informacji
uwierzytelniajagcych ustanowionych przez VPN. Poufno$¢ danych jest zapewniana w podobny sposob
— poprzez umozliwienie szyfrowania IPSec.

3.2.4.  Protokol bezpiecznego przekazywania wymiany wiadomosci

State powigzanie rejestrow opiera si¢ na wielu warstwach szyfrowania stuzacych bezpiecznej
wymianie danych migdzy stronami. Oba systemy i ich rézne srodowiska sg wzajemnie powigzane na
poziomie sieci za pomocg korytarzy VPN. Na poziomie aplikacji pliki sg przekazywane
z wykorzystaniem protokolu bezpiecznego przekazywania wymiany wiadomosci na poziomie sesji.

3.2.5.  Szyfrowanie i podpisywanie w formacie XML

W ramach plikow XML podpisywanie i szyfrowanie odbywa si¢ na dwoch poziomach. Kazdy
wniosek o transakcje, odpowiedZ na wniosek o transakcje oraz komunikat dotyczacy uzgodnienia sg
elektronicznie podpisywane indywidualnie.

Na drugim etapie kazdy element podrzedny elementu ,,wiadomo$¢” jest indywidualnie szyfrowany.

Ponadto, jako trzeci etap 1 w celu zapewnienia integralnosci 1 niezaprzeczalnosci caltej wiadomosci,
wiadomos¢ bedaca elementem podstawowym jest podpisywana elektronicznie. Skutkuje to wysokim
poziomem zabezpieczenia danych opartych na formacie XML. Przy technicznym wdrozeniu
przestrzega si¢ norm ustanowionych przez konsorcjum World Wide Web.

Aby odszyfrowac 1 zweryfikowa¢ wiadomos$¢ proces jest wykonywany w odwrotnej kolejnosci.

3.2.6.  Klucze kryptograficzne

Do celow szyfrowania 1podpisywania stosowana bedzie kryptografia wykorzystujaca klucz
publiczny.

W szczeg6lnym przypadku IPSec korzysta si¢ z certyfikatu elektronicznego wydanego przez centrum
certyfikacji 1 uznawanego przez obie strony. To centrum certyfikacji weryfikuje tozsamos¢ i wydaje
certyfikaty, ktore sg wykorzystywane do niepodwazalnej identyfikacji organizacji i ustanowienia
kanaloéw bezpiecznej transmisji danych miedzy stronami.
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Z kluczy kryptograficznych korzysta si¢ do podpisywania i szyfrowania kanaléw komunikacji
i plikéw z danymi. Publiczne certyfikaty sg elektronicznie wymieniane mig¢dzy stronami
z wykorzystaniem bezpiecznych kanatow 1 weryfikowane w sposob pozapasmowy. Procedura ta
stanowi integralng cze$¢ procesu zarzadzania bezpieczenstwem informacji okreslonego we
wspolnych procedurach operacyjnych.

3.3. Wykaz funkcji w ramach powiazania

Powiazanie okresla system przesylania szeregu funkcji realizujagcych procesy biznesowe wynikajace
zumowy. Powigzanie obejmuje rowniez specyfikacje procesu uzgadniania oraz wiadomosci
testowych, ktore umozliwig wdrozenie monitorowania pulsu.

3.3.1.  Transakcje handlowe

Z perspektywy handlowej powigzanie uwzglednia cztery (4) rodzaje wnioskdéw o transakcje.
e Przekazanie z zewnatrz:

o po wejSciu w zycie powigzania ETS unijne i szwajcarskie uprawnienia beda zamienne i tym
samym ich przekazanie mig¢dzy stronami bgdzie w petni mozliwe,

o wystanie przekazania za posrednictwem powigzania bedzie obejmowalo rachunek
przekazujacego w ETS oraz rachunek nabywajacego w drugim ETS,

o przekazanie moze obejmowac dowolng liczbe czterech (4) rodzajow uprawnien:

szwajcarskich uprawnien do emisji ogolnych (CHU);
szwajcarskich uprawnien do emisji lotniczych (CHUA);
unijnych uprawnien do emisji ogélnych (EUA);
unijnych uprawnien do emisji lotniczych (EUAA).

e Przydziat migdzynarodowy:

operatorzy statku powietrznego administrowani za posrednictwem jednego ETS majacy obowigzki
wobec drugiego ETS oraz uprawnieni do otrzymania bezplatnych uprawnien od tego drugiego ETS
otrzymaja bezplatne uprawnienia do emisji lotniczych od tego drugiego ETS w drodze transakcji
przydziatu migdzynarodowego.

e Cofnigcie przydziatlu migdzynarodowego:

transakcja ta bedzie miata miejsce w przypadku, w ktorym przydziat bezptatnych uprawnien do
rachunku posiadania operatora statku powietrznego w ramach drugiego ETS bedzie musiat zostaé
cofniety w catosci.

e Zwrot nadmiernego przydziatu:

podobny do cofniecia, ale w przypadku gdy przydziat nie musi by¢ w petni cofniety i1 konieczne jest
zwrdcenie do przydzielajacego ETS jedynie uprawnien przydzielonych w nadmiarze.

3.3.2.  Protokol uzgadniania

Uzgodnienia bgda mie¢ miejsce dopiero po zamknigciu okien przyjmowania, zatwierdzania
1 przetwarzania wiadomosci.

Uzgodnienia stanowia integralng czgs$¢ srodkow stuzacych zachowaniu bezpieczenstwa i spojnosci
powigzania. Obie strony ustalg doktadne terminy uzgodnien przed sporzadzeniem harmonogramu.

38 PL




PL

Zaplanowane codzienne uzgodnienia moga si¢ odbywac, jezeli obie strony wyrazg na nie zgode.
Beda wykonywane co najmniej uzgodnienia zaplanowane, jednak po przeprowadzeniu przyjecia.

Mimo to kazda ze stron moze rozpocza¢ reczne uzgodnienia w dowolnym momencie.

Zmiany termindw i czestotliwosci zaplanowanych uzgodnien bgda obslugiwane z zachowaniem
procedur operacyjnych okreslonych w sekcji wspolnych procedur operacyjnych poswiecone;j
procesowi realizacji wnioskow.

3.3.3.  Komunikat testowy

Wiadomos$¢ testowa ma shuzyé testowaniu lacznosci typu koniec-koniec. Wiadomos$¢ bedzie
zawiera¢ dane, ktore wskazg, ze jest to wiadomos¢ testowa, 1 po otrzymaniu jej przez drugi koniec
zostanie przestana na nig odpowiedz.

34. Wymogi rejestracji danych

Aby wesprze¢ konieczno$¢ zachowywania przez obie strony odpowiednich i spdjnych informacji
oraz zapewni¢ narzedzia do wykorzystania w procesie uzgadniania stuzace do usunigcia
niespdjnosci, obie strony beda prowadzi¢ cztery (4) rodzaje dziennikéw danych:

dzienniki transakcji,

dzienniki uzgadniania,
archiwum wiadomosci,
Sciezki audytu wewnetrznego.

Wszelkie dane w tych dziennikach musza by¢ przechowywane przez okres co najmniej trzech (3)
miesigcy do celow rozwigzywania probleméw, aich dalsze zachowanie bedzie zaleze¢ od
obowigzujacego prawa na kazdym koncu na potrzeby przeprowadzenia audytu. Pliki dziennika
starsze niz trzy (3) miesigce mozna zarchiwizowa¢ w bezpiecznej lokalizacji w niezaleznym systemie
informatycznym, o ile ich wyszukanie lub uzyskanie do nich dostepu bedzie mozliwe w rozsagdnym
czasie.

Dzienniki transakcji

Zarowno podsystem EUTL, jak i1 podsystem SSTL, stanowia wdrozenie dziennikéw transakcji. Sa
one wzajemnie weryfikowane miedzy obydwoma systemami ETS.

Doktadniej rzecz ujmujac, w dziennikach transakcji bedzie rejestrowana kazda propozycja transakcji
wysytana do drugiego ETS. Kazdy zapis zawiera wszystkie pola tresci transakcji oraz pdzniejszy
wynik transakcji (odpowiedz ETS otrzymujacego propozycj¢). W dziennikach transakcji beda
rejestrowane rowniez transakcje przychodzace, a takze odpowiedzi wysytane do ETS pochodzenia.

Dzienniki uzgadniania
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Dziennik uzgadniania zawiera zapis kazdego komunikatu dotyczgcego uzgodnienia wymienionego
miedzy obydwiema stronami, w tym identyfikator uzgodnienia, znacznik czasowy 1 wynik
uzgodnienia: status uzgodnienia ,,przyjete” lub ,,rozbiezne”. W ramach stalego powigzania rejestrow
komunikaty dotyczace uzgodnienia stanowig integralng cz¢$¢ wymienianych wiadomosci
1 w zwiazku z tym sg przechowywane zgodnie z opisem w sekcji ,,archiwum wiadomosci”.

Obie strony rejestrujg kazdy wniosek i odpowiedz w dzienniku uzgadniania. Chociaz informacje
zamieszczane w dzienniku uzgadniania nie sg udostepniane bezposrednio jako czg$¢ samego
uzgodnienia, dostep do tych informacji moze by¢ konieczny, aby rozstrzygna¢ niespdjnosci.

Archiwum wiadomosci

Wymaga si¢, aby obie strony archiwizowaty kopie wymienianych danych (pliki XML), wysytanych
1 otrzymywanych oraz fakt, czy dane te lub wiadomo$ci XML miaty odpowiedni format.

Archiwum ma stuzy¢ gltéwnie do celow przeprowadzania audytu — posiadania dowodu tego, co
zostalo wyslane drugiej stronie i od niej otrzymane. W tym konteks$cie wraz z plikami nalezy
archiwizowa¢ réwniez powigzane z nimi certyfikaty.

Pliki te dostarczg takze dodatkowych informacji na potrzeby rozwigzywania problemow.
Sciezki audytu wewnetrznego

Dzienniki te sg okreslane i stosowane przez strony we wlasnym zakresie.

3.5. Wymogi operacyjne

Wymiana danych miedzy obydwoma systemami w ramach stalego powigzania rejestrOw nie jest
w petni niezalezna, co oznacza, ze do uruchomienia powigzania wymaga operatoroOw i procedur.
W tym celu wyszczeg6lniono kilka rol 1 narzedzi.
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4. PRZEPISY DOTYCZACE DOSTEPNOSCI
4.1. Opracowywanie dost¢epnosci komunikacji

Architekture statego powigzania rejestrow stanowia zasadniczo infrastruktura z zakresu technologii
informacyjno-komunikacyjnych i oprogramowanie, ktére umozliwiaja komunikacje¢ migdzy ETS
Szwajcarii 1 EU ETS. Zapewnienie wysokiego poziomu dost¢pnosci, integralnosci 1 poufnosci tego
przeptywu danych staje si¢ zatem podstawowym aspektem, ktory nalezy uwzgledni¢ przy
opracowywaniu stalego powigzania rejestrow. W przypadku projektu, w ktorym infrastruktura
z zakresu technologii informacyjno-komunikacyjnych, niestandardowe oprogramowanie oraz
procesy odgrywaja integralng role, nalezy wzig¢ pod uwage wszystkie trzy elementy, aby opracowac
odporny system.

Odporno$¢ infrastruktury z zakresu technologii informacyjno-komunikacyjnych

Podstawowe elementy architektoniczne szczegoétowo opisano w rozdziale niniejszego dokumentu
dotyczacym przepisow og6lnych. Po stronie infrastruktury z zakresu technologii informacyjno-
komunikacyjnych state powigzanie rejestrow ustanawia odporng sie¢ VPN tworzaca zabezpieczone
korytarze komunikacji, za posrednictwem ktorych odbywa si¢ bezpieczna wymiana wiadomosci.
Inne elementy infrastruktury sa konfigurowane w wysokiej dostepnosci lub opieraja si¢ na
mechanizmach rezerwowych.

Odpornos$¢ niestandardowego oprogramowania

Niestandardowe moduty oprogramowania zwigkszaja odporno$¢ poprzez ponawianie proby
nawigzania komunikacji z drugim koncem przez okreslony czas, jezeli z jakiego$ powodu jest on
niedostepny.

Odpornos¢ ustugi

W ramach stalego powiazania rejestrow wymiana danych migdzy stronami odbywa si¢ we wczesniej
okreslonych odstepach czasu. Niektore z etapdw niezbednych podczas uprzednio zaplanowanej
wymiany danych wymagaja rgcznej interwencji operatorow systemu lub administratoréw rejestru.
Biorac ten aspekt pod uwagg oraz w celu zwigkszenia dostepnosci 1 powodzenia wymiany:

e w procedurach operacyjnych przewidziano okna czasowe na przeprowadzenie kazdego etapu,

e moduly oprogramowania statego powigzania rejestrow realizujg asynchroniczng komunikacje,

e automatyczny proces uzgadniania wykryje, jezeli na ktorym$ koncu wystgpity problemy
z przyje¢ciem plikéw z danymi,

e procesy monitorowania (infrastruktura z zakresu technologii informacyjno-komunikacyjnych
1 moduly niestandardowego oprogramowania) sg rozpatrywane w ramach procedur zarzadzania
incydentami 1uruchamiaja te procedury (jak okreslono w dokumencie na temat wspdlnych
procedur operacyjnych). Procedury sluzace ograniczeniu czasu potrzebnego na przywrocenie
normalnego funkcjonowania po wystgpieniu incydentow sg niezbedne, aby zapewni¢ wysokie
wspotczynniki dostepnosci.

4.2, Plan dotyczacy inicjowania, komunikacji, ponownej aktywacji oraz testow

Wszystkie poszczegélne elementy zwigzane z architektura stalego powigzania rejestrow musza
przej$¢ serie¢ indywidualnych i wspolnych testow, aby potwierdzi¢, ze platforma na poziomie
infrastruktury z zakresu technologii informacyjno-komunikacyjnych oraz systemu informacyjnego
jest gotowa. Przeprowadzenie tych testow operacyjnych jest obowigzkowym warunkiem wstgpnym
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za kazdym razem, gdy platforma zmienia status stalego powigzania rejestrow z zawieszonego na
funkcjonujacy.

Aktywacja statusu powigzania, ktoéry oznacza funkcjonowanie, wymaga zatem wykonania uprzednio
okreslonego planu testoéw z powodzeniem. Musi to potwierdzi¢, ze przed rozpoczeciem skladania
wnioskow o transakcje dotyczace produkcji miedzy obydwiema stronami, kazdy rejestr
przeprowadzil najpierw szereg wewngtrznych testow, a nastepnie zatwierdzit tagcznos$¢ koniec-koniec.

W planie testow nalezy wskaza¢ ogdlng strategie testow oraz podac szczegdtowe informacje na temat
infrastruktury testowania. W szczegdlnosci w odniesieniu do kazdego elementu we wszystkich
blokach testéw plan ten musi obejmowac:

e Kkryteria i narzgdzia testu,

role przypisane do przeprowadzenia testu,
oczekiwane wyniki (pozytywne i negatywne),
program testu,

rejestracj¢ wymogow w zakresie wynikow testu,
dokumentacj¢ rozwigzywania probleméw,
postanowienia dotyczace eskalacji.

Jako proces, testy dotyczace aktywacji statusu oznaczajgcego funkcjonowanie mozna podzieli¢ na
cztery (4) konceptualne bloki lub etapy.

4.2.1. Testy wewnetrznej infrastruktury z zakresu technologii informacyjno-komunikacyjnych

Testy te maja by¢ przeprowadzone lub poddane kontroli indywidualnie przez administratoréw
rejestru na kazdym koncu.

Wszystkie elementy infrastruktury z zakresu technologii informacyjno-komunikacyjnych na kazdym
kofcu musza by¢ przetestowane indywidualnie. Obejmuje to kazdy pojedynczy komponent
infrastruktury. Testy te mozna wykona¢ automatycznie lub r¢cznie, ale muszg one zweryfikowac, czy
kazdy element infrastruktury funkcjonuje.

4.2.2.  Testy komunikacji
Testy te rozpoczynaja si¢ indywidualnie u kazdej strony i1 koncza we wspotpracy z drugim koncem.

Gdy poszczegdlne elementy funkcjonuja, nalezy przetestowa¢ kanaty komunikacji miedzy
obydwoma rejestrami. W tym celu kazda strona weryfikuje, czy dostgp do internetu dziala, czy
ustanowiono kanaty VPN oraz czy istnieje miedzylokacyjne potaczenie IP. Nastgpnie nalezy
potwierdzi¢ drugiemu koncowi, ze elementy infrastruktury lokalnej i zdalnej oraz potaczenie IP sa
mozliwe do osiggnigcia.

4.2.3.  Testy catego systemu (koniec-koniec)
Testy te wykonuje si¢ na kazdym koncu, a wyniki muszg by¢ udostgpnione drugiej stronie.

Po przetestowaniu kanatow komunikacji 1 wszystkich poszczegdlnych komponentow obu rejestrow
kazdy koniec przygotowuje seri¢ symulowanych transakcji iuzgodnien reprezentatywnych dla
wszystkich funkcji, ktére maja zosta¢ wdrozone w ramach powigzania.
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4.2.4.  Testy bezpieczenstwa

Testy te maja by¢ przeprowadzone lub zainicjowane przez administratorow rejestru na kazdym
koncu, jak wyszczegélniono w sekcji ,,Wytyczne testowania bezpieczenstwa” oraz ,,Przepisy
dotyczace oceny ryzyka”.

State powigzanie rejestrOw mozna uznac za posiadajgce status oznaczajacy funkcjonowanie, dopiero
gdy wszystkie cztery etapy/bloki zakonczg si¢ przewidywalnymi wynikami.

Zasoby testowania

Kazda strona polega na okre§lonych zasobach testowania (konkretnej infrastrukturze
oprogramowania 1 sprzetu z zakresu technologii informacyjno-komunikacyjnych) i opracowuje
funkcje testowania w swoich odno$nych systemach w celu wsparcia rgcznego i nieustannego
sprawdzania platformy. Administratorzy rejestru moga przeprowadzi¢ r¢czne indywidualne lub
wspolne procedury testowania w dowolnym momencie. Aktywacja statusu oznaczajacego
funkcjonowanie sama w sobie jest procesem recznym.

Podobnie przewidziano, ze platforma dokonuje automatycznych kontroli w regularnych odstgpach
czasu. Kontrole te sluza zwickszeniu dostepnosci platformy poprzez wczesne wykrywanie
potencjalnych probleméw z infrastrukturg lub oprogramowaniem. Ten program monitorowania
platformy sktada si¢ z dwdch elementow:

e monitorowania infrastruktur z zakresu technologii informacyjno-komunikacyjnych: infrastruktura
na obu koncach bedzie monitorowana przez dostawcéw ustug infrastrukturalnych z zakresu
technologii informacyjno-komunikacyjnych. Automatyczne testy beda obejmowaé poszczegdlne
elementy infrastruktury oraz dostepno$¢ kanatow komunikacji,

e monitorowanie aplikacji: moduty oprogramowania stalego powigzania rejestrow beda realizowac
monitorowanie komunikacji systemowej na poziomie aplikacji (albo recznie, albo w regularnych
odstgpach czasu), ktore przetestuje dostepnos¢ powigzania migdzy koncami poprzez symulacje
niektorych transakcji za posrednictwem powigzania.

4.3. Srodowisko akceptacyjne/testowe

Architektura rejestru Unii i rejestru Szwajcarii sktada si¢ z nastgpujacych trzech srodowisk:

e produkcyjnego: S$rodowisko to przechowuje rzeczywiste dane 1 przetwarza rzeczywiste
transakcje,

e akceptacyjnego: srodowisko to zawiera nierzeczywiste lub zamaskowane, reprezentatywne dane.
Jest to srodowisko, w ktorym operatorzy systemdéw obu stron zatwierdzaja nowe wersje,

e testowego: Srodowisko to zawiera nierzeczywiste lub zamaskowane, reprezentatywne dane.
Srodowisko to ogranicza sie do administratorow rejestru istuzy do przeprowadzania testow
integracyjnych przez obie strony.

Z wyjatkiem VPN te trzy $rodowiska sa w pelni niezalezne od siebie, co oznacza, Ze sprzet,
oprogramowanie, bazy danych, srodowiska wirtualne, adresy IP, porty sg ustanawiane i1 funkcjonujg
niezaleznie od siebie.

Jezeli chodzi o strukture VPN, komunikacja migdzy trzema S$rodowiskami musi by¢ w pelni
niezalezna, co zapewnia si¢ za pomoca STESTA.
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5. PRZEPISY DOTYCZACE POUFNOSCI I INTEGRALNOSCI

W ramach mechanizméw i procedur bezpieczenstwa przewidziano dwuosobowg rolg (zasade
czworga oczu) odnoszaca si¢ do operacji odbywajacych si¢ za posrednictwem powigzania mi¢dzy
rejestrem Unii i rejestrem Szwajcarii. Dwuosobowa rola ma zastosowanie zawsze, gdy zajdzie taka
potrzeba, moze jednak nie mie¢ zastosowania do wszystkich krokéw podejmowanych przez
administratorow rejestru.

Wymogi bezpieczenstwa rozwaza si¢ iuwzglednia w planie zarzadzania bezpieczenstwem, ktory
obejmuje réwniez procesy zwigzane zobstuga incydentéw dotyczacych bezpieczenstwa
Ww nastepstwie ewentualnego naruszenia bezpieczenstwa. Operacyjng czes¢ tych procesow opisano
we wspolnych procedurach operacyjnych.

5.1. Infrastruktura testowania bezpieczenstwa

Kazda strona angazuje si¢ w ustanowienie infrastruktury testowania bezpieczenstwa (korzystajac ze
wspoOlnego zestawu sprzetu i oprogramowania wykorzystywanego do wykrywania luk na etapie
opracowywania i funkcjonowania):

e oddzielonej od srodowiska produkcyjnego,
e w ramach ktorej bezpieczenstwo jest analizowane przez zespol niezalezny od opracowywania
1 funkcjonowania systemu.

Kazda strona zobowiazuje si¢ do przeprowadzenia zarowno analizy statycznej, jak i dynamiczne;.

W przypadku analizy dynamicznej (takiej jak testy penetracyjne) obie strony zobowigzujg si¢ do
ograniczenia ocen zazwyczaj do $rodowiska testowego 1 akceptacyjnego (jak okreslono w sekcji
,Srodowisko akceptacyjne/testowe”). Odstepstwa od tej polityki podlegaja wyrazeniu zezwolenia
przez obie strony.

Przed wdrozeniem w §rodowisku produkcyjnym kazdy modul oprogramowania facza (jak okreslono
w sekeji ,,Architektura tacza komunikacyjnego™) testuje si¢ pod wzgledem bezpieczenstwa.

Infrastruktura testowa musi by¢ oddzielona od infrastruktury produkcyjnej zar6wno na poziomie
sieci, jak 1 na poziomie infrastrukturalnym, oraz umozliwia¢ przeprowadzenie testOw wymaganych
do sprawdzenia zgodnosci z wymogami bezpieczenstwa.

5.2. Przepisy dotyczace zawieszenia i ponownej aktywacji powigzania

Jezeli istnieje podejrzenie, ze bezpieczenstwo rejestru Szwajcarii, SSTL, rejestru Unii lub EUTL
zostalo naruszone, obie strony natychmiast przekazuja sobie te informacje oraz zawieszajg
powiazanie miedzy SSTL i EUTL.

Procedury dotyczace udostgpnienia informacji, decyzji o zawieszeniu 1 decyzji o ponownej aktywacji
sg cze$cig procesu realizacji wniosku w ramach wspolnych procedur operacyjnych.

Zawieszenia

Zawieszenie powigzania rejestrow zgodnie z zalacznikiem II do umowy moze mie¢ miejsce ze
wzgledu na:

e powody administracyjne (konserwacja itp.), a zatem bgdzie to zawieszenie planowane,
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e powody zwigzane z bezpieczenstwem (lub awari¢ infrastruktury informatycznej), a zatem bedzie
to zawieszenie nieplanowane.

W sytuacji awaryjnej kazda ze stron poinformuje drugg i jednostronnie zawiesi powigzanie rejestrow.

W przypadku podjecia decyzji o zawieszeniu powigzania rejestrow, kazda strona w zwiazku z tym
zapewni, aby powiazanie zostalo przerwane na poziomie sieci (poprzez zablokowanie czgsci lub
wszystkich polaczen przychodzacych i wychodzacych).

Decyzja o zawieszeniu powigzania rejestréw, planowanym lub nieplanowanym, zostanie podjeta
zgodnie z procedurg zarzadzania zmiang lub procedurg zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji okreslong we wspdlnych procedurach operacyjnych.

Ponowna aktywacja komunikacji

Decyzja o ponownej aktywacji zostanie podjeta w sposob okreslony we wspolnych procedurach
operacyjnych iw zadnym wypadku nie nastapi przed zakonczeniem z powodzeniem procedur
testowania bezpieczenstwa wyszczegolnionych w sekcji ,,Wytyczne testowania bezpieczenstwa’” oraz
,Plan dotyczacy inicjowania, komunikacji, ponownej aktywacji oraz testow”.

5.3. Przepisy dotyczace naruszenia bezpieczenstwa

Naruszenie bezpieczenstwa uznaje si¢ za incydent zwigzany z bezpieczenstwem majacy wptyw na
poufno$¢ 1integralno$¢ informacji szczegodlnie chronionych lub dostepno$¢ przetwarzajacego je
systemu.

Informacje szczegolnie chronione okreslono w wykazie informacji szczeg6lnie chronionych i mozna
je przetwarza¢ w systemie lub dowolnej powigzanej czesci.

Informacje bezposrednio zwigzane z naruszeniem bezpieczenstwa zostang uznane za szczegOlnie
chronione, oznaczone jako ,,SPECIAL HANDLING: ETS Critical” iprzetworzone zgodnie
z instrukcjami przetwarzania, o ile nie ustanowiono inaczej.

Kazde naruszenie bezpieczenstwa bedzie rozwigzywane zgodnie z rozdziatem wspolnych procedur
operacyjnych dotyczacym zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji.

5.4. Wytyczne dotyczace testowania bezpieczenstwa
5.4.1.  Oprogramowanie

Testowanie bezpieczenstwa, w tym w stosownych przypadkach testy penetracyjne, przeprowadza si¢
przynajmniej na wszystkich gléwnych nowo wydanych wersjach oprogramowania zgodnie
z wymogami bezpieczenstwa okreSlonymi w normach technicznych powigzania, aby ocenié
bezpieczenstwo powigzania i zwigzane z nim ryzyko.

Jezeli wciggu ostatnich 12 miesiecy nie wydano glownej wersji, testowanie bezpieczenstwa
przeprowadza si¢ na obecnym systemie, biorac pod uwage rozw0j zagrozen dla
cyberbezpieczenstwa, ktory nastapil na przestrzeni ostatnich 12 miesigcy.

Testowania bezpieczenstwa powigzania rejestrow dokonuje si¢ w srodowisku akceptacyjnym i —
jezeli jest to wymagane — w Srodowisku produkcyjnym oraz przy koordynacji i1 wzajemnym
porozumieniu obu stron.
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Testowanie aplikacji sieciowej odbedzie si¢ z zachowaniem migdzynarodowych standardow
otwartych, takich jak standardy opracowane przez Projekt Bezpieczenstwa Aplikacji Sieci Otwartej
(OWASP).

5.4.2.  Infrastruktura

Infrastruktura wspierajgca system produkcji musi by¢ regularnie poddawana przegladowi pod katem
luk (co najmniej raz w miesigcu) oraz wykrytych usunigtych luk na zasadzie, ktérg okreslono
w poprzedniej sekcji, z wykorzystaniem aktualnej bazy danych dotyczacych luk.

5.5. Przepisy dotyczace oceny ryzyka
Jezeli stosowane sg testy penetracyjne, muszg one zosta¢ uwzglednione w testowaniu

bezpieczenstwa.

Kazda strona moze udzieli¢ zamoOwienia na przeprowadzenia testowania bezpieczenstwa
specjalizujgcemu si¢ w tym przedsigbiorstwu, o ile przedsigbiorstwo to:

e ma kwalifikacje i do§wiadczenie w zakresie takiego testowania bezpieczenstwa,

e nie odpowiada bezposrednio przed twoérca ani jego wykonawca inie jest zaangazowane
W opracowywanie oprogramowania powigzania ani nie jest podwykonawca tworcy,

e podpisatlo umoweg poufnosci celem zachowania poufnosci wynikow 1 przetwarzania ich na
poziomie ,,SPECIAL HANDLING: ETS Critical” zgodnie z instrukcjami przetwarzania.
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