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eljarasoknak és kapcsolastechnikai szabvanyoknak a modositasaval kapcsolatban
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AZ EUROPAI UNIO ES A SVAJCI ALLAMSZOVETSEG KOZOTTI, AZ UNIOS ES
A SVAJCI KIBOCSATASKERESKEDELMI RENDSZER OSSZEKAPCSOLASAROL
SZOLO MEGALLAPODASSAL LETREHOZOTT VEGYES BIZOTTSAG 1/2024
SZAMU HATAROZATA
a megallapodas I1. mellékletének, a kozos iizemeltetési eljarasoknak és a
kapcsolastechnikai szabvanvoknak a modositasarol

A VEGYES BIZOTTSAG,

tekintettel az Eurépai Unidé és a Svajci Allamszovetség kozotti, az unids és a svajci
kibocsataskereskedelmi rendszer dsszekapcsolasardl szold megallapodasra! (a tovabbiakban:
megallapodas) €s kiilonosen annak 9. cikkére és 13. cikkének (2) bekezdésére,

mivel;

(1) A vegyes bizottsag 2/2019. szamu hatarozata® dtmeneti megoldést tartalmazott az EU
ETS és a svajci ETS 6sszekapcsolasanak miikodoképessé tételére.

(2) A vegyes bizottsag a harmadik {ilésén egyetértett abban, hogy meg kell vizsgélni az
unids €s a svajci kibocsatasiegység-forgalmi jegyzék kozotti allandd kapcesolat
koltséghatékonysagat.

(3) A vegyes bizottsag az 6tddik iilésén megallapodott az 1/2020.% és a 2/2020. szamu*
vegyes bizottsdgi hatdrozattal létrehozott munkacsoport altal benyujtott jelentésrol,
amelyben a munkacsoport elemezett és javasolt egy, az unidés és a svijci
kibocsatasiegység-forgalmi jegyzeék kozotti 4allandd kapcsolat megvalositdsara
vonatkoz6 megkozelitést.

(4) Az uniods és a svijci kibocsatasiegység-forgalmi jegyzék kozotti allandd kapcsolat
miuszaki kovetelményeinek tiikrozése, valamint a megallapodas II. mellékletében
foglalt rendelkezéseknek a technologiai fejlédés fényében torténd egyszerlsitése
érdekében a megallapodas II. mellékletét modositani kell.

(5)  Annak érdekében, hogy a kozds ilizemeltetési eljardsok és a kapcsoldstechnikai
szabvanyok 0Osszhangban legyenek a megallapodas II. mellékletével, e
dokumentumokat is médositani kell.

ELFOGADTA EZT A HATAROZATOT:

1. cikk
1. A megallapodas II. melléklete helyébe e hatarozat 1. mellékletének szovege 1ép.
2. A megallapodas 3. cikkének (6) bekezdésében emlitett kozos iizemeltetési

eljarasokat e hatarozat II. melléklete tartalmazza.

3. A  megéllapodds 3. cikkének (7) bekezdésében emlitett kapcsolastechnikai
szabvanyokat e hatarozat III. melléklete tartalmazza.

HL L 322.,2017.12.7., 3. o.
HL L 314.,2020.9.29., 68. o.
HL L 226., 2021.6.25., 2. o.
HL L 226.,2021.6.25., 16. o.
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2. cikk

Ez a hatarozat az elfogadasanak napjan 1ép hatalyba.

Kelt [Briisszelben][Bernben], angol nyelven, [2024. XX]-an/-én.

a vegyes bizottsag részerol

titkar az Eurdpai Unio részérol az elnok

titkar Svdjc részérol
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LI MELLEKLET
KAPCSOLASTECHNIKAI SZABVANYOK

Az EU ETS ¢és a svijci ETS 0sszekapcsolasanak mukodoképessé tétele érdekében 2020-ban egy
atmeneti megoldast vezettek be. 2023-t6l a két kibocsataskereskedelmi rendszer kozotti kapcsolat
fokozatosan kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcsolattd alakul, amelyet
varhatéan legkésobb 2024-ig kell megvaldsitani. Ezaltal lehetévé valik az Gsszekapcsolt piacok
mukodése a piaci likviditasbol szarmazo elényok és a két Osszekapcsolt rendszer kozotti tigyletek
végrehajtasa tekintetében, oly mddon, hogy tulajdonképpen két rendszerbdl allo egyetlen piacként
funkcional, lehetdvé téve a piaci szereplok szamara, hogy ugy jarjanak el, mintha egyetlen piacon
mozogndnak, mikozben csak a felek egyedi szabalyozéasi rendelkezései vonatkoznak rajuk. A
kapcsolastechnikai szabvanyok (Linking Technical Standard — LTS) a kdvetkezoket hatarozzak meg:

— a kommunikacids kapcsolat architektirajat,

- az SSTL ¢és az EUTL kozotti kommunikaciot,

— az adatatvitel biztonsagat,

— a funkciok listajat (tranzakciok, egyeztetés stb.),

— a szallitasi réteg meghatarozasat,

— az adatnaplozasi kovetelményeket,

— az operativ intézkedéseket (telefonos ligyfélszolgalat, tamogatés),
— a kommunikacié-aktivalasi tervet és a tesztelési eljarast,

— a biztonsagi tesztelési eljarast.

Az LTS-ek eldirjak, hogy a jegyzékkezeloknek/tisztviseloknek minden észszerli 1épést meg kell
tennilik annak biztositasa érdekében, hogy az SSTL és az EUTL, valamint a kapcsolat a hét minden
napjan napi 24 o6rdban miikodjon, tovabba, hogy az SSTL, az EUTL és a kapcsolat miikddésének
barmilyen jellegli megszakitasai a minimumra korlatozodjanak.

Az LTS-ek tovabbi biztonsagi kdvetelményeket hataroznak meg a svjci kibocsatasiegység-forgalmi
jegyzék, az SSTL, az unids kibocsatasiegység-forgalmi jegyzék és az EUTL szamara, amelyeket egy
,biztonsagkezelési tervben” kell dokumentalni. Az LTS-ek kiilondsen a kovetkezdket hatdrozzak
meg:

— ha felmertiil a gyanu, hogy a svéjci kibocsatasiegység-forgalmi jegyzék, az SSTL, az unios
kibocsatasiegység-forgalmi jegyzék vagy az EUTL biztonsdga veszélybe keriilt, a felek
haladéktalanul t4jékoztatjak egymast, és felfiiggesztik az SSTL ¢és az EUTL kozotti
kapcsolatot,

— a biztonsagi szabalyok megsértése esetén a felek kotelezettséget vallalnak arra, hogy az
informéciot haladéktalanul megosztjdk egymadssal. Amennyiben a technikai részletek
rendelkezésre allnak, az eseményt (datum, ok, hatas, megoldasok) bemutatd jelentést a
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biztonsagi esemény biztonsag megsértéseként vald azonositasat kovetd 24 oran beliil meg
kell osztani a svajci jegyzékkezeld és az unids kdzponti tisztviseld kdzott.

Az LTS-ekben eldirt biztonsagi tesztelési eljarast az SSTL és az EUTL kozotti kommunikacios
kapcsolat 1étrehozasa, illetve az SSTL vagy az EUTL uj valtozatanak vagy kiaddsanak esedékessége
elott el kell végezni.

Az LTS-ek két tesztelési kornyezetet biztositanak a gyartasi kornyezet mellett: a projektgazda
kornyezetet €s az elfogadasi kornyezetet.

A felek a svijci jegyzékkezelon és az unids kdzponti tisztviselon keresztiil bizonyitékot szolgaltatnak
arra vonatkozoan, hogy rendszereik fiiggetlen biztonsagi értékelését az LTS-ekben meghatarozott
biztonsagi kovetelményekkel 6sszhangban az elmult tizenkét honapban elvégezték. Az LTS-ekben
meghatarozott biztonsagi kovetelményeknek megfeleléen a szoftver minden jelentdsebb 1) kiadasan
biztonsagi tesztelést és kiilondsen behatoldsi tesztelést kell végezni. A szoftverfejlesztd vagy a
szoftverfejlesztd alvallalkozdja nem végezheti el a behatolési tesztelést.”
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II. MELLEKLET
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KOZOS UZEMELTETESI ELJARASOK

az Eurépai Unio és a Svajci Allamszovetség kozotti, az uniés és a svajci kibocsatiskereskedelmi
rendszer osszekapcsolasardl szolo megallapodas 3. cikkének (6) bekezdése alapjan

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolatra vonatkozo eljarasok

Tartalomjegyzék

1. GIOSSZATTUIN ...ttt ettt ettt sbe et et saeenbeennesaeenees 8
2. BEVEZELES ..o 10
2.1. ATKAIMAZAST KOT ..ottt st 10
2.2. CHIMZELEEK ...ttt et ettt sttt e et sat e et esseeenbeesaeeenne 11
3. MegkOzZelités €8 ClOITASOK ... .cviiriieiieeiieiieeie ettt ettt e eene 11
4. ESeMENYKEZEIES ......ooeiiiiiiii e 12
4.1. Események €szIelése €S TOZZILESE .......evvvirruiiriieiieeieeieeeie ettt 12
4.2. Osztalyozas és kezdeti tAMOZALAS ......cc.eevueeiiriiriiiiiiiene et 12
4.3. Kivizsgalas €s diagnoSZtiZAlAS ........cceevvieiiieiiieiieeie ettt 13
4.4. Rendezés €s helyreallitas .......cc.eeieeeiiiiiiiiiieee e 13
4.5. ESeMENY [€ZATASA....cc.vviiiiiieeiieecee et e et 14
5. ProblémakezelEs ..........ooouiiiiiiiiiiee e 15
5.1. A probléma azonositdsa €5 TOZZILESE .........evueevuiriiriiiiiniereeertee e 15
5.2. A probléma rangSOTOIASA ........eeevviieiiieeiiie ettt 15
5.3. A probléma kivizsgalasa €s diagnosztizalasa ..........cccceeceeveeiiinieneiiieniineec e 15
5.4. RENAEZES ...t 15
5.5. A probléma [EZATASA ........covevuiiiiiiiiiiiie e 15
6. | QS e 1S] S 1T TSR 16
6.1. KErés KeZdemENYEZESE ........coueeviriiriiiiiiieieeeeeeee et 16
6.2. Keérés naplozasa €5 €lemMZESE ........eeevviieiiiieiiieeiie et e 16
6.3. KErés JOVANAZYASA ...ttt ettt et 16
6.4. | QS e TS] S 11T TSR 16
6.5. KEIES fRILTJESZIESE ..cuveenieiieeiieee ettt ettt et 16
6.6. Kérés teljesitésének fellilvizsgalata ...........cocovvveiiiieiiiieiiieeeeee e 17
6.7. KEIES LRZATASA ...ttt st 17
7. VAIOZASKEZEIES.......eoiiiiieeee et 18
7.1. VAltoZtatdsi KErelem ... ...covivuiiiiiiiiiiiiiec e e 18
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7.2. Valtozas értékelése és tervezése

7.3. Valtozas jovahagyasa

7.4. VAIt0Z4S VEZIENAJTASA ...cevveeeeeiieeiie ettt e
8. KIadASKEZEIES ....oeeiiiiiiiiiiiiiec e
8.1. KIadAS TETVEZESE ...ttt
8.2. Kiadasi csomag 1étrehozdsa €s teSZtelESEe ......uivvuiiriiiiiiiiiieiiecieeeee e
8.3. Telepites CIOKESZITESE ...cuvvrieiiieeiiee ettt et et e e e aaeeeeaeeenes
8.4. Kiadas VISSZAVONASA .....c.eeueruiruiiiiiiieieieienteeesee ettt
8.5. Kiadas feliilvizsgalata €s [€ZAraSa.......cccueevuieiiiiiiiiiieieee e
0. Biztonsagi események KEZeI€Se .......c.oevviiiiiiiiiiiiiiiieeeee et
9.1. Informacidbiztonsagi esemény beSOTOlasa ..........ceeueeiiieiiiiiiieniieiecie e
9.2. Informacidbiztonsagi esemény Kezel€se........c.oevirviiiiiiniieiiiieiieiiecieeee e
9.3. Biztonsagi esemeény aZonOSItASA . .......eevueiiiiieriieiieeie e
94. Biztonsagi eSemeEny CleMZESEC........cccuieiiieiiieeiieiie ettt ettt sttt
9.5. Biztonsagi esemény sulyossagdnak meghatarozasa, felterjesztése és bejelentése

9.6. Biztonsagi reagalasi JEIENtES.......ccuvevuiiiiieiieeiieieeee e
9.7. Ellendrzés, kapacitasépités €és folyamatos fejlesztés .........ooovvriiriiiniiiiiiniieiieee,
10. InformAaciObiZtonSAgl IFANYILAS .....eeevviieiiieeiiie ettt e e

10.1.  Erzékeny informaciok azonositasa
10.2. Az informacios eszk6zok érzékenységi szintjei
10.3. Az informacids eszkoz tulajdonosanak hozzarendelése
10.4.  Erzékeny informaciok nyilvantartasa
10.5.  Erzékeny informaciok kezelése
10.6.  Hozzaférés-kezelés

10.7.  Tanusitvany- / Kulcskezelés

1. GLOSSZARIUM

1-1. tablazat: Roviditések és fogalommeghatarozasok

Rovidités/Kifejezés

Fogalommeghatarozas

Tanusito hatosag

Elektronikus tanusitvanyokat kiallité szervezet

CH

Svajci Allamszovetség
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ETS

Kibocsataskereskedelmi rendszer

EU

Eurdpai Unid

Informécids eszkodz

Valamely vallalat vagy szervezet szamara értékes informaciod

IT Informacidtechnologia

ITIL Informécidtechnologiai infrastruktura konyvtar (Information
Technology Infrastructure Library)

LTS Kapcsolastechnikai szabvanyok (Linking Technical Standards)

Kibocsatasiegység- Az ETS keretében kiadott kibocsatasi egységek elszamolasara szolgalo

forgalmi jegyzék rendszer, amely nyomon koveti az elektronikus szédmlakon tartott
kibocsatasi egységek tulajdonosait.

Wiki Weboldal, amely lehetévé teszi a felhasznalok szdmara informéciok €s

ismeretek megosztasat tartalom kozvetleniil webbongészon keresztiil
torténd hozzaadasaval vagy atdolgozasaval
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2. BEVEZETES

Az Eurépai Unié és a Svéjci Allamszovetség kozotti 2017. november 23-i, az unids és a svajci
kibocsataskereskedelmi rendszer Gsszekapcsolasarél sz6lé6 megallapodas (a  tovabbiakban:
megallapodas) rendelkezik az unids kibocsataskereskedelmi rendszerben (a tovabbiakban: EU ETS)
vagy a svajci kibocsataskereskedelmi rendszerben (a tovabbiakban: svdjci ETS) felhasznalhat6
kibocsatasi egységek kolcsonds elismerésérdl. Az EU ETS és a svajci ETS Osszekapcsolasanak
mukodoképessé tétele érdekében létre kell hozni az unids kibocsatasiegység-forgalmi jegyzék
europai unids ligyleti jegyzokonyve (EUTL) és a svajci kibocsatasiegység-forgalmi jegyzék svijci
kiegészitd tligyleti jegyzokonyve (SSTL) kozotti kozvetlen kapcsolatot, amely lehetdvé teszi a két
ETS barmelyikében kiadott kibocsatasiegység-forgalmi jegyzékek egymds kozotti atruhdzéasat (a
megallapodas 3. cikkének (2) bekezdése). Az EU ETS és a svijci ETS 0Osszekapcsolasanak
miikodoképessé tétele érdekében 2020-ban egy atmeneti megoldast vezettek be. 2023-t6l a két
kibocsataskereskedelmi rendszer kozotti  kapcsolat fokozatosan kibocsatasiegység-forgalmi
jegyzékek kozotti allandd kapcsolattd alakul, amelyet varhatéan legkésobb 2024-ig kell
megvaldsitani. Ezaltal lehetdvé valik az Osszekapcsolt piacok miikddése a piaci likviditasbol
szarmazo6 elonyok és a két Osszekapcsolt rendszer kozotti ligyletek végrehajtasa tekintetében, oly
moddon, hogy tulajdonképpen két rendszerbdl allo egyetlen piacként funkcional, lehetdvé téve a piaci
szereplOk szamara, hogy ugy jarjanak el, mintha egyetlen piacon mozognanak, mikozben csak a felek
egyedi szabalyozasi rendelkezései vonatkoznak rajuk. (A megallapodas II. melléklete)

A megallapodas 3. cikkének (6) bekezdése értelmében a svajci jegyzékkezelonek és az unids
kozponti tisztviselonek a vonatkozd jogszabdlyok prioritasainak figyelembevételével meg kell
hataroznia az 0Osszekapcsolas miikodoképességéhez sziikséges miiszaki vagy egyéb kérdésekkel
kapcsolatos kozOs tlizemeltetési eljarasokat. A jegyzékkezeld és a koOzponti tisztviseld altal
kidolgozott kozos lizemeltetési eljarasok a vegyes bizottsag hatdrozataval torténd elfogadéasukat
kovetden 1épnek hatalyba.

A koz06s lizemeltetési eljarasokat a vegyes bizottsag az 1/2020. szdmu hatarozatdval fogadta el. Az
ebben a dokumentumban rogzitettek szerint az aktualizalt kozos ilizemeltetési eljarasokat a vegyes
bizottsag az 1/2024. szamu hatarozataval fogadja majd el. E hatarozat értelmében a vegyes bizottsag
kéréseivel Osszhangban a svajci jegyzékkezeld és az unids kdzponti tisztviseld tovabbi technikai
iranymutatasokat dolgozott ki €s aktualizal majd az 6sszekapcsolds mitkodOképessé tétele érdekében,
valamint azért, hogy biztositsak azoknak a miiszaki fejlddéshez, valamint a kapcsolat védelmére és
biztonsagara, illetve hatékony és eredményes miikodésére vonatkozo 1) kovetelményekhez valo
folyamatos hozzaigazitasat.

2.1. Alkalmazasi kor

Ez a dokumentum a megallapodas feleinek kozos allaspontjat képviseli az EU ETS ¢és a svajci ETS
kibocsatasiegység-forgalmi jegyzekei 0sszekapcsoldsa eljarasi alapjainak megteremtése tekintetében.
Felvazolja az atfogo eljarasi kovetelményeket az lizemeltetéssel Osszefliggésben, de sziikség lesz
tovabbi technikai irdnymutatasokra is a kapcsolat mitkodoképessé tétele érdekében.

A megfelel6 miikodéshez a kapcsolat miiszaki eldirdsokat igényel mitkodoképességének megdrzése
érdekében. A megallapodas 3. cikkének (7) bekezdése szerint ezeket a kérdéseket a
Kapcsolastechnikai szabvanyok cimii dokumentum részletezi, amelyet kiilon kell elfogadni a vegyes
bizottsag hatarozataval.
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A kozos lizemeltetési eljarasok célja az EU ETS és a svajci ETS kibocsatasiegység-forgalmi
jegyzékei kozotti kapcsolat mukddésével Osszefiiggd hatékony és eredményes IT szolgaltatasok
biztositasa, kiilondsen a szolgaltataskérések teljesitése, a szolgaltatdsi hibadk orvosldsa, a problémak
megoldasa, valamint a rendszeres iizemeltetési feladatoknak az informatikai szolgaltatdsok
iranyitasara vonatkoz6 nemzetkdzi szabvanyokkal 6sszhangban torténd elvégzése tekintetében.

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolathoz csak a kovetkezd kozos
lizemeltetési eljarasokra lesz sziikség, amelyek e dokumentum részét képezik:

. Eseménykezelés

J Problémakezelés

. Kérés teljesitése

o Valtozaskezelés

o Kiadaskezelés

. Biztonsagi események kezelése

o Informacidbiztonsagi iranyitas
2.2, Cimzettek

E kozos tlizemeltetési eljardsok célkozonsége az unids €s a svajci kibocsatasiegység-forgalmi
jegyzéket tamogatd csoportok.

3. MEGKOZELITES ES ELOIRASOK

A kovetkezd elv alkalmazandé minden kozos lizemeltetési eljaras tekintetében:

e Az EU és a Svajci Allamszovetség megallapodnak abban, hogy a kozos lizemeltetési eljarasokat
az ITIL (Information Technology Infrastructure Library, 4. véltozat) alapjan hatarozzadk meg. Az
ebben a szabvanyban foglalt gyakorlatokat 0jbol fel kell haszndlni és hozza kell igazitani a
kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolathoz kapcsolodd —sajatos
igényekhez.

o A kozos tizemeltetési eljarasok kezeléséhez sziikséges kommunikacid és koordinacid a két fél
kozott a Svajci Allamszovetség és az EU kibocsatasiegység-forgalmi jegyzék iigyfélszolgalatin
keresztiil torténik. A feladatok kiosztasara mindig az egyik fél teriiletén beliil keriil sor.

e Amennyiben nézeteltérés adddik valamely k6z0s iizemeltetési eljaras kezelésével kapcsolatban,
azt mindkét tigyfélszolgalat részvételével elemezni és rendezni kell. Ha nem sikertiil egyetértésre
jutni, a k6zos megoldas keresését fel kell terjeszteni a kdvetkezo szintre.

Felterjesztési EU CH
szintek
1. szint Unios tigyfélszolgalat Svéjci ligyfélszolgalat
2. szint Unios lizemeltetésiranyitd Svéjci kibocsatasiegység-forgalmi
jegyzék alkalmazas iranyitdja

Vegyes bizottsag (amely atruhazhatja ezt a feladatot a megallapodas
12. cikkének (5) bekezdésére tekintettel)

3. szint
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4. szint Vegyes bizottsag, a 3. szint atruhdzasa esetén

e Mindegyik fél meghatdrozhatja a sajat kibocsatasiegység-forgalmi jegyzéke mikodtetésére
vonatkoz6 eljarasokat, figyelembe véve az ezekhez a kozos tizemeltetési eljarasokhoz kapcsolodod
kovetelményeket €s interfészeket.

o A kozos iizemeltetési eljarasokat, igy kiillondsen az eseménykezelést, a problémakezelést és a
kérések teljesitését, valamint a felek kozotti kommunikéciot informatikai szolgaltatasok irdnyitasi
eszkdze tdmogatja.

e Ezenfeliil lehetdség van e-mail utjan torténd informéciocserére is.

e Mindkét fél gondoskodik arr6l, hogy az informacidbiztonsagi kovetelmények teljesiiljenek a
kezelési utasitasokkal 6sszhangban.

4. ESEMENYKEZELES

Az eseménykezelési folyamat célja az IT szolgaltatasoknak az eseményt kdvetd mihamarabbi
visszaallitasa a szokdsos szolgaltatasi szintre, a lehetd legkevesebb fennakadast okozva az iizleti
tevékenységben.

Az eseménykezelés soran tovabba jelentéstételi célokbol nyilvantartast kell vezetni az eseményekrol,
¢s az eseménykezelésnek Ossze kell fonddnia mas folyamatokkal a folyamatos fejlesztés biztositasa
érdekében.

Globalis perspektivabol szemlélve az eseménykezelés a kovetkezd tevékenységeket foglalja
magaban:

Események észlelése és rogzitése
Osztalyozas és kezdeti tdimogatas
Kivizsgalas és diagnosztizalas
Rendezés és helyreallitas
Esemény lezarasa

Az eseménykezelési folyamat az esemény teljes életciklusa soran felel a feleldsségviselés, az
ellendrzés, a nyomon kovetés és a kommunikaci6 folyamatos kezeléséért.

4.1. Események észlelése és rogzitése

Az eseményt észlelheti egy tamogatd csoport, automatizalt ellendrzé eszkéz vagy a szokdsos
megfigyelést végzd miiszaki személyzet.

Az észlelést kovetden az eseményt rogziteni kell, és egyedi azonositot kell hozzarendelni, ami
lehetdve teszi az esemény megfeleld nyomon kovetését és ellendrzését. Az esemény egyedi
azonositoja az eseményt felvetd fél (uniés vagy svajci) lgyfélszolgalata altal a kozos
jegyrendszerben hozzarendelt azonositd, amelyet az adott eseménnyel kapcsolatos minden
kommunikéci6 soran hasznalni kell.

A kapcsolattart6 pont valamennyi esemény vonatkozasaban a jegyet naplozo fél iigyfélszolgalata.

4.2. Osztalyozas és kezdeti tamogatas

Az események osztalyozasanak célja annak megértése és azonositasa, hogy mely rendszer €és/vagy
szolgaltatds érintett, és milyen mértékben. A hatékonysdg érdekében az osztalyozds sordn az
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eseményt mar az els6 alkalommal a megfeleld er6forrashoz kell iranyitani az esemény rendezésének
felgyorsitasa céljabol.

Az osztalyozasi szakaszban sor keriil az esemény besorolasara €és rangsorolasdra annak hatasa ¢€s
stirgdssége alapjan, a prioritasi szempontbdl relevans idokeret szerinti kezelés érdekében.

Amennyiben az esemény potencidlis hatassal lehet érzékeny adatok bizalmas kezelésére vagy
sértetlenségére és/vagy a rendszer rendelkezésre allasara, az eseményt biztonsagi eseménynek kell
nyilvanitani, majd ezt kovetéen az e dokumentum ,Biztonsagi események kezelése” cimi
fejezetében leirt eljaras szerint kell kezelni.

Lehetoség szerint a jegyet naplozéd ligyfélszolgalat kezdeti diagnosztizalast végez. Ennek soran az
igyfélszolgalat megvizsgalja, hogy az esemény ismert hiba-e. Amennyiben igen, a rendezési titvonal
vagy a megkeriild megoldas mar ismert és dokumentalt.

Ha az uigyfélszolgalatnak sikeriil megoldania az eseményt, akkor ezen a ponton lényegében lezarja az
eseményt, mivel teljesiilt az eseménykezelés elsddleges célja (nevezetesen a végfelhasznald szdmara
nyujtott szolgaltatas gyors visszaallitasa). Ha nem, akkor az ligyfélszolgalat felterjeszti az eseményt a
megfeleld rendezési csoporthoz tovabbi kivizsgalas és diagnosztizalas érdekében.

4.3. Kivizsgalas és diagnosztizalas

Az események kivizsgalasara és diagnosztizalasara akkor keriil sor, ha a kezdeti diagnosztizalas
soran az iigyfélszolgéalat nem tudja rendezni az eseményt, ezért azt megfelelé modon felterjesztik. Az
események felterjesztése teljes mértékben a kivizsgélasi és diagnosztizalasi folyamat része.

A kivizsgalasi és diagnosztizalasi szakaszban Aaltalanos gyakorlat az esemény ellenérzott
koriilmények kozott torténd rekonstrudldsdnak megkisérlése. Az esemény kivizsgdldsa ¢és
diagnosztizalasa soran fontos megérteni az eseményhez vezetd 1€pések megfeleld sorrendjét.

A felterjesztés annak a felismerése, hogy az esemény nem rendezhetd az adott tdmogatési szinten, és
azt at kell adni egy magasabb szintli timogato6 csoportnak vagy a masik félnek. A felterjesztésnek két
utja lehet: vizszintes (funkcionalis) vagy fiiggdéleges (hierarchikus).

Az eseményt rogzitd ¢és elinditd tligyfélszolgalat feladata az esemény felterjesztése a megfeleld
eréforrashoz, valamint az esemény 4ltalanos allapotanak és hozzarendelésének nyomon kovetése.

Az a fél, amelyhez az eseményt hozzarendelték, felel azért, hogy biztositsa a kért intézkedések kelld
iddben torténd végrehajtasat, valamint hogy visszajelzést adjon sajat tigyfélszolgalatanak.

4.4. Rendezés és helyreallitas

Az események rendezésére és helyreallitasara azt kovetéen keriil sor, hogy az eseményt minden
részletében megértették. Az esemény megoldasanak megtaldldsa azt jelenti, hogy azonositottak a
probléma orvoslasanak a modjat. A megoldés alkalmazasa a helyreallitasi szakaszban torténik.

Miutan a megfelelé erdéforrasok rendezték a szolgaltatdsi hibat, az eseményt visszairanyitjadk a
megfeleld iigyfélszolgalathoz, amely napldzta az eseményt, és amely megerdsiti az esemény
kezdeményezdje felé, hogy a hiba orvoslasra keriilt és az esemény lezarhat6. Az esemény kezelése
soran tett megallapitasokat rogziteni kell késobbi felhasznalas érdekében.

A helyredllitast végezheti az IT tamogatd személyzet, illetve arra ugy is sor keriilhet, hogy a
végfelhasznalot kovetendd utasitasokkal latjak el.
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4.5. Esemény lezarasa

A lezarads az eseménykezelési folyamat utolsd 1épése, amelyre roviddel az esemény rendezését
kovetden kertil sor.

A lezérasi szakasz soran elvégzendd tevékenységek ellendrzdlistdjan az alabbiakat kell kiemelni:

az eseményhez rendelt kezdeti besorolés ellendrzése;

az eseményhez kapcsolddo dsszes informacid megfeleld rogzitése;

az esemény megfeleld dokumentdlasa és a tudasbazis frissitése;

e az esemény altal kozvetleniil vagy kozvetve érintett 6sszes érdekelt fél megfeleld tajékoztatasa.

Az esemény hivatalos lezardsara azt kovetden keriil sor, hogy az ligyfélszolgalat végrehajtotta az
esemény lezarasi szakaszt, és errdl tajékoztattak a masik felet.

Az esemény lezarasat kovetden nincs mod annak 0jboli megnyitdsara. Amennyiben az esemény rovid
1d6n beliil ismételten eléfordul, nem keriil sor az eredeti esemény Ujboli megnyitdsara, hanem 1;j
eseményt kell naplozni.

Amennyiben az eseményt az unids €s a svajci ligyfélszolgalat is nyomon koveti, a végleges lezaras
annak az ligyfélszolgalatnak a feladata, amely a jegyet napldzta.
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5. PROBLEMAKEZELES

Ezt az eljarast minden alkalommal kovetni kell, amikor problémat azonositanak, és ezzel elindul a
problémakezelési folyamat. A problémakezelés kozéppontjaban a mindség javitasa és a felmeriilt
események mértékének csokkentése all. Egy probléma egy vagy tobb esemény oka is lehet. Esemény
bejelentésekor az eseménykezelés célja a szolgaltatas mielobbi helyreallitasa, lehetdleg megkeriild
megoldéasok alkalmazasaval. Probléma keletkezése esetén a cél a problémat kivaltd ok kivizsgalasa
egy olyan valtoztatds meghatarozasa érdekében, amely biztositja, hogy a probléma és az ahhoz
kapcsolodo események tobbé ne forduljanak eld.

5.1. A probléma azonositasa és rogzitése

Attol fliggden, hogy melyik fél kezdeményezte a jegyet, az unids vagy a svajci ligyfélszolgalat lesz a
kapcsolattartd pont a probléméaval kapcsolatos tigyek vonatkozasaban.

A probléma egyedi azonositdja az informatikai szolgéltatasok iranyitasa altal hozzarendelt azonosito.
Az azonositdt minden esetben hasznalni kell az adott problémaval kapcsolatban folytatott
kommunikécio soran.

A problémat kivalthatja valamilyen esemény, illetve 6ndllo kezdeményezés alapjan is regisztralhat6 a
rendszerben barmely iddpontban talalt hibak kijavitasa érdekében.

5.2. A probléma rangsorolasa

A problémak az eseményekhez hasonldan kategoridkba sorolhatok sulyossaguk és prioritasuk szerint,
nyomon kovetésiikk megkonnyitése érdekében, figyelembe véve a kapcsolodd események hatdsat és
el6fordulasi gyakorisagat.

5.3. A probléma kivizsgalasa és diagnosztizalasa

Mindegyik fél felvethet problémat, ¢és a kezdeményezd fél iigyfélszolgalata felel a probléma
naplozasaért, megfeleld eréforrashoz torténd hozzarendeléséért és altalanos allapotanak nyomon
kovetéséeért.

A rendezésért felelds csoport, amelyhez a problémat felterjesztették, felel a probléma kelld id6ben
torténod kezeléséért és az ligyfélszolgalattal valo kommunikacioért.

Kérésre mindkét fél koteles biztositani a meghatarozott intézkedések elvégzését, és visszajelzést adni
sajat igyfélszolgalatanak.

5.4. Rendezés

A rendezeésért felelOs csoport, amelyhez a problémat hozzarendelték, felel a probléma rendezéséért és
sajat fele ligyfélszolgalatanak megfeleld tajékoztatasaért.

A probléma kezelése soran tett megallapitasokat rogziteni kell késobbi felhasznalas érdekében.

5.5. A probléma lezarasa

A probléma hivatalos lezarasara azt kovetden keriil sor, hogy a problémat rendezik a valtoztatas
végrehajtasaval. A probléma lezarasi szakaszat az az ligyfélszolgalat végzi, amely a problémat
napldzta és tajékoztatta a masik fél ligyfélszolgalatat.
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6. KERES TELJESITESE

A kérésteljesitési folyamat valamely ) vagy meglévd szolgaltatds iranti kérelem végpontok kozotti
kezelése attol a ponttdl, amikor azt rogzitik ¢és jovahagyjak, egészen a lezarasig. A
szolgaltataskérések altalaban kisebb, elére meghatarozott, megismételhetd, gyakori, eldzetesen
jovahagyott és eljarasi kérelmek.

A kovetend6 f6 1épések a kovetkezok:

6.1. Kérés kezdeményezése

A szolgaltataskéréssel kapcsolatos informéciokat e-mail utjan, telefonon vagy az informatikai
szolgaltatasiranyitasi eszk6zon keresztiil, illetve barmely mas elfogadott kommunikaciés csatornan
keresztiil benyujtjak az unids vagy a svajci ligyfélszolgalatnak.

6.2. Kérés naplézasa és elemzése

Minden szolgaltataskérés esetében a kapcsolattartd pont az unids vagy a svajci ligyfélszolgalat, attol
fliggben, hogy melyik fél terjesztette eld a szolgéltataskérést. Ez az iligyfélszolgalat felel a
szolgaltataskérés megfeleld gondossaggal torténd naplozasaért és elemzéséért.

6.3. Kérés jovahagyasa

A szolgaltataskérést eldterjesztd fél igyfélszolgalati megbizottja ellendrzi, hogy sziikség van-e a
masik fél részérdl torténd barmilyen jovahagyasra, és amennyiben igen, akkor eljar annak
megszerzése érdekében. Amennyiben a szolgaltataskérés nem keriil jovahagyasra, az ligyfélszolgalat
frissiti és lezarja a jegyet.

6.4. Kérés teljesitése

Ez a 1épés a szolgaltataskérések hatékony és eredményes kezelésére iranyul. Kiilonbséget kell tenni
az alabbi esetek kozott:

o A szolgaltataskérés teljesitése csak az egyik felet érinti. Ebben az esetben az adott fél megrendeli
a munkat és koordinalja a végrehajtast.

e A szolgaltataskérés teljesitése az EU-t és Svijcot egyarant érinti. Ebben az esetben az
igyfélszolgalat adja ki a feladatkdrébe tartozd munkamegbizdsokat. A szolgéltataskérés
teljesitését a két tligyfélszolgalat kozosen koordindlja. Az altalanos felelésség azt az
ugyfélszolgalatot terheli, amelyik megkapta és kezdeményezte a szolgaltataskérést.

A szolgaltataskérés teljesitését kovetden azt rendezett statuszura kell allitani.
6.5. Kérés felterjesztése

Az lgyfélszolgalat sziikség esetén felterjesztheti a fiiggdben 1€véd szolgaltataskérést a megfeleld
eréforrashoz (harmadik félhez).

A felterjesztéseket a megfeleld harmadik felek felé kell megtenni, vagyis az unios ligyfélszolgalatnak
a svajci tigyfélszolgalaton keresztiil kell felterjesztést tennie svajci harmadik fél felé, és forditva.

Az a harmadik fél, amelyhez a szolgaltataskérést felterjesztették, felel a szolgaltataskérés kelld
idoben torténd kezeléséért és a szolgaltataskérést felterjesztdé ligyfélszolgalattal vald
kommunikécioért.

16 HU



HU

A szolgaltataskérést naplozd iigyfélszolgalat felel a szolgaltataskérés altalanos allapotanak és
hozzéarendelésének nyomon kdvetéséért.

6.6. Kérés teljesitésének feliilvizsgalata

A felel6s tigyfélszolgalat végsé mindség-ellendrzésre benyljtja a szolgaltataskérési dokumentumokat
azok lezarasa elétt. Meg kell bizonyosodni arrol, hogy a szolgaltataskérés ténylegesen feldolgozasra
keriilt, és hogy a kérés életciklusanak- leirasahoz sziikséges 0sszes informaciot kelld részletességgel
benyujtottak. Ezenfeliil a kérés feldolgozasa soran tett megallapitdsokat rogziteni kell késdbbi
felhasznalas érdekében.

6.7. Kérés lezarasa

Amennyiben a megjeldlt felek egyetértenek abban, hogy a szolgaltataskérés teljesiilt, és a kérelmezo
is rendezettnek tekinti az iigyet, a ,,Lezarva” statuszt kell beallitani.

A szolgaltataskérés hivatalos lezarasara azt kdvetden keriil sor, hogy a szolgaltataskérést naplozo
igyfélszolgdlat végrehajtotta a kérés lezarasi szakaszt, és errdl tdjékoztattak a masik fél
igyfélszolgalatat.
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7. VALTOZASKEZELES

Biztositani kell szabvanyositott modszerek €s eljarasok alkalmazasat az IT infrastruktura irdnyitasat
érintd valamennyi valtoztatas hatékony és azonnali kezelésére annak érdekében, hogy minimalisra
lehessen csokkenteni a kapcsolddd események szamat és azok szolgéltatasra gyakorolt hatasat. Az IT
infrastruktiraban bekovetkezo valtozasok felléphetnek reaktiv jelleggel, problémakra vagy kiilsé fél
altal megszabott kovetelményekre — pl. jogszabalyi valtozasokra — valaszul, vagy proaktiv mddon, a
hatékonysag ¢és eredményesség javitasara torekedve, illetve iizleti kezdeményezések lehetove tétele
vagy figyelembevétele érdekében.

A valtozaskezelési folyamat kiilonbozd 1€épésekbdl all, amelyek soran a valtoztatds iranti kérelem
minden részletét rogzitik a jovobeni nyomon kovetés érdekében. Ezek a folyamatok biztositjak, hogy
sor keriiljon a valtoztatas jovahagyasara €s tesztelésére még annak bevezetése elott. A kiadaskezelési
folyamat biztositja a sikeres bevezetést.

7.1. Valtoztatasi kérelem

A valtoztatasi kérelmet a valtozéaskezelési csoporthoz kell benyujtani ellenérzésre €s jovahagyasra.
Minden valtoztatasi kérelem esetében a kapcsolattarté pont az unios vagy a svajci ligyfélszolgalat,
attol fiiggden, hogy melyik fél terjesztette eld a valtoztatasi kérelmet. Ez az ligyfélszolgalat felel a
valtoztatasi kérelem megfeleld gondossaggal torténd naplozasaért és elemzéséért.

A véltoztatasi kérelmek a kovetkezOkon alapulhatnak:

valtozast okoz6 esemény;

meglévo probléma, amely valtozast eredményez;

egy végfelhasznal6 0j valtoztatast kér;

folyamatban 1év0 karbantartas eredményeképp bekovetkezd valtozas;
jogszabalyi valtozas.

7.2. Valtozas értékelése és tervezése

Ebben a szakaszban kertil sor a valtozasok értékeléséhez és tervezéséhez kapcsolddo
tevékenységekre. Rangsorolasi és tervezési tevékenységeket foglal magaban a kockazatok és hatasok
minimalisra csokkentése érdekében.

Ha a valtoztatasi kérelem végrehajtisa az EU-t és a Svajci Allamszovetséget is érinti, a valtoztatasi
kérelmet napl6zo fél a masik féllel ellendrzi a valtozas értékelését és tervezését.

7.3. Valtozas jovahagyasa

Minden rogzitett valtoztatdsi kérelem esetében sziikség van a megfeleld felterjesztési szint
jovahagyasara.

7.4. Valtozas végrehajtasa

A valtozas végrehajtasara a kiadaskezelési folyamat soran keriil sor. Mindkét fél kiadaskezelési
csoportja a sajat eljarasat koveti, amely magéban foglalja a tervezést és a tesztelést. A valtozas
feliilvizsgalatara a végrehajtast kovetden keriil sor. A meglévd valtozaskezelési folyamatot allandéan
ellendrizni €s sziikség szerint frissiteni kell annak biztositdsa érdekében, hogy minden a terv szerint
torténjen.
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8. KIADASKEZELES

A kiadéas valamely informacidtechnoldgiai szolgéltatasban eszkozolt egy vagy tobb valtoztatas,
amelyeket a kiadasi tervben gyljtenek Ossze, és amelyeket egylittesen kell engedélyezni,
elokésziteni, felépiteni, tesztelni és bevezetni. Egy kiadas magédban foglalhat egy hibajavitast, a
hardver vagy mas alkatrészek megvaltoztatasat, a szoftver modositasait, az alkalmazasi verziok
frissitéseit, a dokumenticioban ¢és/vagy a folyamatokban eszkozolt valtoztatasokat. Az egyes
kiadasok tartalmat 6nallo egységként kezelik, tesztelik €s telepitik.

A kiadaskezelés célja a tervezett szolgaltatasok megtervezése, 1étrehozasa, tesztelése és ellendrzése,
valamint a szolgaltatasnyujtashoz sziikséges képesség biztositdsa, ezaltal pedig az érdekelt felek
elvarasainak teljesitése ¢és a Kkitlizott célok elérése. A szolgdltatdsban eszkozolt valamennyi
valtoztatds vonatkozasaban az elfogadasi kritériumok a tervezési koordinacidé soran keriilnek
meghatarozasra és dokumentalasra, majd azokat kozlik a kiadaskezelési csoportokkal.

A kiadas altaldban tobb probléma kijavitasat és szolgaltatdsfejlesztéseket foglal magaban.
Tartalmazza a kért Uj vagy modositott szoftvert, valamint a jovahagyott valtoztatdsok
végrehajtasahoz sziikséges barmely 1) vagy modositott hardvert.

8.1. Kiadas tervezése

A folyamat elsd 1épése soran az engedélyezett valtoztatdsokat kiaddsi csomagokhoz rendelik hozza,
¢s meghatdrozzak a kiadasok alkalmazasi korét és tartalmat. Ezen informacidok alapjan a
kiadastervezési alfolyamat- soran meghatdrozzdk a kiadas Iétrehozasanak, tesztelésének ¢és
telepitésének az litemtervét.

A tervezés soran meg kell hatarozni a kdvetkezdket:

a kiadas alkalmazasi kore ¢és tartalma;

a kiadasra vonatkoz6 kockazatértékelés és kockazati profil;
a kiadas altal érintett tigyfél/felhasznalok;

a kiadasért felelds csoport;

teljesitési €s telepitési stratégia;

a kiadashoz ¢és a telepitéshez sziikséges erdforrasok.

A felek tajékoztatjdk egymast kiadastervezési és -karbantartdsi iddszakaikrol. Amennyiben egy
kiadas az EU-t és a Svijci Allamszovetséget is érinti, a felek Osszehangoljak a tervezést és k6zos
karbantartdsi idészakot hatdroznak meg.

8.2. Kiadasi csomag létrehozasa és tesztelése

A kiadaskezelési folyamat létrehozasi és tesztelési lépése a kiadas vagy a kiadasi csomag
végrehajtasara és a gyartast megel6zden az ellendrzott kdrnyezetek fenntartasara, valamint az 6sszes
kiadott kdrnyezetben bekovetkezett 6sszes valtozas tesztelésére vonatkoz6 megkozelitést alkalmaz.

Amennyiben egy kiadas az EU-t és a Svajci Allamszovetséget is érinti, dsszehangoljak a teljesitési
terveket és a teszteket. Ez a kovetkezd szempontokra terjed ki:

e hogyan és mikor keriilnek teljesitésre a kiadasi egységek ¢€s a szolgaltatasi elemek;
e Melyek a tipikus atfutasi id6k; mi torténik késedelem esetén;
e hogyan kell nyomon kdvetni a teljesités elérehaladésat és hogyan kell megerdsitést szerezni,
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e mérési modszer a kiadas telepitésére iranyuld erdfeszitések sikerének nyomon kovetésére és
meghatarozasara;
e gyakori tesztelési esetek a relevans funkciok €s valtoztatasok vonatkozasaban.

Ennek az alfolyamatnak a végén minden sziikséges kiadasi elem készen all az élesben torténd
telepités szakaszara.

8.3. Telepités elokészitése

Az elokészitési alfolyamat biztositja a kommunikacios tervek helyes meghatarozasat, valamint hogy
az ¢értesitések készen 4alljanak arra, hogy elkiildjék Oket az Osszes érdekelt félnek ¢és érintett
végfelhaszndlonak, valamint hogy a kiadas beépiiljon a valtozaskezelési folyamatba annak
érdekében, hogy minden véltoztatds ellendrzott modon keriiljon elvégzésre, és jovahagyjak a
sziikséges forumok.

Amennyiben egy kiadas az EU-t és a Svajci Allamszovetséget is érinti, 6sszehangoljak a kovetkezd
tevékenységeket:

e valtoztatasi kérelmek nyilvantartdsa a gyartasi kornyezetbe vald telepités iitemezése ¢€s
elokészitése érdekében;

e végrehajtasi terv elkészitése;

e visszamendleges megkozelités annak érdekében, hogy a telepités meghiusuldsa esetén
visszaallithato legyen a korabbi allapot;

o ¢rtesités kiildése az Osszes sziikséges félnek;

e jovahagyas kérése a kiadas végrehajtasara a megfeleld felterjesztési szinttol.

8.4. Kiadas visszavonasa

Ha a telepités meghitsul, vagy ha a tesztelés soran megallapitasra keriil, hogy a telepités sikertelen
volt vagy nem felelt meg a megallapodas szerinti elfogadasi / mindségi kritériumoknak, mindkét fél
kiadaskezelési csoportjanak vissza kell térnie az el6zd allapothoz. Téjékoztatni kell az Osszes
sziikséges érdekelt felet, koztik az érintett / megcélzott végfelhasznalokat. A jovahagyas
fliggvényében a folyamat barmelyik korabbi szakaszban Gjraindulhat.

8.5. Kiadas feliilvizsgalata és lezarasa

A telepités feliilvizsgélata soran a kovetkezd tevékenységeket kell elvégezni:

o visszajelzések fogadasa a telepitéssel kapcsolatos fogyasztoi, felhasznaloi és szolgaltatasnyujtasi
elégedettségrdol (a visszajelzések Osszegylijtése €s figyelembevétele a szolgaltatas folyamatos
javitasa érdekében);

e minden olyan mindségi kritérium attekintése, amely nem teljesiilt;

e annak ellendrzése, hogy minden intézkedés, sziikséges javitas és valtoztatas befejezddott-e;

e annak biztositdsa, hogy a telepités végén ne legyenek a képességgel, az eréforrasokkal, a
kapacitassal vagy a teljesitménnyel kapcsolatos problémak;

e annak ellendrzése, hogy az tligyfél, a végfelhasznalok, az operativ tdmogatas és egyéb érintett
felek dokumentaltak és elfogadtak minden problémat, ismert hibat és megkeriild megoldast;

e a telepités altal okozott események és problémék ellendrzése (korai tdmogatds nyljtasa az
operativ csoportoknak arra az esetre, ha a kiadas a munka mennyiségének novekedését okozta);

e atamogatd dokumentumok frissitése (pl. miiszaki adatk6z16 lapok);

e akiadas telepitésének hivatalos atadasa a szolgaltatasiizemeltetésnek;
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a tapasztalatok dokumentalasa;
a kiadas 6sszefoglalé dokumentumanak begytijtése a végrehajtd csoportoktol,
a kiadas hivatalos lezarasa a valtoztatasi kérelmek nyilvantartasanak ellendrzése utan.

9. BIZTONSAGI ESEMENYEK KEZELESE

A biztonsagi események kezelése az a folyamat, amelynek célja a biztonsagi események kezelése a
kovetkezOk lehetové tétele érdekében: az esemény kozlése a potencidlisan érintett érdekelt felekkel;
az esemény értékelése és rangsoroldsa; valamint az eseményre adott valasz az érzékeny informacios
eszk6zok bizalmas jellege, rendelkezésre allasa vagy sértetlensége barmely tényleges, vélt vagy
lehetséges megsértésének rendezése érdekében.

9.1. Informaciobiztonsagi esemény besorolasa

Az unids kibocsatasiegység-forgalmi jegyzék és a svajci kibocsatasiegység-forgalmi jegyzék kozotti
kapcsolatot érintd Osszes eseményt elemezni kell, hogy meg lehessen allapitani az érzékeny
informaciok jegyzékében rogzitett barmely érzékeny informéacid bizalmas jellegének,
sértetlenségének vagy rendelkezésre allasanak esetleges megsértését.

Ilyen esetben az eseményt informdciobiztonsagi eseményként kell jellemezni, haladéktalanul
rogziteni kell az informatikai szolgaltatasok iranyitasi eszkdzében és ennek megfeleléen kell kezelni.

9.2. Informacidbiztonsagi esemény kezelése

A Dbiztonsagi események a 3. felterjesztési szint feleldsségi korébe tartoznak, az események
rendezésével pedig kiilon eseménykezeld csoport foglalkozik.

Az eseménykezeld csoport a kovetkezokért felel:

e az esemény elsd elemzése, besorolasa €s sulyossaganak osztalyozasa;

e intézkedések koordindldsa az Osszes érdekelt feél kozott, beleértve az eseményelemzés, az
esemény kezelésére irdnyuld dontések és az esetlegesen azonositott gyengeségek teljes
dokumentalasat;

e a biztonsagi esemény sulyossagatol fliggben az esemény kelld idoben torténd felterjesztése a
megfelel tajékoztatasi és/vagy dontési szintre.

Az informacidbiztonsagi irdnyitasi folyamat soran az eseményekre vonatkoz6 Osszes informacié a
legmagasabb érzékenységi szinten kerlil besoroldsra, de semmiképpen sem sorolhaté be
ERZEKENY: ETS szint alatt.

Folyamatban 1évd kivizsgélas esetén és/vagy kihasznalhatd gyengeség esetén annak orvoslasdig az
informaci6 KULONLEGES KEZELEST IGENYLO: ETS kritikus besorolasba keriil.

9.3. Biztonsagi esemény azonositasa

A biztonsagi esemény tipusa alapjan az informaciobiztonsagi tisztviseld meghatarozza azokat a
megfeleld szervezeteket, amelyeket be kell vonni, és amelyeknek részt kell vennilik az
eseménykezeld csoportban.

9.4. Biztonsagi esemény elemzése

Az eseménykezeld csoport kapcsolatot tart fenn az Gsszes érintett szervezettel €s adott esetben azok
csoportjainak megfeleld tagjaival az esemény feliilvizsgéalata érdekében. Az elemzés soran meg kell
hatarozni, hogy milyen mértékben sériilt az adott eszkdz bizalmas jellege, integritdsa vagy

21 HU



HU

rendelkezésre allasa, és értékelni kell az Gsszes érintett szervezetre gyakorolt hatast. Ezt kdvetden
meg kell hatdrozni az esemény rendezéséhez és hatdsanak kezeléséhez sziikséges kezdeti és
nyomonkovetési intézkedéseket, ideértve ezeknek az intézkedéseknek az erdforrasokra gyakorolt
hatésat is.

9.5. Biztonsagi esemény stlyossaganak meghatarozasa, felterjesztése és bejelentése

Az eseménykezeld csoport értékeli minden 1j biztonsagi esemény sulyossagat azok besorolasat
kovetden, majd megteszi a haladéktalanul sziikséges intézkedéseket az esemény sulyossaganak
fiiggvényében.

9.6. Biztonsagi reagalasi jelentés

Az informécidbiztonsagi eseményre vald reagalasrol szold jelentésben az eseménykezeld csoport
leirja az esemény megfékezésével és helyredllitasaval kapcsolatban elért eredményeket. A jelentést
biztonsagos e-mail vagy mas kolcsondsen elfogadott biztonsdgos kommunikacios eszkoz tutjan
tovabbitjak a 3. felterjesztési szinthez.

A felelés fél attekinti az esemény megfekezésével és helyredllitasaval kapcsolatban elért
eredményeket és:

e kordbbi szétkapcsolés esetén ismételten csatlakoztatja a kibocsatasiegység-forgalmi jegyzéket;
o tajékoztatast nyljt az eseményekrdl a kibocsatasiegység-forgalmi jegyzék csoportjainak;
e lezérja az eseményt.

Az eseménykezeld csoportnak biztonsagos modon meg kell adnia a megfeleld adatokat az
informaciobiztonsagi eseményrdl sz616 jelentésben annak érdekében, hogy biztositsa a kdvetkezetes
nyilvantartast és kommunikaciot, valamint hogy lehetévé tegye az esemény megfékezésére iranyulod
gyors és megfeleld intézkedést. Az eseménykezeld csoport kelld idében rendelkezésre bocsatja az
informaciobiztonsagi eseményrdl szolo végleges jelentést annak elkészitését kovetden.

9.7. Ellenorzés, kapacitasépités és folyamatos fejlesztés

Az eseménykezeld csoport minden biztonsagi eseményrdl jelentést tesz a 3. felterjesztési szint fele. A
jelentések alapjan ez a felterjesztési szint meghatarozza a kovetkezoket:

e gyenge pontok a biztonsagi ellendrzésben és/vagy az lizemeltetésben, amelyeket meg kell
erositent;

e czen eljaras megerdsitésének esetleges sziikségessége, az eseményekre vald reagalas
hatékonysaganak javitasa érdekében;

o képzési és  kapacitasépitési  lehetdségek a  kibocsatasiegység-forgalmi  jegyzékek
informaciobiztonsagi ellendllo képességének tovabbi megerdsitése, a jovobeni események
kockazatanak csokkentése €s hatdsanak minimalizalasa érdekében.

10. INFORMACIOBIZTONSAGI IRANYITAS

Az informécidbiztonsagi iranyitds célja a szervezetek mindsitett informacioi, adatai és IT
szolgaltatasai bizalmas jellegének, sértetlenségének és rendelkezésre allasanak a biztositasa. A
tervezést és a tesztelést is magukban foglaldé miiszaki elemeken feliil (1asd a kapcsolastechnikai
szabvanyokat) az aldbbi kozos lizemeltetési eljarasokra van sziikség a kibocsatasiegység-forgalmi
jegyzékek kozotti allando kapcesolatra vonatkozo biztonsagi kovetelmények teljesitéséhez.
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10.1. Erzékeny informaciok azonositasa

Adott informacid érzékenységének értékelésére az informacioval kapcsolatos biztonsag megsértése
altal az tizleti tevékenységre gyakorolt lehetséges hatas (pl. pénziigyi veszteségek, arculatromlas,
jogszabalyok megsértése...) szintjének meghatarozasaval kertil sor.

Az érzékeny informacids eszkozoket az Osszekapcsolasra gyakorolt hatasuk alapjan kell
meghatarozni.

Ennek az informécionak az érzékenységi szintjét az erre az Osszekapcsolasra alkalmazando
érzékenységi skala alapjan kell meghatarozni, amelynek a leirdsdit e dokumentum
,Informacidbiztonsagi esemény kezelése” cimii része tartalmazza.

10.2. Az informacios eszkozok érzékenységi szintjei

Az informécids eszkdz azonositasakor sor keriil annak osztdlyozdsira az aldbbi szabalyok
alkalmazésaval:

o legaldbb egy MAGAS bizalmassagi, sértetlenségi vagy rendelkezésredlldsi szint azonositésa
esetén az eszkoz KULONLEGES KEZELEST IGENYLO: ETS kritikus besorolast kap;

e legaldbb egy KOZEPES bizalmassagi, sértetlenségi vagy rendelkezésredllasi szint azonositasa
esetén az eszkoz ERZEKENY: ETS besorolést kap;

e csak ALACSONY bizalmassagi, sértetlenségi vagy rendelkezésreallasi szintek azonositasa esetén
az eszkoz Jelolés az EU-ban: ERZEKENY: ETS kozos kozbeszerzés besorolast kap. Jelolés
Svajcban: KORLATOZOTT HOZZAFERESU: ETS.

10.3. Az informacios eszkoz tulajdonosanak hozzarendelése

Minden informacids eszkoznek hozzarendelt tulajdonossal kell rendelkeznie. Az ETS azon
informécios eszkozeit, amelyek az EUTL és az SSTL kozotti kapcsolathoz tartoznak vagy ahhoz
kapcsolodnak, a két fél altal fenntartott kozos eszkozleltarjegyzékbe kell felvenni. Az ETS azon
informécios eszkozeit, amelyek az EUTL és az SSTL kozotti kapcsolaton kiviil esnek, az adott fél
altal fenntartott eszkozleltarjegyzékbe kell felvenni.

A feleknek meg kell allapodniuk az EUTL és az SSTL kozotti kapcsolathoz tartozé vagy ahhoz
kapcsolédd minden egyes informdacios eszkoz tulajdonosa tekintetében. Az informdacios eszkoz
tulajdonoséanak feladata az informacios eszkoz érzékenységének értékelése.

A tulajdonosnak a hozzéarendelt eszkoz(ok) értékének megfeleld szintli munkatapasztalattal kell
rendelkeznie. Formalis keretek kozott megallapodasra kell jutni a tulajdonosnak az eszkdzzel
(eszkozokkel) kapcsolatos felelosségével ¢€s a sziikséges bizalmassagi, sértetlenségi ¢€s
rendelkezésreallasi szint fenntartdsara vonatkozo kotelezettségével kapcsolatban.

10.4.  Erzékeny informaciok nyilvantartisa
Minden érzékeny informéaciot rogziteni kell az érzékeny informaciok jegyzékében.

Adott esetben figyelembe kell venni az érzékeny informacidk Osszesitését, amely nagyobb hatast
eredményezhet, mint egyetlen informacio, és rogziteni kell az érzékeny informaciok jegyzékében (pl.
a rendszer adatbéazisban tarolt informacidkészlet).

Az érzékeny informaciok jegyzéke nem statikus. A fenyegetések, sebezhetdségek, az eszkozokkel
kapcsolatos biztonsagi események valoszinlisége vagy kovetkezményei minden jel nélkiil
megvaltozhatnak, és 1) eszkdzok keriilhetnek bevezetésre a jegyzékrendszerek lizemeltetésében.
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Ezért az érzékeny informaciok jegyzékét rendszeresen feliil kell vizsgalni, és minden érzékenynek
mindsitett informacidt haladéktalanul rogziteni kell az érzékeny informacidk jegyzékében.

Az érzékeny informaciok jegyzékének minden rogzitett tétel tekintetében legalabb a kovetkezoket
kell tartalmaznia:

az informacio leirasa;

az informacié tulajdonosa;

érzékenységi szint;

e annak feltiintetése, hogy az informacié tartalmaz-e személyes adatokat;

e sziikség esetén tovabbi informaciok.

10.5.  Erzékeny informaciok kezelése

Amennyiben az érzékeny informécio feldolgozédsara az uniods kibocsatasiegység-forgalmi jegyzek és
a svajci kibocsatasiegység-forgalmi jegyzék kozotti kapcsolaton kiviil keriil sor, az érzékeny
informdciot a kezelési utasitasokkal 6sszhangban kell kezelni.

Az uni6s kibocsatasiegység-forgalmi jegyzek és a svajci kibocsatasiegység-forgalmi jegyzék kozotti
kapcsolat utjan feldolgozott érzékeny informacidokat a felek biztonsagi kovetelményeivel
Osszhangban kell kezelni.

10.6. Hozzaférés-kezelés

A hozzaférés-kezelés célja, hogy az engedéllyel rendelkezd felhaszndlok szamara jogot biztositson
valamely szolgaltatas igénybevételére, mikozben megakadalyozza illetéktelen felhasznalok
hozzéaférését. A hozzaférés-kezelést idonként a ,,jogkezelés” vagy a ,,személyazonossag-kezelés”
kifejezéssel jelolik.

A kibocsatasiegység-forgalmi jegyzékek kozotti dllando kapcsolat €s annak iizemeltetése
vonatkozasadban mindkét félnek hozzaféréssel kell rendelkeznie a kovetkezd komponensekhez:

e Wiki: Egylittmiikodési kornyezet altalanos informaciok — pl. kiadastervezés — cseréjéhez;

e informatikai szolgaltatasok iranyitasi eszkdze események és problémdk kezeléséhez (lasd a
»Megkozelités €s eldirasok” cimii 3. fejezetet);

e Uzenetviltasi rendszer: mindegyik Fél biztonsagos iizenetvaltasi rendszert biztosit az iigyleti
adatokat tartalmaz¢ lizenetek tovabbitasahoz.

A svijci jegyzekkezeld €s az unios kozponti tisztviseld biztositja, hogy a hozzaférések naprakészek
legyenek, és feleik vonatkozasdban kapcsolattartd pontként jarnak el a hozzaférés-kezelési
tevékenységeket illetden. A hozzaférési kérelmeket a kérésteljesitési eljarasok szerint kezelik.

10.7.  Tanusitvany- / Kulcskezelés

Mindegyik fél felel a sajat tanusitvany- / kulcskezeléséért (tanusitvanyok / kulcsok létrehozasa,
nyilvantartdsa, taroldsa, telepitése, hasznalata, megujitdsa, visszavonasa, biztonsdgi mentése ¢és
helyreéllitdsa). Amint az a kapcsoldstechnikai szabvanyokban szerepel, csak mindkét fél altal
megbizhatonak tartott tanusitd hatdsag altal kiallitott elektronikus tantsitvanyok hasznalhatok. A
tantsitvanyok / kulcsok kezelését és tarolasat a kezelési utasitdsokban foglalt rendelkezések szerint
kell végezni.
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A tanusitvanyok ¢€s kulcsok visszavonasat €s/vagy megtjitasat mindkét félnek koordinalnia kell. Ez a
kérésteljesitési eljarasokkal 6sszhangban torténik.

A svajci jegyzékkezeld és az unios kozponti tisztviseld kozott biztonsagos kommunikacios eszkozok
utjan keriil sor a tanusitvdnyok / kulcsok kicserélésére, a kezelési utasitasokban foglalt
rendelkezésekkel 6sszhangban.

A tanusitvanyok / kulcsok barmilyen médon torténd hitelesitése fiiggetlen csatornan keresztiil
torténik.
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III. MELLEKLET
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KAPCSOLASTECHNIKAI SZABVANYOK (LTS-EK)

az Eurépai Unio és a Svajci Allamszovetség kozotti, az uniés és a svajci kibocsataskereskedelmi
rendszer osszekapcsolasardl szolo6 megallapodas 3. cikkének (7) bekezdése alapjan

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolatra vonatkozo eldiras
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1. GLOSSZARIUM

1-1. tablazat: Uzleti roviditések és fogalommeghatarozasok

Rovidités/Kifejezés

Fogalommeghatarozas

Kibocsatasi egyseég

Egy meghatarozott iddszakban egy szén-dioxid tonna-egyenérték
kibocsatasara vald jogosultsag, amely az egyik ETS kovetelményeinek
teljesitésére érvényes.

CH Svajci Allamszovetség

CHU Helyhez kotott kibocsatasi egység tipusa, mas néven CHU2 (a kiotdi jegyzék
2.  kotelezettségvallalasi  idOszakara  utalva), svajci  kibocsatasok
vonatkozasédban.

CHUA Svajci 1égi kozlekedési kibocsatasi egység

COP Ko6z0s tizemeltetési eljarasok Kozosen kidolgozott eljarasok az EU ETS és a
svajci ETS 0sszekapcsoldsanak miikodOképessé tételére.

ETR Kibocsatasiegység-forgalmi jegyzék

ETS Kibocsataskereskedelmi rendszer

EU Eurdépai Unid
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Rovidités/Kifejezés | Fogalommeghatarozas

EUA EU altalanos célu kibocsatasi egység

EUAA EU légi kozlekedési kibocsatasi egység

EUTL Eurodpai unios tligyleti jegyzokonyv

Kibocsatasiegység- Az ETS keretében kiadott kibocsatasi egységek elszdmolasara szolgald

forgalmi jegyzék rendszer, amely nyomon koveti az elektronikus szamlakon tartott kibocsatasi
egységek tulajdonosait.

SSTL Svijci kiegészitd tigyleti jegyz6konyv

Ugylet Olyan folyamat a kibocsatasiegység-forgalmi jegyzékben, amelynek

keretében kibocsatasi egységet vezetnek at egy szamlarol egy masikra.

Ugyleti jegyzékonyv
rendszer

Az ugyleti jegyzokonyv feljegyzést tartalmaz az egyik kibocsatasiegység-
forgalmi jegyz¢ékbdl a masikba kiildott minden egyes javasolt ligyletrdl.
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1-2. tablazat: Muszaki roviditések és fogalommeghatarozasok

Rovidités Fogalommeghatérozas

Nyilvanos Nyilvdnos ¢és  magankulcsokat hasznal adatok titkositasdhoz  ¢és

kulcsu visszafejtéséhez.

kriptografia

Tanusito Elektronikus tanusitvanyokat kiallitd szervezet.

hatdsag

Rejtjelezési A rejtjelezési algoritmus funkcionalis kimenetét meghatarozo6 informacio.

kulcs

Visszafejtés A titkositassal ellentétes folyamat.

Digitalis Uzenet, szoftver vagy elektronikus dokumentum eredetiségének és

alairas sértetlenségének a hitelesitésére alkalmazott matematikai modszer.

Titkositas Informacidok vagy adatok kodda torténd atalakitdsa, kiilonosen jogosulatlan
hozzéaférés megakadalyozasa érdekében.

Fajl A f3jl olvasasanak folyamata.

beolvasésa

Ttizfal Haélozatbiztonséagi késziilék vagy szoftver, amely feliigyeli és szabalyozza a
bejoved és kimend halozati forgalmat elére meghatarozott szabalyok alapjan.

Szivdobbanas- | Hardware vagy szoftver altal létrehozott vagy feliigyelt iddszakos jel az

feliigyelet lizemszerli miikddés jelzése vagy a szadmitogépes rendszer egyéb részeinek
szinkronizalasa érdekében.

IPSEC IP biztonsag. Halozati protokollkészlet, amely hitelesiti €s titkositja az
adatcsomagokat két szamitogép kozott IP-halozaton keresztiil torténd
biztonsagos, titkositott kommunikaci6 biztositasa érdekében.

Behatolasi Szamitogépes rendszer, halozat vagy webes alkalmazas tdmadok altal

tesztelés kihasznalhat6 biztonsagi sebezhetdségeinek felderitésére irdnyulo tesztelés.

Egyeztetési Folyamat, amely biztositja az egyezést két kiilon nyilvantartas kozott.

folyamat

VPN Virtudlis maganhalozat.
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Rovidités Fogalommeghatérozas

XML: Bovithetd jelolonyelv. Lehetévé teszi a tervezOk szamdra sajat, személyre
szabott cimkék létrehozasat, lehetové téve adatok meghatarozasat, tovabbitasat,
hitelesitését és értelmezését alkalmazasok kozott, valamint szervezetek kozott.

2. BEVEZETES

Az Eurdpai Unié és a Svajci Allamszovetség kozotti 2017. november 23-i, az unids és a svajci
kibocsataskereskedelmi rendszer Osszekapcsolasardl szolo megallapodas (a tovabbiakban: a
megallapodas) rendelkezik az uniés kibocsataskereskedelmi rendszerben (a tovabbiakban: EU ETS)
vagy a svajci kibocsataskereskedelmi rendszerben (a tovabbiakban: svajci ETS) felhasznalhato
kibocsatasi egységek kolcsonds elismerésérdl. Az EU ETS és a svajci ETS Osszekapcsolasanak
mikodoképess¢ tétele érdekében létre kell hozni az unids kibocsatasiegység-forgalmi jegyzék
eurdpai unids tigyleti jegyzékonyve (EUTL) és a svéjci kibocsatasiegység-forgalmi jegyzék svajci
kiegészitd ligyleti jegyzOkonyve (SSTL) kozotti kdzvetlen kapcsolatot, amely lehetévé teszi a két
ETS barmelyikében kiadott kibocsatasiegység-forgalmi jegyzékek egymas kozotti atruhazasat (a
megallapodas 3. cikkének (2) bekezdése). Az EU ETS és a svajci ETS 0Osszekapcsolasanak
miikodoképessé tétele érdekében 2020-ban egy atmeneti megoldast vezettek be. 2023-tol a két
kibocsataskereskedelmi rendszer kozotti  kapcsolat fokozatosan kibocsatasiegység-forgalmi
jegyzékek kozotti allandd kapcsolattd alakul, amelyet varhatéoan legkésobb 2024-ig kell
megvaldsitani. Ezaltal lehetdvé valik az Osszekapcsolt piacok miikddése a piaci likviditasbol
szarmazo6 elonyok és a két Osszekapcsolt rendszer kozotti ligyletek végrehajtasa tekintetében, oly
modon, hogy tulajdonképpen két rendszerbdl allo egyetlen piacként funkcional, lehetdvé téve a piaci
szereplok szamara, hogy ugy jarjanak el, mintha egyetlen piacon mozognanak, mikozben csak a felek
egyedi szabalyozasi rendelkezései vonatkoznak rajuk (a megallapodas II. melléklete).

A megallapodas 3. cikkének (7) bekezdése értelmében a svajci jegyzékkezeld €s az unids kozponti
tisztviseld a megallapodas II. mellékletben foglalt elveken alapuld kapcsolastechnikai szabvanyokat
(LTS-ek) dolgoz ki, amelyek tartalmazzak az SSTL és az EUTL kozotti stabil és biztonsdgos
kapcsolat 1étrehozasanak részletes kovetelményeit. A jegyzékkezeld és a kozponti tisztviseld altal
kidolgozott LTS-ek azt kdovetden lépnek hatalyba, amikor a vegyes bizottsdg a hatarozataval
elfogadja azokat.

A kapcsolastechnikai szabvanyokat a vegyes bizottsag a 2/2020. szdmu hatdrozataval fogadta el. Az
ebben a dokumentumban rogzitettek szerint az aktualizalt kapcsolastechnikai szabvanyokat a vegyes
bizottsag az 1/2024. szamu hatarozataval fogadja majd el. E hatarozat értelmében a vegyes bizottsag
kéréseivel Osszhangban a svajci jegyzékkezeld és az unids kozponti tisztviseld tovabbi technikai
iranymutatasokat dolgozott ki €s aktualizal majd az 6sszekapcsolds miitkodOképessé tétele érdekében,
valamint azért, hogy biztositsdk azoknak a miiszaki fejlddéshez, valamint a kapcsolat védelmére és
biztonséagara, illetve hatékony és/vagy eredményes miikddésére vonatkozé 0 kovetelményekhez valo
folyamatos hozzaigazitasat.

2.1. Alkalmazasi kor

Ez a dokumentum a megallapodas feleinek kozos allaspontjat képviseli az EU ETS ¢és a svajci ETS
kibocsatasiegység-forgalmi  jegyzékei  Osszekapcsoldsa miszaki alapjainak  megteremtése
tekintetében. Mikozben felvdzolja a miiszaki eldirdsok kiinduldsi alapjat az architekturara, a
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szolgaltatasra €s a biztonsagra vonatkozo kovetelményekkel Osszefliggésben, sziikség lesz tovabbi
részletes iranymutatdsokra is a kapcsolat miikodoképessé tétele érdekében.

A megfelel6 miikodéshez a kapcsolat folyamatokat és eljarasokat igényel az 6sszekapcsolas tovabbi
miikodoképessége érdekében. A megallapodas 3. cikkének (6) bekezdése szerint ezeket a kérdéseket
a kozos lizemeltetési eljarasokat tartalmazé kiilon dokumentum részletezi, amelyet a vegyes bizottsag
fogad el a hatarozataval.

2.2. Cimzettek

E dokumentum cimzettje a svajci jegyzékkezeld és az unids kdzponti tisztviseld.

3. ALTALANOS RENDELKEZESEK
3.1. A kommunikacids kapcsolat architektiraja

E szakasz célja, hogy ismertesse az EU ETS ¢és a svdjci ETS kozotti kapcsolat és annak kiilonb6z6
alkotoelemei mikodoképessé tételének altalanos architektarajat.

Mivel a biztonsdg az architektira meghatarozasdnak kulcsfontossagi eleme, minden intézkedés
megtételére sor keriilt a stabil architektira biztositasa érdekében. A kibocsatasiegység-forgalmi
jegyzékek kozotti allando kapesolat fajlcseréld mechanizmust alkalmaz a biztonsagos 1égréskapcsolat
megvalositasaként.

A miiszaki megoldas az alabbiakat alkalmazza:

Biztonsagos lizenettovabbitasi protokoll.
XML iizenetek.

XML alapu digitalis alairas és titkositas.
VPN.

Az alabbi leiras atfogd képet fest a kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolat
architektardjarol:
3.1.1.  Uzenetvaltds

Az unios kibocsatasiegység-forgalmi jegyzek €s a svéjci kibocsatasiegység-forgalmi jegyzék kozotti
kommunikaci6 lizenetvaltdsi mechanizmuson alapul, biztonsdgos csatorndkon keresztiil. Mindkét
oldal sajat adattarral rendelkezik a beérkez0 lizenetek szdmara.

Mindkét Fél nyilvantartast vezet a beérkez6 lizenetekrol és a feldolgozasi adatokrol.

A hibakat és a varatlan allapotokat figyelmeztetés forméjaban jelenteni kell, és sziikség van a
tdmogato csoportok kozotti emberi kapcesolatra.

A hibék és a varatlan események kezelése soran be kell tartani a k6zds lizemeltetési eljarasokban
foglalt eseménykezelési folyamatban meghatarozott iizemeltetési eljarasokat.

3.1.2. XML iizenet — Magas szintii leirds
Az XML iizenet az alabbiak egyikét tartalmazza:

e egy vagy tobb iigyleti kérelem és/vagy egy vagy tobb ligyleti valaszadas,
e cgy miivelet/valasz az egyeztetéshez kapcsoloddan,

3 HU



HU

e cgy probaiizenet.

Minden iizenet a kovetkezoket tartalmazoé fejléccel rendelkezik:

e szarmazasi ETS rendszer,
e sorszam.

3.1.3.  Befogadasi ablakok

A kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcsolat eldre meghatdrozott befogadési
ablakokon alapul, amelyeket megnevezett események csoportja kovet. A kapcsolaton keresztiil
beérkezd tigyleti kérelmek csak elére meghatarozott idokézonként keriilnek befogadasra, ami
magaban foglalja a kimend és a bejovo iligyletek muszaki érvényesitését. Ezenfeliil napi szintii
egyeztetésekre keriilhet sor, amelyek manualisan kezdeményezhetok.

Az ezen események barmelyikének a gyakorisagaban és/vagy iddzitésében bekovetkezd
valtozasok kezelése soran be kell tartani a k6zos lizemeltetési eljarasokban foglalt
kérésteljesitési folyamatban meghatarozott lizemeltetési eljarasokat.

3.1.4.  Ugyleti iizenetek folyamata
Kimené iigyletek

Ez az atvezetést inditdo ETS nézdpontjat tiikrozi. A konkrét folyamatot az alabbi folyamatabra jeleniti
meg:
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Unyle
@b =
T

Kimend lgylet

Atvezetést indité ETS . i ,
Atvezetést fogado ETS
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< d)Ugyleti jegy ¥ I
: elfogadva : | elhitelesités
] H I
1 1 : o
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A 16 folyamat a kovetkezd 1épésekbdl 4ll (lasd a fenti rajzon):

(2)

(b)
(©)
(d)

(e)
®

(2

Az atvezetést inditdé ETS-ben az tgyleti kérelmet elkiildik a kibocsatasiegység-
forgalmi jegyzékbdl az iigyleti jegyzOkonyvbe, amint valamennyi iizleti késedelem
megszlnik (adott esetben 24 6ras késedelem).

Az ligyleti jegyzOkonyv érvényesiti az ligyleti kérelmet.

Az tigyleti kérelmet elkiildik a rendeltetési ETS-nek.

Az elfogadd valaszt elkiildik a szarmazasi ETS kibocsatasiegység-forgalmi
jegyzékének.

A rendeltetési ETS érvényesiti az ligyleti kérelmet.

A rendeltetési ETS visszakiildi az elfogadd valaszt a szarmazasi ETS iigyleti
jegyzOkonyvéhez.

az ugyleti jegyzokonyv elkiildi az elfogad6d valaszt a kibocsatasiegység-forgalmi
jegyzéknek.

Alternativ folyamat: ,,Ugyleti jegyz6konyv 4ltali elutasitds” (lasd a fenti rajzon, a fo folyamat a)
pontjabol kiindulva):

(2)

(b)

A szarmazasi rendszerben az {igyleti kérelmet elkiildik a kibocsatasiegység-forgalmi
jegyzekbdl az tigyleti jegyzokonyvbe, amint valamennyi tizleti késedelem megsziinik
(adott esetben 24 6ras késedelem).

Az tligyleti jegyzOkonyv nem érvényesiti a kérelmet.
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(©)

elutasité tizenetet kiildenek a szarmazasi kibocsatasiegység-forgalmi jegyzékhez.

Alternativ folyamat: ,,ETS altali elutasitds” (lasd a fenti rajzon, a f6 folyamat d) pontjabol kiindulva):

(a) A szarmazasi ETS-ben az tigyleti kérelmet elkiildik a kibocsatasiegység-forgalmi
jegyzekbdl az tigyleti jegyzokonyvbe, amint valamennyi iizleti késedelem megsziinik
(adott esetben 24 oras késedelem).

(b) Azigyleti jegyzOkdnyv érvényesiti az ligyletet.

(c) Azigyleti kérelmet elkiildik a rendeltetési ETS-nek.

(d) Az elfogado Tizenetet elkiildik a szarmazasi ETS kibocsatasiegység-forgalmi
jegyzékének.

(e) Az atvezetést fogadd ETS tigyleti jegyzOkonyve nem érvényesiti az ligyletet.

(f) Az atvezetést fogadd ETS elkiildi az elutasitd valaszt az atvezetést indité ETS tigyleti
jegyzokonyvéhez.

(g) azigyleti jegyzOkonyv elkiildi az elutasitast a kibocsatasiegység-forgalmi jegyzéknek.

Bejovo iigyletek

Atvezetést indité kibocsitasiegység-forgalmi jegyzék

Y Y ""H

Bejovo Ugylet

Atvezetést fogadé kibocsatdsiegység-forgalmi jegyzék

Ugyleti
jegyzdkon

b ére\ﬁm >

hitele f:e%
Ugylet

1
|
1
1
5
P
f
1
L
| befejezve
1
1
1
|
T
1
|
1
L

|
dlasz :EL d

Y

elutasitds

Ez az atvezetést fogadd ETS nézdépontjat tiikrozi. A konkrét folyamatot az alabbi folyamatabra

jeleniti meg:

Az dbra a kovetkezdket mutatja:

(1)

Amikor az atvezetést fogadd ETS tigyleti jegyzOkonyve érvényesiti a kérelmet, elkiildi
az elfogado lizenetet az atvezetést inditdé ETS-nek, valamint ,ligylet lezarva” {izenetet
kiild az atvezetést fogado ETS kibocsatasiegység-forgalmi jegyzékének.
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(2) Amikor egy bejovo kérelem elutasitasra keriill az atvezetést fogadd iigyleti
jegyzOkonyvben, az iigyleti kérelmet nem kiildik el az atvezetést fogad6 ETS
kibocsatasiegység-forgalmi jegyzékének.

Protokoll

Az ligyleti lizenet ciklus csak két izenetet foglal magaban:

e atvezetést inditdo ETS 2 Atvezetést fogadd ETS tigyleti javaslat.
o Atvezetést fogadd ETS > Atvezetést indito ETS tigyleti valasz: vagy Elfogadva vagy Elutasitva
(az elutasitas indokaval egyiitt).

o Elfogadva: az tligyletet teljesitik.
o Elutasitva: az ligyletet leallitjak.

Az iigylet statusza

o Az atvezetést inditdo ETS tligyleti statusza ,,javasolt” lesz a kérelem elkiildésekor.

o Az atvezetést fogaddo ETS fligyleti statusza ,javasolt” lesz a kérelem beérkezésekor és annak
kezelése soran.

o Az atvezetést fogadd ETS iigyleti statusza ,teljesitett”/, leallitott” lesz, amikor a javaslat
feldolgozasra keriil. Ezt kovetden az atvezetést fogadd ETS elkiildi a megfeleld elfogadd/elutasitd
uzenetet.

o Az atvezetést inditdé ETS tligyleti statusza teljesitett / ledllitott lesz, amikor az elfogadas /
elutasitas beérkezik és feldolgozasra keriil.

o Az atvezetést indito ETS-ben az ligyleti statusz javasolt marad, amennyiben nem érkezik valasz.

o Az atvezetést fogadd ETS , ledllitott” statuszba helyez minden olyan tigyletet, amely tobb, mint
30 percen at javasolt marad.

Az tigyletekkel kapcsolatos események kezelése soran be kell tartani a kdzos tizemeltetési
eljarasokban foglalt eseménykezelési folyamatban meghatarozott lizemeltetési eljarasokat.

3.2 Adatatvitel biztonsaga
Az adatok tovabbitasuk soran négy biztonsagi szinten mennek at:
(1) Halozati hozzaférés-vezérlés: tiizfal és haldzati 6sszekapcsolasi réteg.
(2) Titkositas az atvitel szintjén: VPN.
(3) Titkositas a munkamenet szintjén: biztonsagos lizenettovabbitasi protokoll.
(4) Titkositas az alkalmazas szintjén: XML tartalom titkositas és alairas.
3.2.1.  Tiizfal és halozati 6sszekapcsolas

A kapcsolat hardver alapu tlizfallal védett hal6zaton keresztiil jon 1étre. A tlizfal konfiguralasa olyan
szabalyok alapjan torténik, hogy csak ,,regisztralt” kliensek kapcsolddhatnak a VPN szerverhez.

3.2.2.  Virtudlis maganhalozat (VPN)

A Felek kozotti kommunikacié minden esetben virtualis maganhalézat (VPN) technologidval védett.
A VPN technologidk lehetdséget nyljtanak a haléozaton — pl. az interneten — torténd athaladéasra
»alagaton” keresztiil egyik ponttol a masikig, a kommunikaciok mindenkori védelme mellett. A VPN

3 HU



HU

alagut létrehozasat megel6zden elektronikus tanusitvany kiallitdsara keriil sor egy leendd kliens
végpont részére, amely lehetdvé teszi a kliens szdmara, hogy igazolja a személyazonossagat az
Osszekapcsolas igénylése soran. Mindegyik Fél felel azért, hogy sajat VPN végpontjan telepitse a
tanusitvanyt. Az elektronikus tanusitvanyok hasznalataval mindkét oldal VPN szervere hozzaférést
kap egy kozponti hatosdghoz a hitelesitd adatok egyeztetése érdekében. Az alagut-1étrehozasi
folyamat soran titkositas keriil meghatarozasra, biztositva az alagtiton keresztiil zajlo kommunikaciok
védelmét.

A kliens VPN végpontokat ugy kell konfigurdlni, hogy biztositva legyen a VPN alagut folyamatos
fenntartdsa a Felek kozotti megbizhato, kétiranyt, valds idejii kommunikacido mindenkori lehetové
tétele érdekében.

Az Eurodpai Uni6 altalaban a kozigazgatési rendszerek kozotti biztonsdgos transzeurdpai telematikai
szolgaltatdsok (STESTA) halézatat hasznalja IP-alapi maganhalozatként. Ezért ez a halozat
megfeleld a kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcesolat esetében is.

3.2.3.  IPSec megvalositisa

Az IPSec protokollnak a helyek kozotti VPN-infrastruktura létrehozasdhoz torténd hasznalata
biztositja a helyek kozotti hitelesitést, az adatok sértetlenségét, valamint az adatok titkositasat. Az
IPSec VPN konfiguraciok biztositjadk a VPN kapcsolat két végpontja kozotti megfeleld hitelesitést. A
Felek azonositjak €s hitelesitik a tavoli klienst az IPSec kapcsolaton keresztiil, a masik oldal altal
elismert tantsito hatosag altal kiadott elektronikus tantsitvanyok hasznalataval.

Az IPSec tovabba biztositja az adatok sértetlenségét a VPN alaguton keresztiil zajlé kommunikaciok
soran. Az adatcsomagokat a VPN Aaltal létrehozott hitelesitési informéciok felhasznalasaval
kivonatoljak (hashed) és alairjdk. Az adatok bizalmas jellegét hasonloképpen, IPSec titkositas
lehetdvé tételével biztositjak.

3.2.4.  Biztonsagos iizenettovabbitasi protokoll.

A kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcsolat tobb titkositasi rétegre
tamaszkodik a Felek kozotti biztonsdgos adatcsere érdekében. Mindkét rendszer és azok kiilonb6z6
kornyezetei a halozat szintjén vannak Osszekapcsolva VPN alagutakon keresztiil. Az alkalmazas
szintjén a fajlok atvitelére biztonsagos Ttlizenettovabbitasi protokoll alkalmazasaval keriil sor
munkamenet szinten.

3.2.5. XML titkositas és alairas

Az XML f4jlokon beliil az alairas és a titkositas két szinten torténik. Minden tligyleti kérelem, ligyleti
valasz és egyeztetd lizenet egyenként keriil alairasra, elektronikus Gton.

A masodik 1épésben az ,,iizenet” elem minden aleleme egyenként titkositasra kertil.

Ezen talmenden, a harmadik 1épésben sor keriil a gyokérelem elektronikus uton torténd alairasara, a
teljes iizenet sértetlenségének és letagadhatatlansaganak biztositdsa érdekében. Ez az XML-be
beagyazott adatok magas szintli védelmét eredményezi. A miiszaki végrehajtdsra a World Wide Web
Konzorcium eldirasaival dsszhangban kertil sor.

Az lizenet visszafejtés€hez ezt a folyamatot kell kovetni, forditott sorrendben.

3.2.6. Rejtjelezési kulcsok

A titkositas €s az aldirds nyilvanos kulcst kriptografia alkalmazasaval torténik.
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Az IPSec konkrét esetében mindkét Fél altal megbizhatonak tartott tanusitd hatosag altal kiallitott
elektronikus tanusitvanyokat kell hasznalni. Ez a tanusitd hatosag ellendrzi a személyazonossagot és
olyan tanusitvanyokat ad ki, amelyekkel a szervezetek egyértelmiien azonosithatok, és amelyek
felhasznalhatok a Felek kozotti biztonsdgos adatkommunikécios csatornak 1étrehozasahoz.

A kommunikécios csatornak és az adatfajlok alairasara és rejtjelezésére rejtjelezési kulcsok
alkalmazéséaval kertil sor. A nyilvanos tanusitvanyokat a Felek elektronikus iton cserélik ki
egymassal, biztonsagos csatornakat hasznalva, és azokat fliggetlen csatornakon keresztiil hitelesitik.
Ez az eljaras a kozos lizemeltetési eljarasokban foglalt informacidbiztonsagi irdnyitasi folyamat
szerves részét képezi.

3.3. A kapcsolat keretében végzett funkciok listaja

A kapcsolat meghatdrozza az atviteli rendszert a megéllapodasbol eredd iizleti folyamatokat
végrehajto funkcidk vonatkozdsaban. A kapcsolat magaban foglalja tovabba az egyeztetési folyamat
¢s a probaiizenetek vonatkozdsdban torténd meghatirozast, ami lehetové teszi a szivdobbanas
feliigyelet megvalositasat.

3.3.1.  Uzletiiigyletek

Uzleti szempontbol a kapcsolat négy (4) tipusu iigyleti kérelmet vesz figyelembe:
o Kiilso atvezetés:

o Az ETS-ek Osszekapcsolasanak hatalybalépését kovetden az unids €s a svdjei kibocsatasi
egységek helyettesithetok, ezaltal pedig teljes mértékben atruhazhatok a Felek kozott.

o A kapcsolaton keresztiil végzett atvezetés egy atvezetést inditd szamlat érint az egyik ETS-ben
¢€s egy atvezetést fogadd szamlat a masik ETS-ben.

o az atvezetés a négy (4) tipusi kibocsatdsi egység barmekkora mennyiségét magaban

foglalhatja:
J Svéjci altalanos célu kibocsatasi egységek (CHU)
. Svéjci légi kozlekedési kibocsatasi egységek (CHUA)
. EU altalanos célu kibocsatasi egységek (EUA)
o EU légi kozlekedési kibocsatasi egységek (EUAA)

e Nemzetkozi kiosztas:

Azok a légijarmi-iizembentartok, amelyek az egyik ETS igazgatisa ald tartoznak, amely
kotelezettségekkel bir a masik ETS felé, és amelyek jogosultak arra, hogy ett6l a méasodik ETS-tdl
kibocsatasi egységeket vegyenek at téritésmentesen, ingyenes légi kozlekedési kibocsatasi
egységeket kapnak a masodik ETS-t6l a nemzetkdzi kiosztési ligylet Gtjan.

e A nemzetkozi kiosztas visszavonasa:

Erre az tigyletre akkor keriil sor, ha a 1égijarmii-lizembentartd szadmldjara a masik ETS altal kiosztott
ingyenes kibocsatasi egységeket teljes mértékben vissza kell vonni.

e Indokolatlanul kiosztott kibocsatasiegység-mennyiség visszaadasa:

Hasonl6 a visszavonashoz, de ebben az esetben a kiosztast nem kell teljes mértékben visszavonni,
csak a tilzott mennyiségben kiosztott kibocsatasi egységeket kell visszaadni a kioszté ETS-nek.
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3.3.2.  Egyeztetési protokoll

Az egyeztetésekre csak az iizenetek befogadésara, hitelesitésére és feldolgozasara rendelkezésére allo
iddkereten beliil kertilhet sor.

Az egyeztetések az Osszekapcsolds biztonsagara és a kovetkezetességére irdnyuld intézkedések
szerves részét képezik. Barmely iitemterv elkészitése elétt a Felek megallapodnak az egyeztetés
pontos iddzitése tekintetében. Napi szinten litemezett egyeztetésre is sor keriilhet, amennyiben ezt
mindkét Fél elfogadja. Legaldbb egy iitemezett egyeztetést kell végrehajtani azonban a befogadast
kdvetden.

Ugyanakkor barmelyik Fél barmikor kezdeményezhet manualis egyeztetéseket.

Az ltemezett egyeztetés idozitésében és gyakorisagaban bekdvetkezd valtozasok kezelése soran be
kell tartani a k6zos lizemeltetési eljardsokban foglalt kérésteljesitési folyamatban meghatarozott
lizemeltetési eljarasokat.

3.3.3.  Probaiizenet

A probaiizenet a végpontok kozotti kommunikacio tesztelésére szolgal. Az iizenet olyan adatokat
tartalmaz, amelyek azt probaiizenetként azonositjak, és az iizenet atvételét kovetden a masik végpont
valaszt kiild.

34. Adatnaplozasi kovetelmények

Tekintettel arra, hogy mindkét Félnek sziiksége van arra, hogy folyamatosan pontos és kdvetkezetes
informdaciok alljanak rendelkezésiikre, valamint az egyeztetési folyamat sordn a kovetkezetlenségek
kikiiszoboléséhez hasznalhatd eszkoz biztositasa érdekében a Feleknek négy (4) tipusu adatrogzitést
kell fenntartaniuk:

Ugyleti jegyzékényvek,
Egyeztetési jegyzokonyvek,

Uzenet archivum,
Belso ellendrzési jegyzékonyvek.

Az ezekben a jegyzOkonyvekben rogzitett adatokat legalabb harom (3) honapig meg kell Orizni
hibaelharitasi célokbol, az adatok tovabbi megdrzése pedig az alkalmazandd jogtol fiigg mindkét
végponton, ellendrzés céljabol. A harom (3) honapnal régebbi jegyzOkonyv fajlok egy fliggetlen
informaciotechnolodgiai rendszerben, biztonsagos helyen archivalhatok ugy, hogy azok észszerli idon
beliil visszakereshetdk és hozzaférhetdk legyenek.

Ugyleti jegyzokonyvek

Mind az EUTL, mind az SSTL alrendszer iigyleti jegyz6kdnyv megvaldsitasok. A két ETS-rendszert
egyeztetik.

Pontosabban az tligyleti jegyzOkonyvek nyilvantartdsként szolgalnak a masik ETS-nek kiildott
minden egyes javasolt iligyletr6l. Minden bejegyzés tartalmazza az tigyleti tartalom Osszes teriiletét,
valamint az tigylet késObbi kimenetelét (a fogaddo ETS valasza). Az {ligyleti jegyzokonyvek
nyilvantartdst vezetnek tovabbd a bejovo ligyletekrél, valamint a szarmazdsi ETS-nek kiildott
valaszrol.

Egyeztetési jegyzokonyvek
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Az egyeztetési jegyzokonyvben rogzitésre keriilnek a Felek egyeztetéssel kapcsolatos tizenetvaltasai,
beleértve az egyeztetési azonositot, az idobélyegzdt és az egyeztetés eredményét is: Egyeztetési
statusz: ,,Megfelel” vagy ,Eltérések”. A kibocsatasiegység-forgalmi jegyzékek kozotti allando
kapcsolatban szerepld egyeztetési lizenetek az iizenetvaltasok szerves részét képezik, ezért azokat az
,,Uzenet archivaldsa” részben leirtak szerint taroljak.

Mindkét Fél koteles az egyeztetési jegyzOkonyvben rogziteni minden kérelmet és az arra adott
valaszt. Habar nem keriil sor az egyeztetési jegyzokonyvben szerepld adatok kdzvetlen megosztasara
maganak az egyeztetésnek a részeként, a kovetkezetlenségek kikiiszobolése érdekében sziikség lehet
az ilyen adatokhoz val6 hozzaférésre.

Uzenet archivalasa

Mindkét Fél koteles archivalni a kicserélt — elkiildott és beérkezett — adatok (az XML fajlok) egy
példanyat, valamint rogziteni azt, hogy azok vagy az XML iizenetek megfelelé formatumuak voltak-
e vagy sem.

Az archivalas elsdsorban ellendrzés céljabol torténik, hogy bizonyitékok alljanak rendelkezésre arra
vonatkozoan, hogy mit kiildtek el a masik Félnek, illetve mi érkezett a masik Féltl. Ebben az
értelemben a fajlokkal egyiitt a kapcsolodo tanusitvanyokat is archivalni kell.

Ezek a f3jlok is tovabbi informaciokkal szolgalhatnak a hibaelharitashoz.
Belso ellendrzési jegyzokonyv
Ezek a jegyzokonyveket mindkét Fél 6nalldan hatdrozza meg és haszndlja.

3.5. Uzemeltetési kovetelmények

A két rendszer kozotti adatcsere nem teljesen autondm jellegli a kibocsatasiegység-forgalmi
jegyzekek kozotti allando kapcesolat sordn, tehat sziikség van lizemeltetdkre €s eljardsokra a kapcsolat
miikodoképessé tételéhez. E folyamat sordn szamos feladatkor €s eszkoz kap részletes leirast.
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4., ELERHETOSEGRE VONATKOZO RENDELKEZESEK
4.1. A kommunikacio elérhetéségének tervezése

A kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcesolat architekturajat alapvetden olyan
IKT-infrastruktura és szoftver képezi, amely lehetévé teszi a svajci ETS és az EU ETS kozotti
kommunikéciot. Az ilyen adatdramlds magas szintli elérhetdségének, sértetlenségének ¢s
titkossadganak a biztositdsa olyan Iényeges szempont, amit figyelembe kell venni a kibocsatasiegység-
forgalmi jegyzékek kozotti allandd kapcesolat tervezése soran. Tekintettel arra, hogy ez egy olyan
projekt, amelyben az IKT-infrastruktira, az egyedi szoftver és a folyamatok alapvetd szerepet
jatszanak, mindhdrom elemet figyelembe kell venni egy ellendlloképes rendszer kialakitasa
érdekében.

IKT-infrastruktara ellenallo képessége

E dokumentum 4&ltaldnos rendelkezéseket taglald része tartalmazza az architektura épitéelemeinek
leirasat. Az IKT-infrastruktura tekintetében a kibocsatasiegység-forgalmi jegyzékek kozotti allando
kapcsolattal 1étrejon egy ellenalld VPN haldzat, amely biztonsagos kommunikacids csatornékat hoz
1étre, amelyeken keresztiil biztonsagos tizenetvaltasokra keriilhet sor. Az infrastruktira tobbi eleme
ugy van konfigurdlva, hogy biztositva legyen a magas szinti elérhetdség és/vagy
tartalékmechanizmusok rendelkezésre allasa.

Egyedi szoftver ellenallo képessége

Az egyedileg kifejlesztett szoftvermodulok novelik az ellendllo képességet azzal, hogy adott ideig
ujra megkisérlik a kommunikaciot a masik Féllel, ha barmilyen oknal fogva az nem elérhetd.

Szolgaltatas ellenallé képessége

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolatban a Felek kozotti adatcserékre
elére meghatarozott idokozonként kertil sor. Az eldre iitemezett adatcserék sordn eldirt bizonyos
Iépéseknél sziikség van a rendszeriizemeltetok és/vagy a jegyzékkezelok altali manudlis
beavatkozésra. Tekintettel erre, valamint a cserék elérhetdségének és eredményességének fokozasa
érdekében:

o Az iizemeltetési eljarasok iddablakokat biztositanak az egyes 1épések végrehajtasdhoz.

e A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolathoz tartozd szoftvermodulok
aszinkron kommunikéciot valdsitanak meg.

e Az automatikus egyeztetési folyamat kimutatja, hogy voltak-e probléméak a masik oldalon az
adatfajlok beolvasasa soran.

e Az ellendrzési folyamatokat (IKT-infrastruktira és egyedi szoftvermodulok) figyelembe veszik
az eseménykezelési eljarasokban, és azok elinditjdk ezeket az eljardsokat (a k6zos iizemeltetési
eljarasokat tartalmaz6 dokumentumban meghatarozottak szerint). Azok az eljarasok, amelyek az
eseményeket kovetden az iizemszeri mukodés helyreallitasahoz sziikséges 1d6 leroviditésére
iranyulnak, alapvetd fontossdguak a magas elérhetdségi aranyok biztositasahoz.

4.2, Kezdeményezés, kommunikacid, ujboli aktivalas és vizsgalati terv

A kibocsatasiegység-forgalmi jegyzékek kozotti allandod kapcsolat architekturdjdban foglalt dsszes
kiilonb6z6é elemet egy sor egyéni €s csoportos vizsgalatnak kell alavetni annak megerdsitése
érdekében, hogy a platform készen all az IKT-infrastruktura €s az informacios rendszer szintjén.
Ezek a miikodési vizsgalatok kotelezd eldfeltétlenek tekintenddk minden alkalommal, amikor a
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platform a kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcsolat allapotat atallitja
felfliggesztettrél mikoddképesre.

A kapcsolat mukodoképes allapotanak aktivalasdhoz ezt kovetden sziikség van az eldzetesen
meghatarozott  vizsgalati terv sikeres kivitelezésére. Ez megerdsiti, hogy mindegyik
kibocsatasiegység-forgalmi jegyzék elvégzett eldszor egy sor belsd vizsgalatot, majd elvégezte a
végpontok kozotti haldzati Osszekapcsoltsdg érvényesitését, a Felek kozotti gyartasi ligyletek
benyujtasanak megkezdése elott.

A vizsgalati tervnek tartalmaznia kell az atfogd vizsgalati stratégiat és a vizsgalati infrastrukturara
vonatkozd részleteket. Minden vizsgalati blokk minden egyes eleme tekintetében a tervnek
kiilonosen a kdvetkezoket kell tartalmaznia:

Vizsgalati kritériumok és eszkozok,

A vizsgalatok elvégzése érdekében kiosztott szerepek,

Vart eredmények (pozitiv és negativ),

Vizsgalati litemterv,

A vizsgélati eredményekre vonatkozé kdvetelmények rogzitése,
Hibaelharitasi dokumentumok,

Felterjesztésre vonatkoz6 rendelkezések.

A miikodoképes allapot aktivalasara irdnyuld vizsgalatok folyamata négy (4) elvi blokkra vagy
szakaszra oszthato:

4.2.1. Belso IKT-infrastruktura vizsgalatok
Ezeket a vizsgalatokat a jegyzékkezel6k mindkét oldalon egyedileg végzik el és/vagy ellendrzik.

Az IKT-infrastruktira minden elemét mindkét oldalon egyedileg kell tesztelni. Ez kiterjed az
infrastruktura minden egyes alkotéelemére. Ezek a vizsgalatok elvégezhetdok automatikusan vagy
manualisan, de igazolniuk kell, hogy az infrastruktira minden eleme miikoddképes.

4.2.2. Kommunikacios vizsgalatok

Ezek a vizsgalatok egyedileg kezdddnek mindkét Félnél, és a masik oldallal egyiittmikodve
fejezédnek be.

Amint az egyes elemek miikoddképessé valnak, ellendrizni kell a két kibocsatasiegység-forgalmi
jegyzék kozotti kommunikacios csatorndkat. Ennek sordn mindkét Fél ellendrzi, hogy van-e
muikodoképes internet-hozzaférés, létrehoztdk-e a VPN-alagutakat, és van-e helyek kozotti IP-
kapcsolat. Ezt kdvetden a masik Fél felé meg kell erdsiteni a helyi és tavoli infrastruktira elemek és
az [P-kapcsolat elérhetdségét.

4.2.3. Az egész rendszerre kiterjedo (végpontok kozotti) vizsgalatok

Ezeket a vizsgélatokat mindkét oldalon el kell végezni, és az eredményeket kozdlni kell a masik
Féllel.

A kommunikacios csatorndk, valamint a két kibocsatasiegység-forgalmi jegyzék minden egyes
alkotoelemének vizsgalatat kovetéen mindkét oldal szimulalt ligyleteket és egyeztetést dolgoz ki,
amelyek bemutatjak a kapcsolat keretében végrehajtand6 6sszes funkciot.
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4.2.4.  Biztonsagi tesztek

Ezeket a vizsgalatokat a jegyzékkezelok elvégzik és/vagy kezdeményezik mindkét oldalon, a
,Biztonsagi vizsgalatokra vonatkozo6 Utmutatd” és a ,,Kockazatértékelésre vonatkozé rendelkezések™
cimii szakaszban leirtak szerint.

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolat csak azt kovetden tekinthetd
miikodoképes allapotinak, hogy mind a négy szakasz / blokk lezarult kiszamithat6 eredményekkel.

Vizsgalati eréforrasok

Mindkét Fél meghatarozott vizsgalati er6forrasokra (meghatarozott IKT-infrastruktarara, szoftverre
¢s hardverre) tamaszkodik, tovabba a platform manualis €s folyamatos hitelesitésének tamogatasa
érdekében vizsgalati funkcidkat fejleszt ki sajat rendszeréhez. Az egyénileg vagy egyiittmikodés
keretében végzett manudlis vizsgalati eljardsok barmikor, barmelyik jegyzékkezeld 4ltal
végrehajthatok. A miikodoképes allapot aktivalasa onmagaban véve manualis folyamat.

A tervek szerint a platform rendszeres idokozonként automatikus ellendrzéseket is végez. Ezen
ellendrzések célja a platform elérhetdségének javitasa az infrastruktiraval vagy a szoftverrel
kapcsolatos problémak korai felismerése révén. Ez a platform ellendrzési terv két elembdl all:

e IKT-infrastruktira ellendrzése: Az infrastrukturat mindkét oldalon ellendrzik az IKT-
infrastruktura szolgaltatok. Az automatikus vizsgalatok kiterjednek a kiillonb6z6 infrastruktira
elemekre és a kommunikécios csatorndk elérhetdségére.

e Alkalmazas ellendrzése: A kibocsatasiegység-forgalmi jegyzékek kozotti allandd dsszekapesolési
szoftvermodulok az alkalmazas szintjén megvaldsitjdk a rendszerkommunikaci6 ellendrzését
(manudlisan és/vagy rendszeres id6kozonként), melynek soran megvizsgaljak az dsszekapcsolas
végpontok kozotti elérhetdségét a kapcsolaton keresztiil végzett bizonyos ligyletek szimulalasa
réveén.

4.3. Elfogadasi/Tesztelési kornyezetek

Az unios kibocsatasiegység-forgalmi jegyzék ¢€s a svijci kibocsatdsiegység-forgalmi jegyzék
architekturdja az alabbi harom kornyezetet foglalja magaban:

e (Qyartasi (Production — PROD): ez a kornyezet tartalmazza a valos adatokat €s folyamatokat,
valamint a valos tligyleteket.

o FElfogadasi (Acceptance — ACC): ez a kornyezet nem valds vagy anonimizalt, reprezentativ
adatokat tartalmaz. Ez az a kornyezet, ahol mindkét Fél rendszeriizemeltetdi érvényesitik az uj
kiadasokat.

o Tesztelési (Test — TEST): ez a kornyezet nem valos vagy anonimizalt, reprezentativ adatokat
tartalmaz. Ez a kornyezet a jegyzékkezelOkre korlatozodik, és az integracios tesztek Felek altali
elvégzésére szolgal.

A VPN kivételével a harom kornyezet teljes mértékben fliggetlen egymastol, ami azt jelenti, hogy a
hardver, a szoftver, az adatbdzisok, a virtudlis kornyezetek, az IP-cimek, a portok egymadstol
fiiggetlentil kertilnek kialakitasra, és azok egymastol fliggetleniil miikodnek.

Ami a VPN elrendezését illeti, a harom kornyezet kozotti kommunikécionak teljesen fliggetlennek
kell lennie; ez a STESTA hasznalataval biztositando.
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5. TITOKTARTASRA ES SERTETLENSEGRE VONATKOZO RENDELKEZESEK

A biztonsagi mechanizmusok ¢€s eljarasok kétszemélyes szerepkort (négy szem elve) irnak elé az
uniés kibocsatasiegység-forgalmi jegyzék és a svajci kibocsatasiegység-forgalmi jegyzék kozotti
kapcsolat soran végzett miiveletek vonatkozasaban. Sziikség esetén mindig kétszemélyes szerepkor
alkalmazando, de el6fordulhat, hogy az nem alkalmazhat6 a jegyzékkezelok altal végzett valamennyi
1€pés esetén.

A biztonsagi eldirasokat figyelembe kell venni és kovetni kell a biztonsagiranyitasi tervben, ami a
biztonsag esetleges megsértését kovetden a biztonsdgi események kezeléséhez kapcsolodo
folyamatokat is magaban foglalja. E folyamatok operativ részének a leirasat a kozos lizemeltetési
eljarasok tartalmazzak.

5.1. Biztonsagi tesztelési infrastruktira

A Felek vallaljak, hogy biztonsagi tesztelési infrastrukturat hoznak Iétre (a fejlesztés és az
iizemeltetés szakaszdban a sebezhetdségek felismeréséhez hasznalt k6zos szoftverek €s hardverek
alkalmazaséval):

e a gyartasi kornyezettdl elkiilonitve,
e ahol a biztonsag elemzését a rendszer fejlesztésétdl €s lizemeltetésétol fiiggetlen csoport végzi.

A Felek vallaljak statikus és dinamikus elemzések végzését egyarant.

Dinamikus elemzés (pl. behatolasi tesztelés) esetén a Felek vallaljak, hogy az értékeléseket altalaban
a tesztelési és az elfogadasi kornyezetekre korlatozzak (az ,,Elfogadasi / Tesztelési kornyezetek”
cimi részben foglaltak szerint). E szabalytdl valo eltérés esetén sziikség van a Felek jovahagyasara.

A gyartasi kornyezetben vald telepitést megelézéen a kapcsolat minden szoftvermoduljat (,,A
kommunikécids kapcsolat architekturaja” cimii részben foglaltak szerint) tesztelni kell.

A tesztelési infrastrukturat a halozat és az infrastruktira szintjén egyarant el kell kiiloniteni a gyartasi
szinttdl, és annak lehetdvé kell tennie a biztonsagi eldirasoknak valdo megfelelés ellendrzéséhez
sziikséges biztonsagi vizsgalatok elvégzését.

5.2. A kapcsolat felfiiggesztésére és ujboli aktivalasara vonatkozo rendelkezések

Amennyiben felmeriil annak a gyanuja, hogy a svijci kibocsatasiegység-forgalmi jegyzék, az SSTL,
az unios kibocsatasiegység-forgalmi jegyzeék vagy az EUTL biztonsaga veszélybe keriilt, a Felek
haladéktalanul t4jékoztatjak egymast, és felfiiggesztik az SSTL és az EUTL kozotti kapcsolatot.

Az informaciok megosztasara, valamint a felfliggesztésrdl és az ujboli aktivalasrol sz616 hatarozat
meghozataldra vonatkozo eljarasok a kdzos tizemeltetési eljarasokban foglalt kérésteljesitési folyamat
részét képezik.

Felfiiggesztések

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolatnak a megallapodas II. melléklete szerinti
felfliggesztésére az alabbiak miatt keriilhet sor:

e adminisztrativ okok (példaul karbantartas), ami tervezett,
e biztonsagi okok (vagy az informatikai infrastruktira meghibasodésai), ami nem tervezett.
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Veszélyhelyzetben az egyik Fél tdjékoztatja a masik Felet és egyoldalian felfiiggeszti a
kibocsatasiegység-forgalmi jegyzékek kozotti kapesolatot.

Amennyiben hatdrozat sziiletik a kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat
felfliggesztésérdl, a Felek ennek megfelelden biztositjdk a kapcsolat hélozati szinten torténd
megszakitasat (a bejovo €és kimeno kapcsolatok részben vagy teljes egészében torténd blokkolasaval).

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcesolat felfiiggesztésérdl sz616 hatarozat — akar
tervezett vagy nem tervezett — meghozatalara a kozdos iizemeltetési eljarasokban foglalt
valtozaskezelési eljards vagy biztonsagi események kezelésére vonatkozoé eljaras szerint keriil sor.

A kommunikacié tjbéli aktivalasa

Az 0jboli aktivalasra vonatkozo hatarozat meghozataldra a kozos tizemeltetési eljarasokban foglaltak
szerint kerlil sor, és semmi esetre sem a ,Biztonsagi tesztelésre vonatkozd utmutatd”, illetve a
,Kezdeményezés, kommunikécio, 0jboli aktivalas és vizsgalati terv” cimil részben leirt biztonsagi
tesztelési eljarasok sikeres befejezése elott.

5.3. A biztonsag megsértésére vonatkozo rendelkezések

A biztonsag megsértése az érzékeny informaciok bizalmassagat és sértetlenségét és/vagy az ilyen
informaciokat kezeld rendszer elérhetdségét érintd biztonsagi eseménynek mindsiil.

Az érzékeny informéciok az Erzékeny informaciok jegyzékében keriilnek meghatarozasra, és azok a
rendszerben vagy barmely ahhoz kapcsolodo egységben kezelhetok.

A Dbiztonsdg megsértés¢hez kozvetleniil kapcsolédd informacidok érzékenynek tekintendok,
LKULONLEGES KEZELEST IGENYLO: ETS Critical” (ETS kritikus jelentdségii informacio)
megjelolést kapnak, és eltéré rendelkezések hianyaban azokat a kezelési utasitasokkal dsszhangban
kell kezelni.

A biztonsdg megsértését minden esetben a kozds lizemeltetési eljarasok ,,Biztonsagi események
kezelése” ciml fejezetében foglaltak szerint kell kezelni.

5.4. Biztonsagi tesztelésre vonatkozé utmutato
54.1.  Szoftver

A biztonsag tesztelését, adott esetben ideértve a behatolési tesztelést, legalabb a szoftver 0sszes fobb
kiadasain el kell végezni az LTS-ekben foglalt biztonsagi eldirdsok szerint, az dsszekapcsolas és a
kapcsolddo kockazatok biztonsagi szintjének megallapitasa érdekében.

Amennyiben az elmult 12 hénapban nem jott 1étre jelentds kiadés, a biztonsagi tesztelést a meglévo
rendszeren kell elvégezni, figyelembe véve a szamitdégépes fenyegetés alakuldsat az elmult 12
honapban.

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat biztonsagi tesztelését az elfogadasi
kornyezetben kell elvégezni, valamint — sziikség esetén — a gyartasi kornyezetben, a Felek kozotti
koordinacié €s kdlcsonds megallapodas keretében.

A webes alkalmazésok tesztelése sordn be kell tartani a nemzetkdzi nyilt szabvanyokat, koztiik az
Open Web Application Security Project (OWASP) keretében kidolgozott eldirasokat.
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5.4.2.  Infrastruktura

A gyartasi rendszert tdmogatd infrastruktirat rendszeresen 4t kell vizsgadlni a sebezhetdségek
felismerése érdekében (legalabb havonta egyszer), ¢s az észlelt sebezhetdségeket az el6z6 szakaszban
ismertetett elv alapjan ki kell javitani naprakész sebezhetdségi adatbazis felhasznalasaval.

5.5. Kockazatértékelésre vonatkozo rendelkezések
Amennyiben sziikség van behatolasi tesztelésre, azt a biztonséagi tesztelés keretében kell elvégezni.

A biztonsagi tesztelés elvégzésére a Felek szerzodést kothetnek egy erre szakosodott vallalattal,
feltéve, hogy az adott vallalat:

e rendelkezik az ilyen biztonsagi teszteléshez sziikséges készségekkel és tapasztalattal,

e nem kozvetleniil a fejlesztonek és/vagy a fejlesztd alvallalkozojanak jelentd vallalat, tovabba nem
vesz részt a kapcsolat szoftverének fejlesztésében, és nem a fejlesztd alvallalkozoja,

e titoktartasi megallapodast irt ala, amelyben vallalta, hogy az eredményeket bizalmasan, a kezelési
utasitasoknak megfeleléen ,,KULONLEGES KEZELEST IGENYLO: ETS kritikus” jelentéségii
informacioként kezeli.
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