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til
Forslag til Ridets afgerelse
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AFGORELSE NR. 1/2024 TRUFFET AF DET FALLES UDVALG, DER ER NEDSAT
VED SAMARBEJDSAFTALEN MELLEM DEN EUROPAZAISKE UNION OG DET
SCHWEIZISKE FORBUND OM SAMMENKOBLING AF DERES SYSTEMER FOR
HANDEL MED DRIVHUSGASEMISSIONER
af ...
for si vidt angar sendring af bilag 11 til aftalen, de falles driftsprocedurer og de tekniske
standarder for sammenkobling

DET FALLES UDVALG HAR —

under henvisning til aftalen mellem Den Europaiske Union og Det Schweiziske Forbund om
sammenkobling af deres systemer for handel med drivhusgasemissioner' (herefter "aftalen"),
serlig artikel 9 og artikel 13, stk. 2, og

ud fra folgende betragtninger:

(1) Det fzlles udvalgs afgerelse nr. 2/2019% indeholdt en forelgbig losning med henblik pa
at gore sammenkoblingen mellem EU ETS og Schweiz' ETS operationel.

(2) Pa sit tredje mode ndede det falles udvalg til enighed om behovet for at analysere
omkostningseffektiviteten af en permanent forbindelse mellem EU-registret og
Schweiz' register.

(3)  Pasit 5. mede ndede det faelles udvalg til enighed om rapporten fra den arbejdsgruppe,
der blev nedsat ved det fzlles udvalgs afgerelse 1/2020° og 2/2020%, og hvori denne
arbejdsgruppe analyserede og anbefalede en tilgang for at gennemfore den permanente
forbindelse mellem EU-registret og Schweiz' register.

(4)  For at afspejle de tekniske krav til den permanente forbindelse mellem EU-registret og
Schweiz' register og for at stremline bestemmelserne 1 bilag II til aftalen 1 lyset af den
teknologiske udvikling ber bilag II til aftalen andres.

(5) For at sikre ssmmenhang mellem de felles driftsprocedurer og de tekniske standarder
for sammenkobling og bilag II ber de pageldende dokumenter ogsé endres —

VEDTAGET DENNE AFGORELSE:

Artikel 1
1. Bilag II til aftalen erstattes af teksten i bilag I til denne afgorelse.
2. De felles driftsprocedurer, der er omhandlet 1 aftalens artikel 3, stk. 6, er fastlagt 1
bilag II til denne afgorelse.
3. De tekniske standarder for sammenkobling, der er omhandlet 1 aftalens artikel 3,

stk. 7, er fastsat 1 bilag III til denne afgorelse.

Artikel 2
Denne afgerelse traeder i kraft pa dagen for vedtagelsen.
Udfardiget pd engelsk i [Bruxelles][Bern], den [ XX 2024].

EUT L 322 af 7.12.2017, s. 3.
EUT L 314 af 29.9.2020, s. 68.
EUT L 226 af 25.6.2021, s. 2.
EUT L 226 af 25.6.2021, s. 16.
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Pa det feelles udvalgs vegne

Sekretcer for Den Europceeiske Union

Formand

Sekreteer for Schweiz
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BILAG I
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"BILAG IT
TEKNISKE STANDARDER FOR SAMMENKOBLING

For at gennemfore sammenkoblingen af EU ETS og Schweiz' ETS blev der gennemfort en forelobig
losning 1 maj 2020. Fra og med 2023 vil registerforbindelsen mellem de to ETS'er gradvis blive
udviklet hen imod en permanent registerforbindelse, der forventes at blive gennemfort senest 1 2024,
og som ger det muligt for de forbundne markeder at fungere, for s vidt angir fordelene ved
markedslikviditet og gennemforelse af transaktioner mellem de to forbundne systemer pa en méide,
der svarer til et marked bestdende af to systemer, og som geor det muligt for markedsdeltagerne at
handle, som om de befandt sig pd ét marked, kun med det forbehold, at de er underlagt parternes
individuelle forskrifter. I de tekniske standarder for sammenkobling beskrives:

— kommunikationsforbindelsens arkitektur

— kommunikationen mellem SSTL og EUTL

— sikkerheden ved dataoverforsel

— listen over funktioner (transaktioner, afstemning osv.)

— definitionen af transportlaget

— kravene til journalfering af data

— de operationelle arrangementer (calldesk og support)

— planen for aktivering af kommunikation og testproceduren
— proceduren for sikkerhedstest.

I de tekniske standarder for sammenkobling angives det, at administratorerne skal treffe rimelige
foranstaltninger for at sikre, at SSTL og EUTL samt forbindelsen er 1 drift 24 timer om dagen, syv
dage om ugen, og at eventuelle driftsafbrydelser for SSTL og EUTL samt forbindelsen holdes pa et
minimum.

I de tekniske standarder for sammenkobling angives yderligere sikkerhedskrav for det schweiziske
register, SSTL, EU-registret og EUTL, som dokumenteres 1 en plan for sikkerhedsstyring. 1 de
tekniske standarder for sammenkobling angives det navnlig, at:

— begge parter, hvis der er mistanke om, at sikkerheden for det schweiziske register, SSTL,
EU-registret eller EUTL er blevet kompromitteret, straks skal underrette den anden part og
suspendere forbindelsen mellem SSTL og EUTL

— parterne, 1 tilfelde af et brud pd sikkerheden, forpligter sig til omgdende at dele
oplysningerne med hinanden. Hvis de tekniske oplysninger foreligger, deles en rapport, der
beskriver hendelsen (dato, arsag, virkning og athjelpning), mellem administratoren af det
schweiziske register og Unionens centrale administrator senest 24 timer, efter at en
sikkerhedshandelse er identificeret som et sikkerhedsbrud.
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Den procedure for sikkerhedstest, der er beskrevet i de tekniske standarder for sammenkobling,
udferes, inden kommunikationsforbindelsen mellem SSTL og EUTL etableres, og nir en ny version
eller frigivelse af SSTL eller EUTL er pakravet.

De tekniske standarder for ssmmenkobling skal omhandle to testmiljoer ud over produktionsmiljeet:
et testmiljo for udviklere og et godkendelsesmilje.

Parterne dokumenterer gennem administratoren af det schweiziske register og Unionens centrale
administrator, at der er udfert en uathangig sikkerhedsvurdering af deres systemer inden for de
foregdende 12 méneder i overensstemmelse med de sikkerhedskrav, der er anfert i de tekniske
standarder for sammenkobling. Sikkerhedstest og navnlig penetrationstest gennemfores for alle nye
og sterre softwarefrigivelser i overensstemmelse med de sikkerhedskrav, der er anfort i de tekniske
standarder for sammenkobling. Penetrationstesten udferes ikke af softwareudvikleren eller af
softwareudviklerens underkontrahent."
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FALLES DRIFTSPROCEDURER (FDP)

i henhold til artikel 3, stk. 6, i aftalen mellem Den Europziske Union og Det Schweiziske

Forbund om sammenkobling af deres systemer for handel med drivhusgasemissioner

Indhold
1.
2.
2.1.
2.2.
3.
4,
4.1.
4.
43.
44.
45.
5.
5.1.
5.2.
5.3.
5.4.
5.5.
6.
6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
7.
7.1.

Procedurer for permanent registerforbindelse
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1. ORDLISTE

Tabel 1-1 Akronymer og definitioner

Akronym/begreb Definition

Certifikatmyndighed Enhed, der udsteder digitale certifikater

CH Det Schweiziske Forbund

ETS Emissionshandelssystem

EU Den Europaiske Union

IMT Hendelsesstyringsteam

Informationsaktiv En oplysning, der er vardifuld for en virksomhed eller organisation

IT Informationsteknologi

ITIL IT-infrastrukturbibliotek

ITSM IT-servicemanagement

LTS Tekniske standarder for ssmmenkobling

Register Et regnskabssystem for kvoter udstedt under det ETS, som holder styr
pé ejerskabet af kvoter, der opbevares pa elektroniske konti

RFC Zndringsanmodning

SIL Liste over folsomme oplysninger

SR Serviceanmodning

Wiki Websted, hvor brugerne kan udveksle information og viden ved at
tilfoje eller tilpasse indhold direkte via en webbrowser

DA
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2. INDLEDNING

Aftalen mellem Den Europaiske Union og Det Schweiziske Forbund om sammenkobling af deres
systemer for handel med drivhusgasemissioner af 23. november 2017 ("aftalen") indeholder
bestemmelser om gensidig anerkendelse af emissionskvoter, der kan anvendes til at opfylde kravene i
Den  Europziske  Unions  emissionshandelssystem  ("EU  ETS") eller = Schweiz'
emissionshandelssystem ("Schweiz' ETS"). Med henblik pé at gennemfore sammenkoblingen af EU
ETS og Schweiz' ETS vil der blive etableret en direkte forbindelse mellem EU-registrets EU-
transaktionsjournal (EUTL) og det schweiziske registers supplerende transaktionsjournal (SSTL),
som vil muliggere overdragelse af emissionskvoter udstedt i et af ETS'erne mellem registrene
(aftalens artikel 3, stk. 2). For at gennemfore sammenkoblingen af EU ETS og Schweiz' ETS blev der
gennemfort en forelobig losning 1 maj 2020. Fra og med 2023 vil registerforbindelsen mellem de to
ETS'er gradvis blive udviklet hen imod en permanent registerforbindelse, der forventes at blive
gennemfort senest 1 2024, og som gor det muligt for de forbundne markeder at fungere, for sa vidt
angér fordelene ved markedslikviditet og gennemferelse af transaktioner mellem de to forbundne
systemer pd en made, der svarer til et marked bestdende af to systemer, og som gor det muligt for
markedsdeltagerne at handle, som om de befandt sig pa ét marked, kun med det forbehold, at de er
underlagt parternes individuelle forskrifter. (Bilag II til aftalen)

I henhold til aftalens artikel 3, stk. 6, fastlegger administratoren af det schweiziske register og
Unionens centrale administrator felles driftsprocedurer (FDP) for tekniske og andre forhold, som er
nedvendige for driften af forbindelsen, under hensyntagen til prioriteter i den nationale lovgivning.
De FDP'er, der udvikles af administratorerne, traeder i1 kraft, nir de er vedtaget ved afgorelse 1 det
feelles udvalg.

FDP'erne blev vedtaget af det felles udvalg ved afgerelse nr. 1/2020. De opdaterede FDP, der
fremgér af dette dokument, vil blive vedtaget af det faelles udvalg ved afgerelse nr. 1/2024. 1
overensstemmelse med denne afgerelse og efter anmodninger fra det falles udvalg har
administratoren af det schweiziske register og Unionens centrale administrator udviklet yderligere
tekniske retningslinjer for at gennemfore sammenkoblingen og sikre, at disse labende tilpasses til den
tekniske udvikling og nye krav til sammenkoblingens sikkerhed og sikring og dens effektive drift.

2.1. Anvendelsesomrade

Dette dokument repreesenterer den fzlles forstielse mellem aftalens parter om oprettelse af det
proceduremessige grundlag for forbindelse mellem registrene i EU ETS og Schweiz' ETS. Det
skitserer de overordnede proceduremassige krav med hensyn til driften, men der vil vaere behov for
yderligere tekniske retningslinjer for at gennemfore forbindelsen.

For at sikre, at forbindelsen fungerer korrekt, vil det kraeve tekniske specifikationer for yderligere at
gennemfore sammenkoblingen. I henhold til aftalens artikel 3, stk. 7, er disse spergsmal beskrevet i
de tekniske standarder for sammenkobling, der skal vedtages separat ved afgerelse 1 det falles
udvalg.

Formalet med FDP er at sikre, at de IT-tjenester, der er knyttet til driften af forbindelsen mellem
registrene i EU ETS og Schweiz' ETS, leveres effektivt, navnlig for at kunne imedekomme
serviceanmodninger, lase servicefejl, lose problemer og udfere rutinemassige operationelle opgaver 1
overensstemmelse med internationale standarder for IT-servicemanagement.
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For den permanente registerforbindelse vil der kun vere behov for folgende FDP, som indgar i dette
dokument:

o Handelsesstyring

J Problemstyring

o Opfyldelse af anmodninger

. Andringsstyring

. Frigivelsesstyring

. Styring af sikkerhedshandelser

o Informationssikkerhedsstyring.
2.2 Adressater

Malgrupperne for disse FDP er EU's og de schweiziske supportteams for registrene.

3.

FREMGANGSMADE OG STANDARDER

Folgende princip gelder for alle FDP:

EU og CH er enige om at definere FDP pa grundlag af ITIL (IT-infrastrukturbibliotek, version 4).
Praksis fra denne standard genbruges og tilpasses de sarlige behov i relation til den permanente
registerforbindelse.

Den kommunikation og koordinering, der er nedvendig for behandlingen af FDP mellem de to
parter, foregér via servicedeskene under CH's og EU's registre. Opgaverne tildeles altid inden for
den ene part.

Hvis der er uenighed om handteringen af en falles driftsprocedure, vil dette blive analyseret og
lost mellem de to servicedeske. Hvis det ikke er muligt at nd til enighed, eskaleres
problemstillingen til det naste niveau.

Eskaleringsniveauer EU CH
1. niveau EU's servicedesk CH's servicedesk
2. niveau EU's driftsleder Den ansvarlige for CH's
registerapplikation
3. niveau Det falles udvalg (som kan uddelegere dette ansvar under hensyntagen til
sammenkoblingsaftalens artikel 12, stk. 5)
4. niveau Det falles udvalg, hvis 3. niveau uddelegeres

Hver part kan fastsaette procedurer for driften af sit eget registersystem under hensyntagen til krav
og grenseflader 1 forbindelse med disse FDP'er.

Der anvendes et verktgj til ITSM (IT-servicemanagement) til stette for FDP'en, herunder navnlig
handelsesstyring, problemstyring og opfyldelse af anmodninger, samt kommunikation mellem
parterne.

Desuden tillades udveksling af oplysninger via e-mail.
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e Begge parter sikrer, at kravene til informationssikkerhed opfyldes i overensstemmelse med
handteringsinstrukserne.

4. HANDELSESSTYRING

Formalet med hendelsesstyringsprocessen er at sikre, at IT-tjenester efter en handelse kan vende
tilbage til det normale serviceniveau sa hurtigt som muligt og med minimale afbrydelser af driften.

Hendelsesstyringen ber ogsd omfatte et register over haendelser med henblik pa indberetning og
integration med andre processer for at sikre lobende forbedringer.

Fra et overordnet perspektiv omfatter hendelsesstyring folgende aktiviteter:

Opdagelse og registrering af haendelser
Klassificering og indledende support
Undersogelse og diagnosticering
Losning og genopretning

Lukning af hendelser.

I lobet af en handelses livscyklus sikrer handelsesstyringsprocessen den lebende héndtering af
ejerskab, overvagning, sporing og kommunikation.

4.1. Opdagelse og registrering af handelser

En handelse kan opdages af en supportgruppe, af automatiserede overvagningsverktejer eller af
teknisk personale, der udferer rutinemassig overvagning.

Nér en hendelse opdages, skal den registreres og tildeles en entydig identifikator, der muligger
korrekt sporing og overvdgning. Den entydige identifikator for en handelse er den identifikator, der
er tildelt 1 det falles sagsstyringssystem 1 servicedesken for den part (enten EU eller CH), der
konstaterede handelsen, og den skal anvendes i alle meddelelser vedrerende denne handelse.

For alle handelser ber kontaktpunktet vaere servicedesken for den part, der har abnet sagen.

4.2. Klassificering og indledende support

Klassificeringen af haendelser har til formal at forstd og identificere, hvilket system og/eller hvilke
tjenester, der er berort af en handelse, og 1 hvilket omfang. For at vere effektiv ber klassificeringen
sikre, at heendelsen henvises til den korrekte ressource 1 forste forseg for at fremskynde losningen af
handelsen.

I klassificeringsfasen kategoriseres og prioriteres handelsen athaengigt af, hvilken virkning den har,
og hvor meget den haster, sa den kan behandles inden for den tidshorisont, der er relevant i forhold til
prioriteringen.

Hvis handelsen har en potentiel indvirkning pd felsomme datas fortrolighed eller integritet og/eller
pa systemets tilgengelighed, skal handelsen ogsa angives som en sikkerhedshandelse og derefter
héndteres 1 henhold til den proces, der er defineret i kapitlet "Styring af sikkerhedshandelser" i dette
dokument.

Om muligt udferer den servicedesk, der dbnede sagen, en indledende diagnose. Her vil servicedesken
undersgge, om hendelsen er en kendt fejl. Hvis dette er tilfeldet, er det allerede kendt og
dokumenteret, hvordan man leser problemet eller laver en workaround.
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Hvis servicedesken lgser handelsen, vil den rent faktisk lukke haendelsen pd dette tidspunkt, da det
primere formal med heandelsesstyring er blevet opfyldt (dvs. hurtig genoptagelse af service for
slutbrugeren). Hvis dette ikke er tilfeeldet, vil servicedesken eskalere handelsen til et relevant team,
der kan undersege og diagnosticere problemet nermere.

4.3. Underseogelse og diagnosticering

Undersogelse og diagnosticering af heendelser bruges, nar en hendelse ikke kan athjelpes af
servicedesken som en del af den indledende diagnose og derfor er blevet eskaleret. Eskalering af
handelser er en del af undersogelses- og diagnosticeringsprocessen.

En almindelig praksis 1 undersogelses- og diagnosticeringsfasen er at forsgge at genskabe handelsen
under kontrollerede forhold. Det er i forbindelse med undersegelse og diagnosticering af haendelser
vigtigt, at man forstar reekkefolgen af de handlinger, der forte til heendelsen.

Eskalering er en anerkendelse af, at en haendelse ikke kan athjelpes pa det nuvarende supportniveau
og skal overdrages til en supportgruppe pé et hgjere plan eller til den anden part. Eskaleringen kan
folge to veje: horisontalt (funktionelt) eller vertikalt (hierarkisk).

Den servicedesk, der registrerede og udleste hendelsen, er ansvarlig for at eskalere hendelsen til den
relevante ressource og for at felge den overordnede status for og placering af haendelsen.

Den part, som har faet tildelt hendelsen, er ansvarlig for at sikre, at de enskede handlinger udferes
rettidigt, samt for at give feedback til sin egen parts servicedesk.

4.4. Lesning og genopretning

Losning af haendelser og genopretning foretages, nar man ved, hvad der forarsagede hendelsen. At
finde en lesning pa en haendelse betyder, at man har fundet en metode til athjelpning af problemet.
Det at gennemfore losningen er genopretningsfasen.

Nér de passende ressourcer har lest problemet, henvises handelsen tilbage til den relevante
servicedesk, som har registreret hendelsen, og samme servicedesk bekrafter over for den, der
konstaterede handelsen, at fejlen er rettet, og at haendelsen kan lukkes. Resultaterne af behandlingen
af hendelsen skal registreres til fremtidig brug.

Genopretning kan foretages af IT-supportere eller ved at give slutbrugeren en rekke instrukser, der
skal folges.

4.5. Lukning af haendelser
Lukning er det sidste trin 1 hendelsesstyringsprocessen lige efter, at der er fundet en losning.
Tjeklisten over handlinger, der skal foretages i denne fase, omfatter bl.a.:

Kontrol af den oprindelige kategorisering, der blev tildelt hendelsen

Korrekt indsamling af alle oplysninger om handelsen

Behorig dokumentation af haendelsen og opdatering af videnbasen

Passende kommunikation til alle interessenter, der er direkte eller indirekte berort af haendelsen.

En handelse lukkes formelt, nir servicedesken har afsluttet lukningen af haendelsen og meddelt det
til den anden part.

Nar en haendelse er lukket, gendbnes den ikke. Hvis en haendelse sker igen inden for kort tid, skal den
oprindelige haendelse ikke gendbnes, men der skal 4bnes en ny handelse.
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Hvis hendelsen behandles af bade EU's og CH's servicedesk, ligger ansvaret for lukning af sagen hos
den servicedesk, der dbnede sagen.
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5. PROBLEMSTYRING

Denne procedure ber folges, hver gang der konstateres et problem, som udleser
problemstyringsprocessen. Problemstyring fokuserer pa at forbedre kvaliteten og reducere antallet af
handelser, der rettes til servicedesken. Et problem kan vare arsagen til en eller flere heendelser. Nar
en handelse rapporteres, er formalet med haendelsesstyring at genoprette tjenesten sa hurtigt som
muligt, eventuelt gennem en workaround. Nar et problem oprettes, er formélet at undersege den
grundleggende arsag til problemet for at finde frem til en @&ndring, der vil sikre, at problemet og de
dermed forbundne hendelser ikke vil ske igen.

5.1. Problemidentifikation og -lesning

Athengigt af hvilken part, der har dbnet sagen, vil enten EU's eller CH's servicedesk vare
kontaktpunkt for spergsmal vedrerende problemet.

Den entydige identifikator for et problem er den identifikator, der er tildelt af IT-servicemanagement
(ITSM). Den skal fremga af alle meddelelser vedrerende dette problem.

Et problem kan udlgses af en handelse eller kan dbnes pa eget initiativ for at lgse problemer, der
opdages 1 systemet pa et hvilket som helst tidspunkt.

5.2. Prioritering af problemer

Problemer kan ligesom handelser kategoriseres efter alvorsgrad og prioritering for at gere det
nemmere at spore dem, hvor konsekvenserne af de tilknyttede haendelser og deres hyppighed tages i
betragtning.

5.3. Undersogelse og diagnosticering af problemer

Hver part kan gere opmarksom pd et problem, og den pédgaldende parts servicedesk vil vare
ansvarlig for at registrere problemet, tildele passende ressourcer og felge den overordnede status for
problemet.

Den gruppe, som problemet blev eskaleret til, er ansvarlig for at lgse problemet hurtigt og
kommunikere med servicedesken.

Efter anmodning er begge parter ansvarlige for at sikre, at de anviste foranstaltninger gennemfores,
og for at give feedback til sin egen parts servicedesk.

54. Lesning

Den gruppe, som problemet er blevet henvist til, er ansvarlig for at lese problemet og give relevante
oplysninger til sin egen parts servicedesk.

Resultaterne af behandlingen af problemet skal registreres til fremtidig brug.

5.5. Lukning af problemer

Et problem lukkes formelt, nar problemet er blevet lost ved at gennemfore @ndringen. Denne fase
gennemfores af den servicedesk, der registrerede problemet og informerede den anden parts
servicedesk.
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6. OPFYLDELSE AF ANMODNINGER

Opfyldelse af anmodninger er hindtering fra start til slut af en anmodning om en ny eller
eksisterende tjeneste fra det gjeblik, hvor den registreres og godkendes, og indtil den lukkes.
Serviceanmodninger er normalt sma, foruddefinerede, repeterbare, hyppige, forhaindsgodkendte og
proceduremassige anmodninger.

De vigtigste trin, der skal foelges, er beskrevet nedenfor:

6.1. Oprettelse af anmodning

Oplysningerne vedrerende en serviceanmodning gives til EU's eller CH's servicedesk pr. e-mail,
telefon eller via ITSM-vearktejet eller en anden aftalt kommunikationskanal.

6.2. Registrering og analyse af anmodning

For alle serviceanmodninger ber kontaktpunktet vaere EU's eller CH's servicedesk, afthengigt af
hvilken part serviceanmodningen kommer fra. Denne servicedesk vil vaere ansvarlig for at registrere
og analysere serviceanmodningen med den fornedne omhu.

6.3. Godkendelse af anmodning

Medarbejderen 1 servicedesken for den part, serviceanmodningen kom fra, kontrollerer, om der
kreeves godkendelser fra den anden part, og indhenter dem 1 sa fald. Hvis serviceanmodningen ikke
godkendes, ajourferer og lukker servicedesken sagen.

6.4. Opfyldelse af anmodninger

I dette trin sikres effektiv og virkningsfuld behandling af serviceanmodninger. Der skal skelnes
mellem folgende tilfeelde:

e Opfyldelsen af serviceanmodningen bergrer kun den ene part. I dette tilfzelde udsteder denne part
arbejdsordrerne og koordinerer udferelsen.

e Opfyldelsen af serviceanmodningen bereorer bdde EU og CH. I dette tilfelde udsteder begge
servicedeske  arbejdsordrerne inden for deres ansvarsomrdde. Behandlingen af
serviceanmodningen koordineres mellem de to servicedeske. Det overordnede ansvar ligger hos
den servicedesk, som modtog og igangsatte serviceanmodningen.

Naér serviceanmodningen er blevet opfyldt, skal den have status som "lost" ("Resolved").
6.5. Eskalering af anmodning

Servicedesken kan om nedvendigt eskalere den udestiende serviceanmodning til den relevante
ressource (tredjepart).

Eskalering sker til de respektive tredjeparter, dvs. at EU's servicedesk skal g& gennem CH's
servicedesk for at eskalere til en tredjepart 1 CH og omvendt.

Den tredjepart, som serviceanmodningen blev eskaleret til, er ansvarlig for at behandle
serviceanmodningen rettidigt og kommunikere med den servicedesk, der har eskaleret anmodningen.

Den servicedesk, der registrerede serviceanmodningen, er ansvarlig for at felge den overordnede
status og placering af en serviceanmodning.
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6.6. Gennemgang af opfyldelsen af anmodning

Den ansvarlige servicedesk fremsender serviceanmodningen til en endelig kvalitetskontrol, inden den
lukkes. Formaélet er at sikre, at serviceanmodningen faktisk behandles, og at alle de oplysninger, der
er nedvendige for at beskrive anmodningens livscyklus, leveres med tilstraekkelige detaljer.
Derudover skal resultaterne af behandlingen af anmodningen registreres til fremtidig brug.

6.7. Lukning af anmodning

Hvis de deltagende parter er enige om, at serviceanmodningen er blevet opfyldt, og rekvirenten
mener, at sagen er lgst, er den naste status, der skal angives, "lukket" ("Closed").

En serviceanmodning lukkes formelt, nar den servicedesk, der registrerede serviceanmodningen, har
gennemfort lukningen og underrettet den anden parts servicedesk.
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7. AENDRINGSSTYRING

Formadlet er at sikre, at der anvendes standardiserede metoder og procedurer til effektiv og hurtig
handtering af alle @&ndringer i kontrolinfrastrukturen for at minimere antallet og virkningen af
relaterede handelser ved service. ZAndringer i IT-infrastruktur kan ske som reaktion pa problemer
eller krav udefra, f.eks. lovgivningsmaessige @ndringer, eller som et proaktivt forseg pé at opnd sterre
effektivitet eller virkningsfuldhed eller for at kunne gennemfore eller afspejle forretningsmaessige
initiativer.

Andringsstyringsprocessen omfatter forskellige trin, der omfatter alle detaljer af en
@ndringsanmodning med henblik pa fremtidig sporing. Disse processer sikrer, at &ndringen valideres
og testes, for den tages i brug. Ibrugtagningen gennemfores under frigivelsesstyringens ansvar.

7.1. Andringsanmodning

En @ndringsanmodning indgives til andringsstyringsteamet med henblik péd validering og
godkendelse. For alle @ndringsanmodninger ber kontaktpunktet vaere EU's eller CH's servicedesk,
athaengigt af hvilken part der har fremsat anmodningen. Denne servicedesk vil vaere ansvarlig for at
registrere og analysere anmodningen med forneden omhu.

Andringsanmodninger kan stamme fra:

En hendelse, der medferer en @ndring

Et eksisterende problem, der medferer en @ndring
En slutbruger, der anmoder om en ny @ndring
Zndring som folge af labende vedligeholdelse
Lovgivningsmassig @ndring.

7.2. Evaluering og planlegning af zendring

Pa dette trin sker vurderingen og planlegningen af @ndringer. Det omfatter prioritering og
planlegning af aktiviteter med henblik pd at minimere risici og virkninger.

Hvis gennemforelsen af @ndringsanmodningen bererer bdde EU og CH, verificerer den part, der har
registreret @ndringsanmodningen, evalueringen og planlegningen med den anden part.

7.3. Godkendelse af zndring

Alle registrerede @ndringsanmodninger skal godkendes af det relevante eskaleringsniveau.

74. Gennemfeorelse af 2ndring

Gennemforelsen af @ndringer sker 1 forbindelse med frigivelsesstyringsprocessen. Parternes teams
folger deres egne processer, der omfatter planlegning og test. Andringen vurderes derefter, nir den
er gennemfort. For at sikre, at alt er forlebet efter planen, gennemgis den eksisterende
@ndringsstyringsproces hele tiden og ajourferes, hvis det er nedvendigt.

8. FRIGIVELSESSTYRING

En frigivelse er en eller flere @ndringer i en IT-tjeneste, der er samlet i en frigivelsesplan, og som
skal godkendes, forberedes, udvikles, testes og anvendes sammen. En frigivelse kan f.eks. vare en
fejlrettelse, en @ndring af hardware eller andre komponenter, @ndringer i1 software, opgradering af
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applikationsversioner, @ndringer af dokumentation og/eller processer. Indholdet af hver enkelt
frigivelse styres, testes og anvendes som ¢én enkelt enhed.

Frigivelsesstyring har til formél at planlegge, udvikle, teste og validere og levere kapacitet til at
udfere den enskede service, som vil opfylde de berorte parters behov samt de tilsigtede mal.
Acceptkriterier for alle serviceendringer vil blive fastlagt og dokumenteret i forbindelse med
designkoordinering og leveres til de relevante teams.

Frigivelsen vil typisk bestd af en raekke problemrettelser og forbedringer af en service. Den
indeholder det nye eller @ndrede software, der kraves, og det nye eller @ndrede hardware, der er
nedvendigt for at gennemfore de godkendte @ndringer.

8.1. Planlzegning af frigivelse

I det forste trin 1 processen fordeles godkendte @ndringer péd frigivelsespakker, og frigivelsens
omfang og indhold bestemmes. P& grundlag af disse oplysninger vil der i planlegningen af
frigivelsen blive udarbejdet en tidsplan for udvikling, test og ibrugtagning af frigivelsen.

Planlagningen ber omfatte:

Frigivelsens omfang og indhold
Risikovurdering og risikoprofil for frigivelsen
Kunder/brugere, der bereres af frigivelsen

Det team, der er ansvarligt for frigivelsen
Strategi for levering og ibrugtagning
Ressourcer til frigivelsen og dens ibrugtagning.

Begge parter informerer hinanden om deres vinduer for planlegning og vedligeholdelse af
frigivelser. Hvis en frigivelse bererer baide EU og CH, koordinerer de planleegningen og definerer et
feelles vindue for vedligeholdelse.

8.2 Udvikling og test af frigivelsespakke

[ udviklings- og testfasen fastlegges det, hvordan frigivelsen eller pakken skal behandles, og hvordan
de kontrollerede miljeer, inden produktionen @ndres, kan opretholdes, samt test af alle @ndringer 1
alle miljoer.

Hvis en frigivelse bergrer bdde EU og CH, koordinerer de leveringsplaner og test. Dette omfatter
folgende aspekter:

Hvordan og hvornér de enkelte dele af en frigivelse og servicekomponenter vil blive leveret
Hvad produktionstiden normalt er, og hvad der sker 1 tilfeelde af en forsinkelse

Hvordan man kan felge med i, hvordan leveringen skrider frem, og fa det bekraeftet
Parametre for overvagning og bestemmelse af, om ibrugtagningen af frigivelsen sker korrekt
Felles testcases for relevante funktioner og @ndringer.

Ved afslutningen af denne delproces er alle de kraevede frigivelseskomponenter klar til ibrugtagning.
8.3. Forberedelse af ibrugtagning

Forberedelsesprocessen sikrer, at kommunikationsplanerne defineres korrekt, at meddelelser er klar
til at blive sendt til alle bererte interessenter og slutbrugere, og at frigivelsen integreres i
@ndringsstyringsprocessen for at sikre, at alle @ndringer udferes pd en kontrolleret médde og
godkendes i de kraevede fora.

20 DA



DA

Hvis en frigivelse bererer bdde EU og CH, skal de koordinere folgende aktiviteter:

e Registrering af @ndringsanmodning og forberedelse af ibrugtagning i produktionsmiljo

e Udarbejdelse af en gennemforelsesplan

e Rollback-metode, s& det er muligt at vende tilbage til den tidligere tilstand, hvis ibrugtagning af
frigivelsen mislykkes

e Meddelelser til alle de nedvendige parter

e Krav om godkendelse af gennemforelsen af frigivelsen fra det relevante eskaleringsniveau.

84. Rollback af frigivelsen

Hvis der har vearet fejl 1 ibrugtagningen, eller det viste sig 1 testen, at ibrugtagningen ikke lykkedes,
eller ikke opfyldte de aftalte godkendelses-/kvalitetskriterier, vil begge parters teams skulle rulle
tilbage til den tidligere tilstand. Alle bererte interessenter skal informeres, herunder bererte og
tilsigtede slutbrugere. Mens der afventes godkendelse, kan processen genoptages pa ethvert af de
foregéende trin.

8.5. Gennemgang og lukning af frigivelsen

Ved gennemgangen af en ibrugtagning ber folgende aktiviteter vaere omfattet:

e Indhente feedback om kundens, brugerens og de pdgeldende medarbejderes tilfredshed med
ibrugtagningen (indsamle feedback og overveje lebende at forbedre servicen)

e Gennemga alle kvalitetskriterier, der ikke er opfyldt

e Kontrollere, at eventuelle handlinger, nedvendige rettelser og @ndringer er fuldsteendige

e Sikre, at der ikke er nogen problemer med hensyn til funktioner, ressourcer, kapacitet eller
resultater efter ibrugtagningen af frigivelsen

e Kontrollere, at eventuelle problemer, kendte fejl og workarounds er dokumenteret og accepteret
af kunden, slutbrugerne, driftssupport og andre berorte parter

e Overvage handelser og problemer som folge af ibrugtagning (yde tidlig support til driftsteams,

hvis frigivelsen har medfert en foregelse af arbejdsmangden)

Ajourfere supportdokumentation (dvs. tekniske dokumenter)

Formelt overdrage den ibrugtagede frigivelse til driften

Dokumentere de indhestede erfaringer

Indhente en oversigt over frigivelsen fra de teams, der har gennemfort den

Formelt lukke frigivelsen efter kontrol af &ndringsanmodninger.

9. STYRING AF SIKKERHEDSHANDELSER

Styring af sikkerhedshandelser er en proces for hindtering af sikkerhedsha@ndelser med henblik pé at
muliggere kommunikation om handelser til potentielt bererte interessenter, evaluering og
prioritering af handelser samt handtering af haendelser med henblik pa at lese eventuelle faktiske,
formodede eller potentielle brud pa fortroligheden, tilgeengeligheden eller integriteten af felsomme
informationsaktiver.

9.1. Kategorisering af informationssikkerhedshaendelser

Alle handelser, der pavirker forbindelsen mellem EU-registret og det schweiziske register,
analyseres for at fastsld et eventuelt brud pd fortroligheden, integriteten eller tilgengeligheden af
folsomme oplysninger, der er registreret pé listen over felsomme oplysninger (SIL).
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Hvis dette er tilfeldet, skal handelsen kategoriseres som en informationssikkerhedshandelse, straks
registreres 1 ITSM-varktajet og behandles som siddan.

9.2. Héandtering af informationssikkerhedshzendelser

Sikkerhedshandelser placeres under det 3. eskaleringsniveau, og lesningen af handelser vil blive
varetaget af et serligt team til styring af hendelser (Incident Management Team (IMT)).

Teamet er ansvarligt for:

e Den forste analyse, kategorisering og vurdering af handelsens alvor

e Koordinering af foranstaltninger mellem alle interessenter, herunder den fulde dokumentation af
analysen af handelsen, de beslutninger, der traeffes for at héndtere handelsen, og mulige
identificerede svagheder

e Rettidig eskalering af handelsen til rette niveau til orientering og/eller afgerelse, athengigt af
hvor alvorlig sikkerhedshandelsen er.

I informationsstyringsprocessen klassificeres alle oplysninger vedrerende handelser pa det hgjeste
folsomhedsniveau, men under ingen omstendigheder lavere end SENSITIVE: ETS.

I forbindelse med en igangvarende undersogelse og/eller en svaghed, der kan udnyttes, og indtil den
athjelpes, klassificeres oplysningerne som SPECIAL HANDLING: ETS Critical.

9.3. Identifikation af sikkerhedshaendelser

Afhengigt af typen af sikkerhedshandelse fastsaetter den informationssikkerhedsansvarlige de
relevante organisationer, der skal inddrages, og som skal indgd i IMT.

9.4. Analyse af sikkerhedshaendelser

IMT samarbejder med alle involverede organisationer og de relevante medlemmer af deres teams, alt
efter hvad der er relevant, for at gennemgéd handelsen. Under analysen afdekkes det, i hvilket
omfang et aktivs fortrolighed, integritet eller tilgeengelighed er berert, og konsekvenserne for alle
berorte organisationer vurderes. Dernast defineres indledende og opfelgende foranstaltninger til at
athjelpe handelsen og styre dens virkninger, herunder de ressourcemassige konsekvenser af disse
foranstaltninger.

9.5. Vurdering, eskalering og rapportering af sikkerhedshandelser

IMT wvurderer, hvor alvorlig en ny sikkerhedsh@ndelse er, efter at den er blevet konstateret, og
begynder omgaende at treeffe de nedvendige foranstaltninger athaengigt af haendelsens alvor.

9.6. Rapportering om hiandteringen af sikkerhedshzendelsen

IMT udarbejder en rapport om handteringen af sikkerhedsheendelsen med oplysninger om, hvordan
den er blevet inddemmet, og den efterfolgende genopretning. Rapporten sendes til det 3.
eskaleringsniveau pr. sikker e-mail eller andre gensidigt accepterede sikre kommunikationsmidler.

Den ansvarlige part gennemgér resultaterne af inddemningen og genopretningen og:

e Tilkobler registret igen, hvis det er blevet afkoblet
e Oplyser registerteams om handelsen
e Lukker haendelsen.
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IMT ber — péd en sikker madde — medtage relevante oplysninger i1 rapporten om
sikkerhedshandelsen for at sikre konsekvent registrering og kommunikation og gere det muligt at
treeffe hurtige og hensigtsmessige foranstaltninger til at inddemme hendelsen. Efter faerdiggerelsen
foreleegger IMT den endelige rapport om sikkerhedshandelsen inden for rimelig tid.

9.7. Overvagning, kapacitetsopbygning og lebende forbedringer

IMT leverer rapporter om alle sikkerhedshandelser til det 3. eskaleringsniveau. Rapporterne vil blive
anvendt af dette eskaleringsniveau til at fastsla folgende:

e Svage punkter i sikkerhedskontrollen og/eller driften, der skal styrkes

e Eventuelle behov for at forbedre denne procedure for at forbedre effektiviteten af reaktionen pa
handelser

e Uddannelses- og kapacitetsopbygningsmuligheder for yderligere at styrke registersystemers
modstandsdygtighed over for informationssikkerhedshendelser, mindske risikoen for fremtidige
handelser og minimere deres virkning.

10. INFORMATIONSSIKKERHEDSSTYRING

Informationssikkerhedsstyring har til formél at sikre fortrolighed, integritet og tilgeengelighed af en
organisations fortrolige oplysninger, data og IT-tjenester. Ud over de tekniske komponenter,
herunder design og test (se de tekniske standarder for ssmmenkobling), er folgende felles
driftsprocedurer nedvendige for at opfylde sikkerhedskravene til den permanente registerforbindelse.

10.1.  Identifikation af felsomme oplysninger

En oplysnings felsomhed vurderes ved at bestemme virkningerne for virksomheden (f.eks.
okonomiske tab, skade pa image, overtredelse af lovgivningen osv.) af et brud pa sikkerheden i
forbindelse med disse oplysninger.

De folsomme informationsaktiver skal identificeres pa grundlag af deres indvirkning pa forbindelsen.

Disses folsomhed vurderes i1 henhold til den felsomhedsskala, der gelder for denne forbindelse, og
som er beskrevet i afsnittet "Handtering af informationssikkerhedshandelser" i dette dokument.

10.2. Folsomhedsniveauer for informationsaktiver

Nér et informationsaktiv er identificeret, klassificeres det efter folgende regler:

e Ved mindst ét hojt niveau med hensyn til fortrolighed, integritet eller tilgeengelighed klassificeres
aktivet som SPECIAL HANDLING: ETS Critical.

e Ved mindst ét mellemhejt niveau med hensyn til fortrolighed, integritet eller tilgaengelighed
klassificeres aktivet som SENSITIVE: ETS.

e Ved kun lave niveauer med hensyn til fortrolighed, integritet eller tilgengelighed klassificeres
aktivet som EU: SENSITIVE: Felles indkob under ETS. Klassificering Schweiz: LIMITED:
ETS.

10.3. Tildeling af ejer af informationsaktiver

Alle informationsaktiver ber fa tildelt en ejer. Informationsaktiver i ETS, som tilherer eller er
forbundet med forbindelsen mellem EUTL og SSTL, ber medtages i en felles liste over aktiver, der
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fores af begge parter. Informationsaktiver i ETS, som er uden for forbindelsen mellem EUTL og
SSTL, ber medtages i en felles liste over aktiver, der fores af den respektive part.

Parterne skal aftale, hvem der ejer hvert enkelt informationsaktiv, der tilherer eller er forbundet med
forbindelsen mellem EUTL og SSTL. Ejeren af et informationsaktiv er ansvarlig for at vurdere dets
folsomhed.

Ejeren ber have de befojelser, der passer til vardien af de tildelte aktiver. Ejerens ansvar for
aktivet/aktiverne og vedkommendes forpligtelse til at opretholde den nedvendige fortrolighed,
integritet og tilgengelighed ber aftales og formaliseres.

10.4. Registrering af felsomme oplysninger
Alle folsomme oplysninger registreres i listen over felsomme oplysninger (SIL).

Hvis det er relevant, skal der tages hejde for, at flere folsomme oplysninger tilsammen kan have en
storre virkning end virkningen af én enkelt oplysning, og dette skal registreres i listen (f.eks.
oplysninger lagret 1 systemdatabasen).

Listen er ikke statisk. Trusler, sarbarheder, sandsynlighed eller konsekvenser af sikkerhedsheendelser
1 forbindelse med aktiverne kan @ndre sig uden forvarsel, og der kan indferes nye aktiver i driften af
registersystemerne.

Derfor skal listen regelmaessigt tages op til revision, og nye oplysninger, der kategoriseres som
folsomme, skal straks registreres i listen.

Listen skal mindst indeholde folgende oplysninger:

Beskrivelse af oplysningerne

Oplysningens ejer

Folsomhedsniveau

Angivelse af, om oplysningerne omfatter personoplysninger
Eventuelle yderligere oplysninger.

10.5. Handtering af felsomme oplysninger

Nér folsomme oplysninger behandles uden for forbindelsen mellem EU-registret og det schweiziske
register, skal de behandles i overensstemmelse med héndteringsinstrukserne.

Folsomme oplysninger, der behandles via en forbindelse mellem EU-registret og det schweiziske
register, behandles i1 overensstemmelse med parternes sikkerhedskrav.

10.6. Adgangsstyring
Formalet med adgangsstyring er at give autoriserede brugere ret til at benytte en service og samtidig
forhindre adgang for uautoriserede brugere. Adgangsstyring omtales undertiden ogsa som

"rettighedsstyring" eller "identitetsstyring".

I forbindelse med den permanente registerforbindelse og dens drift har begge parter behov for adgang
til felgende komponenter:

e Wiki: Et samarbejdsmiljo for udveksling af felles oplysninger som f.eks. planlegning af
frigivelser
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e ITSM-varktej til styring af handelser og problemer (se kapitel 3, "Fremgangsmide og
standarder")

e System til udveksling af meddelelser: Hver part skal have et sikkert system til udveksling af
meddelelser, der indeholder transaktionsdata.

Administratoren af det schweiziske register og Unionens centrale administrator serger for, at
adgangsrettighederne  er  ajourfert, og fungerer som  kontaktpunkter for parternes
adgangsstyringsaktiviteter. Anmodninger om adgang behandles i henhold til procedurerne for
opfyldelse af anmodninger.

10.7.  Certifikat-/neglestyring

Hver part er ansvarlig for sin egen certifikat-/neglestyring (generering, registrering, lagring,
installation, anvendelse, fornyelse, tilbagekaldelse, sikkerhedskopiering og tilbagelevering af
certifikater/negler). Som beskrevet i de tekniske standarder for sammenkobling mé der kun bruges
digitale certifikater udstedt af en certificeringsmyndighed, som begge parter har tillid til. Hindtering
og opbevaring af certifikater/nogler skal folge de bestemmelser, der er fastsat i
handteringsinstrukserne.

Tilbagekaldelse og/eller fornyelse af certifikater og negler koordineres af begge parter. Dette sker i
overensstemmelse med procedurerne for opfyldelse af anmodninger.

Administratoren af det schweiziske register og Unionens centrale administrator udveksler
certifikater/nogler via sikre kommunikationsmidler i overensstemmelse med de bestemmelser, der er
fastlagt i handteringsinstrukserne.

Enhver verifikation af certifikater/negler pd en hvilken som helst médde mellem parterne sker via en
anden kanal.
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TEKNISKE STANDARDER FOR SAMMENKOBLING

i henhold til artikel 3, stk. 7, i aftalen mellem Den Europziske Union og Det Schweiziske

Forbund om sammenkobling af deres systemer for handel med drivhusgasemissioner
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1. ORDLISTE

Tabel 1-1 Forretningsakronymer og definitioner

Akronym/begreb Definition

Kvote En ret til i en narmere angivet periode at udlede et ton
kuldioxideekvivalent, som udelukkende er gyldig til opfyldelse af
kravene i en af enhedernes ETS.

CH Det Schweiziske Forbund

CHU Type stationzre kvoter, ogsa kaldet CHU2 (med henvisning til Kyoto-
protokollens forpligtelsesperiode 2), udstedt af CH

CHUA Schweizisk luftfartskvote

FDP Felles driftsprocedurer Faelles udviklede procedurer til at gennemfore
sammenkoblingen mellem EU ETS og Schweiz' ETS.

ETR Emissionshandelsregister

ETS Emissionshandelssystem

EU Den Europaiske Union

EUA Almindelig EU-kvote

EUAA EU-luftfartskvote

EUCR Den Europaiske Unions konsoliderede register

EUTL EU-transaktionsjournal

Register Et regnskabssystem for kvoter udstedt under det ETS, som holder styr
pa ejerskabet af kvoter, der opbevares pa elektroniske konti

SSTL Det schweiziske registers supplerende transaktionsjournal.

Transaktion En proces 1 et register, der omfatter overdragelse af en kvote fra en

konto til en anden konto.

Transaktionsjournalsystem

Transaktionsjournalen indeholder en fortegnelse over hver foreslaet
transaktion, der sendes fra et register til et andet.
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Tabel 1-2 Tekniske akronymer og definitioner

Akronym Definition

Asymmetrisk Bruger offentlige og private negler til at kryptere og dekryptere data.

kryptografi

Certifikatmyndighed | Enhed, der udsteder digitale certifikater.

Krypteringsnogle En oplysning, der bestemmer det funktionelle output af en kryptografisk
algoritme.

Dekryptering Omvendt krypteringsproces.

Digital signatur

En matematisk metode til validering af a&gthed og integritet af en meddelelse,
software eller et digitalt dokument.

Kryptering Konvertering af oplysninger eller data til en kode, navnlig for at forhindre
uautoriseret adgang.

Filfangst Lasning af en fil.

Firewall Netsikkerhedsudstyr eller -software, der overvager og kontrollerer indgdende
og udgdende nettrafik baseret pd forudbestemte regler.

Heartbeat- Periodisk signal, der genereres og overvages af hardware eller software for at

overvagning angive normal drift eller synkronisere andre dele af et computersystem.

IPSEC IP SECurity. Netverksprotokolfamilie, der autentificerer og krypterer
datapakkerne med henblik pa at sikre krypteret kommunikation mellem to
computere via et internetprotokolnetvaerk.

Penetrationstest Afprovning af et computersystem, et netvaerk eller en webapplikation for at
identificere sikkerhedsmassige sarbarheder, som en angriber kan udnytte.

Afstemningsproces | Sikring af, at to fortegnelser er overensstemmende.

VPN Virtuelt privat net.

XML Extensible Mark-up Language. Udviklere kan hermed oprette deres egne

skreeddersyede tags, der muligger definition, fremsendelse, validering og
fortolkning af data mellem applikationer og mellem organisationer.
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2. INDLEDNING

Aftalen mellem Den Europaiske Union og Det Schweiziske Forbund om sammenkobling af deres
systemer for handel med drivhusgasemissioner af 23. november 2017 ("aftalen") indeholder
bestemmelser om gensidig anerkendelse af emissionskvoter, der kan anvendes til at opfylde kravene i
Den  Europziske  Unions  emissionshandelssystem  ("EU  ETS") eller  Schweiz'
emissionshandelssystem ("Schweiz' ETS"). Med henblik pé at gennemfore sammenkoblingen af EU
ETS og Schweiz' ETS vil der blive etableret en direkte forbindelse mellem EU-registrets EU-
transaktionsjournal (EUTL) og det schweiziske registers supplerende transaktionsjournal (SSTL),
som vil muliggere overdragelse af emissionskvoter udstedt i et af ETS'erne mellem registrene
(aftalens artikel 3, stk. 2). For at gennemfore sammenkoblingen af EU ETS og Schweiz' ETS blev der
gennemfort en forelebig losning 1 maj 2020. Fra og med 2023 vil registerforbindelsen mellem de to
emissionshandelssystemer gradvis blive udviklet hen imod en permanent registerforbindelse, der
forventes at blive gennemfort senet 1 2024, og som gor det muligt for de forbundne markeder at
fungere, for sé vidt angér fordelene ved markedslikviditet og gennemforelse af transaktioner mellem
de to forbundne systemer pa en made, der svarer til et marked bestdende af to systemer, og som gor
det muligt for markedsdeltagerne at handle, som om de befandt sig pa ét marked, kun med det
forbehold, at de er underlagt parternes individuelle forskrifter (bilag II til aftalen).

I henhold til aftalens artikel 3, stk. 7, udvikler administratoren af det schweiziske register og den
centrale administrator af EU-registret tekniske standarder for sammenkobling pd grundlag af de
principper, der er opstillet i bilag II til aftalen, som beskriver de detaljerede krav til etablering af en
robust og sikker forbindelse mellem SSTL og EUTL. De tekniske standarder for sammenkobling, der
udvikles af administratorerne, traeder i kraft, nar de er vedtaget ved en afgerelse truffet af det feelles
udvalg.

De tekniske standarder for sammenkobling blev vedtaget af det felles udvalg ved afgerelse nr.
2/2020. De opdaterede tekniske standarder for sammenkobling, der fremgér af dette dokument, vil
blive vedtaget af det felles udvalg ved afgerelse nr. 1/2024. I overensstemmelse med denne afgerelse
og efter anmodninger fra det felles udvalg har administratoren af det schweiziske register og
Unionens centrale administrator udviklet yderligere tekniske retningslinjer for at gennemfore
sammenkoblingen og sikre, at disse lobende tilpasses til den tekniske udvikling og/eller nye krav til
sammenkoblingens sikkerhed og sikring og dens effektive drift.

2.1. Anvendelsesomrade

Dette dokument repraesenterer den fzlles forstdelse mellem parterne i aftalen om oprettelsen af det
tekniske grundlag for forbindelsen mellem registrene under EU ETS og Schweiz' ETS.
Udgangspunktet for de tekniske specifikationer, hvad angar kravene til arkitektur, tjenester og
sikkerhed, er beskrevet i dokumentet, men der mangler yderligere detaljerede retningslinjer for at
kunne gennemfore sammenkoblingen.

For at sikre korrekt funktion skal der indferes processer og procedurer for yderligere gennemforelse
af sammenkoblingen. I henhold til aftalens artikel 3, stk. 6, beskrives disse spergsmal nermere 1 et
separat dokument med felles driftsprocedurer (FDP), der vedtages ved afgerelse truffet af det felles
udvalg.

2.2. Adressater

Dette dokument er stilet til administratoren af det schweiziske register og den centrale administrator
af EU-registret.
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3. ALMINDELIGE BESTEMMELSER
3.1. Kommunikationsforbindelsens arkitektur

Dette afsnit har til formdl at beskrive den generelle arkitektur bag gennemforelsen af forbindelsen
mellem EU's ETS og Schweiz' ETS og de forskellige komponenter, der indgér i den.

Sikkerhed indgar som en vigtig del af arkitekturen, og alle foranstaltninger er derfor blevet truffet
med henblik pd at skabe en robust arkitektur. Den permanente registerforbindelse anvender en
filudvekslingsmekanisme som gennemforelse af en sikker air gap-forbindelse.

Den tekniske losning ger brug af:

en sikker overferselsprotokol til udveksling af meddelelser
XML-meddelelser

XML-baseret digital signatur og kryptering

VPN.

Folgende figur giver et samlet overblik over den permanente registerforbindelses struktur:
3.1.1.  Udveksling af meddelelser

Kommunikationen mellem EU-registret og det schweiziske register er baseret pa en mekanisme til
udveksling af meddelelser via sikrede kanaler. Hver ende réder over et eget datalager for modtagne
meddelelser.

Begge parter forer en journal over de modtagne meddelelser, hvoraf ogsa oplysningerne om
behandlingen fremgar.

Fejl eller uventet status skal indberettes som advarsler, og der ber vare menneskelig kontakt mellem
de ansvarlige supporthold.

Fejl og uventede haendelser handteres under overholdelse af de driftsprocedurer, der er fastlagt i
proceduren for handtering af handelser i FDP.

3.1.2.  XML-meddelelse — beskrivelse pd hajt plan
En XML-meddelelse indeholder en af folgende:

e en eller flere transaktionsanmodninger og/eller et eller flere transaktionssvar
e en operation/et svar 1 forbindelse med afstemning
e en testmeddelelse.

Alle meddelelser omfatter et sidehoved med:
e ophavs-ETS

e sekvensnummer.

3.1.3.  Datafangstvinduer

Den permanente registerforbindelse er baseret pa forhandsfastsatte datatangstvinduer, der efterfolges
af en rekke navngivne begivenheder. De transaktionsanmodninger, der modtages via forbindelsen,
vil kun blive fanget med pa forhdnd fastsatte intervaller og omfatter en teknisk validering af
udgéende og indgéende transaktioner. Desuden kan der pa daglig basis forega afstemninger, og disse
kan tilmed udleses manuelt.
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Zndringer 1 hyppigheden og/eller timingen for haendelser af enhver art handteres under
overholdelse af de driftsprocedurer, der er fastlagt i proceduren for anmodningsbehandling i

FDP.

3.1.4. Transaktionsmeddelelsesstromme

Udgiende transaktioner

Dette afspejler det overforende ETS's perspektiv. Den specifikke rekkefolge er vist i folgende
sekvensdiagram:

Udgaende transaktion

Overfgrende ETS

Modtagende ETS

L d)T) accepteret

i f)Svar

—_—, e R —

Basisraekkefolgen viser folgende trin (som pa tegningen ovenfor):

(2)

(b)
(©)
(d)
(e
(H
(2

I det overforende ETS sendes transaktionsanmodningen fra registret til
transaktionsjournalen efter alle forretningsmaessige forsinkelser (i givet fald 24 timers
forsinkelse).

Transaktionsjournalen validerer transaktionsanmodningen.

Transaktionsanmodningen sendes til destinations-ETS'et.

Acceptsvaret sendes til registret under ophavs-ETS'et.

Destinations-ETS'et validerer transaktionsanmodningen.

Destinations-ETS'et sender acceptsvaret tilbage til ophavs-ETS'ets transaktionsjournal.
Transaktionsjournalen sender acceptsvaret til registret.

Alternativ raekkefolge "Transaktionsjournal afvisning" (som pd tegningen ovenfor, hvor a) er
startpunktet 1 basisrekkefolgen):
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(@) I  ophavssystemet sendes  transaktionsanmodningen  fra  registret  til
transaktionsjournalen efter alle forretningsmaessige forsinkelser (i givet fald 24 timers
forsinkelse).

(b) Transaktionsjournalen validerer ikke anmodningen.
(c) Afvisningsmeddelelsen sendes til ophavsregistret.

Alternativ rekkefolge "ETS afvisning" (som pa tegningen ovenfor, hvor d) er startpunktet i
basisrekkefalgen):

(a) Iophavs-ETS'et sendes transaktionsanmodningen fra registret til transaktionsjournalen
efter alle forretningsmaessige forsinkelser (i givet fald 24 timers forsinkelse).

(b) Transaktionsjournalen validerer transaktionen.

(c) Transaktionsanmodningen sendes til destinations-ETS'et.

(d) Acceptmeddelelsen sendes til registret under ophavs-ETS'et.

(e) Det modtagende ETS's transaktionsjournal validerer ikke transaktionen.

(f) Det modtagende ETS sender afvisningssvaret til det overferende ETS's
transaktionsjournal

(g) Transaktionsjournalen sender afvisningen til registret.

Indgiende transaktioner

Indgdendetransaktion

Overfgrende register Modtagende register

K e i

Anmodaing L &
I

35 DA



DA

Dette afspejler det modtagende ETS's perspektiv. Den specifikke rakkefolge er vist 1 folgende
sekvensdiagram:

Diagrammet viser:

(1) Nar det modtagende ETS's transaktionsjournal validerer anmodningen, sender den
acceptmeddelelsen til det overferende ETS og en "transaktion gennemfort"-
meddelelse til registret under det modtagende ETS.

(2) Huvis en indgdende anmodning afvises i den modtagende transaktionsjournal og bliver
afvist, sendes transaktionsanmodningen ikke til registret under det modtagende ETS.

Protokol
Cyklus for transaktionsmeddelelser omfatter kun to meddelelser:

e Transaktionsforslag fra overforende ETS - modtagende ETS.
e Transaktionssvar fra modtagende ETS - overforende ETS: enten Accepteret eller Afvist
(herunder arsagen til afvisning).

o Accepteret: Transaktionen er gennemfort.
o Afvist: Transaktionen er afsluttet.

Transaktionsstatus

e Transaktionsstatus for det overforende ETS sattes til "foresldet", nar anmodningen sendes af
sted.

e Transaktionsstatus for det modtagende ETS sattes til "foresldet" ved modtagelse og behandling
af anmodningen.

e Transaktionsstatus for det modtagende ETS sattes til "gennemfort"/"afsluttet", nér forslaget er
blevet behandlet. Det modtagende ETS sender efterfolgende den péagaldende accept-
/afvisningsmeddelelse.

e Transaktionsstatus for det overforende ETS sattes til gennemfort/afsluttet ved modtagelse og
behandling af accepten/afvisningen.

e [ det overforende ETS angives transaktionsstatus fortsat som foreslaet, sa leenge der ikke er
modtaget et svar.

e Det modtagende ETS satter enhver transaktion, der fortsat er foresléet efter 30 minutter, som
"afsluttet".

Hendelser i forbindelse med transaktioner héndteres under overholdelse af de driftsprocedurer, der er
fastlagt i proceduren for héndtering af haendelser i FDP.

3.2. Sikker dataoverfersel
Der galder fire sikkerhedsniveauer for dataoverforsler:
(1) netadgangskontrol: sammenkoblingslag mellem firewall og netverk
(2) kryptering pa transportniveau: VPN.
(3) kryptering pé sessionsniveau: sikker overferselsprotokol til udveksling af meddelelser

(4) kryptering pa applikationsniveau: kryptering og signering af XML-indhold.
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3.2.1.  Sammenkobling mellem firewall og netveerk

Sammenkoblingen etableres via et net, der er beskyttet af en hardwarebaseret firewall. Firewallen
skal konfigureres med regler, der sikrer, at kun "registrerede" brugere kan opna forbindelse til VPN-
serveren.

3.2.2.  Virtuelt privat netveerk (VPN)

Al kommunikation mellem parterne skal beskyttes ved hjelp af en sikker datatransportteknologi.
VPN-teknologier giver mulighed for at oprette en "tunnel" gennem et netvark som internettet fra et
punkt til et andet og herved beskytte al kommunikation. Forud for oprettelsen af VPN-tunnelen
udstedes der et digitalt certifikat til et fremadrettet brugerslutpunkt, der giver brugeren mulighed for
at fremlaegge identitetsdokumentation under forhandlingerne om forbindelsen. Hver part er ansvarlig
for at installere certifikatet i sit VPN-slutpunkt. Ved hjelp af digitale certifikater vil hver slut-VPN-
server fa adgang til en central myndighed til at forhandle autentificeringsdata. Under
tunneloprettelsesprocessen forhandles krypteringen, séledes at det sikres, at al kommunikation
gennem tunnelen beskyttes.

Brugerens VPN-slutpunkter skal vaere konfigureret til permanent at opretholde VPN-tunnellen med
henblik pa en palidelig tovejskommunikation i realtid mellem parterne til enhver tid.

Generelt anvender Den Europaiske Union de sikre transeuropaiske tjenester for telematik mellem
administrationerne (STESTA) som et privat IP-baseret netvaerk. Dette netvaerk er derfor ogsa egnet
til den permanente registerforbindelse.

3.2.3.  IPSec-implementering

Brugen af IPSec-protokollen til oprettelse af VPN-infrastrukturen mellem stederne sikrer
autentificering mellem stederne, dataintegritet og datakryptering. IPsec-VPN-konfigurationer serger
for korrekt autentificering mellem to slutpunkter i en VPN-forbindelse. Parterne identificerer og
autentificerer fjernbrugeren via IPSec-forbindelsen ved hjelp af et digitalt certifikat fra en
certifikatmyndighed, der er anerkendt af den anden part.

IPsec sikrer ogsa dataintegritet for al kommunikation gennem VPN-tunnelen. Datapakker hashes og
signeres ved hjelp af autentifikationsinformation som etableret af VPN'en. [PSec-krypteringen sikrer
endvidere datafortrolighed.

3.2.4.  Sikker overforselsprotokol til udveksling af meddelelser

Den permanente registerforbindelse bygger pa flere krypteringslag til sikker udveksling af data
mellem parterne. Begge systemer og deres forskellige miljoer er indbyrdes forbundet pa netniveau
ved hjelp af VPN-tunneller. P4 applikationsniveau overfores filerne ved hjelp af en sikker
overforselsprotokol til udveksling af meddelelser pa sessionsniveau.

3.2.5.  XML-kryptering og -signatur

I forbindelse med XML-filer sker signering og kryptering pd to niveauer. Hver
transaktionsanmodning, hvert transaktionssvar og hver afstemningsmeddelelse signeres digitalt hver
for sig.

Pé andet trin krypteres hver underdel 1 "meddelelses-"elementet for sig.

Som tredje trin — for at sikre integriteten og uafviseligheden af hele meddelelsen — signeres
basiselementmeddelelsen digitalt. Dette resulterer i et hejt beskyttelsesniveau for de XML-
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indbyggede data. Den tekniske implementering overholder standarderne fra World Wide Web
Consortium.

For at dekryptere og kontrollere meddelelsen folges fremgangsméaden i omvendt rekkefolge.
3.2.6. Krypteringsnogler
Der gores brug af offentlig neglekryptering til kryptering og signering.

I forbindelse med IPSec anvendes der et digitalt certifikat udstedt af en certifikatmyndighed, som
begge parter har tillid til. Denne certifikatmyndighed kontrollerer identiteten og udsteder certifikater,
som anvendes til at identificere en organisation og etablere sikre datakommunikationskanaler mellem
parterne.

Der bruges krypteringsnegler til signering og kryptering af kommunikationskanaler og datafiler. De
offentlige certifikater udveksles digitalt mellem parterne ved hjelp af sikre kanaler og kontrolleres
separat. Denne procedure er en integreret del af proceduren for informationssikkerhedsstyring i FDP.

3.3. Liste over funktioner under sammenkoblingen

Sammenkoblingen udgeres af overferselssystemet, som har en raekke funktioner, der implementerer
forretningsprocesserne 1 henhold til aftalen. Sammenkoblingen omfatter endvidere specifikationen
for afstemningsprocessen og for de testmeddelelser, der vil geore det muligt at implementere en
heartbeat-overvagning.

3.3.1.  Forretningstransaktioner

Set fra et forretningsperspektiv omfatter ssmmenkoblingen fire (4) typer af transaktionsanmodninger:
e [Ekstern overdragelse:

o Efter ikrafttreedelsen af sammenkoblingen mellem ETS'erne er EU's og CH's kvoter
ombyttelige og kan dermed overdrages fuldt ud mellem parterne.

o En overdragelse via sammenkoblingen involverer en overdragelseskonto tilknyttet det ene
ETS og en modtagelseskonto tilknyttet det andet ETS.

o Overdragelsen kan omfatte forskellige mangder af de fire (4) typer af kvoter:

schweiziske almindelige kvoter (CHU)
schweiziske luftfartskvoter (CHUA)
almindelige EU-kvoter (EUA)
EU-luftfartskvoter (EUAA)

e International tildeling:

Luftfartejsoperatorer, der administreres af et ETS med forpligtelser 1 forhold til det andet ETS, og
som har ret til at modtage gratis kvoter fra det andet ETS, modtager gratis luftfartskvoter fra det
andet ETS gennem den internationale tildelingstransaktion.

o Tilbageforsel af international tildeling:

Denne transaktion finder sted, hvis de samlede gratis kvoter, der er tildelt en luftfartejsdriftsleder fra
det andet ETS, skal tilbagefores 1 deres helhed.

e Returnering af overskydende tildeling:
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Dette minder om en tilbageforsel, men tildelingen skal ikke tilbagefores i sin helhed, og det kun er de
overskydende kvoter, der skal returneres til det tildelende ETS.

3.3.2.  Afstemningsprotokol

Afstemninger vil forst finde sted efter afslutning af vinduerne for fangst, validering og behandling af
meddelelser.

Afstemninger er en integreret del af foranstaltningerne vedrerende sikkerhed og overensstemmelse i
forbindelse med sammenkoblingen. Begge parter skal nd til enighed om den ngjagtige timing for
afstemningen, inden der udarbejdes en tidsplan. Der kan finde en planlagt daglig afstemning sted,
hvis begge parter er enige herom. Der vil dog som minimum blive gennemfort en planlagt
afstemning, efter at fangsten har fundet sted.

Hver af parterne kan dog pi et hvilket som helst tidspunkt indlede manuelle afstemninger.

Andringer i timingen og hyppigheden for den planlagte afstemning handteres under overholdelse af
de driftsprocedurer, der er fastlagt i proceduren for anmodningsbehandling 1 FDP.

3.3.3.  Testmeddelelse

En testmeddelelse har til formal at teste ende til ende-kommunikationen. Meddelelsen omfatter data,
der identificerer meddelelsen som en test, og vil blive besvaret ved den anden endes modtagelse.

34. Krav til journalfering af data

For at stotte begge parters behov for at have adgang til ngjagtige og sammenhangende oplysninger
og for at tilvejebringe varktejer, der kan anvendes i afstemningsprocessen for at afhjelpe
uoverensstemmelser, arbejder begge parter med fire (4) typer datajournaler:

transaktionsjournaler
afstemningsjournaler
meddelelsesarkiv

interne revisionsjournaler.

Alle data i disse journaler skal opbevares i mindst tre (3) méneder med henblik pa fejlfinding, og
deres yderligere lagring afthanger af den revisionslovgivning, der finder anvendelse i hver ende.
Journalfiler, der er over tre (3) maneder gamle, kan arkiveres et sikkert sted i et uathangigt IT-
system, sd leenge de kan hentes eller tilgds inden for en rimelig periode.

Transaktionsjournaler

Béde EUTL- og SSTL-undersystemerne er implementeringer af transaktionsjournaler. Spandt ud
mellem de to ETS-systemer.

Mere specifikt forer transaktionsjournalerne en fortegnelse over hver foresldet transaktion, der er
sendt til det andet ETS. Hver enkelt fortegnelse indeholder hele transaktionens indhold og det
efterfolgende resultat af transaktionen (svaret fra det modtagende ETS). Transaktionsjournalerne
forer ogsd en fortegnelse over de indgdende transaktioner samt det svar, der er sendt til ophavs-
ETS'et.

Afstemningsjournaler
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Afstemningsjournalen indeholder en fortegnelse over hver afstemningsmeddelelse som udvekslet
mellem begge parter, herunder afstemnings-ID, tidsstempel og resultatet af afstemningen:
afstemningsstatus "Gennemfort" eller "Uoverensstemmelser". I det permanente register er
afstemningsmeddelelser en integreret del af de udvekslede meddelelser og lagres derfor som
beskrevet 1 afsnittet "Meddelelsesarkiv".

Begge parter registrerer hver anmodning og det pageldende svar i afstemningsjournalen. Det kan
vaeere nedvendigt at fa adgang til disse oplysninger for at athjelpe uoverensstemmelser, selv om
oplysningerne i afstemningsjournalen ikke deles direkte som en del af selve afstemningen.

Meddelelsesarkiv

Begge parter skal arkivere en kopi af de udvekslede data (XML-filer), der sendes og modtages, og
hvorvidt disse eller XML-meddelelserne er korrekte i deres format eller e;.

Arkivet er hovedsagelig oprettet til revisionsforméal for at kontrollere, hvad der er blevet sendt og
modtaget til og fra den anden part. De relaterede certifikater skal séledes ogsé arkiveres sammen med
filerne.

Disse filer indeholder endvidere yderligere oplysninger til fejlfinding.
Intern revisionsjournal
Disse journaler defineres og anvendes serskilt af den enkelte part.

3.5. Driftskrav

Udvekslingen af data mellem de to systemer er ikke fuldstendigt selvkerende i den permanente
registerforbindelse, hvilket betyder, at der skal operaterer og procedurer til for at gennemfore
sammenkoblingen. Der er med henblik herpé beskrevet flere roller og vaerktajer i denne proces.
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4. BESTEMMELSER OM TILGANGELIGHED
4.1. Opbygning af kommunikationens tilgeengelighed

Arkitekturen for den permanente registerforbindelse er grundleggende en IKT-infrastruktur og -
software, der gor det muligt at kommunikere mellem Schweiz' ETS og EU ETS. I forbindelse med
opbygningen af den permanente registerforbindelse bliver det sdledes vasentligt at tage hejde for, at
der for denne datastrem sikres en hgj tilgeengelighed, integritet og fortrolighed. Da der er tale om et
projekt, hvor IKT-infrastrukturen, den specialdesignede software og processerne spiller en integreret
rolle, skal alle tre elementer tages i betragtning med henblik pa at opbygge et modstandsdygtigt
system.

IK T-infrastrukturens modstandsdygtighed

Kapitlet med de almindelige bestemmelser i dette dokument indeholder en narmere beskrivelse af
arkitekturens elementer. P4 IKT-infrastruktursiden skaber den permanente registerforbindelse et
modstandsdygtigt VPN-netvaerk, der etablerer sikre kommunikationstunneler til sikker
meddelelsesudveksling. Der konfigureres andre infrastrukturelementer med en hej tilgengelighed
og/eller understottet af fallback-mekanismer.

Specialsoftwarens modstandsdygtighed

De specialdesignede softwaremoduler eger modstandsdygtigheden ved at prove at genopbygge
kommunikationen i en given periode med den anden ende, hvis den af en eller anden grund svigter.

Tjenestens modstandsdygtighed

I den permanente registerforbindelse finder dataudveksling mellem parterne sted med
foruddefinerede intervaller. Nogle af de trin, der er nedvendige i forbindelse med den planlagte
dataudveksling, kraever, at systemoperaterer og/eller registeradministratorer manuelt gar ind og ger
noget. I lyset af ovenstaende og for at oge udvekslingernes tilgengelighed og succes:

e [ henhold til driftsprocedurerne skal der vare tid til udferelse af det enkelte trin.

e Softwaremodulerne til den permanente registerforbindelse gennemferer asynkron
kommunikation.

e Den automatiske afstemningsproces registrerer, om der var problemer med at fange datafiler i en
af enderne.

e Overvagningsprocesser (IKT-infrastruktur og specialdesignede softwaremoduler) spiller ind og
udlgser procedurer til handtering af haendelser (som defineret i dokumentet om de fzlles
driftsprocedurer). Disse procedurer, der har til formal at reducere den tid, det tager at genetablere
normal drift efter haendelser, er af afgerende betydning for at sikre en hej grad af tilgeengelighed.

4.2. Initialiserings-, kommunikations-, genaktiverings- og testplan

Alle de forskellige elementer, der indgér i den permanente registerforbindelses arkitektur, skal
gennemgd en raekke individuelle og kollektive test til bekreftelse af, at platformen er klar pad IKT-
infrastruktur- og informationssystemniveau. Disse driftstest er en obligatorisk forudsatning, hver
gang platformen overgar fra suspenderet til driftsstatus for den permanente registerforbindelse.

For at aktivere driftsstatus for sammenkoblingen skal der gennemfores en forud fastlagt testplan.
Dette skal bekraefte, at hvert register har gennemgaet en rakke interne test forst, efterfulgt af en
validering af ende til ende-konnektiviteten inden indgivelse af produktionstransaktioner mellem
begge parter.
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Testplanen ber indeholde den overordnede teststrategi og nermere oplysninger om
testinfrastrukturen. For hvert element i hver testblok ber den navnlig omfatte:

testkriterier og -vaerktejer

tildelte roller til gennemforelse af testen
forventede resultater (positive og negative)
tidsplan for testen

e journalfering af krav til testresultaterne

e dokumentation af fejlfinding

e cskaleringsbestemmelser.

Som proces kan test til aktivering af driftsstatus opdeles i fire (4) konceptblokke eller faser:
4.2.1.  Interne IKT-infrastrukturtest
Disse test skal udferes og/eller kontrolleres individuelt af registeradministratorer i hver ende.

Alle IKT-infrastrukturens elementer 1 hver ende skal testes hver for sig. Dette omfatter hver enkelt
komponent af infrastrukturen. Disse test kan udferes automatisk eller manuelt, men skal kontrollere,
at alle infrastrukturens elementer er operationelle.

4.2.2.  Kommunikationstest
Disse test indledes individuelt hos hver part og afsluttes 1 samarbejde med den anden ende.

Nér de enkelte elementer er operationelle, skal kommunikationskanalerne mellem de to registre
testes. Med henblik herpd skal hver part kontrollere, at der er internetadgang, at der er oprettet VPN-
tunneller, og at der er etableret [P-konnektivitet mellem de enkelte steder. Sikring af adgang til lokale
og fjerntliggende infrastrukturelementer og IP-konnektivitet ber derefter bekreftes over for den
anden ende.

4.2.3.  Fulde systemtest (ende til ende)
Disse test skal udferes i hver ende, og resultaterne deles med den anden part.

Nar kommunikationskanalerne og hver enkelt komponent i begge registre er blevet testet, skal hver
ende forberede en raekke simulerede transaktioner og afstemninger, som er repraesentative for alle de
funktioner, der skal implementeres under sammenkoblingen.

4.2.4.  Sikkerhedstest

Disse test skal udferes og/eller udleses af registeradministratorer i hver ende og som beskrevet i
afsnittet "Retningslinjer for sikkerhedstest" og "Bestemmelser om risikovurdering".

Forst ndr hver af de fire faser/blokke er afsluttet med forudsigelige resultater, kan den permanente
registerforbindelse betragtes som operationel.

Testressourcer

Hver part skal rade over specifikke testressourcer (specifik IKT-infrastruktursoftware og -hardware)
og skal udvikle testfunktioner i deres respektive systemer for at stotte den manuelle og kontinuerlige
validering af platformen. Registeradministratorerne kan til enhver tid udfere manuelle individuelle
eller samarbejdsbaserede testprocedurer. Selve aktiveringen af driftsstatus er en manuel proces.
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Det er ligeledes meningen, at platformen med jevne mellemrum skal udfere automatiske kontroller.
Formalet med disse kontroller er at age platformens tilgengelighed ved at opdage tidlige potentielle
infrastruktur- eller softwareproblemer. Denne platformovervagningsplan bestar af to elementer:

e overvagning af IK T-infrastrukturer: Infrastrukturen overvages af IKT-
infrastrukturtjenesteudbydere i1 hver ende. De automatiske test omfatter de forskellige
infrastrukturelementer og kommunikationskanalernes tilgengelighed

e overvagning af applikationer: Softwaremodulerne til den permanente registersammenkobling
implementerer overvagningen af systemkommunikationen pa applikationsniveau (enten manuelt
og/eller med regelmassige mellemrum), som tester sammenkoblingens ende til ende-
tilgeengelighed ved at simulere nogle af transaktionerne via sammenkoblingen.

4.3. Godkendelses-/testmiljoer

EU-registrets og det schweiziske registers arkitektur bestar af falgende tre miljoer:

e produktion (PROD): Dette miljo omfatter de reelle data og behandler de reelle transaktioner

e godkendelse (ACC): Dette miljo omfatter ikkereelle eller anonymiserede, reprasentative data.
Begge parters systemoperaterer validerer nye frigivelser inden for dette miljo

e test (TEST): Dette miljo omfatter ikkereelle eller anonymiserede, reprasentative data. Dette miljo
er begraenset til registeradministratorer og skal bruges, s& begge parter kan udfere
integrationstest.

Bortset fra VPN fungerer de tre miljeer helt uvathaengigt af hinanden, dvs. hardware, software,
databaser, virtuelle miljoer, IP-adresser og porte etableres og drives uathaengigt af hinanden.

Hvad angar VPN-opbygningen, skal kommunikationen mellem de tre miljoer vaere fuldstendig
uathengig, hvilket sikres ved hjelp af STESTA.

5. BESTEMMELSER OM FORTROLIGHED OG INTEGRITET

Der er to personer involveret i1 sikkerhedsmekanismer og -procedurer (fire @jne-princippet) 1
forbindelse med operationer knyttet til forbindelsen mellem EU-registret og det schweiziske register.
Inddragelsen af to personer gelder, nar det er nedvendigt, men finder muligvis ikke anvendelse pa
alle de trin, som registeradministratorerne udforer.

Der tages hejde for sikkerhedskravene, som behandles i sikkerhedsstyringsplanen, der ogsé omfatter
processer 1 forbindelse med hindtering af sikkerhedshandelser efter et eventuelt sikkerhedsbrud. Den
operationelle del af disse processer er beskrevet 1 de FDP.

5.1. Sikkerhedstestinfrastruktur

Hver part forpligter sig til at oprette en sikkerhedstestinfrastruktur (ved hjelp af den felles software
og hardware, der anvendes til registrering af sarbarheder i udviklings- og driftsfasen):

e Denne adskiller sig fra produktionsmiljoet.
e Her analyseres sikkerheden af et team, der er uathengigt af systemets udvikling og drift.

Hver part forpligter sig til bade at foretage statiske og dynamiske analyser.

I tilfeelde af dynamiske analyser (sdsom penetrationstest) forpligter begge parter sig til almindeligvis
at begrense evalueringerne til godkendelses- og testmiljoer (som defineret i afsnittet "Godkendelses-
/testmiljoer"). Undtagelser fra denne politik skal godkendes af begge parter.
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Inden ibrugtagningen 1 produktionsmiljeet skal alle sammenkoblingens softwaremoduler (som
defineret 1 afsnittet "Kommunikationsforbindelsens arkitektur") vere sikkerhedstestet.

Testinfrastrukturen skal pa bade net- og infrastrukturniveau vere  adskilt fra
produktionsinfrastrukturen og give mulighed for at udfere de sikkerhedstest, der er nedvendige for at
kontrollere, at sikkerhedskravene overholdes.

5.2. Bestemmelser om suspension og genaktivering af sammenkoblingen

Hvis der er mistanke om, at sikkerheden for Schweiz' register, SSTL, EU-registret eller EUTL er
blevet kompromitteret, skal hver part straks underrette den anden part og suspendere forbindelsen
mellem SSTL og EUTL.

Procedurerne for udveksling af oplysninger, beslutning om suspension og genaktivering indgér i
proceduren for anmodningsbehandling i FDP.

Suspensioner
Suspension af registerforbindelsen i overensstemmelse med bilag II til aftalen kan ske af:

e administrative arsager (vedligeholdelse, ...) og er derfor planlagt
o sikkerhedsmassige arsager (eller IT-infrastruktursvigt) og er derfor ikke planlagt.

I nedsituationer underretter hver part den anden part og suspenderer ensidigt registerforbindelsen.

Hvis der treeffes beslutning om suspension af registerforbindelsen, sikrer hver part, at forbindelsen
afbrydes pd netniveau (ved at blokere dele eller alle indgdende og udgéende forbindelser).

Beslutningen om at suspendere registerforbindelsen — hvad enten det er planlagt eller ikke er planlagt
— treeffes 1 overensstemmelse med proceduren for @ndringsstyring eller hindtering af
sikkerhedshandelser 1 FDP.

Genaktivering af kommunikationen

Genaktiveringsbeslutningen treffes som beskrevet 1 FDP og under alle omstendigheder ikke for, der
er gennemfort en vellykket sikkerhedstestprocedure som beskrevet i afsnittet "Retningslinjer for
sikkerhedstest" og "Initialiserings-, kommunikations-, genaktiverings- og testplan".

5.3. Bestemmelser om sikkerhedsbrud

Et brud pa sikkerheden betragtes som en sikkerhedshendelse, der pévirker fortroligheden og
integriteten af folsomme oplysninger og/eller tilgengeligheden af det system, der handterer dem.

Folsomme oplysninger identificeres 1 listen over felsomme oplysninger og kan hindteres i1 systemet
eller dele heraf.

Oplysninger, der er direkte relateret til sikkerhedsbruddet, betragtes som felsomme, markes med
"SPECIAL  HANDLING: ETS  Critical"og  handteres 1  overensstemmelse = med
handteringsinstrukserne, medmindre andet er anfort.

Ethvert brud pa sikkerheden hindteres i overensstemmelse med kapitlet om héndtering af
sikkerhedshandelser 1 FDP.
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54. Retningslinjer for sikkerhedstest
5.4.1. Software

Sikkerhedstesten, herunder 1 givet fald penetrationstest, skal som minimum udferes pa alle nye storre
frigivelser af software i overensstemmelse med de sikkerhedskrav, der er fastsat i de tekniske
standarder for sammenkobling, for at vurdere sammenkoblingens sikkerhed og de dermed forbundne
risici.

Hvis der ikke er blevet produceret nogen sterre frigivelse inden for de sidste 12 méaneder, foretages

der sikkerhedstest af det nuvarende system under hensyntagen til den udvikling i cybertrusler, der
har fundet sted de seneste 12 méneder.

Sikkerhedstesten af registerforbindelsen skal foregd i godkendelsesmiljoet og om nedvendigt i
produktionsmiljeet og skal koordineres med og aftales mellem begge parter.

Webapplikationstest skal overholde de internationale &bne standarder som dem, der er udviklet af
Open Web Application Security Project (OWASP).

5.4.2.  Infrastruktur

Den infrastruktur, der understotter produktionssystemet, skal regelmassigt scannes for sirbarheder
(mindst en gang om maneden), og de registrerede sarbarheder skal afhjelpes i henhold til samme
princip som defineret i det foregdende afsnit ved hjelp af en ajourfort sarbarhedsdatabase.

5.5. Bestemmelser om risikovurdering

Hvis der skal gennemfores en penetrationstest, skal denne indga i1 sikkerhedstesten.

Hver part kan bestille en specialiseret virksomhed til at udfere sikkerhedstesten, forudsat at denne
virksomhed:

e rdder over faerdigheder og erfaringer inden for en sddan sikkerhedstest

o ikke direkte rapporterer til udvikleren og/eller dennes kontrahent og hverken er involveret i
udviklingen af sammenkoblingssoftwaren eller er underkontrahent til udvikleren

e har underskrevet fortrolighedsaftalen med henblik pé at holde resultaterne fortrolige og behandle
dem pd niveauet "SPECIAL HANDLING: ETS Critical" 1 overensstemmelse med
héndteringsinstrukserne.
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