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1. Einfiihrung

Die Bombenanschldge vom 22. Mérz 2016 in Briissel haben einmal mehr deutlich gemacht,
wie der Terrorismus die Sicherheit Europas bedroht. Nach den grausamen Anschldgen in
Madrid, London, Kopenhagen und Paris macht dieser Angriff erneut deutlich, dass eine
ehrgeizige EU-Sicherheitspolitik gebraucht wird, die solchen Bedrohungen gewachsen ist.

Das Ziel eines hohen Mafes an Sicherheit fiir die Européderinnen und Europder ist in den
Vertragen verankert, und die Arbeit daran ist ,,eine gemeinsame européische Verantwortung®,
wie es Président Jean-Claude Juncker in seinen politischen Leitlinien vom 15. Juli 2015
formuliert hat. Terrorismus und Kriminalitdt machen nicht an Grenzen halt, und sowohl die
Europdische Union als auch die Mitgliedstaaten sind ihren Biirgerinnen und Biirgern
gegeniiber verpflichtet, einen sicheren Raum zu schaffen, in dem jeder Mensch im Einklang
mit den Grundrechten der EU geschiitzt ist. Fiir die Sicherheit sind in erster Linie die
Mitgliedstaaten zustindig', aber allein konnen sie nicht wirksam auf linderiibergreifende
Bedrohungen reagieren. Daher miissen wir auf europdischer Ebene fiir die Instrumente und
die Infrastruktur sorgen und das Umfeld schaffen, in dem die nationalen Behorden zusammen
den gemeinsamen Herausforderungen wirksam begegnen konnen, ndmlich eine echte und
wirksame Sicherheitsunion, in der die Rechte und Freiheiten der Biirgerinnen und Biirger
verldsslich geschiitzt sind.

Die Europiische Sicherheitsagenda® hat der EU einen klaren Rahmen fiir eine bessere
Sicherheitszusammenarbeit geboten und war die Grundlage fiir die vom Européischen Rat
unterstiitzte erneuerte Strategie der inneren Sicherheit’. Der Terrorismus ist eines der
Schwerpunktthemen der Agenda, neben organisierter Kriminalitit und Cyberkriminalitét.
Nach den Anschldgen in Briissel trafen sich das Europidische Parlament, die EU-Minister fiir
Justiz und Inneres und die Kommission®, um ihre Entschlossenheit zu bekunden, die
Umsetzung der geplanten MaBBnahmen voranzutreiben und die Bekdmpfung des Terrorismus
zu verschirfen. Ein Jahr nach Vorstellung der Agenda wird daher in dieser Mitteilung gepriift,
welche Fortschritte bei ihrer Umsetzung im Hinblick auf den Beitrag der EU zur Bekdmpfung
des Terrorismus erzielt worden sind.

Die Europdische Union soll ihren Biirgerinnen und Biirgern einen grenzenlosen Raum der
Freiheit, der Sicherheit und des Rechts bieten. Die Européderinnen und Europder miissen die
Gewissheit haben, dass ihre Freiheit und ihre Sicherheit — egal wohin sie gehen — gemif3 den
Werten der Union, darunter Rechtsstaatlichkeit und Grundrechte, gut geschiitzt sind. In den
Vertriagen ist daher vorgesehen, ein hohes Mal} an Sicherheit zu gewéhrleisten, unter anderem
durch vorbeugende Mallnahmen und durch die Koordinierung und Zusammenarbeit von
Polizeibehorden und Organen der Strafrechtspflege und den anderen zustindigen Behorden.’
Um dies zu erreichen, miissen die EU und ihre Mitgliedstaaten iiber das Konzept einer
Zusammenarbeit zum Schutz der inneren Sicherheit einzelner Staaten® hinausgehen und
vielmehr den Schutz der kollektiven Sicherheit der gesamten Union anstreben.

Artikel 72 AEUV.

COM(2015) 185 final vom 28. April 2015.

Schlussfolgerungen des Europdischen Rates vom 26. Juni 2015 (EUCO 22/15).

Gemeinsame Erklarung vom 24. Mérz 2016.

Artikel 67 Absatz 3 AEUV.

Vorbehaltlich der besonderen Bestimmungen des Protokolls Nr.22 in Bezug auf Dinemark sowie der
Protokolle Nr. 21 und 36, die dem Vereinigten Konigreich und Irland die Moglichkeit einrdumen, sich auf
deren Wunsch an Initiativen im Bereich Freiheit, Sicherheit und Recht zu beteiligen.
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Bei den schwersten Formen von Kriminalitit und Terrorismus steht die innere Sicherheit
eines Mitgliedstaats fiir die innere Sicherheit aller Mitgliedstaaten. Wie Prisident Juncker am
12. April 2016 im Parlament sagte, ist jetzt die Zeit gekommen zu handeln. In der
Sicherheitspolitik sind wir — wie in vielen anderen Bereichen in Europa — verwundbar, wenn
wir nicht gemeinsam handeln. Europa braucht eine echte Union der Sicherheit. In einer
Sicherheitsunion sollte jeder Polizist eines Mitgliedstaats den Reflex haben, wichtige
Informationen an seine Kollegen jenseits der Grenze weiterzugeben, genauso, wie er dies
innerhalb seines Landes tun wiirde. Dazu muss sich in zweierlei Hinsicht entschieden etwas
dndern. Auf europiischer Ebene muss dringend etwas gegen die verbleibenden Liicken, die
mangelnde Vernetzung und die operationellen Begrenzungen der vorhandenen Instrumente
fir den Informationsaustausch unternommen werden, damit die Strukturen der
Zusammenarbeit so wirksam wie moglich und die europdischen Rechtsvorschriften zur
Bekidmpfung terroristischer Straftidter und ihrer Aktivititen auf dem neuesten Stand und
belastbar sind. Nur so wird es gelingen, eine Atmosphédre des Vertrauens zwischen den
nationalen Behorden herzustellen und die juristischen und praktischen Instrumente fiir ein
gemeinsames Vorgehen gegen die alle betreffenden Herausforderungen zu schaffen. Der
tatsdchliche Wert einer effizienten Sicherheitsunion héngt entscheidend davon ab, wie diese
Instrumente und Strukturen eingesetzt werden, um in Zukunft organisatorische Schlupflocher
und Informationsliicken der Polizei zu schlieBen. Dies erfordert einen Wandel in der
Denkweise bei den Strafverfolgungsbehdrden der einzelnen Mitgliedstaaten, die sich die
systematische Zusammenarbeit und Weitergabe von Informationen zur Gewohnheit machen
missen, und das bis hin zum einzelnen Polizisten. Nur mit einem gemeinsamen
Verantwortungsbewusstsein sowie dem Willen und der Fahigkeit, dies in konkretes Handeln
umzusetzen, konnen wir von dem Inseldenken wegkommen, das Terroristen und Straftéter so
effizient fiir ihre Zwecke ausnutzen.

Die Umsetzung der Europiischen Sicherheitsagenda hat bereits gute Fortschritte gemacht.’
Die Mitgliedstaaten und die EU-Institutionen miissen nun ihre Anstrengungen verdoppeln,
damit die Agenda in ihrer Gédnze umgesetzt wird und unverziiglich konkrete Ergebnisse
erzielt werden. Angesichts der mehrfachen und vielschichtigen Herausforderungen, denen
sich Europa derzeit gegeniibersieht und die mit der instabilen Lage in unserer Nachbarschaft
und allgemeineren globalen Zwéngen zu tun haben, ist jetzt der richtige Zeitpunkt, die
Umsetzung der Agenda neben der Entwicklung von Maflnahmen in anderen Bereichen zu
prifen, insbesondere den Aktionen 1im Zusammenhang mit der FEuropéischen
Migrationsagenda, dem digitalen Binnenmarkt, der Energieunion und dem Schutz vor
hybriden Bedrohungen. Wenn die Union diese Zusammenhinge herstellt und die
Koordinierung verbessert, kann sie widerstands- und reaktionsfdhiger und im Sinne der
Schlussfolgerungen des Rates iiber die erncuerte Strategie der Europédischen Union fiir die
innere Sicherheit 2015-2020° besser vorbereitet sein.

Mit dieser Mitteilung werden daher zwei Ziele verfolgt. Erstens soll die Umsetzung der
Europdischen Sicherheitsagenda in Bezug auf spezifische operative Aspekte bewertet und
festgestellt werden, wo es noch Liicken bei der Bekdmpfung des Terrorismus gibt. Zweitens
geht es darum zu ermitteln, mit welchen MafBlnahmen diese Liicken geschlossen werden
konnen, und aufbauend auf bestehende Instrumente neue stindige Kooperationsstrukturen
zwischen den Stellen einzurichten, die fiir die Terrorismusbekdmpfung zustdandig sind, um die
Arbeit von Europol, Eurojust, Geheimdiensten, Polizei und Justizbehdrden zu biindeln. Die
Mitteilung zeigt den Weg auf fiir eine funktionsfahige und wirksame Sicherheitsunion, durch

http://europa.cu/rapid/press-release. MEMO-16-1062 en.htm.
Schlussfolgerungen des Rates vom Juni 2015, 9798/15.
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die wir zusammen besser in der Lage sind, mit der Bedrohung durch den Terrorismus
umzugehen.

2. Alle Dimensionen der Bedrohung durch den Terrorismus aufgreifen

Im Bereich Terrorismusbekdmpfung und Radikalisierung sah die Europiische
Sicherheitsagenda gezielte operative Aktionen in spezifischen Risikobereichen vor, um die
gesammelte Kapazitit der EU, gegen den Terrorismus vorzugehen, sofort zu verbessern.
Obwohl viele Aktionen bereits umgesetzt werden, liefen die jiingsten Anschlige wieder nach
denselben Mustern ab.

In vielen Fillen wurden sie von radikalisierten, aus der organisierten Kriminalitidt bekannten
Personen veriibt, die ein Sicherheitsrisiko darstellen, weil sie ungehindert innerhalb und
zwischen Mitgliedstaaten reisen oder aus Landern auBlerhalb der Union zuriickkehren kénnen.
Dies war moglich, obwohl ihre Bewegungen in Strafverfolgungsdatenbanken registriert oder
den Geheimdiensten bekannt waren. Einige der an den Anschldgen Beteiligten wurden bereits
von Strafverfolgungsbehdrden gesucht; sie wurden von lokalen Netzen logistisch unterstiitzt
und konnten die Anschlidge aus ihrem Versteck heraus planen. Kennzeichnend fiir die
Anschldge war auch, dass die Terroristen selbst mit Hilfe von Ausgangsstoffen und Ziindern
groBe Mengen an Sprengstoff herstellen konnten. Sie hatten sich zudem illegal Zugang zu
Kriegswaffen und entsprechender Munition beschafft. SchlieBlich zeigten die Angriffe auch,
dass die Terroristen in der Lage waren, kritische Infrastrukturen und groBe 6ffentliche Rdume
in verschiedenen Mitgliedstaaten ins Visier zu nehmen und zu attackieren, obwohl es bereits
SchutzmafBnahmen gab.

Diese Straftaten sind in der Européischen Sicherheitsagenda durch Aktionen zur Bekdmpfung
von Terrorismus und organisierter Kriminalitdt abgedeckt. Unter dem Schwerpunktthema
Terrorismusbekdmpfung wird in der Europidischen Sicherheitsagenda auf die Bedrohung
durch zuriickkehrende ausldndische terroristische Kiampfer, die Verhinderung von
Radikalisierung und die Bestrafung von Terroristen und ihren Unterstiitzern eingegangen. Es
wird betont, wie wichtig es ist, Terroristen den Zugang zu Finanzmitteln, Schusswaffen und
Sprengstoffen zu verwehren, den Schutz von Biirgerinnen und Biirgern und kritischen
Infrastrukturen zu verbessern und die Dimension der Terrorismusbekdmpfung jenseits der
EU-Grenzen anzugehen. Ferner wird auf die Bedeutung eines besseren
Informationsaustauschs verwiesen, damit in terroristische Aktivititen verwickelte Personen
verldsslich aufgesplirt werden konnen. Die vollstindige Umsetzung der Europdischen
Sicherheitsagenda ist daher wesentlich, um in diesen Bereichen konkrete Verbesserungen zu
bewirken.

Diese Hauptaufgabenbereiche wurden durch die Aktionspldne fiir Feuerwaffen und
Sprengstoffe’  (Dezember 2015) und Intensivierung der Bekdmpfung  der
Terrorismusfinanzierung'® (Februar 2016) sowie die Mitteilung ,,Solidere und intelligentere
Informationssysteme fiir das Grenzmanagement und mehr Sicherheit'' vom 6. April 2016
verstéirkt.

®  COM(2015) 624 final vom 2. Dezember 2015.
1 COM(2016) 50 final vom 2. Februar 2016.
' COM(2016) 205 final vom 6. April 2016.



2.1 Die Bedrohung durch zuriickkehrende auslindische terroristische Kampfer
aufgreifen

Einem aktuellen Bericht zufolge'? sind von den 4000 im Ausland kimpfenden mutmaflichen
EU-Biirgern etwa 30% in ihr Heimatland zurlickgekehrt. Riickkehrer werden in
Zusammenhang mit den 2015 und 2016 veriibten Terroranschldgen gebracht. Einige dieser
Kampfer haben sicher Anweisung erhalten, nach Europa zuriickzukehren und dort Anschlége
zu veriiben, IS-Propaganda zu verbreiten und andere zu radikalisieren und anzuwerben.

Die nationalen Behorden miissen in allererster Linie iiber die Aus- und Einreise von im
Ausland aktiven terroristischen Kampfern informiert sein und solche Informationen
untereinander und an die EU-Agenturen weitergeben. Die Kommission hat mehrere
MafBnahmen vorgeschlagen, die von den Mitgliedstaaten rasch erlassen und umgesetzt werden
miissen:

e Das Schengener Informationssystem: Dieses System ist die grofite Sicherheitsdatenbank
in Europa, in der iiber 64 Millionen von 29 europdischen Léandern eingegebene
Datensdtze gespeichert sind. Die nationalen Behorden fiihrten 2015 3 Milliarden
Abfragen in der Datenbank durch. Gegeniiber Juni 2013 ist das ein Anstieg um 300 %.
Auf dem Rat ,,Justiz und Inneres* im Juni 2016 sollen Losungen fiir die operationellen
Probleme des Schengener Informationssystems mit im Ausland aktiven terroristischen
Kampfern gepriift werden. Spéter im Jahr wird die Kommission einen Vorschlag fiir die
Uberarbeitung des Schengener Informationssystems im Hinblick auf die Riickfiihrung
irreguldrer Migranten und Einreiseverbote, die Verwendung von Gesichtsbildern fiir die
biometrische Identifizierung und die Generierung neuer Ausschreibungen fiir nicht
identifizierte gesuchte Personen vorlegen, wodurch der Mehrwert des Systems fiir
Strafverfolgungszwecke'” gesteigert wird. Bis Mitte 2017 soll auch eine automatische
Suche nach Fingerabdriicken in das System eingebaut werden, wie dies bereits in den
geltenden Rechtsvorschriften vorgesehen ist. Bis dahin sollten die Mitgliedstaaten im
System alle MaBBnahmen im Zusammenhang mit Ausweisung, Verweigerung der Einreise
oder Abschiebung aus dem Gebiet eines Mitgliedstaats melden.

e Gemeinsame Risikoindikatoren: Im Juni 2015 stellte die Kommission einen ersten Satz
gemeinsamer Risikoindikatoren betreffend auslidndische terroristische ~Kéampfer
zusammen, um Aufschluss iiber Reisen mit terroristischem Hintergrund zu bekommen. '
Bei Personenkontrollen an den Grenzen kdnnen die nationalen Behorden jetzt auf
gemeinsame Risikoindikatoren und Leitlinien von FRONTEX zuriickgreifen.

o Stirkere AuBlengrenzen: Spétestens im Juni sollen Rat und Parlament den Vorschlag fiir
eine Europiische Grenz- und Kiistenwache' verabschieden; dann wird eine neue Phase
im integrierten Grenzmanagement mit strengeren einheitlichen Vorschriften an der
AuBengrenze beginnen. Die Kommission hat auch Vorschlige zur Anderung des
Schengener Grenzkodex'® vorgelegt; demnach miissten an den AuBengrenzen alle

http://icct.nl/wp-content/uploads/2016/03/ICCT-Report_Foreign-Fighters-Phenomenon-in-the-EU_1-April-
2016 _including-AnnexesLinks.pdf.

Siehe auch weiter unten, Abschnitt 4.

Ausgearbeitet wurden sie in enger Zusammenarbeit mit nationalen Experten, dem EAD, EU-Agenturen und
Interpol.

5 COM(2015) 671 final vom 15. Dezember 2015.

' COM(2015) 670 final vom 15. Dezember 2015.



Personen, auch Biirgerinnen und Biirger der EU sowie Mitglieder ihrer Familien,
systematisch mit einschldgigen Strafverfolgungsdatenbanken abgeglichen werden, um
Personen ausfindig machen zu konnen, die eine Gefahr fiir die 6ffentliche Ordnung und
die innere Sicherheit sind. Die Kommission hat auch das Schengen-Handbuch
iiberarbeitet, um den Begriff ,nichtsystematische Kontrollen® zu kliren und den
Grenzschutzbeamten eine Anleitung fiir die Sicherstellung von fiir ungiiltig erkldrten
Dokumenten zu geben.

e Hotspots: Einige Terroristen haben versucht, die groen Fliichtlingsstrome an den EU-
Auflengrenzen in den vergangenen Monaten fiir ihre Zwecke auszunutzen. Das Hotspot-
Konzept hilft dabei, Personen zu identifizieren, die eine Bedrohung fiir die Sicherheit in
der EU sind, und sie von den Schutzbediirftigen zu trennen. Das Hotspot-Konzept und die
Umverteilungsmechanismen sehen integrierte und systematische Sicherheitskontrollen
vor'’; Frontex und Europol helfen bei der Registrierung und Abnahme von

Fingerabdriicken der Ankommenden.

e Mit dem Vorschlag der Kommission fiir eine Richtlinie zur Terrorismusbekidmpfung'®
(siche Abschnitt 2.3) wird der neue Straftatbestand der Auslandsreisen fiir terroristische
Zwecke in die EU und innerhalb der EU " eingefiihrt. Das ehrgeizige Ziel im Vorschlag
der Kommission muss im Legislativverfahren erhalten bleiben, um der Bedrohung, die
vor allem in die EU zuriickkehrende Terroristen darstellen, etwas entgegensetzen zu
konnen.

Es miissen noch weitere Schritte unternommen werden: Alle aus dem Ausland
zuriickkehrenden Kédmpfer miissen identifiziert, befragt und gescreent werden, um das von
ihnen ausgehende Risiko zu bewerten. Als gefdhrlich eingestufte Personen miissen am
Untertauchen gehindert werden. Daten tiiber Riickkehrer sollten systematisch iiber das
Schengener Informationssystem an das Europidische Zentrum fiir Terrorismusbekdmpfung bei
Europol und andere Mitgliedstaaten weitergegeben werden.

Zudem sollte die Richtlinie iiber die Verwendung von Fluggastdatensidtzen (PNR-Daten) vom
Rat formell verabschiedet und schleunigst umgesetzt werden.*

Nidchste Schritte:

Die Mitgliedstaaten sollten
- systematisch alle Daten mit terroristischem Bezug in das Schengener
Informationssystem eingeben; alle relevanten Daten, die sich auf Personen und
Objekte beziehen, eindeutig mit dem Hinweis ,terrorismusbezogene Aktivitit
versehen;

Fir die Hotspots und die Umverteilung gibt es drei Arten von Sicherheitskontrollen: 1. Kontrollen von
Personen und personlichen Gegenstdnden, 2. Abfragen in verschiedenen nationalen und internationalen
Datenbanken (vor allem Schengener Informationssystem und STLD-Datenbank von Interpol) und 3. (wenn
Hinweise auf Ausweisungsgriinde oder eine Bedrohung der Sicherheit und der offentlichen Ordnung
vorliegen) zusitzliche Kontrollen bei Asylbewerbern durch Datenbankabfragen, Befragungen sowie Suchen
im Internet und in den sozialen Medien.

'8 COM(2015) 625 final vom 2. Dezember 2015.

Vor allem Resolutionen des UN-Sicherheitsrats und Ubereinkommen des Europarats zur Verhiitung des
Terrorismus.

Bei der Verwendung von Fluggastdaten geht es nicht nur um die Losung des Problems der ausldndischen
terroristischen Kémpfer, sie ist aber in diesem Zusammenhang von besonderem Interesse.
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das Europiische Zentrum zur Terrorismusbekdmpfung bei Europol systematisch iiber
Riickkehrer informieren;

bei Grenzkontrollen die gemeinsamen Risikoindikatoren anwenden;

dafiir sorgen, dass alle Ankommenden an den Hotspots systematisch registriert und
Sicherheitskontrollen unterzogen werden, und die erforderlichen Experten zu Europol
und Frontex abordnen;

alle Riickkehrer systematisch befragen und screenen, um das von ihnen ausgehende
Risiko zu bewerten;

im Rat die Richtlinie {iber Fluggastdatensidtze verabschieden und sie schleunigst
umsetzen.

Das Europdiische Parlament und der Rat sollten

bis spétestens Juni 2016 die Vorschlige der Kommission fiir eine Richtlinie zur
Terrorismusbekdmpfung und fiir eine Européische Grenz- und Kiistenwache sowie die
Anderung des Schengener Grenzkodex verabschieden und die ehrgeizigen Ziele
beibehalten.

Die Kommission wird

bis Juni 2016 zusammen mit dem Ratsvorsitz Durchfiihrungsmafinahmen fiir einen
besseren Einsatz des Schengener Informationssystems im Hinblick auf auslidndische
terroristische Kdmpfer ausarbeiten;

bis Ende 2016 einen Vorschlag fiir eine Anderung des Schengener
Informationssystems vorlegen, um seinen Mehrwert fiir Strafverfolgungszwecke zu
erhohen;

bis Oktober 2016 einen Durchfiihrungsbeschluss ausarbeiten, der fiir die
Interoperabilitit der PNR-Zentralstellen im Hinblick auf den Austausch von
Fluggastdaten sorgt.

2.2

Radikalisierung verhindern und bekimpfen

Die meisten der Terrorverddchtigen, die an den Anschldgen in Paris und Briissel beteiligt
waren, sind EU-Biirger, die mit gewaltbejahenden Ideologien, die gemeinsame europdische
Werte ausdriicklich ablehnen, radikalisiert wurden. Mit absolutem Vorrang muss verhindert
werden, dass mehr Menschen radikalisiert werden; bereits radikalisierte Menschen miissen an
Deradikalisierungsprogrammen teilnehmen und daran gehindert werden, terroristische
Propaganda und Hassreden zu verbreiten.

Die Kommission hat in den folgenden Bereichen MafBlnahmen ergriffen, die jetzt von den
Mitgliedstaaten konkret umgesetzt werden miissen:

e Exzellenzzentrum des Aufklirungsnetzwerks gegen Radikalisierung: Das Zentrum wurde

am 1. Oktober 2015 eingerichtet, um die Unterstiitzung der Mitgliedstaaten und
vorrangiger Drittlinder zu verstirken. Es wurde mit einem Budget von 25 Millionen Euro
fiir die nichsten fiinf Jahre ausgestattet.

e Terroristische Propaganda im Internet und Hassreden: Am 1. Juli 2015 wurde bei Europol

die EU-Meldestelle fiir Internetinhalte eingerichtet, deren Ermittlungsziel terroristisches
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Material im Internet ist; sie hat iiber 4700 Postings auf 45 Plattformen bewertet und bei
den Internetprovidern in mehr als 3200 Fillen die Entfernung von Inhalten verlangt, in
91 % der Fille mit Erfolg. Die Mitgliedstaaten sollten Experten zu der Meldestelle fiir
Internetinhalte abordnen. Im Dezember 2015 wurde das EU-Internet Forum gestartet, das
in Partnerschaft mit der Internetbranche die Zuginglichkeit von terroristischen Inhalten
im Internet beschrinken und den Gegendiskurs verstirken will; die Kommission
unterstiitzt Aktionen zur Forderung wirksamer alternativer Argumentationslinien. Die
Internetindustrie arbeitet unter voller Einbeziehung von Europol an einer gemeinsamen
Meldeplattform, mit der verhindert werden soll, dass an einer Stelle entfernte Inhalte an
anderer Stelle hochgeladen werden. Mit einem EU-weiten Programm zur Erméichtigung
der Zivilgesellschaft wird die Wirksamkeit alternativer Argumentationskampagnen
optimiert. Fiir diese beiden Initiativen werden 10 Millionen Euro aus dem Fonds fiir die
innere Sicherheit bereitgestellt. In Zusammenarbeit mit Internetunternehmen, den
Mitgliedstaaten und der Zivilgesellschaft intensiviert die Kommission zudem die Suche
nach Losungen fiir das Problem der Hassreden im Internet; in der geplanten Mitteilung
iiber die Verhinderung von Radikalisierung wird sie unter anderen iiber die
diesbeziiglichen Fortschritte berichten.

Gegen die Radikalisierung in Strafanstalten vorgehen: Junge Menschen, die als Ersttéter
oder wegen einer geringfiigigen Straftat in Haft sitzen, sind fiir die Radikalisierung oder
die Anwerbung fiir terroristische Aktivititen empfanglich. Die Kommission hat 2015 und
2016 8 Millionen Euro fir die Umsetzung der Schlussfolgerungen des Rates®' zur
Verfligung gestellt, die auf Programme fiir die Rehabilitierung und Deradikalisierung in
Strafanstalten und auferhalb, Risikobewertungsinstrumente und die Schulung von
Fachkriften verwendet werden. Die Mitgliedstaaten miissen diese Mittel mit Bedacht
einsetzen und sicher sein, dass sie damit die empfianglichsten Gruppen wirksam
erreichen.

Die Radikalisierung durch Bildung und aufsuchende Jugendarbeit verhindern: Ein
Schwerpunkt des Programms Erasmus+ sind inzwischen Projekte, die Inklusion
unterstiitzen und Grundwerte fordern. Dafiir wurden knapp 400 Millionen Euro zur
Verfligung gestellt, und im Mérz wurde ein mit 13 Millionen Euro ausgestatteter Aufruf
zur Einreichung von Vorschldgen fiir die Identifizierung und Verbreitung vorbildlicher
Verfahren gestartet. Die Kommission wird auch breit angelegte Programme fiir den
virtuellen Austausch mit Drittlindern in die Wege leiten, um das interkulturelle
Verstindnis unter Lehrern, Kindern und Jugendlichen zu fordern, vor allem iiber das
eTwinning-Programm und Erasmus+.

Die wichtigsten Akteure bei der Bekdmpfung der Radikalisierung sind auf der lokalen Ebene
zu finden, und die Mitgliedstaaten miissen vorrangig Gesprachspartner auf dieser Ebene
ausfindig machen, die ausreichend Einfluss besitzen und entsprechend geschult sind, um der
Radikalisierungspropaganda gezielt widersprechen zu konnen und alternative Modelle zu den
Vorstellungen radikaler Prediger und organisierter krimineller Gruppen zu bieten.

Zusétzlich zu diesen priventiven und erzieherischen MafBlnahmen gegen die Radikalisierung
bedarf es eines stirker sicherheitsorientierten Ansatzes, um dafiir zu sorgen, dass zwischen
den Mitgliedstaaten Informationen iiber mutmaBlich radikalisierte entlassene Strafgefangene

I Schlussfolgerungen des Rates vom 20. November 2015 (845/15).
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oder bekannt radikale Einzelpersonen ausgetauscht werden, damit eine Uberwachung und
geeignete Mallnahmen im Zusammenhang mit potenziell gefdhrlichen Personen mdglich sind.

Niichste Schritte:

Die Mitgliedstaaten sollten

- nationale und lokale Initiativen zur Verhinderung von Radikalisierung aktiv
unterstiitzen, Fachkrifte und lokale Akteure schulen und die verfiigbaren EU-Mittel
optimal einsetzen;

- unverziiglich Experten zu der Meldestelle fiir Internetinhalte abordnen;

- mit anderen Mitgliedstaaten proaktiv alle relevanten Informationen iiber mutmaBlich
radikalisierte entlassene Strafgefangene oder bekannt radikale Einzelpersonen
austauschen, damit eine Uberwachung potenziell gefihrlicher Personen mdglich ist.

Die Kommission wird
- eine Mitteilung zur Verhinderung der Radikalisierung annehmen: 2. Quartal 2016.

- in Partnerschaft mit der Internetindustrie die konkreten MaBnahmen des im Rahmen
des EU-Internetforums ausgearbeiteten Fahrplans fiir 2016 rasch umsetzen.

2.3 Terroristen und ihre Unterstiitzer bestrafen

Die jlingsten Ereignisse haben gezeigt, dass die Terroristen sich auf lokale Unterstiitzung
verlassen. Neben alternativen Diskursen als Gegengewicht zu terroristischer Propaganda und
Radikalisierung sollte in gezielten Kampagnen klar kommuniziert werden, dass die Beihilfe
oder Anstiftung zu terroristischen Straftaten, beispielsweise die Unterbringung, Beforderung
oder materielle Unterstiitzung von Terroristen, oder aber die 6ffentliche Aufforderung zur
Begehung einer terroristischen Straftat auch als solche gilt und hart bestraft wird. Es gibt
Rechtsvorschriften der EU, wonach dieses Verhalten in der gesamten Union strafbar ist*, und
dieser Rahmen wird durch den Vorschlag der Kommission fiir eine Richtlinie zur
Terrorismusbekdmpfung verstérkt, in dem auch Vergehen in Verbindung mit Reisen mit
terroristischen Hintergrund, passiver Ausbildung, Finanzierung, materieller Unterstiitzung
jeglicher Art und Vermittlungsdiensten einbezogen werden. Die Richtlinie stellt sicher, dass
es fiir diese Vergehen gemeinsame Mindeststrafen gibt. Der Vorschlag enthilt auch besondere
Bestimmungen iiber die Rechte von Terrorismusopfern. Die Kommission fordert das
Européiszc3he Parlament und den Rat auf, eine rasche Einigung iiber diese Richtlinie zu
erzielen.

Erfolge bei der Verhiitung, Ermittlung und strafrechtlichen Verfolgung von schweren und
organisierten Verbrechen und Straftaten mit terroristischem Hintergrund héngen unter
anderem davon ab, dass digitale Beweismittel schnell und wirksam gesichert und erlangt
werden, wie dies die EU-Minister fiir Justiz und Inneres und der Vertreter der EU-Organe in
der Gemeinsamen Erklirung vom 24. Mirz 2016 zu den Terroranschligen in Briissel*
deutlich gemacht haben. Relevante Informationen sind oft auf den Servern von

22 Rahmenbeschluss 2002/475/J1 zur Terrorismusbekdmpfung, gedndert durch den Rahmenbeschluss

2008/919/J1 zur Terrorismusbekdampfung.

Siehe auch weiter oben, Abschnitt 1.
http://www.consilium.europa.eu/de/press/press-releases/2016/03/24-statement-on-terrorist-attacks-in-
brussels-on-22-march

23
24




Privatunternehmen gespeichert, die ihren Sitz hiufig nicht auf dem Gebiet der ermittelnden
Strafverfolgungsbehdrde haben und daher nicht ihrer Zustdndigkeit unterliegen. Aufer den
Verfahren der Rechtshilfe und einigen begrenzten Bestimmungen in internationalen
Ubereinkommen gibt es keinen einheitlichen Ansatz fiir den Zugriff auf solche Informationen.
Viele Lander gehen daher eigene Wege, was die Ermittlungen erschwert. Ausgehend von
einer Einigung liber den Zugang zu digitalen Informationen und Beweismitteln in der EU
wird sich die Kommission fiir eine Zusammenarbeit mit dem Privatsektor einsetzen und
Loésungen vorschlagen, erforderlichenfalls auch ein Rechtsinstrument.

Nichste Schritte:

Das Europiische Parlament und der Rat sollten
- bis Juni 2016 vorrangig die Beratungen iliber den Vorschlag der Kommission fiir eine
Richtlinie zur Terrorismusbekdmpfung abschlieBen und dabei an den ehrgeizigen
Zielen festhalten.

Die Kommission wird
- bis Sommer 2017 Vorschldge vorlegen, erforderlichenfalls auch Rechtsvorschriften,
wie die Probleme geldst werden konnen, die den Zugang zu digitalen Beweismitteln
bei strafrechtlichen Ermittlungen behindern.

2.4  Verbesserung des Informationsaustauschs

Bekannte Straftiter und identifizierte Personen, die als potenziell geféhrlich eingestuft
werden, sollten sich nicht der Fahndung entziehen konnen. In der FEuropdischen
Sicherheitsagenda sind bereits MaBBnahmen vorgeschlagen worden, um die Haupthindernisse
einer wirksamen und nachhaltigen Bekdmpfung von Terrorismus und organisierter
Kriminalitdt auf EU-Ebene aus dem Weg zu rdumen, namentlich durch einen besseren
Informationsaustausch der Strafverfolgungsbehdrden der Mitgliedstaaten untereinander sowie
zwischen diesen und den EU-Agenturen und durch eine bessere Interoperabilitidt der
einschldgigen Datenbanken und Informationssysteme.

Die Kommission hat hierzu eine Reihe von Vorschligen gemacht. Gemeinsame
Datenschutzvorschriften werden den Strafverfolgungs- und Justizbehorden jetzt eine
wirksamere Zusammenarbeit ermdglichen, vertrauensbildend wirken und Rechtssicherheit
gewdhrleisten. Die am 14. April 2016 verabschiedete Datenschutzrichtlinie fiir Polizei und
Strafjustiz muss ziigig umgesetzt werden. AuBlerdem hat die Europdische Union mit den
Vereinigten Staaten ein internationales Rahmenabkommen (,,Data Protection Umbrella
Agreement) ausgehandelt, um ein hohes Datenschutzniveau fiir personenbezogene Daten
sicherzustellen, die zwischen der EU und den USA zur Verhiitung, Aufdeckung,
Untersuchung und Verfolgung von Straftaten, einschlieBlich Terrorismus, ausgetauscht
werden. Dieses Abkommen sollte rasch geschlossen werden.

Jetzt miissen sich das Europdische Parlament und der Rat ziigig iiber Legislativvorschlige

einigen, und die Mitgliedstaaten miissen die Anwendung bestehender Systeme und Strukturen
fiir den Informationsaustausch beschleunigen:
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Die Verabschiedung der iiberarbeiteten Europol-Verordnung, die ab Friithjahr 2017 gelten
wird, ist ein entscheidender Schritt, um Europol zum Knotenpunkt fiir den
Informationsaustausch zwischen den Strafverfolgungsbehdrden in der EU zu machen.

Im Januar 2016 hat das Europdische Zentrum zur Terrorismusbekdmpfung bei Europol
(ECTC) seine Arbeit aufgenommen. Es unterstiitzt die Bekdmpfung von Terrorismus und
Radikalisierung, indem es eine intensivere Koordinierung und Zusammenarbeit zwischen
den zustindigen Behorden ermdglicht und eine sichere Kommunikationsumgebung
bereitstellt.”” Die Mitgliedstaaten miissen dringend eine ausreichende Zahl von Experten
entsenden, wie in der Gemeinsamen Erklarung der EU-Minister fiir Justiz und Inneres
und der Vertreter der EU-Organe vom 24. Mirz 2016 gefordert.”® Das Europiische
Zentrum zur Terrorismusbekdmpfung sollte jetzt gestirkt werden, damit es als zentrale
Informationsplattform der Strafverfolgungsbehdrden fiir die Terrorismusanalyse und die
Einschitzung von Bedrohungen fungieren und die Erarbeitung operativer Plidne zur
Terrorismusbekdmpfung unterstiitzen kann. Die Kommission wird Vorschlige
unterbreiten fiir den Ausbau des ECTC zu einem Zentrum filir gemeinsame operative
Planung, Bedrohungsbewertung und Koordinierung des Informationsaustauschs zwischen
den Strafverfolgungsbehdrden, das mit Personal der zustindigen Stellen der
Mitgliedstaaten und der Kommission ausgestattet ist und angemessenen demokratischen
Kontrollmechanismen unterliegt. Die Arbeit sollte dann vom ECTC, dem mit Hilfe der
Kommission eingerichteten EU-Zentrum fiir Informationsgewinnung und -analyse und in
enger Zusammenarbeit mit der Gruppe fiir Terrorismusbekdmpfung der nationalen
Sicherheitsbehorden  fortgefiihrt  werden. Das  Europdische  Zentrum  zur
Terrorismusbekdmpfung und das EU-Zentrum fiir Informationsgewinnung und -analyse
sollten dringend mit der Erarbeitung gemeinsamer Bewertungen der Bedrohung durch
Terrorismus und Radikalisierung beginnen.

Mit der kiirzlich vorgelegten Mitteilung {iber solidere und intelligentere
Informationssysteme fiir das Grenzmanagement und mehr Sicherheit*’ sind eine
Diskussion und ein Prozess in Gang gesetzt worden, bei denen es darum geht, wie
Mingel der gegenwirtigen Datensysteme, Liicken in der Architektur und begrenzte
Interoperabilitit, Vernetzung und Zugriffsmoglichkeiten unter uneingeschrinkter
Beachtung der Datenschutzbestimmungen beseitigt werden kdnnen. Das konnte in ein
gemeinsames europdisches Register und ein EU-weites integriertes biometrisches
Identitditsmanagement fiir Reisen, Migration und Sicherheit miinden. Diese Arbeiten
miissen beschleunigt werden.

Die Kommission hat auch ein biometriegestiitztes EU-Einreise-/Ausreisesystem fiir die
AuBengrenzen®™ vorgeschlagen, das Zugang fiir Strafverfolgungszwecke und die
Interoperabilitdt mit anderen Systemen (insbesondere dem Visa-Informationssystem)
vorsieht.

25

26

27
28

Die Kommission hatte vorgeschlagen, das ECTC 2016 zusdtzlich mit 25 Planstellen, 10 externen
Mitarbeitern und entsprechenden Haushaltsmitteln fiir die Terrorismusbekdmpfung auszustatten, die mit dem
Berichtigungshaushaltsplan am 13. April 2016 genehmigt wurden.
http://www.consilium.europa.eu/de/press/press-releases/2016/03/24-statement-on-terrorist-attacks-in-
brussels-on-22-march

COM(2016) 205 final vom 6. April 2016.

COM(2016) 194 final vom 6. April 2016.
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e Der Informationsaustausch liber Landergrenzen ist fiir die Strafverfolgung innerhalb der
EU unerlésslich. Der bestehende Priim-Rahmen muss umgesetzt und umfassend genutzt
werden. Er ermoglicht den automatischen Abgleich von DNA-Profilen sowie von
Fingerabdruck- und Kfz.-Zulassungsdaten. Auch die systematischere Nutzung der
Interpol-Datenbank iiber gestohlene und abhandengekommene Reisedokumente sollte
Prioritét haben.

e Erweiterung des Europédischen Strafregisterinformationssystems auf
Drittstaatsangehorige: Das Europédische Parlament und der Rat sollten den Vorschlag der
Kommission zur Erweiterung des EU-Systems fiir den Austausch von Informationen iiber
strafrechtliche Verurteilungen auf den Austausch solcher Informationen iiber
Drittstaatsangehorige verabschieden.

e Zustdndigkeit fiir Beschaffung digitaler Beweismittel: Die Kommission wird mit dem
Europédischen Parlament und dem Rat auf der Grundlage der Konsultation von Experten
und anderen Interessentrdgern ein gemeinsames EU-Konzept zur Festlegung der
Zustiandigkeit von Strafverfolgungsbehérden erarbeiten, wenn diese direkt auf im
Ausland gespeicherte oder befindliche Daten zugreifen (d.h. Alternativen zum
Territorialprinzip als Ankniipfungspunkt priifen).

Nichste Schritte:

Die Mitgliedstaaten sollten
- mehr Experten zum européischen Zentrum zur Terrorismusbekdmpfung entsenden;
- dringend sicherstellen, dass der Priim-Rahmen uneingeschrinkt umgesetzt wird, und
die Interpol-Datenbank {iiber gestohlene und abhandengekommene Reisedokumente
systematischer und konsequenter nutzen.

Das Europidische Parlament und der Rat sollten
- ziligig bis Juni 2016 die Verabschiedung der iiberarbeiteten Europol-Verordnung
abschlief3en;
- sich bis Ende 2016 vorrangig liber die Vorschlige der Kommission fiir ein EU-
Einreise-/Ausreisesystem und iliber die Erweiterung des  Europiischen
Strafregisterinformationssystems auf Staatsangehdrige von Drittldndern einigen.

Die Kommission wird

- bis Herbst 2016 Initiativen zum Ausbau des Europdischen Zentrums zur
Terrorismusbekdampfung vorlegen;

- bis Mai 2016 eine Expertengruppe einsetzen, die Vorschlige zur Verbesserung
und/oder Weiterentwicklung bestehender Informationssysteme ausarbeiten soll, um
nach einem ehrgeizigen Zeitplan Informationsliicken zu schlieBen und Fortschritte bei
der Interoperabilitidt der Systeme zu erzielen, wie in der Mitteilung iiber solidere und
intelligentere Informationssysteme fiir das Grenzmanagement und mehr Sicherheit
angekiindigt wird;

- die ihr in den Vertridgen iibertragenen Befugnisse nutzen, um eine ordnungsgeméfle
Anwendung des EU-Besitzstandes zu gewéhrleisten.
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2.5 Terroristen am Zugang zu Schusswaffen und Sprengstoff hindern

Der Zugang von Terroristen zu Sprengstoff-Vorldufersubstanzen und Sprengziindern muss
unbedingt begrenzt werden. Die Kommission hat bereits erhebliche Liicken® in der
Durchfiihrung der Verordnung (EU) Nr. 98/2013 iiber Ausgangsstoffe fiir Explosivstoffe®
festgestellt und reagiert nun darauf. Sie wird priifen, ob die Verordnung im Jahr 2016
iiberarbeitet werden muss. Die Sicherheit ziviler und militdrischer Sprengstofflager ist ein
anderer zentraler Faktor.

Der Zugang von Terroristen zu automatischen Waffen ist nach wie vor ein grofles Problem.
Das gesetzliche Schlupfloch, das das Wiederbrauchbarmachen deaktivierter Feuerwaffen
ermoglichte, hat die Kommission inzwischen mit der Verabschiedung der
Durchfiihrungsverordnung  iiber ~Deaktivierungsstandards am  18. November 2015°
geschlossen. Die Verordnung ist am 8. April 2016 in Kraft getreten und wird dafiir sorgen,
dass deaktivierte Feuerwaffen endgiiltig unbrauchbar sind.

Dariiber hinaus hat die Kommission am 18. November 2015 einen Vorschlag zur
Uberarbeitung der Richtlinie 91/477/EWG iiber die Kontrolle des Erwerbs und des Besitzes
von Waffen vorgelegt.>> Damit sollen die Verfiigbarkeit einiger der stirksten
halbautomatischen Waffen und derjenigen, die leicht zu automatischen Waffen umgebaut
werden konnen, eingeschrinkt und gleichzeitig der Informationsaustausch zwischen den
Mitgliedstaaten und die Riickverfolgbarkeit verbessert und die Kennzeichnungsvorschriften
fiir Feuerwaffen verschérft werden. Die Annahme des Vorschlags durch das Europdische
Parlament und den Rat sollte Prioritit haben, damit die MaBnahmen gegen das
Wiederbrauchbarmachen und den illegalen Handel mit Kriegswaffen vervollstindigt werden.

Die grofite Herausforderung stellen jedoch illegale Waffen dar. Die Beschaffung illegaler
Waffen aus Nachbarregionen ist nach wie vor ein grofles Problem, und auch die Gefahr, dass
neue Lieferquellen entstehen, gilt es zu minimieren. Der Aktionsplan gegen den unerlaubten
Handel mit Feuerwaffen und Explosivstoffen vom 2. Dezember 2015, der vorrangig
umgesetzt werden sollte, sieht detaillierte Maflnahmen zur Beschrinkung des Zugangs zu
illegalen Feuerwaffen und Explosivstoffen, die Intensivierung der operativen Zusammenarbeit
und die Verbesserung der Gewinnung und des Austauschs operativer Informationen durch
optimale Nutzung bestehender Instrumente vor.

Nichste Schritte:

Die Mitgliedstaaten sollten
- dringend dafiir sorgen, dass alle notwendigen Mallnahmen zur vollstindigen

¥ http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/explosives/explosives-

precursors/docs/list_of measures_en.pdf

Verordnung (EU) Nr. 98/2013 des Européischen Parlaments und des Rates vom 15. Januar 2013 iiber die
Vermarktung und Verwendung von Ausgangsstoffen fiir Explosivstoffe, ABI. L 39 vom 9.2.2013, S. 1.
Durchfiihrungsverordnung (EU) 2015/2403 der Kommission vom 15. Dezember 2015 zur Festlegung
gemeinsamer Leitlinien iiber Deaktivierungsstandards und -techniken, die gewéhrleisten, dass Feuerwaffen
bei der Deaktivierung endgiiltig unbrauchbar gemacht werden, ABI. L 333 vom 19.12.2015, S. 62.

32 COM(2015) 750 final vom 18. November 2015.
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Durchfiihrung der Verordnung (EU) Nr.98/2013 {iber Ausgangsstoffe fiir
Explosivstoffe ergriffen werden;

- die Durchfithrungsverordnung {iber gemeinsame Deaktivierungsstandards fiir
Feuerwaffen, die seit dem 8. April 2016 in Kraft ist, umfassend anwenden.

Das Europdiische Parlament und der Rat sollten

- sich dringend iiber den Vorschlag der Kommission zur Uberarbeitung der Richtlinie
91/477/EWG fiber die Kontrolle des Erwerbs und des Besitzes von Waffen einigen.

Die Kommission wird
- die notwendigen Schritte unternehmen, um die Umsetzung der einschligigen
Maflnahmen des Aktionsplans {iber Feuerwaffen und Explosivstoffe vom 2. Dezember
2015 nach einem ehrgeizigen Zeitplan zu beschleunigen;

- die ihr in den Vertridgen iibertragenen Befugnisse nutzen, um eine ordnungsgeméfle
Anwendung des EU-Besitzstandes zu gewahrleisten.

2.6 Den Terroristen den Zugang zur Finanzierung abschneiden

Ein Merkmal der jlingsten Anschlége sind die im Verhiltnis zu deren zerstorerischer Wirkung
ausgesprochen gering erscheinenden Gesamtbetriage, die damit in Verbindung stehen.

Der vor kurzem angenommene Aktionsplan zur Bekdmpfung der Terrorismusfinanzierung™
enthdlt bereits einen ehrgeizigen Zeitplan, den die Kommission entschlossen ist einzuhalten.
Der Plan hat zwei Hauptziele: Erstens muss mehr unternommen werden, um die Versuche
terroristischer Organisationen und ihrer Geldgeber, Gelder und andere Vermogenswerte zu
verschieben, aufzudecken und zu unterbinden und dafiir zu sorgen, dass die
Strafverfolgungsorgane Geldbewegungen wo immer mdoglich nutzen konnen, um Terroristen
aufzuspiiren und sie an der Ausiibung von Straftaten zu hindern. Zweitens gilt es, die
Einnahmequellen terroristischer Organisationen weiter auszutrocknen, indem schon ihre
Féhigkeit, an Geld zu kommen, beschnitten wird. Die Kommission wird unter anderem in den
nichsten Monaten entsprechende Legislativvorschldge unterbreiten. Die Mitgliedstaaten
sollten das IThre beitragen und die bereits verabschiedeten Rechtsvorschriften so schnell wie
moglich umsetzen.

Nichste Schritte:

Die Mitgliedstaaten sollten
- den Zeitpunkt der tatsdchlichen Umsetzung und des Anwendungsbeginns der
4. Geldwascherichtlinie auf spitestens das vierte Quartal 2016 vorziehen.

Die Kommission wird
- bis Juni 2016 einen Legislativvorschlag zur Uberarbeitung der 4. Geldwischerichtlinie
vorlegen;

- bis Juni 2016 einen delegierten Rechtsakt annehmen zur Identifizierung der
Hochrisikolidnder (schwarze Liste), die strategische Méngel bei der Bekdmpfung der

3 COM(2016) 50 final vom 2. Februar 2016.
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Geldwische/Terrorismusfinanzierung aufweisen;

- bis Dezember 2016 einen Legislativvorschlag zur Harmonisierung von
Straftatbestdnden und Sanktionen im Bereich der Geldwiésche vorlegen;

- bis Dezember 2016 einen Legislativvorschlag zur Unterbindung illegaler
Bargeldtransfers vorlegen;

- bis Dezember 2016 einen Legislativvorschlag zur gegenseitigen Anerkennung von
Entscheidungen zur Sicherstellung und Einziehung von Ertrdgen aus Straftaten
vorlegen;

- bis Dezember 2016 einen Vorschlag fiir eine Richtlinie zur Bekdmpfung von Betrug
und Félschung im Zusammenhang mit unbaren Zahlungsmitteln vorlegen;

- bis zum ersten Quartal 2017 einen Legislativvorschlag vorlegen zur Stirkung der
Befugnisse der Zollbehorden und der Zusammenarbeit und zur Einddmmung des
Warenhandels als Quelle der Terrorismusfinanzierung;

- bis Ende des zweiten Quartals 2017 einen Bericht vorlegen iiber eine
landeriibergreifende  Risikobewertung in  Bezug auf Geldwidsche und
Terrorismusfinanzierung mit Empfehlungen an die Mitgliedstaaten iiber geeignete
Abhilfen;

- bis zum zweiten Quartal 2017 einen Legislativvorschlag zur Unterbindung des
illegalen Handels mit Kulturgiitern vorlegen.

2.7  Schutz der Biirgerinnen und Biirger und der kritischen Infrastrukturen

Die Muster der Anschldge von Paris und Briissel haben vor Augen gefiihrt, wie verwundbar
GrofBveranstaltungen und kritische Infrastrukturen durch Selbstmordanschldge sind. Um so
gut wie moglich auf solche Risiken vorbereitet zu sein, miissen Strafverfolgungsbehérden und
andere wichtige Behorden — etwa die fiir den Verkehr zustindigen — relevante Informationen
effizient austauschen und grenziiberschreitend koordinierte Praventionsmafinahmen
konzipieren. Das bedeutet auch, dass Forschung und neue Technologien, beispielsweise zum
Aufspiiren von Sprengstoff, geférdert werden miissen.

Allerdings konnen neue Technologien auch von Terroristen fiir neue Anschlagsformen
missbraucht werden. Cyberkriminalitit, ein anderer Schwerpunkt der FEuropdischen
Sicherheitsagenda, ist eine akute Bedrohung, die zu einer neuen Front fiir den Terrorismus
werden konnte und der man sich entsprechend annehmen muss.

Der Aktionsplan vom 2. Dezember 2015 iiber Feuerwaffen und Explosivstoffe®® enthilt
ebenfalls eine Reihe von MaBBnahmen zur Verhinderung von Terroranschldgen. Dazu zéhlen 1)
spezifische MaBBnahmen zum Einsatz von Aufdeckungstechnologien und zur Standardisierung
threr Verwendung (weiche Ziele, kritische Infrastrukturen, offentliche Bereiche), ii) die
Entwicklung innovativer Aufdeckungsinstrumente, iii) die Stirkung bestehender und die

* COM(2015) 624 final vom 2. Dezember 2015.
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Konzeption neuer MaBnahmen zur Erhoéhung der Sicherheit von Fahrgdsten der
verschiedenen Verkehrstriger, iv) die Nutzung neuer Technologien zur Erhéhung der
Sicherheit, v) die Verbreitung von Leitfidden fiir den Schutz weicher Ziele und vi) das Testen
von Aufdeckungs- und SchutzmaBnahmen. Wichtig ist auch, dass die Uberpriifung des
Personals, das in kritischen Infrastrukturen und anderen oOffentlichen Bereichen eingesetzt
wird, Prioritit erhilt, insbesondere die Uberpriifung zuriickgekehrter terroristischer Kimpfer
und anderen radikalisierten Personals, um die Nutzung von Insiderwissen fiir terroristische
Aktivititen zu verhindern.

Die Kommission hat auerdem folgende Initiativen auf den Weg gebracht:

Das Europdische Programm zum Schutz kritischer Infrastrukturen bietet einen Rahmen
fiir MaBBnahmen zur Verbesserung des Schutzes kritischer Infrastrukturen in Europa. Im
Zuge dieses Programms arbeitet die Kommission mit den Mitgliedstaaten daran, die
Schwachstellen kritischer Infrastrukturen zu verringern und die Ausfallgefahr zu
minimieren zu verringern.

Verbreitung von Leitfdden iiber den Schutz weicher Ziele: Im Mai 2014 haben die
Kommission und das EU-Netz der Strafverfolgungsdienste an Flughédfen die Arbeit am
EU-Leitfaden zum Schutz von Flughidfen als weichen Zielen abgeschlossen. Dieser
Leitfaden ist in alle EU-Sprachen iibersetzt worden und wird an alle Polizeidienste
verteilt. Im Oktober 2015 hat die Kommission auch mit der Ausarbeitung von Leitlinien
fiir den Schutz anderer weicher Ziele wie Eisenbahn und U-Bahn oder groBer 6ffentlicher
Menschenansammlungen (z. B. in Stadien, Einkaufszentren, Parkhidusern) begonnen. Die
Fertigstellung dieses Materials wird beschleunigt und von entsprechenden Schulungen
begleitet.

Test von Aufdeckungs- und SchutzmaBnahmen: Im Februar 2015 hat die Kommission
gemeinsam mit mehreren Mitgliedstaaten Tests von  Aufdeckungs- und
Schutzmaflnahmen in verschiedenen operativen Umgebungen, etwa in Flughéfen, in
Bahnhofen, bei Sportveranstaltungen und in offentlichen Gebéduden veranlasst. Neue
Tests sind fiir Mai 2016 geplant, auch im Zusammenhang mit Hotspots.

Bewertung der Sicherheitsrisiken: Die Kommission hat Bewertungen der
Sicherheitsrisiken entwickelt, um zu gewahrleisten, dass sich auf EU-Ebene konzipierte
MaBnahmen in  Bereichen wie  Verkehrssicherheit, = Grenzsicherheit  oder
Terrorfinanzierung auf fundierte Analysen der relevanten Sicherheitsrisiken stiitzen und
wirksame MafBnahmen zur Abwehr dieser Gefahren und der ihnen zugrundeliegenden
Bedrohungen festgelegt werden. Diese Arbeiten werden gemeinsam mit dem EAD und
den einschldgigen EU-Agenturen ausgefiihrt.

Hybride Bedrohungen: Die Kommission und die Hohe Vertreterin haben eine
Gemeinsame Mitteilung {iber einen gemeinsamen Rahmen fiir die Abwehr hybrider
Bedrohungen vorgelegt, die praktikable Vorschlige zur Unterstiitzung bei der
Bewiltigung hybrider Bedrohungen und zur Stirkung der Resilienz der EU und ihrer
Mitgliedstaaten sowie der Partner enthilt.> Allen Parteien wird nahegelegt, diese
Maflnahmen ziigig umzusetzen.

* JOIN(2016)18 final vom 6. April 2016.
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Bei der Bekdmpfung von Kriminalitdt und Terrorismus miissen neue Technologien und
Kompetenzen konsequent genutzt werden. Es muss noch mehr getan werden, um die
Aufdeckung von Bedrohungen zu verbessern. Die Kommission wird auch Forschungsmittel
fiir kiinftigen Technologie- und Kompetenzbedarf bereitstellen. Das Horizont-2020-
Programm ,,Sichere Gesellschaften ist fiir den Zeitraum 2014-20 mit 1,7 Mrd. EUR
ausgestattet. Fiir 2016-2017 wurden Arbeitsprogramme genehmigt, die mehrere Maflnahmen
umfassen, die speziell die Terrorismusbekdmpfung betreffen. Kiinftige Aufrufe zur
Einreichung von Vorschligen sowie die nichsten Jahresprogramme sollten Technologien und
Kompetenzen zur Terrorabwehr stirker in den Fokus riicken und sich dabei auf die Arbeit des
Europiischen Zentrums zur Terrorismusbekdmpfung sowie der fiir die Strafverfolgung und
die Erhebung und Auswertung von Erkenntnissen zustéindigen nationalen Stellen stiitzen.

In der Europdischen Sicherheitsagenda wird hervorgehoben, dass eine wettbewerbsfiahige EU-
Sicherheitsbranche ~ ebenfalls dazu  beitragen kann, dass die Union die
Sicherheitsanforderungen eigenstindig erfiillt. Die EU unterstiitzt die Entwicklung
innovativer Sicherheitslosungen, beispielsweise durch Normen und gemeinsame Zertifikate.
2016 wird die Kommission Vorschlige zu Durchleuchtungsgeriten fiir Flughédfen vorlegen,
um Binnenmarkthindernisse abzubauen wund die Wettbewerbsfdhigkeit der EU-
Sicherheitsbranche auf Exportmérkten zu stirken.

Informationssysteme sind ein zentrales Element wunserer Gesellschaft. Starke
Schutzmafinahmen zur Gewdhrleistung der Cybersicherheit sollten das erste Abwehrmittel
sein, aber wir miissen auch dafiir sorgen, dass Straftaten, die diese Systeme ins Visier nehmen
oder missbrauchen, wirksam untersucht und verfolgt werden. Die Richtlinie iiber Angriffe auf
Informationssysteme (2013/40/EU) liefert einen gemeinsamen EU-weiten strafrechtlichen
Rahmen fiir diesen Bereich. Gegenwirtig beobachtet die Kommission die Umsetzung der
Richtlinie durch die Mitgliedstaaten. 2017 wird sie dem Parlament und dem Rat Bericht
erstatten und dabei auf die technischen und rechtlichen Entwicklungen im Bereich der
Cyberkriminalitdt sowie eine etwa erforderliche weitere Stirkung des Rechtsrahmens
eingehen. Erginzend zur vorgeschlagenen Richtlinie iber MaBBlnahmen zur Gewéhrleistung
einer hohen gemeinsamen Netz- und Informationssicherheit (NIS-Richtlinie)*, mit der die
Zusammenarbeit und der Informationsaustausch iiber Cyber-Bedrohungen intensiviert werden
sollen, wird die Kommission im Juni weitere MaBnahmen zur Unterstiitzung der
Zusammenarbeit und zur Schaffung wirtschaftlicher Kapazititen auf diesem Gebiet
vorschlagen.

Behandlung zusdtzlicher offentlicher Ausgaben fiir die Sicherheit

Sicherheit verursacht Kosten, sei es flir die Gewinnung und Auswertung von Informationen,
die Strafverfolgung oder die Streitkrdfte oder den Ausbau von Infrastrukturen. Diesen Kosten
sind jedoch gegen das menschliche Leid und den wirtschaftlichen Schaden abzuwégen, die
die Aktionen einer Handvoll Krimineller verursachen konnen. Angesichts des Ernstes der
gegenwirtigen Bedrohung der EU wird die Kommission vorschlagen, die Flexibilitét, die der
Stabilitits- und Wachstumspakt fiir den Fall auBergewohnlicher Ereignisse, die sich der
Kontrolle der Mitgliedstaaten entziehen, vorsieht, zu nutzen, wenn es um direkt mit dieser
Bedrohung verkniipfte zusétzliche 6ffentliche Ausgaben geht. Die Kommission wird sich mit
den Mitgliedstaaten ins Benehmen setzen, um die notwendige Einigung iiber das weitere
Vorgehen zu erzielen.

36 COM (2013) 48 final vom 7. Februar 2013.
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Nichste Schritte:

Die Kommission wird
- unverziiglich die notwendigen Schritte unternehmen, um die Umsetzung der
einschldgigen Maflnahmen des Aktionsplans iiber Feuerwaffen und Explosivstoffe
vom 2. Dezember 2015 zu beschleunigen;

- bis September 2016 EU-weite Zertifizierungsregeln fiir Durchleuchtungsgerite fiir
Flughéfen vorschlagen;

- bis Dezember 2016 den EU-Leitfaden zum Schutz von Flughifen als weichen Zielen
aktualisieren;

- bis Mai 2016 neue Aufdeckungs- und SchutzmaBnahmen testen, auch im
Zusammenhang mit Hotspots;

- Forschungsmittel fiir kiinftigen Technologie- und Kompetenzbedarf bereitstellen;

- einen Vorschlag unterbreiten {liber die Behandlung auBBergewodhnlicher, direkt mit der
Terrorismusbekdmpfung  verkniipfter o6ffentlicher Ausgaben im Rahmen des
Stabilitdts- und Wachstumspakts; die Kommission beabsichtigt, eine solche
Vorgehensweise im Europdischen Semester in diesem Friihjahr anzuwenden. .

2.8 Die externe Dimension

Die Europdische Sicherheitsagenda soll auch fiir mehr Kohédrenz zwischen internen und
externen SicherheitsmaBnahmen, die ja direkt miteinander verkniipft sind, sowie fiir die
Einbeziehung der Arbeit des EU-Koordinators flir Terrorismusbekdmpfung, der Kommission
und des EAD sorgen.

Besondere Aufmerksamkeit wird den Nachbarregionen gewidmet. Zielgerichtete, verbesserte
Dialoge iiber Sicherheitsfragen und Terrorismusbekdmpfung finden bereits statt, insbesondere
mit Jordanien, dem Libanon, Marokko, Tunesien und der Tiirkei, und mit diesen Ldndern
werden auch konkrete Aktionspline vereinbart. Experten flir Sicherheitsfragen und
Terrorismusbekdmpfung sind in die EU-Delegationen in Algerien, dem Irak, Jordanien,
Marokko, Nigeria, Saudi-Arabien, Tunesien und der Tirkei entsandt worden. Gestiitzt auf
diese  Erfahrungen sollte die EU eine  Antiterror-Partnerschaft mit den
Mittelmeeranrainerldndern initiieren und das Netz der Terrorismusbekdmpfungs- und
Sicherheitsexperten auf andere prioritire Lander und Regionen (beispielsweise Libanon,
Sahel, Westbalkan) erweitern.

Bei den jiingsten Ereignissen traten, trotz gemeinsamer Anliegen, signifikante Méngel bei der
Zusammenarbeit mit Partnern im Mittelmeerraum zu Tage. Die EU-Diplomatie im Bereich
Justiz und Inneres und die Zusammenarbeit bei der Terrorismusbekdmpfung mit Partnern von
der Tiirkei bis Marokko muss vorrangig, mit Unterstiitzung des Europdischen Zentrums zur
Terrorismusbekdmpfung,  weiterentwickelt ~werden, um zu einem  wirksamen
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Informationsaustausch und einer effizienten Polizeizusammenarbeit unter Gewéhrleistung
eines angemessenen Datenschutzes zu gelangen.

Die EU muss ihre Prisenz in den einschligigen internationalen Foren fiir
Terrorismusbekdmpfung und Sicherheit (z. B. Vereinte Nationen, Globales Forum
,» Lerrorismusbekdmpfung®, G7 und Arbeitsgruppe ,.Bekdmpfung der Geldwische und der
Terrorismusfinanzierung®™) verstirken, um die internationale Zusammenarbeit in diesen
Fragen zu fordern.

Der Aktionsplan vom 2. Dezember 2015 iiber Feuerwaffen und Explosivstoffe’’ und der
Aktionsplan  vom 2. Februar 2016 fliir ein intensiveres Vorgehen gegen
Terrorismusfinanzierung®® umfassen spezifische MafBnahmen, die sich auf Drittlinder
beziehen, insbesondere diejenigen in der unmittelbaren Nachbarschaft der EU. Konkret ist
darin vorgesehen, dass die EU die Zusammenarbeit mit den Nachbarlindern in
Sicherheitsfragen verstirkt, auch die Kooperation bei der Bekdmpfung des illegalen Handels
mit Kleinwaffen und leichten Waffen und im Kampf gegen den Menschenhandel, den
illegalen Handel mit Kulturgiitern und den Rauschgifthandel. Es wird erwogen, die Themen
unerlaubter Handel mit und unerlaubte Verwendung von Feuerwaffen und Explosivstoffen
systematisch in den Sicherheitsdialog mit wichtigen Partnern, Lédndern und Organisationen
einzubeziehen.

Auch die Tberarbeitete Europdische Nachbarschaftspolitik bietet eine Grundlage fiir
MaBnahmen in den Nachbarlindern, da sie die Sicherheitsdimension, andere
Stabilisierungsfaktoren wie die Bekdmpfung von Korruption und Machtmissbrauch,
wirtschaftliche Entwicklung, Investitionsmoglichkeiten und Jugendbeschiftigung sowie
spezifische  finanzielle  Unterstiitzung  fiir die  Zivilgesellschaft mit  einer
Antiradikalisierungsdimension kohirent zusammenfiigt.

Nidchste Schritte:

Die Kommission wird
- die notwendigen Schritte unternehmen, um die Umsetzung der externen Dimension
des Aktionsplans vom 2. Dezember 2015 iiber Feuerwaffen und Explosivstoffe nach
einem ehrgeizigen Zeitplan zu beschleunigen, mit besonderem Fokus auf der
Einddmmung des illegalen Handels mit Feuerwaffen und Explosivstoffen aus dem
Westbalkan und moglichen neuen Quellen fiir den Waffenschmuggel in anderen
Regionen in unmittelbarer Nachbarschaft der EU;

- die notwendigen Schritte unternehmen, um die Umsetzung der einschligigen
MafBnahmen des Aktionsplans vom 2. Februar 2016 fiir ein intensiveres Vorgehen
gegen Terrorismusfinanzierung zu beschleunigen;

- einen Reflexionsprozess einleiten zur Ergédnzung und Vertiefung der verbesserten
Dialoge {tber die Terrorismusbekdmpfung mit prioritiren Léndern des
Mittelmeerraums mit Blick auf die Entwicklung einer wirksamen Antiterror-
Partnerschaft;

- die Umsetzung des im Zuge der Initiative zur Bekdmpfung des Terrorismus auf dem

37 COM(2015) 624 final vom 2. Dezember 2015.
*# COM(2016) 50 final vom 2. Februar 2016.
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Westbalkan aufgelegten Aktionsplans unterstiitzen.

3. Fazit

Sicherheit ist verstidndlicherweise eines der wichtigsten Anliegen der Biirgerinnen und
Biirger. Im letzten Jahr haben die Terroranschldge, bei denen hunderte Menschen in der
Européischen Union getdtet und verletzt wurden, die Sorge um die Sicherheit stirker ins
Blickfeld geriickt. Alle Beteiligten miissen das Ihre dazu beitragen, dass die Européische
Union alles im Rahmen ihrer Zustindigkeiten Mdogliche tut, um die Sicherheit ihrer
Biirgerinnen und Biirger zu gewéhrleisten.

In der Welt von heute sind Terroristen und andere Straftiter ldnderiibergreifend organisiert
und agieren iiber Grenzen hinweg. Um der Bedrohung, die sie darstellen, wirksam zu
begegnen, miissen die europidischen Strafverfolgungsbehérden Hand in Hand arbeiten, ihre
Ressourcen und Informationen biindeln und gemeinsam handeln. Nur so kann die
terroristische Bedrohung wirksam abgewehrt werden. Die innere Sicherheit eines
Mitgliedstaats ist die innere Sicherheit aller Mitgliedstaaten.

In dieser Mitteilung werden die bisher getroffenen MaBnahmen erldutert und die Schritte
genannt, die in unmittelbarer Zukunft auf europdischer und auf nationaler Ebene
unternommen werden miissen, um fiir alle Biirgerinnen und Biirger Europas das hohe
Sicherheitsniveau zu gewéhrleisten, das sie erwarten. Der Anhang enthélt einen Fahrplan fiir
eine echte Europdische Sicherheitsunion. Die Kommission wird iiber die Fortschritte
berichten. Es ist unsere gemeinsame, dringliche Aufgabe, diese Mallnahmen ziigig und
sorgfaltig durchzufiihren und die Fragmentierung bei Instrumenten, Informationen und
Denkweisen zu iiberwinden, damit sie nicht weiter von Terroristen ausgenutzt wird, um die
Werte auszuhdhlen, die uns Europdern so wichtig sind. Die Kommission ist der Meinung,
dass das Europdische Parlament und der Rat rasch iiber diese Maflnahmen beraten sollten, und
sie ersucht den Europédischen Rat, auf seiner ndchsten Tagung eine Bestandsaufnahme der
Folgemalinahmen zu dieser Mitteilung vorzunehmen.
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