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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Det dr 1 dag allmédnt forekommande 1 ménga delar av vérlden att anvénda sociala medier,
webbaserad e-post, meddelandetjanster och applikationer (“appar”) for att kommunicera,
arbeta, umgas och hdmta information. Dessa tjénster forbinder hundratals miljoner anvéndare
med varandra. De genererar avsevirda vinster for anvdndarnas ekonomiska och sociala
vélfdard inom hela unionen och utanfér. De kan emellertid ocksa anvdndas som verktyg for att
begd eller underlitta brott, inklusive allvarliga brott, sdsom terroristattacker. Nar detta
intréffar &r dessa tjinster och applikationer ofta det enda stille dér brottsutredare kan finna
ledtradar for att avgdra vem som har begatt ett brott, samt inhdmta bevis som kan anvéndas i
domstol.

Eftersom internet &r grinslost kan sadana tjanster tillhandahéllas var som helst i védrlden och
kréver inte nodvandigtvis en fysisk infrastruktur, ett foretag eller personal i de medlemsstater
dér tjansterna erbjuds, eller pa den inre marknaden som helhet. De krdver inte heller en
sarskild plats for lagring av uppgifter, vilken ofta viljs av tjinsteleverantéren pa grundval av
berittigade Overvdganden, t.ex. datasdkerhet, stordriftsfordelar och snabb tillgdng. Detta
medfdr 1 ett vixande antal brottmal som ror alla typer av brott! att medlemsstaternas
myndigheter behover ha tillgdng till uppgifter som kan tjina som bevismaterial och som
lagras utanfor det berdrda landet och/eller av tjdnsteleverantdrer i andra medlemsstater eller i
tredjelander.

For situationer dir antingen bevisen finns eller tjdnsteleverantdren &r etablerad ndgon
annanstans, utformades mekanismerna for samarbete mellan linder for flera artionden sedan?.
Trots aterkommande reformer star dessa samarbetsmekanismer under Okat tryck frdn det
vixande behovet av snabb, gransdverskridande tillgang till elektroniska bevis. For att tgdrda
detta har ett antal medlemsstater och tredjeldnder beslutat att utdka sina nationella verktyg.
Den resulterande fragmenteringen skapar réttsosékerhet och motstridiga forpliktelser och
vicker fragor om skyddet av grundldggande réttigheter och processuella garantier for personer
som berdrs av sddana begiranden.

Ar 2016 efterlyste radet konkreta atgirder pi grundval av en gemensam EU-strategi for att
gora den Omsesidiga ridttsliga hjdlpen effektivare, forbdttra samarbetet mellan
medlemsstaternas myndigheter och tjdnsteleverantorer baserade i1 ldnder utanfor EU, och
foresla 16sningar pé problemet med att faststilla och verkstilla jurisdiktion® i cyberrymden®.
Europaparlamentet framholl ocksa de utmaningar som det for nédrvarande splittrade
regelverket kan medfora for tjansteleverantdrer som vill folja framstillningar pa
brottsbekdmpningsomradet, och efterlyste en europeisk réttslig ram med garantier for
rittigheter och friheter for alla berdrda parter®.

Se avsnitten 2.1.1 och 2.3 i konsekvensbeddmningen.

Inom unionen, regler for 6msesidigt erkénnande, som numera grundar sig pa direktivet om en europeisk
utredningsorder; med tredjeldnder, mekanismer for 6msesidig rattslig hjalp.

I detta dokument avses med termen “verkstillande jurisdiktion” de relevanta myndigheternas
behorighet att vidta en utredningsatgérd.

Slutsatser fran Europeiska unionens rad om forbéttrad straffritt i cyberrymdenST9579/16.
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Det foreliggande forslaget ar inriktat pad det specifika problem som uppstar genom den
elektroniska bevisningens flyktiga karaktir och dess internationella dimension. Det syftar till
att anpassa samarbetsmekanismerna till den digitala tidséldern, for att ge rittsviasendet och de
brottsbekdmpande myndigheterna mdjligheter att hantera hur brottslingar kommunicerar i
dag, samt bekdmpa moderna former av brottslighet. Sddana verktyg maste samtidigt villkoras
av ett starkt skydd av grundldggande rattigheter. Syftet med detta forslag ar att forbéttra den
rittsliga forutsebarheten for myndigheter, tjénsteleverantorer och berdrda personer och att
upprétthdlla en hog standard for framstdllningar pa brottsbekdmpningsomradet, vilket
garanterar skydd av de grundliggande rittigheterna, transparens och ansvarighet. Det
paskyndar ocksd processen for att sikra och inhdmta bevis i elektronisk form som lagras
och/eller som innehas av tjénsteleverantorer som dr etablerade i en annan jurisdiktion. Detta
instrument kommer att samexistera med géllande réittsliga samarbetsinstrument som
fortfarande dr relevanta och som kan anvéndas av de behdriga myndigheterna nér si ar
lampligt. Samtidigt arbetar kommissionen for att stdrka de befintliga mekanismerna for
rattsligt samarbete genom atgirder sdsom inrdttandet av en séker plattform for snabbt utbyte
av framstillningar mellan rittsliga myndigheter inom EU, och en investering pa 1 miljon euro
for att utbilda rattstillimpare fran alla medlemsstater i 6msesidig réttslig hjalp och samarbete,
med sdrskild inriktning pd Forenta staterna i egenskap av det tredjeland som tar emot det
storsta antalet framstéllningar frén EU°®.

For delgivning och verkstillande av order inom ramen for detta instrument bér myndigheterna
forlita sig pa den rittsliga foretrddare som utsetts av tjénsteleverantorerna. Kommissionen
lagger 1 dag fram ett forslag for att sdkerstélla att sddana réttsliga foretrddare utses. Forslaget
tillhandahaller en gemensam, EU-omfattande 16sning for att hantera delgivning av order till
tjédnsteleverantorer genom en réttslig foretradare.

. Forenlighet med EU:s befintliga rittsliga ram pa det berorda politikomradet
och Europaradets Budapestkonvention

EU:s befintliga rittsliga ram bestar av unionens samarbetsinstrument pa det straffréttsliga
omrédet, sasom direktiv 2014/41/EU om en europeisk utredningsorder pd det straffrittsliga
omradet’, konventionen om 6msesidig rittslig hjélp i brottmal mellan Europeiska unionens
medlemsstater®, radets beslut 2002/187/RIF om inrittande av Eurojust’, forordning (EU)
2016/794 om  Europol'®, ridets rambeslut 2002/465/RIF om gemensamma
utredningsgrupper!!, samt bilaterala avtal mellan unionen och tredjeléinder, sdsom avtalet om

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/docs/pages/20170522 non-
paper_electronic_evidence_en.pdf

Europaparlamentets och radets direktiv _2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pa det straffrattsliga omradet (EUT L 130, 1.5.2014, s. 1).

Radets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen
uppritta konventionen om Omsesidig rattslig hjélp i brottmdl mellan Europeiska unionens
medlemsstater.

0 Rédets beslut 2002/187/RIF av den 28 februari 2002 om inrédttande av Eurojust for att stirka kampen
mot grov brottslighet. Kommissionen antog 2013 ett forslag till forordning om att reformera Eurojust
(Forslag till Europaparlamentets och radets forordning om Europeiska unionens byra for straffrattsligt
samarbete (Eurojust), COM/2013/0535 final).

Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekdmpning (Europol) och om ersittande och upphdvande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF.

Radets rambeslut 2002/465/RIF av den 13 juni 2002 om gemensamma utredningsgrupper.
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omsesidig rittslig hjilp mellan Europeiska unionen och Amerikas forenta stater!? och avtalet
om dmsesidig rittslig hjilp mellan Europeiska unionen och Japan!'3,

Genom att infora europeiska utlimnandeorder och europeiska bevarandeorder underldttar
forslaget att 1 samband med straffréttsliga forfaranden sékra och samla in elektroniska bevis
som lagras eller innehas av tjénsteleverantorer i en annan jurisdiktion. Direktivet om en
europeisk utredningsorder, vilket i stor utstrickning har ersatt konventionen om 6msesidig
rittslig hjilp i brottmal, omfattar alla typer av utredningsatgirder!®. Detta inbegriper tillgdng
till elektroniska bevis, men direktivet om en europeisk utredningsorder innehaller inga
sirskilda bestimmelser om denna typ av bevis'>. Det nya instrumentet kommer inte att ersitta
den europeiska utredningsordern i1 drenden som kridver inhdmtande av elektroniska bevis, utan
utgdr ett kompletterande instrument for myndigheterna. *Det kan uppsta situationer dir den
europeiska utredningsordern kan vara fOrstahandsvalet for offentliga myndigheter, till
exempel nér flera utredningsitgirder maste genomforas i den verkstillande medlemsstaten.
Att skapa ett nytt instrument for elektroniska bevis &dr ett béttre alternativ &n att &ndra
direktivet om en europeisk utredningsorder, med hénsyn till de sérskilda utmaningar som
inhdmtning av elektroniska bevis innebdr. En sddan 16sning pédverkar inte andra
utredningsétgirder i direktivet om en europeisk utredningsorder.

For att underlitta gransdverskridande insamling av elektronisk bevisning kommer det nya
instrumentet att bygga pa principen om 0msesidigt erkdnnande. En myndighet i det land dér
mottagaren av ordern befinner sig maste inte delta 1 och genomfora ordern direkt, utom om
bristande efterlevnad foreligger. I sadant fall kommer verkstillighet att krdvas och den
behoriga myndigheten 1 det land didr ombudet &r etablerat ska ingripa. Instrumentet kraver
darfor en uppsittning kraftfulla skyddsatgirder och bestimmelser, sisom validering av en
rattslig myndighet i varje enskilt fall. Exempelvis far utlimnandeorder pa unionsniva géllande
transaktioner eller innehallsdata (i motsats till abonnent- och atkomstdata) endast utfardas for
brott som 1 den utfirdande staten dr belagda med ett maximalt frihetsstraff pd minst 3 ar, eller
for specifika brott som &dr beroende av eller mdjliggors av internetbaserad verksamhet eller
terroristrelaterad brottslighet, som avses 1 forslaget.

Personuppgifter som omfattas av detta forslag ar skyddade och far endast behandlas i enlighet
med den allmidnna dataskyddsforordningen'® och dataskyddsdirektivet for polis och
straffrittsliga myndigheter'”. Den allminna dataskyddsforordningen kommer att bdrja

Rédets beslut 2009/820/Gusp av den 23 oktober 2009 om ingdende p& Europeiska unionens végnar av
avtalet om utlimning mellan Europeiska unionen och Amerikas forenta stater och av avtalet om
Omsesidig rittslig hjélp mellan Europeiska unionen och Amerikas forenta stater.

Rédets beslut 2010/616/EU av den 7 oktober 2010 om ingéende av avtalet mellan Europeiska unionen

och Japan om dmsesidig réttslig hjélp i brottmal.

Med undantag av gemensamma utredningsgrupper (se artikel 3 i direktivet om en europeisk

utredningsorder); alla medlemsstater deltar inte i direktivet om en europeisk utredningsorder (Irland,

Danmark).

Med undantag av en hénvisning till identifiering av en person som har ett abonnemang for en viss IP-

adress 1 artikel 10.2 e, for vilken dubbel straftbarhet inte kan dberopas som grund for végran att erkdnna

eller verkstélla begéran.

16 Europaparlamentets och rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG.

17 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska

personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,

forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphivande av radets rambeslut 2008/977/RIF.
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tillimpas den 25 maj 2018, medan dataskyddsdirektivet for brottsbekimpning maste
inforlivas av medlemsstaterna senast den 6 maj 2018.

Europaradets Budapestkonvention om it-relaterad brottslighet (CETS nr 185), som ratificerats
av de flesta EU-medlemsstater, inrdttar internationella mekanismer for samarbete mot it-
brottslighet'®. Konventionen behandlar brott som begés via internet och andra elektroniska
nitverk. Den krévs ocksa att parterna faststiller befogenheter och forfaranden for inhdmtande
av bevis i elektronisk form och att ge varandra dmsesidig rattslig hjdlp som inte begrénsas till
it-brott. Konventionen aldgger sérskilt parterna att infora utlimnandeorder for att samla in
datauppgifter fran tjdnsteleverantdrer inom deras territorium och abonnentuppgifter fran
tjénsteleverantorer som tillhandahéller tjédnster pd deras territorium. I konventionen foreskrivs
dessutom bevarandeorder ndr det finns skil att anse att datorbehandlingsbara uppgifter ar
sarskilt utsatta for forlust eller 4ndring. Delgivning och verkstéllighet av nationella beslut om
utlimnandeorder gentemot tjinsteleverantorer med sidte utanfor en part till konventionen
vicker ytterligare fragestillningar. 1 detta avseende Overvdgs for nédrvarande ytterligare
atgirder for att forbittra grinsdverskridande tillgéng till elektroniskt bevismaterial *°.

. Sammanfattning av den foreslagna forordningen

Genom den foreslagna forordningen infors bindande europeiska utlimnandeorder och
bevarandeorder. Bdda typerna av order maste utfirdas eller godkdnnas av en rittslig
myndighet i en medlemsstat. En order kan utfardas for att uppné bevarande eller utlimnande
av uppgifter som lagras av en tjdnsteleverantdr som &r etablerad i en annan jurisdiktion, och
som dr nodviandiga som bevis i brottsutredningar eller straffrattsliga forfaranden. Sadana
order far endast utfirdas om en liknande bestimmelse finns for samma brott i en jamforbar
inhemsk situation i den utfirdande staten. Bada orderna kan delges leverantorer av
elektroniska kommunikationstjidnster, sociala nitverk, elektroniska marknadsplatser, andra
vardtjanstleverantorer och leverantorer av internetinfrastruktur sadsom IP-adress och
doméinnamnsregister, eller deras réttsliga foretrddare nir sddana finns. Den europeiska
bevarandeordern, i likhet med den europeiska utlimnandeordern, riktar sig till den réttsliga
foretradaren utanfér den utfirdande medlemsstatens jurisdiktion, och har till syfte att bevara
uppgifterna med avseende pa en senare begdran att ldgga fram dessa uppgifter, exempelvis via
omsesidig rattslig hjdlp 1 fraga om tredjelénder, eller via en europeisk utredningsorder mellan
de deltagande medlemsstaterna. Till skillnad frdn Gvervakningsédtgirder eller
lagringsskyldigheter som faststélls i lag, vilka inte behandlas i denna f6rordning, &r den
europeiska bevarandeordern ett foreliggande som utfirdats eller godkénts av en rittslig
myndighet 1 ett straffrittsligt forfarande efter en individuell bedomning av proportionaliteten
och nddvindigheten i varje enskilt fall. I likhet med den europeiska utlimnandeordern avses
specifika kidnda eller okédnda forévare av en straffbar gidrning som redan har dgt rum. Den
europeiska bevarandeordern gor det endast mojligt att bevara uppgifter som redan har lagrats
vid tidpunkten for ordermottagandet, men ger inte tillgang till uppgifter vid en framtida
tidpunkt efter mottagandet av bevarandeordern.

18 I 2013 é&rs EU-strategi for cybersdkerhet erkédndes Budapestkonventionen som den viktigaste

multilaterala ramen i kampen mot it-brottslighet — Gemensamt meddelande frén kommissionen och
Europeiska unionens hdga representant for utrikes frdgor och sikerhetspolitik om EU:s strategi for
cybersikerhet: En 6ppen, séker och trygg cyberrymd (JOIN(2013) 1 final).

Vid sin 17:e plenarsession (juni 2017) antog kommittén for konventionen om it-brottslighet (T-CY)
riktlinjer for utarbetandet av ett andra tilliggsprotokoll till konventionen (nedan kallade andra
tilldggsprotokollet) som ska utarbetas och fardigstéllas senast i december 2019. Syftet ar att i
minskande utstrackning lata platsen for datalagring vara en avgorande faktor.
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Bédda orderna far endast anvindas 1 straffréttsliga forfaranden, fran den inledande
utredningsfasen fore rittegdng fram till avslutandet av forfarandet genom dom eller annat
beslut. De utlimnandeorder som géller uppgifter om abonnenter och adtkomstdata kan utfardas
for alla brott, medan utlimnandeorder om transaktionsdata eller innehallsdata endast far
utfardas for brott som i den utfirdande staten dr belagda med ett maximalt frihetsstraff pé
minst 3 &r, eller for vissa brott som anges 1 forslaget och dir det finns en sérskild koppling till
elektroniska verktyg och brott som omfattas av direktiv (EU) 2017/541 om bekédmpande av
terrorism.

Med hénsyn till graden av intrang hos de atgérder som inforts i forhdllande till de uppgifter
som efterstrdvas, faststiller forslaget ett antal villkor och skyddsétgirder. Dessa inbegriper
skyldigheten att inhdmta forhandsvalidering av order fran en rittslig myndighet. Forslaget
géller endast for lagrade uppgifter. Avlyssning av telekommunikationer i realtid omfattas inte
av detta forslag. Atgéirden #r begrinsad till vad som dr nddvindigt och proportionerligt for
relevanta straffrittsliga forfaranden. Det gor det ocksd mojligt for tjénsteleverantdrerna att
soka fortydliganden fran utfirdande myndigheter om sa krdavs. Om dessa fragor inte kan 16sas
och den utfirdande myndigheten beslutar att verkstilla ordern far tjdnsteleverantdrerna
aberopa samma skdl for att motsdtta sig verkstdllighet genom sina egna myndigheter.
Dessutom upprittas ett sdrskilt forfarande for situationer dir skyldigheten att lamna uppgifter
strider mot en skyldighet som f6ljer av lagstiftningen i ett tredjeland.

EU:s lagstiftning skyddar réttigheterna for misstdnkta och tilltalade 1 straffrattsliga
forfaranden, och det finns redan regler for skydd av personuppgifter. For de personer vars
uppgifter efterfrigas erbjuder dessa ytterligare skyddsatgirder i fOrslaget processuella
rittigheter for dessa personer inom eller utanfor de straffrittsliga forfarandena. Detta
inbegriper mojligheten att bestrida orderns lagenlighet, nddvéndighet och proportionalitet,
utan att begrinsa skilen for bestridandet i enlighet med nationell lagstiftning. De réttigheter
som anges 1 den verkstéllande statens lagstiftning respekteras fullt ut genom att sdkerstélla att
immunitet och privilegier som skyddar de efterfrigade uppgifterna i tjansteleverantdrens
medlemsstat beaktas 1 den utfardande staten. Detta ar sdrskilt fallet ndr de erbjuder ett hogre
skydd &n lagstiftningen i den utfdrdande staten.

Orderna enligt den foreslagna forordningen &r verkstéllbara pa samma sétt som jimforbara
inhemska order i den jurisdiktion dér tjdnsteleverantdren delges ordern. I forordningen
foreskrivs att medlemsstaterna ska inrétta effektiva och proportionerliga pafoljder.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rittslig grund

Den rittsliga grunden for att besluta om atgarder pa omradet ar artikel 82.1 1 fordraget om
Europeiska unionens funktionssatt. I artikel 82.1 foreskrivs att dtgidrder far antas i enlighet
med det ordinarie lagstiftningsforfarandet for att faststilla regler och forfaranden for att
sdkerstilla erkdnnande i hela unionen av alla former av domar och rittsliga avgéranden.
Atgirder far ocksd vidtas for att underlitta samarbetet mellan rittsliga eller likvirdiga
myndigheter i medlemsstaterna inom ramen for lagfoéring och verkstéllighet av beslut.

Denna rittsliga grund é&r tillimplig pa de mekanismer som omfattas av denna forordning.
Artikel 82.1 sédkerstéller dmsesidigt erkdnnande av rattsliga avgdranden varigenom en rattslig
myndighet 1 den utfirdande staten riktar sig till en juridisk person i en annan medlemsstat och
dven aldgger den skyldigheter, utan foregdende ingripande av en rittslig myndighet i den
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andra medlemsstaten. Den europeiska utlimnandeordern eller bevarandeordern kan leda till
ingripande av en rittslig myndighet i den verkstéllande staten ndr sd dr nodvéndigt for att
verkstilla beslutet.

o Val av instrument

Artikel 82.1 i EUF-fordraget ger unionens lagstiftare mdjlighet att anta forordningar och
direktiv.

Eftersom forslaget avser gransoverskridande forfaranden dér enhetliga regler krévs, finns det
inget behov av att ldmna en marginal for medlemsstaterna att inforliva sidana bestimmelser.
En forordning ar direkt tillamplig, vilket ger klarhet och stdrre réttssdkerhet, och man
undviker olika tolkningar i olika medlemsstater och andra problem som varit forknippade med
inforlivandet av rambesluten om omsesidigt erkdnnande av domar och rittsliga avgéranden.
En forordning mojliggér dessutom att samma skyldighet infors pa ett enhetligt sétt i unionen.
Av dessa skl anses den ldmpligaste formen for detta instrument for dmsesidigt erkdnnande
vara en forordning.

. Subsidiaritetsprincipen

Med tanke pa den grinsoverskridande dimensionen hos de frigor som hanteras, miste de
atgirder som ingar i forslaget antas pa unionsniva for att uppnd maélen. De brott for vilka
elektroniska bevis foreligger giller ofta situationer dir infrastrukturen for forvaring av
elektroniskt bevismaterial och den tjénsteleverantdr som driver infrastrukturen lyder under en
annan nationell rittslig ram, inom eller utanfor unionen, &n den nationella réttsliga ramen for
offret och forévaren av brottet. Darfor kan det bli mycket tidskrdvande och svart for det
behoriga landet att pd ett effektivt sitt {4 tillgang till elektroniska bevis dver grinserna utan
gemensamma minimiregler. Sarskilt medlemsstater som agerar pa egen hand skulle ha svért
att ta itu med foljande frigor:

J Fragmenteringen av réttsliga ramar i medlemsstaterna, vilket identifierades som en
viktig utmaning for tjinsteleverantérer som forsoker folja framstdllningar pa
grundval av olika nationella lagar.

J Bittre effektivitet 1 det rittsliga samarbetet pd grundval av befintlig
unionslagstiftning, sirskilt via den europeiska utredningsordern.

Med hénsyn till mangfalden av réttssystem, antalet berdrda politikomrdden (sdkerhet,
grundliaggande rittigheter, inbegripet processuella rittigheter och skydd av personuppgifter,
ekonomiska fragor) och det stora antalet aktdrer, dr unionslagstiftning det ldmpligaste sittet
att hantera de konstaterade problemen.

. Proportionalitetsprincipen

I forslaget faststills regler enligt vilka en behorig myndighet i unionen far aldgga en
tjédnsteleverantér som tillhandahaller tjénster i unionen och som inte &r etablerad i samma
medlemsstat, att 1dmna ut eller bevara elektroniskt bevismaterial. Huvuddragen i forslaget,
t.ex. det materiella tillimpningsomradet for den europeiska utlimnandeordern, villkor som
garanterar hovlighet, sanktionsmekanismen och systemet for sdkerhetsgarantier och
rattsmedel, begrinsar forslaget till vad som dr nddvéndigt for att uppna dess huvudsakliga
mal. Forslaget dr sirskilt begrdnsat till begdranden om lagrade uppgifter (uppgifter fran
avlyssning av telekommunikationer i realtid omfattas inte) och till order som utfardas i
straffrittsliga forfaranden for ett specifikt brott under utredning. Det omfattar ddrmed inte

SV



SV

forebyggande av brottslighet eller andra typer av forfaranden eller dvertradelser (till exempel
administrativa forfaranden for dvertrddelser av réttsregler) och innehéller inte nagot krav pa
att leverantdrerna systematiskt samlar in eller lagrar ytterligare uppgifter annat dn av
affiarsmissiga skil eller for att uppfylla andra rittsliga krav. Aven om utlimnandeorderna for
abonnentuppgifter och atkomstuppgifter kan utfirdas for alla brott, far utlimnandeorder for
transaktionsuppgifter eller innehallsdata endast utfdardas for brott som i den utfirdande staten
ar belagda med ett maximalt frihetsstraff pd minst 3 ar, eller for sirskilda cyberrelaterade brott
och brott med koppling till terrorism. Slutligen klargér forslaget forfaranderegler och
garantier som giller for gransoverskridande tillgéng till elektroniska bevis, men stracker sig
inte till att harmonisera de nationella atgirderna. Forslaget dr begrédnsat till vad som é&r
nddvéndigt och proportionellt for att tillgodose behoven hos brottsbekdmpande myndigheter
och réttsliga myndigheter i den digitala tidséldern.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
. Samrid med berorda parter

Under ett och ett halvt r samrddde kommissionen med alla berdrda parter for att identifiera
problem och 16sningar. Detta skedde genom undersdkningar, fran ett Oppet offentligt samrad
till riktade undersokningar med relevanta offentliga myndigheter. Expertgruppmoten och
bilaterala moéten anordnades ocksd for att diskutera de potentiella effekterna av
unionslagstiftning. Konferenser om grinsoverskridande tillgang till elektroniska bevis
anvandes ocksa for att samla in synpunkter pa initiativet.

P4 det hela taget ansdg deltagarna 1 wundersokningen att Okad anvindning av
informationstjanster utgoér en utmaning for de brottsbekimpande myndigheterna, som ofta &r
déligt rustade for att hantera bevis pd nétet. Den utdragna processen for inhdmtande av bevis
erkdnns ocksd som ett av de viktigaste hindren. Andra viktiga fragor som offentliga
myndigheter lyfte fram 4r bland annat bristen pd tillforlitligt samarbete med
tjdnsteleverantdrer, bristande insyn och rattsosdkerhet 1 frdga om jurisdiktion for
utredningsatgarder. Direkt grinsdverskridande samarbete mellan brottsbekdmpande organ och
leverantorer av digitala tjénster ansdgs tillféra ett mervirde 1 brottsutredningar.
Tjansteleverantorer och vissa av det civila samhéllets organisationer pekade pa behovet att
garantera rittssdkerheten vid samarbete med offentliga myndigheter och att undvika
lagkonflikter. Vad géller farhagor om hur en ny EU-lagstiftning kan paverka rittigheter, ansag
de berorda parterna att sérskilt skydd bor garanteras som en fOrutsittning for alla
gransdverskridande instrument.

Inkomna synpunkter fran den inledande konsekvensbeddmningen visade att berdrda parter
ansag att insatser for att komma till riatta med bristerna i det nuvarande systemet for Omsesidig
rittslig hjdlp skulle gora det effektivare och forbittra réittssdkerheten. Vissa av det civila
samhéllets organisationer motsatte sig lagstiftning pd EU-nivd om direkt samarbete. De
foredrog att EU:s atgarder skulle begrénsas till att forbéttra forfarandena for 6msesidig réttslig
hjalp. Denna idé kommer att utvecklas som en del av de praktiska atgirder som godkindes av
radet 1 juni 2016.

Genom en riktad undersdkning till offentliga myndigheter i medlemsstaterna framgick ocksa
att det inte fanns ndgon gemensam strategi for att fa grénsoverskridande tillgang till
elektroniskt bevismaterial, eftersom varje medlemsstat har sin egen nationella praxis.
Tjénsteleverantorer reagerar ocksa olika pd forfrdgningar fran utldndska brottsbekdmpande
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myndigheter och svarstiderna varierar beroende pd den anmodande medlemsstaten. Detta
skapar réttsosékerhet for alla berdrda parter.

I allménhet visade samradet med berorda parter att den nuvarande rittsliga ramen &r
fragmentarisk och komplex. Detta kan medfora forseningar under genomforandefasen och
brist pa effektiv utredning och lagforing av brott som inbegriper grinsoverskridande tillgang
till elektroniska bevis.

. Konsekvensbedomning

Némnden for lagstiftningskontroll avgav ett positivt yttrande om den konsekvensbedémning
som ligger till grund for detta forslag?® och limnade flera forslag till forbittringar®!. Efter
detta yttrande dndrades konsekvensbeddmningen for att ytterligare diskutera frigor om
grundliaggande réttigheter i samband med det gransdverskridande utbytet av uppgifter, i
synnerhet sambandet mellan de olika dtgdrder som ingér 1 det rekommenderade alternativet.
Bedomningen é#ndrades ocksa for att bittre aterspegla de berdrda parternas och
medlemsstaternas synpunkter och hur de har beaktats. Dessutom sdg man 6ver den politiska
bakgrunden for att inkludera ytterligare hanvisningar till olika aspekter, t.ex. diskussioner i
expertgrupper som bidragit till utarbetandet av initiativet. Komplementariteten mellan olika
atgirder (sdrskilt direktivet om en europeisk utredningsorder, forhandlingar om ett
tilliggsprotokoll till Budapestkonventionen och den gemensamma Oversynen av avtalet om
omsesidig rattslig hjalp mellan EU och USA) har fortydligats i frdga om rickvidd, tidpunkt
och omfattning. Grundscenariot har ocksd reviderats for att béttre aterspegla den sannolika
utveckling som &r oberoende av antagandet av de foreslagna atgdrderna. Slutligen har
flodesscheman lagts till for att bittre beskriva arbetsflodet for datadelning.

Fyra huvudalternativ 6vervigdes forutom grundscenariot (alternativ O): Ett antal praktiska
atgirder for att forbéttra bade forfaranden for rittsligt samarbete och direkt samarbete mellan
offentliga myndigheter och tjénsteleverantorer (alternativ A: icke lagstiftande). Ett alternativ
som kombinerar de praktiska atgérderna enligt alternativ A med internationella 16sningar pa
bilateral eller multilateral niva (alternativ B: lagstiftning). Ett alternativ som kombinerar de
tidigare atgdrderna 1 alternativ B med en europeisk utldimnandeorder och en atgird for att
forbattra tillgangen till databaser som pd forfrdgan lamnar information om abonnenter, t.ex.
Domain Name Whois (alternativ C: lagstiftning). Ett alternativ som kombinerar alla tidigare
atgdrder som ingér i alternativ C med lagstiftning om direkt tillgdng till uppgifter som lagras
pa distans (alternativ D: lagstiftning)?2.

Om inga atgirder vidtas (alternativ O) kommer ett 6kande antal forfragningar att forvirra
situationen. Alla andra alternativ gér det mojligt att uppna initiativets mal, men 1 varierande

2 Arbetsdokument fran kommissionens avdelningar — Konsekvensbeddmning som atfljer forslaget till

forordning om europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i straffrittsliga
forfaranden och forslaget till direktiv om faststéllande av harmoniserade regler for utseende av rittsliga
foretriadare i syfte att samla bevis i straffréttsliga forfaranden, SWD(2018) 118.

Europeiska kommissionens ndmnd for lagstiftningskontroll — Yttrande om konsekvensbeddmningen —
Forslag till forordning om europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i
straffréttsliga forfaranden och forslag till direktiv om faststéllande av harmoniserade regler for utseende
av réttsliga foretrddare for insamling av bevis i straffrittsliga forfaranden, SEC(2018) 199.

For nirmare information, se  Arbetsdokument fran kommissionens avdelningar —
Konsekvensbeddmning som atfoljer forslaget till forordning om europeiska utlimnandeorder och
bevarandeorder for elektroniska bevis i straffréttsliga forfaranden och forslaget till direktiv om
faststdllande av harmoniserade regler for utseende av rittsliga foretrddare i syfte att samla bevis i
straffrittsliga forfaranden, SWD(2018) 118.
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omfattning. Alternativ A skulle forbéttra effektiviteten i nuvarande forfaranden, t.ex. genom
att forbittra kvaliteten pd forfragningarna, men utrymmet for forbéttringar skulle begrinsas
genom de strukturella bristerna i det nuvarande systemet.

Alternativ B skulle leda till flera forbattringar genom att tillhandahalla internationellt
vedertagna l0sningar, men resultatet av dessa internationella I0sningar skulle i stor
utstrdckning vara beroende av tredjeldnder. Losningarna dr darfor osdkra och kommer
sannolikt inte att vara lika effektiva och erbjuda lika ménga garantier som en 16sning pa
unionsniva.

Alternativ C skulle klart innebira ett mervarde jamfort med de foregaende alternativen genom
att dven foreskriva ett EU-internt instrument for direkt samarbete med tjénsteleverantorer.
Detta skulle 16sa de flesta av de problem som konstaterats nér en tjdnsteleverantor innehar de
berdrda uppgifterna.

Alternativ D dr den mest omfattande paketlosningen. Utdver de tidigare atgirderna ror det sig
om en lagstiftningsatgird om direkt tillgang i situationer dir en tjinsteleverantor inte behover
medverka.

Foreliggande lagstiftningsinitiativ som ldggs fram av kommissionen grundar sig pa resultaten
av konsekvensbeddmningen. Denna lagstiftning kommer att kompletteras med de praktiska
atgirder som beskrivs 1 konsekvensbedomningen och fortsatt arbete for ett tillaggsprotokoll
till Budapestkonventionen. P& grundval av sitt lagstiftningsforslag kommer kommissionen
ocksa att med USA och andra tredjelédnder diskutera mdjligheten av framtida bilaterala eller
multilaterala avtal om grinsoverskridande tillgdng till elektroniska bevis, med atféljande
sakerhetsatgirder. Vad giller dtgiarder for direkt tillgang och atkomst till databaser, vilket
ingdr 1 alternativ D, foreslar kommissionen for nirvarande inte négon lagstiftning, men
kommer att fundera vidare pa den bista vigen framat i dessa tvé frigor.

Initiativet forvdntas mojliggora mer effektiva och dndamalsenliga utredningar och atal,
samtidigt som insynen och ansvarigheten fOrbdttras och respekten for grundliggande
rittigheter sdkras. Det fOorvintas ocksd bidra till att skapa fortroende pé den digitala inre
marknaden genom att forbéttra sdkerheten och minska kénslan av straffrihet for brott som
begés med eller via nitverksenheter.

Vad giller offentliga myndigheter férvéntas initiativet medfora genomforandekostnader till en
borjan, vilket pd 14ng sikt skulle uppvégas av besparingar i l16pande kostnader. De nationella
myndigheterna méste anpassa sig till nya forfaranden och anordna fortbildning. Dérefter
skulle myndigheterna dock gynnas av rationalisering och centralisering och en tydlig réttslig
ram som reglerar forfrdgningar om tillgédng till uppgifter, eftersom detta sammantaget bor
skapa effektivitetsvinster. P4 samma sitt skulle det rekommenderade alternativet minska
trycket pa kanalerna for rittsligt samarbete, och de ldnder som mottar framstédllningar bor se
en minskning av antalet forfrdgningar som de &r skyldiga att behandla.

Tjansteleverantorer skulle behova anpassa sig till den nya réttsliga ramen genom att inféra
(nya) forfaranden och fortbilda sin personal. A andra sidan skulle en harmoniserad ram kunna
minska bordan for de leverantérer som for nédrvarande besvarar forfragningar om icke-
innehéllsdata och ska bedoma dem enligt medlemsstaternas olika lagar. Réttssidkerhet och
standardisering av forfaranden bor ocksa ha en positiv inverkan pd sméd och medelstora
foretag, eftersom detta bor minska den administrativa bordan och frdmja konkurrenskraften.
P& det hela taget forvéntas ocksé initiativet medfora besparingar for dem.
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. Grundlaggande rittigheter
Forslaget skulle kunna paverka ett antal grundldggande réttigheter:

rittigheter for den person vars uppgifter himtas, rétten till skydd av personuppgifter, rétten till
respekt for privatlivet och familjelivet, rétten till yttrandefrihet, rétten till forsvar, rétt till ett
effektivt rattsmedel och till en opartisk domstol,

tjdnsteleverantorens réttigheter, niringsfriheten, réittskipning,
alla medborgares rittigheter, ritt till frihet och sikerhet.

Med beaktande av unionens regelverk i frdga om uppgiftsskydd inkluderas tillrdckliga och
viktiga skyddsatgdrder i den fOreslagna forordningen for att se till att dessa personers
rattigheter skyddas.

Eftersom orderna endast far utfardas i straffrittsliga forfaranden och om det finns jaimforbara
nationella situationer, dr alla straffrittsliga processuella skyddsatgérder tillimpliga, bade
under forundersokningen och under sjilva rittegdngen. Detta innefattar sirskilt rétten till en
rittvis rittegang som forankras i artikel 6 1 Europakonventionen och i artiklarna 47 och 48 1
stadgan om de grundldggande rittigheterna. Det innefattar ocksé den relevanta lagstiftningen
pa EU-niva om processuella réttigheter 1 straffrittsliga forfaranden: Direktiv 2010/64/EU om
ritt till tolkning och Oversittning vid straffrittsliga forfaranden, direktiv 2012/13/EU om
ritten till information vid straffréttsliga forfaranden, direktiv 2013/48/EU om ritt till tillgang
till forsvarare och ritt att kontakta tredje parter och konsuldra myndigheter under
frihetsberdvandet, direktiv (EU) 2016/343 om fOrstirkning av vissa aspekter av
oskuldspresumtionen och av rétten att nirvara vid rittegdngen, direktiv (EU) 2016/800 om
rittssdkerhetsgarantier for barn och direktiv (EU) 2016/1919 om réttshjilp for misstankta och
tilltalade i straffréttsliga forfaranden och for eftersokta personer i forfaranden i samband med
en europeisk arresteringsorder.

Néarmare bestdmt sékerstéller en foregdende provning av ordern genom en rittslig myndighet
att lagenligheten av denna atgird och dess nddvéndighet och proportionalitet 1 det aktuella
fallet har kontrollerats. Detta sékerstiller ocksd att ordern inte i onddan inkrdktar pd
grundldggande rittigheter, inbegripet rittsliga principer sdsom ritten till fortrolig
kommunikation mellan advokat och klient. Den utfirdande myndigheten &r skyldig att i det
enskilda fallet sékerstélla att atgidrden adr nédvandig och proportionell, sérskilt med tanke pa
allvaret i det brott som utreds. Forslaget innehdller dven trosklar for transaktionsdata och
innehallsdata, for att sékerstélla att den europeiska utlimnandeordern endast tillimpas for mer
allvarliga former av brott i samband med sédana data.

Ratten till ett effektivt rdttsmedel for personer vars uppgifter begirs tas ocksd upp
uttryckligen. Immunitet och privilegier for vissa yrken, t.ex. advokat, beviljas samtidigt som
grundldggande nationella sdkerhets- eller forsvarsintressen 1 mottagarens stat ocksd maste
beaktas vid ritteging i den utfirdande staten. Oversyn genom en rittslig myndighet fungerar
hdr som en ytterligare skyddsatgérd.

Eftersom ordern dr en bindande éatgérd pdverkar den ocksé tjinsteleverantorernas réttigheter,
sarskilt naringsfriheten. Forslaget innehéller en rétt for tjansteleverantoren att vdcka vissa
ansprik 1 den utfirdande medlemsstaten, t.ex. om ordern inte har utfirdats eller godkints av
en réttslig myndighet. Om ordern 6versinds till den verkstéllande staten for verkstéllighet, far
den verkstillande myndigheten besluta att inte erkdnna eller verkstdlla beslutet, om vid
mottagandet ndgon av de begridnsade grunderna for invindning ar uppenbart tillimplig, dock
forst efter samrad med den utfirdande myndigheten. Om forfarandet for verkstallighet inleds
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kan dessutom adressaten sjidlv motsitta sig ordern infor den verkstillande myndigheten pé
grundval av sadana begrénsade grunder. Detta inbegriper till exempel fall dédr det dr uppenbart
att ordern inte har utfdrdats eller godkints av en behdrig myndighet, eller dér efterlevnad
uppenbart skulle strida mot stadgan eller utgoéra uppenbart missbruk. Detta utesluter dock inte
adressatens ritt till ett effektivt rittsmedel mot ett beslut att dldgga en pafoljd.

Ett potentiellt problem i samband med EU:s étgérder péd detta omrdde &r att det kan leda till att
tredjelander infor Omsesidiga skyldigheter for EU:s tjdnsteleverantdrer som inte dr forenliga
med de grundliaggande réttigheterna, inbegripet den hoga skyddsnivé for personuppgifter som
garanteras av EU:s regelverk. Forslaget hanterar denna situation pé tva sitt: For det forsta,
genom en atgird som innehdller ett omfattande skydd och uttryckliga hinvisningar till de
villkor och skyddsatgirder som redan finns i EU:s regelverk, och pa sa sitt fungerar som en
modell for utlindsk lagstiftning. For det andra, genom att inféra en sdrskild klausul om
motstridiga skyldigheter som gor det mojligt for tjdnsteleverantorer att identifiera och ta upp
motstridiga skyldigheter, vilket utldser en domstolsprévning. Denna klausul ar utformad for
att sdkerstdlla respekt bade for bade allménna blockerande stadgar, t.ex. U.S. Electronic
Communications Privacy Act (ECPA) som forbjuder delgivande av innehallsdata inom dess
geografiska rickvidd med begrinsade undantag, liksom for lagar som inte generellt forbjuder
delgivande, men kan gora det i enskilda fall. I de fall som ror ECPA kan for nédrvarande
atkomst for innehéllsdata forhindras i vissa situationer, och 6msesidig réttslig hjdlp bor déarfor
forbli det viktigaste verktyget for att fa tillgdng till sddana data. I och med de &dndringar som
antagandet av U.S. CLOUD Act® innebir kan den blockerande stadgan provisoriskt
upphidvas, om EU uppnar ett avtal med Forenta staterna. Ytterligare internationella avtal med
andra viktiga partner kan ytterligare minska omfattningen av lagkonflikter.

Mot bakgrund av ovanstidende dr dtgirderna i detta forslag forenliga med de grundldggande
rittigheterna.

4. BUDGETKONSEKVENSER

Forslaget till forordning paverkar inte unionens budget.

5. OVRIGA INSLAG
. Genomforandeplaner samt atgirder for overvakning, utvirdering och
rapportering

Forordningen é&r direkt tillimplig inom EU. Den kommer att tillimpas direkt av
rattstillimpare, utan att interna rittssystem behover dndras.

Forordningen kommer att utvdrderas och kommissionen ska ldgga fram en rapport for
Europaparlamentet och radet senast 5 ar efter det att den har trétt i kraft. P4 grundval av
resultaten i1 rapporten, sérskilt om huruvida forordningen lamnar eventuella luckor som é&r
praktiskt relevanta, och med hinsyn till den tekniska utvecklingen, kommer kommissionen att
bedoma behovet av att utvidga tillimpningsomradet for forordningen. Vid behov kommer
kommissionen att ldgga fram forslag till 4ndring av denna forordning. Medlemsstaterna ska
forse kommissionen med de uppgifter som &dr nddvindiga for att utarbeta denna rapport.

2 Den 23 mars 2018 antogs i Forenta staterna Clarifying Lawful Overseas (CLOUD) Act. CLOUD Act
finns hér.

11

SV


http://docs.house.gov/billsthisweek/20180319/BILLS-115SAHR1625-RCP115-66.pdf

SV

Medlemsstaterna ska samla in de uppgifter som krdvs for den éarliga uppfoljningen av

forordningen.

Kommissionen kommer vid behov att utfirda riktlinjer for att tjansteleverantdrer ska kunna
fullgora sina skyldigheter enligt férordningen.

. Ingiende redogorelse for de specifika bestimmelserna i forslaget
FORESKRIFTER
Artikel Skil
I. Syfte, definitioner | 1. Syfte 1-15
och
tillimpningsomrade | 2. Definitioner 16-23
3. Tillimpningsomréde 24-27
II. Europeisk 4. Utfardande myndighet 30
utlamnandeorder,
europeisk 5. Villkor for utfirdande av en europeisk | 28-29, 31-35
bevarandeorder och | utlimnandeorder
intyg, rattslig
foretridare 6. Villkor for utfirdande av en europeisk 36
bevarandeorder
7. Mottagare av en europeisk utlimnandeorder och 37
en europeisk bevarandeorder
8. Intyg om en europeisk utldimnandeorder och 38-39
europeisk bevarandeorder
9. Genomforande av en EPOC 4041
10. Genomforande av en EPOC-PR 42
11. Sekretess och anvdndarinformation 43
12. Ersittning for kostnader Saknas
II. Pafoljder och | 13. Sanktioner Saknas
verkstéllighet
14. Verkstéllighetsforfarande 44-45, 55
IV. Réttsmedel 15. och 16. Prévning i hdndelse av motstridiga krav 47-53
frén ett tredjeland
17. Effektiva rattsmedel 54
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18. Sékerstilla immunitet och privilegier enligt lagen 35
1 den verkstillande staten

V. Slutbestimmelser | 19. Overvakning och rapportering 58
20. Andringar av intyg och formulir 59-60
21. Utévande av delegeringen 60
22. Anmilan Saknas
23. Forhallande till europeiska utredningsorder 61
24. Utvardering 62
25. Ikrafttradande Saknas

Kapitel 1: Syfte, definitioner och tillimpningsomrdde
Artikel 1: Syfte

I denna artikel faststélls forslagets rickvidd och syfte, vilket ér att faststélla regler enligt vilka
en behorig rittslig myndighet 1 Europeiska unionen far beordra en tjénsteleverantdr som
erbjuder sina tjdnster i unionen att limna ut eller bevara elektroniska bevis genom en
europeisk utlimnandeorder eller bevarandeorder. Dessa instrument far endast anvédndas i
gransdverskridande situationer, det vill sdga i situationer dér tjénsteleverantdren ar etablerad
eller foretradd 1 en annan medlemsstat.

Denna forordning ska ge ytterligare verktyg till de undersokande myndigheterna for att
erhélla elektroniska bevis, utan att begrinsa de befogenheter som redan anges 1 nationell
lagstiftning for att aldgga tjinsteleverantdrer som dr etablerade eller foretrddda pa deras
territorium att lamna ut uppgifter. Om tjansteleverantoren ar etablerad eller foretrddd 1 samma
medlemsstat ska myndigheterna i den medlemsstaten dirfor anvénda nationella myndigheter
for att tvinga tjinsteleverantoren.

De uppgifter som begidrs genom en europeisk utlimnandeorder bor tillhandahallas
myndigheterna direkt, utan inblandning av myndigheterna i den medlemsstat déar
tjdnsteleverantoren dr etablerad eller foretrddd. Forordningen later ocksd 1 minskande
utstrackning platsen for datalagring vara en avgdrande faktor, eftersom datalagring normalt
inte leder till kontroll fran den stat pd vars territorium uppgifter lagras. Sddan lagring beslutas
i flertalet fall av leverantdren ensam, pa grundval av affirsmissiga dverviganden?*.

Forordningen dr dessutom dven tillimplig om tjidnsteleverantdrerna inte dr etablerade eller
foretradda i unionen, men erbjuder tjénster i unionen. Detta aterspeglas i artikel 3.1.

2 Konsekvensbedomningen omfattar ytterligare forklaringar.
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Om forslaget avser en tjansteleverantdor som &r etablerad eller foretrddd i en medlemsstat
genom en utsedd réttslig foretrddare, utgdr utseendet av en rittslig foretrddare inte en
etablering for tjinsteleverantdren i den mening som avses i denna forordning.

I artikel 1.2 erinras om att denna forordning inte far dndra skyldigheten att respektera de
grundldggande rattigheter och rattsliga principer som anges i artikel 6 i EU-fordraget.

Artikel 2: Definitioner
I denna artikel anges definitioner som géller genomgaende for instrumentet.

Foljande typer av tjdnsteleverantorer omfattas av forordningens tillimpningsomrade:
leverantorer av elektroniska kommunikationstjanster, leverantdrer av
informationssamhaéllstjinster for vilka datalagring ar en grundldggande komponent i den tjdnst
som tillhandahalls anvéndaren, inbegripet sociala néatverk i den utstrickning dessa inte réknas
som elektroniska kommunikationstjinster, internetbaserade marknadsplatser som underlittar
transaktioner mellan anvdndarna (till exempel konsumenter eller foretag) och andra
vérdtjdnsteleverantorer och leverantorer av domidnnamn och numreringstjénster.

Forordningens tillimpningsomréde omfattar leverantorer av elektroniska
kommunikationstjanster enligt definitionen [i direktivet om inrdttande av en europeisk kodex
for elektronisk kommunikation]. Traditionella telekommunikationstjénster, konsumenter och
foretag forlitar sig 1 6kande utstrackning pd nya internetbaserade tjénster for interpersonell
kommunikation, sdsom IP-telefoni, snabbmeddelandetjénster och e-posttjanster i stéllet for
traditionella kommunikationstjdnster. Dessa tjdnster, tillsammans med sociala nétverk,
exempelvis Twitter och Facebook, som later anvdndare dela innehall, bor darfor omfattas av
detta forslag.

I ménga fall lagras uppgifter inte lingre pa anvindarens enhet, utan gors tillgénglig pa en
molnbaserad infrastruktur som i princip kan nds Overallt. Tjinsteleverantérer behover inte
vara etablerade eller ha servrar i varje jurisdiktion, utan snarare anvdnda en centraliserad
forvaltning och decentraliserade system for att lagra uppgifter och tillhandahélla tjanster.
Detta gors for att optimera lastbalanseringen och snabbare mdta anvidndarnas databehov.
Natverk for innehéllsleverans utvecklas vanligen for att paskynda innehallsleverans genom att
kopiera innehdll i flera servrar som &r fordelade runtom i vérlden. Detta gor att foretag kan
hidmta innehall fran den server som ar ndarmast anvandaren, eller som leda kommunikationen
genom ett mindre trafikerat nétverk. For att ta hédnsyn till denna utveckling omfattar
definitionen moln- och andra vérdtjanster som tillhandahéller en mangfald av datorresurser,
sasom nitverk, servrar eller annan infrastruktur, lagring, appar och tjinster som gor det
mojligt att lagra data for olika syften. Instrumentet tillimpas ocksd pa internetbaserade
marknadsplatser som liter konsumenter och/eller foretag ingd transaktioner eller
tjdnstekontrakt via forsédljning online. Sadana transaktioner genomfOrs antingen pa den
internetbaserade marknadsplatsens hemsida eller pa en handlares hemsida som anvédnder
datortjdnster genom en internetbaserad marknadsplats. Det dr ddrmed denna marknadsplats
som innehar elektroniska bevis som kan behdvas under en brottsutredning.

Tjanster for vilka datalagring inte dr en grundldggande komponent omfattas inte av detta
forslag. Aven om flertalet tjéinster som tillhandahélls av leverantrer omfattar ndgon form av
datalagring, sédrskilt ndr de levereras via internet pa distans, kan tjénster urskiljas for vilka
datalagring inte &r ett utmérkande drag och dérfor av underordnad natur, inbegripet réttsliga,
arkitekt-, ingenjors- och bokforingstjdnster som tillhandahalls via internet pa distans.
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Data som innehas av leverantérer av  internetinfrastrukturtjdnster, sdsom
dominnamnsregistratorer och doménnamnsregister och leverantérer av proxytjénster, eller
regionala internetregister for IP-adresser, kan vara relevanta for brottsutredningar eftersom de
kan ge indikationer for att identifiera en person eller en enhet som dr inblandad i brottslig
verksambhet.

De datakategorier som behdriga myndigheter kan erhdlla genom en europeisk
utldimnandeorder omfattar abonnentuppgifter, dtkomstuppgifter, transaktionsuppgifter (de tre
kategorier som vanligen gemensamt kallas icke-innehdllsdata) och lagrade innehéllsdata.
Denna distinktion, med undantag av atkomstuppgifter, existerar i flertalet medlemsstaters
rittsordningar och dven inom réttsliga ramar utanfor EU.

Alla kategorier innehdller personuppgifter och omfattas ddrmed av skyddsétgarderna under
EU:s regelverk for dataskydd. Graden av inverkan pa de grundldggande réttigheterna varierar,
sarskilt mellan abonnentuppgifter & ena sidan, och transaktions- och innehallsdata & andra
sidan. Det dr viktigt att alla dessa kategorier omfattas av instrumentet: Abonnent- och
atkomstuppgifter dr ofta utgdngspunkten for att finna ledtrddar i en undersokning av en
misstdnkts identitet. Samtidigt kan transaktions- och innehdllsdata vara mest relevanta som
bevismaterial. Beroende pa de olika nivierna av inverkan pé grundldggande réttigheter ar det
motiverat att koppla olika villkor till abonnentuppgifter & ena sidan och transaktions- och
innehallsdata & andra sidan, vilket gors 1 flera bestimmelser i forordningen.

Det ar ldmpligt att sdrskilja atkomstuppgifter som en sérskild datakategori som anvinds 1
denna forordning. Atkomstuppgifter som de definieras hir efterfrigas i samma syfte som
abonnentuppgifter, dvs. att identifiera anvdndaren, och nivdn pd inverkan pa grundliggande
rattigheter dr snarlik. De bor darfor vara foremal for samma villkor som abonnentuppgifter.
Dérfor infor detta forslag en ny datakategori som ska behandlas pa samma sitt som
abonnentuppgifter om samma mal efterstréivas.

I artikel 2 anges de medlemsstater och myndigheter som skulle kunna involveras i forfarandet.
En definition av den utfirdande myndigheten anges i artikel 4.

Nodsituationer dr exceptionella situationer som regelbundet kridver snabb respons fran
tjdnsteleverantdrer och for vilka sidrskilda villkor ska tillimpas. Dessa definieras dérfor
separat 1 denna artikel.

Artikel 3: Tillimpningsomrdde

Denna artikel faststiller forslagets tillimpningsomrade. Forordningen dr tillimplig pa alla
tjdnsteleverantdrer som erbjuder tjénster i unionen, inbegripet tjdnsteleverantérer som inte ar
etablerade 1 unionen. Aktivt erbjudande av tjdnster 1 unionen, med alla tillhérande fordelar,
motiverar dven att dessa tjdnsteleverantdrer dr foremdl for forordningen och skapar lika
villkor for deltagare pd samma marknader. Att inte lata dessa tjénsteleverantérer omfattas
skulle skapa ett kryphdl och underldtta for brottslingar att kringgd forordningens
tillimpningsomrade.

For att faststilla huruvida tjénster erbjuds maste myndigheterna bedoma om
tjdnsteleverantdren gor det mojligt for juridiska eller fysiska personer i en eller flera
medlemsstater att anvinda dess tjdnster. Endast tjidnstens tillgédnglighet (som dven kan hérréra
frdn tjinsteleverantdrens eller en mellanhands webbplats tillgdnglighet, eller genom en e-
postadress och annan kontaktinformation) bor dock inte vara ett tillrickligt villkor for denna
forordnings tillimplighet. Det kravs dérfor en vasentlig anknytning till dessa medlemsstater
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for att faststélla en tillrdcklig forbindelse mellan leverantdren och det territorium dér den
erbjuder sina tjinster. En sddan visentlig anknytning existerar om tjénsteleverantéren &r
etablerad i en eller fler medlemsstater. I avsaknad av en etablering i unionen bor kriteriet for
en vésentlig anknytning till unionen beddmas pa grundval av ett betydande antal anvindare i
en eller flera medlemsstater, eller verksamhet som &r inriktad pa en eller flera medlemsstater.
Huruvida verksamheten &r inriktad pé en eller flera medlemsstater kan faststéllas pd grundval
av alla relevanta omstdndigheter, inbegripet faktorer sdsom ett sprak eller en valuta som &r
allméint forekommande i en medlemsstat. Verksamhet som inriktas p4 en medlemsstat kan
ocksé hirledas fran tillgingligheten av en app i en relevant nationell appbutik som erbjuder
lokal annonsering eller annonser pa det sprdk som anvinds i medlemsstaten, frén anviandning
av information frdn personer i medlemsstaterna i deras verksambhet, eller fran hantering av
kundrelationer, till exempel genom kundtjinst pd det sprdk som allmint anvinds i en
medlemsstat. En visentlig anknytning kan ocksd antas existera om en tjénsteleverantor
inriktar sin verksamhet péd en eller flera av de medlemsstater som anges i artikel 17.1 ¢ i
forordning 1215/2012 om domstols behorighet och om erkédnnande och verkstillighet av
domar pa privatrittens omrade.

En europeisk utlimnandeorder och en europeisk bevarandeorder dr utredningsatgérder som
kan vidtas endast i brottsutredningar eller straffrittsliga forfaranden i1 konkreta brottmal.
Anknytningen till en konkret utredning sarskiljer dem fran lagstadgade forebyggande atgérder
eller lagringsskyldigheten och som sékerstéller tillimpning av de processuella réttigheter som
géller 1 straffrittsliga forfaranden. Behdrighet att inleda utredning av ett specifikt brott &r
dérfor en forutsittning for tillimpning av férordningen.

Ett ytterligare krav ar att de uppgifter som efterfragas maste vara relaterade till tjdnster som
tjdnsteleverantdren erbjuder i unionen.

Kapitel 2: Europeisk utlimnandeorder, europeisk bevarandeorder och intyg
Artikel 4: Utfdrdande myndighet

Vid utfirdande av en europeisk utldmnandeorder eller en bevarandeorder méste den réttsliga
myndigheten alltid vara involverad 1 egenskap av antingen utfirdande eller godkénnande
myndighet. En domare eller en domstol krdvs for att orderna ska leda till utlimnande av
transaktions- eller innehallsdata. Nér det giller abonnent- eller atkomstdata kan detta dven
astadkommas av dklagare.

Artikel 5: Villkor for utfdrdande av en europeisk utlimnandeorder

I artikel 5 anges villkoren for utfirdande av en europeisk utlimnandeorder. Dessa ska
bedomas av den utfardande réttsliga myndigheten.

En europeisk utlimnandeorder far endast utfirdas om den &r nddvéndig for och proportionell
till det enskilda fallet. Den far dessutom endast utfiardas om en liknande bestdmmelse skulle
finnas for samma brott 1 en jimforbar inhemsk situation i den utfardande staten.

Utldimnandeorder for abonnentuppgifter och atkomstuppgifter kan utfirdas for alla brott.
Transaktions- och innehallsdata bor vara foremal for strangare krav for att aterspegla dessa
datas kansligare natur och motsvarande hogre invasiva karaktir hos order gillande dessa data,
jdmfort med abonnent- och atkomstdata. Utlimnandeorder kan darfor endast utfirdas for brott
som dr belagda med ett maximalt frihetsstraff pd minst 3 ar eller mer. Faststidllandet av en
troskel pa grundval av ett maximalt frihetsstraff mdojliggér en mer proportionell metod,
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tillsammans med att antal andra forhands- och efterhandsvillkor och skyddsatgirder for att
sakerstélla proportionalitet och de berdrda personernas réttigheter.

Samtidigt bor troskeln inte underminera instrumentets effektivitet och anvéndning av
rittstillimpare. Olika maximistraff tillimpas av medlemsstaterna for domar inom deras
nationella system. Nationella straffskalor varierar och ar inte harmoniserade. Detta giller for
brott och de pafoljder som tillimpas pa dem. Nationell straffprocesslagstiftning varierar ocksé
vad géller trosklar for att erhalla transaktions- eller innehallsdata: Vissa linder anger ingen
sarskild troskel, medan andra anvinder en forteckning Over brott. En troskel pd tre ar
begrénsar instrumentets tillimpningsomrade till allvarligare brott, utan att dverdrivet begriansa
dess anvindningsmojligheter for rittstillimpare. Denna troskel utesluter ett stort antal brott
fran tillimpningsomradet, beroende pa medlemsstatens strafflagstiftning (till exempel i vissa
medlemsstater deltagande 1 organiserad brottslighet och ménniskorov, men ockséd brott som
snatteri, bedrdgeri och Overfall for vilka anvdndning av en griansoverskridande
utlimnandeorder gillande kinsligare data kan anses som oproportionerlig). A andra sidan
omfattar en troskel pa tre ar brott som kraver ett effektivare tillvigagangssitt, till exempel
medlemskap 1 en brottsorganisation, finansiering av terroristgrupper, stod eller publicitet for
en brottsorganisation, forberedelse for utforande av terroristhandlingar, vissa brott med
terroristuppsét och forberedelser av brott med terroristuppsét, eller forberedelser for tagande
av gisslan, vilka annars skulle uteslutas om en hogre troskel var tillimplig, beroende pa den
enskilda medlemsstaten. Denna troskel har valts for att sékerstilla balans i alla medlemsstater
mellan effektivitet i brottsutredningar och skydd av rittigheter och proportionalitet. En troskel
har ocksé fordelen att 14tt kunna tillampas 1 praktiken.

Order om utlimnande av transaktions- och innehéllsdata kan dessutom utfirdas for specifika
harmoniserade brott som fortecknas i bestimmelsen for vilka bevis i1 de flesta fall &r
tillgéngliga endast i elektronisk form. Detta motiverar att férordningen tillimpas dven i fall
dir det maximala frihetsstraffet &r ldgre &n i troskeln ovan. Annars skulle dessa brott inte
kunna utredas ordentligt, vilket skulle kunna leda till straffrihet. Brotten faststills uttryckligen
1: 1) rddets rambeslut 2001/413/RIF om bekdmpande av bedridgeri och forfalskning som ror
andra betalningsmedel dn kontanter, ii) direktiv 2011/93/EU om bekdmpande av sexuella
overgrepp mot barn, sexuell exploatering av barn och barnpornografi och om erséttande av
rddets rambeslut 2004/68/RIF och iii) direktiv 2013/40/EU om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF. Order far dven
utfirdas for brott som fortecknas i direktiv 2017/541/EU om bekédmpande av terrorism och om
ersittande av radets rambeslut 2002/475/RIF och om dndring av radets beslut 2005/671/RIF.
Vissa av dessa brott har minimi/maximitrosklar pd minst 1 ar, andra pa 2 ar, men ingen ligger
lagre &n ett maximistraff pa 1 ar.

I artikeln anges ockséd obligatorisk information som mdéste ingd i1 den europeiska
utldimnandeordern for att gora det mgjligt for tjénsteleverantéren att identifiera och ta fram
data som efterfragas. En motivering med skédl for denna é&tgérds nodvéndighet och
proportionalitet ingér ocksa i1 den europeiska utlimnandeordern.

Den europeiska utlimnandeordern genomfors genom utfardande av ett intyg om en europeisk
utlimnandeorder (nedan kallat EPOC) (se artikel 8) som Oversitts och Oversdnds till
tjdnsteleverantoren. EPOC innehaller samma obligatoriska information som ordern, med
undantag av skilen for atgardens nddvéndighet och proportionalitet eller ndrmare information
om &rendet.
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I situationer déir de efterfrigade uppgifterna lagras eller behandlas som en del i en
infrastruktur som tjdnsteleverantdren tillhandahdller ett foretag, t.ex. nir det géller
vardtjanster eller mjukvarutjinster, bor foretaget vara den priméira adressaten for en begdran
frdn de utredande myndigheterna. Detta kan krdva ett forfarande genom en europeisk
utredningsorder eller 6msesidig rattslig hjdlp, om foretaget inte dr en tjansteleverantér som
omfattas av denna fOrordnings tillimpningsomréde. Tjinsteleverantéren kan endast vara
foremal for en europeisk utlimnandeorder om det inte dr lampligt att rikta begéran till
foretaget, sdrskilt om detta skulle riskera att dventyra utredningen, till exempel pa grund av att
foretaget sjalvt ar foremal for en utredning.

Innan en europeisk utlimnandeorder utfardas maste den utfirdande myndigheten dven beakta
potentiell immunitet och privilegier enligt lagstiftningen 1 tjénsteleverantorens medlemsstat,
eller inverkan pd den medlemsstatens grundldggande intressen, sdsom nationell sédkerhet och
forsvar. Syftet med denna bestimmelse &r att sikerstilla att den immunitet och de privilegier
som skyddar tjdnsteleverantdrens data i medlemsstaten beaktas i den utfirdande staten,
sarskilt ndr dessa ger stirkare skydd an lagstiftningen i den utfirdande staten.

Artikel 6: Villkor for utfdrdande av en europeisk bevarandeorder

En europeisk bevarandeorder &dr foremal for liknande villkor som den europeiska
utlimnandeordern. Den kan utfardas for varje brott som Overensstimmer med de villkor som
anges 1 artikel 6. Dess syfte ar att forhindra avligsnande, radering eller dndring av relevanta
data 1 situationer dér det kan ta mer tid att erhélla utlimnande av dessa data, till exempel
darfor att kanaler for rattsligt samarbete kommer att anvindas. Eftersom till exempel den
europeiska utredningsordern i allménhet kan utfirdas for samtliga brott utan hinsyn till nagra
trosklar, ska inte heller en europeisk bevarandeorder vara begriansad. Annars skulle detta
instrument inte vara dndamalsenligt. For att mojliggora for utredande myndigheter att agera
snabbt och eftersom den relevanta begéran om utlimnande av data &r den pafoljande begéran
dér alla villkor kommer att granskas igen, far en europeisk bevarandeorder dven utfirdas och
godkénnas av &klagare.

Artikel 7: Mottagare av en europeisk utldmnandeorder och en europeisk bevarandeorder

En europeisk utldimnandeorder och en europeisk bevarandeorder bor rikta sig till en rittslig
foretrddare som utses av tjénsteleverantoren for att insamla bevis 1 straffrittsliga forfaranden i
enlighet med direktivet om harmoniserade regler for utseendet av réttsliga foretradare for
insamling av bevis i straffrittsliga forfaranden. Oversindandet kommer att ske i form av ett
intyg om en europeisk utlimnandeorder (EPOC) eller ett intyg om en europeisk
bevarandeorder (EPOC-PR) som avses 1 artikel 8. Denna réttsliga foretrddare ska ansvara for
deras mottagande och fullstandiga utforande i rétt tid. Detta ger tjansteleverantdrer mojlighet
att sjdlva vilja hur de organiserar utldimnandet av de data som begirs av medlemsstaternas
myndigheter.

Om ingen réttslig foretradare har utsetts far order riktas till ett av tjénsteleverantorens fasta
driftstillen 1 wunionen. Detta reservalternativ syftar till att sékerstilla systemets
andamalsenlighet om tjénsteleverantoren inte (dnnu) har utsett en foretradare, till exempel om
ingen skyldighet foreligger att utse en réttslig foretrddare i enlighet med direktivet, darfor att
tjdnsteleverantorer dr etablerade och verksamma endast i en medlemsstat, eller om
skyldigheten att utse en rittslig foretrddare dnnu inte trétt i kraft fore direktivets frist om
inforlivande.
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Om den rittsliga foretrddaren inte har uppfyllt sina skyldigheter kan den utfirdande
myndigheten rikta sig till ett av tjdnsteleverantorens driftstéllen i unionen 1 tva fall: I nodfall
enligt artikel 9.2 och i de fall dér den rittsliga foretrddaren inte uppfyller sina skyldigheter
enligt artiklarna 9 och 10, och om den utfirdande myndigheten anser att det finns en klar risk
att uppgifter gar forlorade.

Artikel 8: Intyg om en europeisk utlimnandeorder och en europeisk bevarandeorder

Syftet med EPOC och EPOC-PR iér att 6versdnda orderna till den adressat som anges i artikel
7. Mallar for bada intygen aterfinns i1 bilagorna I och II till denna férordning. Dessa méiste
Oversittas till ett officiellt sprdk 1 den medlemsstat diar adressaten é&r etablerad.
Tjinsteleverantdren far ange att order dven kommer att godtas pd andra officiella sprék i
unionen. Intygens syfte ar att tillhandahalla all n6dvéndig information som ska dversiandas till
adressaten 1 ett standardformat for att minimera felkdllor, och mojliggora att enkelt identifiera
data och undvika fritext sa langt mojligt och dirigenom minska Overséttningskostnaderna.
Hela motiveringen och skilen for nddvédndighet och proportionalitet eller ndrmare information
om &drendet ska inte inkluderas i intyget, for att inte d&ventyra utredningen. Den behovs déarfor
endast som en del av ordern for att i ett senare skede lata den tilltalade invinda mot den under
det straffrittsliga forfarandet.

Vissa tjinsteleverantorer har redan inréttat plattformar for brottsbekimpande myndigheters
begdranden. Forordningen ska inte hindra anvéndning av dessa plattformar, eftersom de
erbjuder manga fordelar, inbegripet mdjligheten till enkel autentisering och sdker
datadverforing. Dessa plattformar méste dock tilldta inlimning av EPOC och EPOC-PR i det
format som anges i bilagorna I och I, utan krav pa ytterligare data som géller for ordern.

Plattformar som inrdttas av medlemsstater eller unionsorgan far ocksa tillhandahalla sikra
overforingssétt och underlitta autentisering av order och insamling av statistik. Man bor
overviga en mojlig expandering av plattformarna eCodex och Sirius till att omfatta en sdker
forbindelse till tjansteleverantdrer 1 syfte att dverfora EPOC och EPOC-PR och, 1 tillampliga
fall, svar fran tjansteleverantorerna.

Artikel 9: Genomforande av en EPOC

I artikel 9 anges adressaternas skyldighet att besvara EPOC inom obligatoriska frister. Den
normala fristen dr 10 dagar, &ven om myndigheter far faststdlla en kortare frist dar detta &r
motiverat. [ nodfall, vilket definieras som en situation med omedelbart hot mot en persons liv
eller fysiska integritet, eller mot en kritisk infrastruktur, &r fristen 6 timmar.

Bestdmmelsen sdkerstiller ocksd mdjligheten till dialog mellan adressaten och den utfirdande
myndigheten. Om EPOC ar ofullstindig, uppenbart felaktig eller saknar tillricklig
information for att tjansteleverantdren ska kunna utféra den, ska adressaten kontakta den
utfirdande myndigheten och begéra klargérande, med hjdlp av formuldret 1 bilaga III. Den ska
ocksa informera den utfirdande myndigheten i de fall dir den inte kan tillhandahélla data pé
grund av force majeure eller faktisk omojlighet. Detta &r fallet till exempel om den person
vars data efterfragas varken var kund for tjénsten 1 fraga eller — till exempel enligt andra
bestimmelser om datasekretess — om uppgifterna lagenligt har raderats av tjénsteleverantoren
innan den eller dess rittsliga foretrddare mottog ordern. Den utfirdande myndigheten maste
vara medveten om dessa omstédndigheter for att reagera snabbt, eventuellt for att samla in
elektroniska bevis frdn en annan tjénsteleverantér och hindra den utfirdande myndigheten
fran att inleda ett verkstéllighetsforfarande om detta inte d&r meningsfullt.
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Om adressaten inte tillhandahaller ndgon information, eller inte tillhandahaller information pé
ett uttommande sétt eller i rétt tid, av andra skil 4n dem som ndmns ovan, ska den underritta
den utfirdande myndigheten om skélen till detta 1 formuldret i bilaga III. Adressater kan
dérfor ta upp alla fragor som ror verkstilligheten av EPOC med den utfirdande myndigheten.
Detta gor det mojligt for den utfirdande myndigheten att korrigera eller pa nytt dverviga
EPOC pa ett tidigt stadium, fore verkstallighetsfasen.

Om uppgifter inte omedelbart ldggs fram, sdrskilt om en dialog inleds mellan adressaten och
den utfirdande myndigheten, vilket innebér att fristerna i artikel 9.1 inte kommer att héllas, &r
tjdnsteleverantoren skyldig att bevara uppgifterna for att undvika att forlora dem, vid
mottagandet av EPOC, forutsatt att uppgifterna kan identifieras. Bevarandet kan gélla for den
fortydligade EPOC eller efterfoljande Omsesidig réttslig hjélp eller en europeisk
utredningsorder som ska overséndas 1 stéllet for den ursprungliga EPOC.

Artikel 10: Verkstdllighet av en EPOC-PR

Verkstillighet av en EPOC-PR kriver bevarande av de uppgifter som ér tillgéngliga vid tiden
for mottagandet av ordern. Tjadnsteleverantdrer bor bevara uppgifterna si lange som kravs for
att lamna ut uppgifterna pd begiran, forutsatt att den utfirdande myndigheten inom 60 dagar
efter att ha utfirdat ordern bekrdftar att den har inlett den efterfoljande begidran om
utlimnande. Detta kriver att dtminstone vissa formella atgirder har vidtagits, till exempel
oversindande av en begiran om 0msesidig rattslig hjéalp for dverséttning.

A andra sidan bor begiranden om bevarande endast goras eller uppritthallas sa linge som ir
nodvéndigt for att mojliggdra en efterfoljande begiran om utlimnande av dessa uppgifter. For
att undvika onddigt eller dverdrivet ldngvarigt bevarande ska den myndighet som utfirdade
den europeiska bevarandeordern underrétta adressaten sa snart ett beslut fattats om att avsta
utfdrdande eller att aterkalla en utlimnandeorder eller en begiran om réttsligt samarbete.

Bestimmelsen sékerstiller ocksa mdjligheten till dialog mellan adressaten och den utfirdande
myndigheten, 1 likhet med bestdmmelserna i artikel 9. Om EPOC-PR ér ofullstindig,
uppenbart felaktig eller saknar tillracklig information for att tjénsteleverantdren ska kunna
verkstilla den, ska adressaten kontakta den utfirdande myndigheten och begira klargdrande,
med hjilp av formuldret i bilaga III. Den ska ocksd informera den utfirdande myndigheten i
de fall ddr den inte kan tillhandahélla data pa grund av omsténdigheter som betraktas som
force majeure eller faktisk omdjlighet, eller av andra skal.

Artikel 11: Sekretess och anvindarinformation

Sekretessen 1 padgaende undersokning, inbegripet det faktum att en order har utfdrdats for att
erhélla relevanta data, maste skyddas. Denna artikel ar inspirerad av artikel 10 1 direktivet om
en europeisk utredningsorder. Det foreskriver adressatens, eller 1 annat fall
tjdnsteleverantorens, skyldighet att bevara sekretessen for EPOC eller EPOC-PR, sirskilt
genom att avstd frdn att informera den person vars data efterfrigas dir den utfardande
myndigheten begir det, 1 syfte att skydda utredningen av brott, i enlighet med artikel 23 i1 den
allménna dataskyddsforordningen.

Det dr & andra sidan viktigt, inbegripet for anvindningen av rdttsmedel, att den person vars
data efterfrdgas dr informerad. Om detta inte gors av tjdnsteleverantdren pa begiran av den
utfirdande myndigheten, ska den utfirdande myndigheten underritta personen i enlighet med
artikel 13 i dataskyddsdirektivet for polis och straffrittsliga myndigheter nir ingen risk lingre
foreligger att dventyra utredningen, samt bifoga information om tillgéngliga rittsmedel.
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Eftersom inverkan pa réttigheter 4r mindre foreskrivs inte sddan information nér det géller en
europeisk bevarandeorder, utan endast nér det géller europeiska utlimnandeorder.

Artikel 12: Ersdttning for kostnader

Om sé foreskrivs 1 den utfardande statens lagstiftning for inhemska order i liknande inhemska
fall, far tjansteleverantorer dven begira erséttning for kostnader fran den utfirdande staten i
enlighet med den utfidrdande statens nationella lagstiftning. Detta sdkerstéller lika behandling
av tjansteleverantorer som berors av en inhemsk order och dem som berors av en EPOC av
samma medlemsstat, om den medlemsstaten har valt att ersitta vissa tjinsteleverantdrer. A
andra sidan harmoniserar den foreslagna forordningen inte ersittning av kostnader, eftersom
medlemsstaterna har gjort olika val i1 det avseendet.

Kostnadserséttning kan begiras antingen direkt av tjdnsteleverantdren eller genom dess
rittsliga foretrddare. Kostnaderna ersitts endast en gang.

Kapitel 3: Pdfoljder och verkstillighet
Artikel 13: Pafoljder

Medlemsstaterna bor sékerstilla att det finns effektiva, proportionella och avskrickande boter
att tillgd nér tjénsteleverantorer inte uppfyller sina skyldigheter enligt artikel 9, 10 eller 11.
Detta bor inte paverka tillimpningen av nationell lagstiftning som foreskriver straffrattsliga
pafoljder i sddana situationer.

Artikel 14: Verkstdllighetsforfarande

I artikel 14 foreskrivs ett forfarande for att verkstdlla order i hédndelse av bristande
efterlevnad, med hjélp av den medlemsstat dir mottagaren av det 6versdnda intyget befinner
sig. Beroende pé den ursprungliga mottagaren ar detta antingen tjénsteleverantorens eller det
rittsliga ombudets medlemsstat. Den utfirdande myndigheten 6verfor den fullstindiga ordern,
inklusive resonemanget kring nddvandighet och proportionalitet, tillsammans med intyget, till
den behoriga myndigheten i den verkstédllande staten, som ska verkstilla den i enlighet med
sin nationella lagstiftning; vid behov med hjilp av de péfoljder som ndmns i artikel 13. Om
ordern Oversidnds till den verkstillande staten for verkstéllighet, far den verkstillande
myndigheten besluta att inte erkédnna och verkstélla ordern, om den vid mottagandet anser att
nigot av de begridnsade skélen for invdndning &dr tilldimpligt, och efter samrdd med den
utfirdande myndigheten. Om verkstéllighetsforfarandet inleds kan dessutom mottagaren sjalv
motsitta sig ordern infor den verkstdllande myndigheten. Mottagaren kan gora detta pa
grundval av ndgot av dessa skil, forutom immunitet och privilegier, men ddremot i fall dér det
ar uppenbart att ordern inte har utfdrdats eller godkdnts av en behorig myndighet, att
efterlevnad pa ett uppenbart sitt skulle strida mot Europeiska unionens stadga om de
grundldggande réttigheterna eller att ordern &r tydligt oskélig. Till exempel skulle en order om
utlimnande av innehéllsdata avseende en odefinierad grupp ménniskor i1 ett geografiskt
omrdde eller utan koppling till konkreta straffrattsliga forfaranden pé ett uppenbart sitt strida
mot de villkor som faststills for utfirdande av en europeisk utlimnandeorder i denna
forordning, vilket skulle framgd redan av innehéllet i sjdlva intyget. Andra skél kan endast
aberopas av den person vars uppgifter efterfragas, inom ramen for egna rittsmedel i den
utfirdande staten (se artikel 17). Dessutom ska tjdnsteleverantdrer ha tillgang till ett
rattsmedel mot den verkstdllande myndighetens beslut att aldgga dem bdéter.
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Verkstillighetsforfarandet innehaller flera tidsfrister for den verkstéillande och den utfirdande
myndigheten, for att undvika ytterligare férseningar under forfarandet.

Kapitel 4: Riittsmedel

Artiklarna 15 och 16: Prévning i héindelse av motstridiga skyldigheter pd grundval av ett
tredjelands lagstifining

I artiklarna 15 och 16 foreskrivs ett provningsforfarande i hindelse av att tjinsteleverantorer
med séte i tredjeldnder stélls infor motstridiga skyldigheter. Dessa bestimmelser dr ocksa
mycket viktiga for att sdkerstilla skyddet av individuella réttigheter och internationell
hovlighet. Genom att faststilla en hog standard syftar de till att uppmuntra tredjelédnder att
infora en liknande skyddsniva. I motsatt situation, ndr myndigheterna i ett tredjeland begér
uppgifter om en EU-medborgare fran en EU-tjdnsteleverantdr, kan unionens eller
medlemsstaternas lagstiftning som skyddar de grundliggande réttigheterna, sasom
dataskyddsregelverket, likaledes forhindra rdjande. Europeiska unionen forvintar sig att
tredjeldnder, i likhet med detta forslag, respekterar sidana forbud.

Forfarandet i artikel 15 kan utlosas av mottagaren om efterlevnad av en europeisk
utlimnandeorder skulle sta i strid med ett tredjelands lagstiftning som forhindrar rojande av
uppgifterna pa grund av att detta 4r nodviandigt for att antingen skydda de berorda personernas
grundliaggande rittigheter eller tredjelandets grundldggande intressen i frdga om nationell
sakerhet eller forsvar. Mottagaren méste informera den utfirdande myndigheten, genom en
motiverad invindning, om skélen till slutsatsen att det foreligger motstridiga skyldigheter. En
sddan motiverad invidndning kan inte grundas enbart pd den omstindigheten att liknande
bestimmelser inte existerar i tredjelandets lagstiftning eller att uppgifterna lagras i ett
tredjeland. Den motiverade invindningen ska goras i enlighet med det forfarande som anges i
artikel 9.5 for att informera om en avsikt att inte efterleva ordern, med hjilp av det formulér
som &terges i bilaga III.

P& grundval av denna motiverade invindning ska den utfirdande myndigheten ompréva sin
egen order. Om den utfirdande myndigheten beslutar att aterkalla ordern avslutas forfarandet.
Om den utfairdande myndigheten vill upprétthélla ordern 6verlimnas drendet till den behoriga
domstolen i dess medlemsstat. Domstolen beddomer sedan, pad grundval av den motiverade
invidndningen och med beaktande av alla relevanta omstdndigheter i malet, om tredjelandets
lagstiftning ar tillamplig 1 det aktuella fallet och — om sa &r fallet — huruvida motstridigheter
foreligger 1 det aktuella fallet. Nar domstolen gor denna bedomning boér den beakta om
tredjelandets lagstiftning, snarare &n att vara avsedd att skydda grundldggande rattigheter eller
tredjelandets grundldggande intressen 1 frdga om nationell sdkerhet eller forsvar,
uppenbarligen syftar till att skydda andra intressen eller dolja olaglig verksamhet frén
brottsbekdmpande myndigheters begdranden i samband med brottsutredningar.

Om domstolen faststéller att det faktiskt foreligger motstridiga skyldigheter som f6ljer av
lagstiftning som skyddar enskilda personers grundlidggande rittigheter eller tredjelandets
grundliaggande intressen i fraiga om nationell sdkerhet eller forsvar, maste domstolen begéra
ett yttrande av det berdrda tredjelandet via de nationella centralmyndigheterna 1 tredjelandet.
Om tredjelandet vid samrdd bekréiftar att motstridigheter foreligger och motsitter sig
verkstilligheten av ordern, maste domstolen aterkalla ordern.

Om motstridigheter uppstér till foljd av annan tredjelandslagstiftning som inte tjénar till att
skydda varken enskilda personers grundliggande réttigheter eller tredjelandets grundliaggande
intressen 1 frdga om nationell sékerhet eller forsvar, ska domstolen fatta sitt beslut pa grundval
av en avvigning av intressen som talar for och emot att uppritthalla ordern.
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De villkor som anges i artikel 9, i synnerhet de bevarandeskyldigheter som beskrivs i artikel
9.6, ska dven tillampas 1 situationer dar motstridiga skyldigheter som foljer av ett tredjelands
lagstiftning foreligger. Om domstolen beslutar att ordern ska uppratthéllas, informeras den
utfirdande myndigheten och tjdnsteleverantdren for att verkstdlligheten ska fortskrida. Om
ordern upphdvs kan en separat europeisk bevarandeorder utfirdas for att sdkerstilla att
uppgifterna finns tillgingliga sd att de kan erhdllas genom en framstillning om Omsesidig
rattslig hjélp.

Med tanke pd att en europeisk bevarandeorder i sig inte leder till rjande av uppgifter och
darfor inte ger upphov till liknande problem, géller provningsforfarandet endast europeiska
utlimnandeorder.

Artikel 17: Effektiva rdttsmedel

Denna bestdammelse sidkerstéller att personer som berdrs av en europeisk utlimnandeorder har
effektiva rittsmedel. Dessa rittsmedel anvinds i den utfirdande staten i enlighet med
nationell lagstiftning. For misstdnkta och tilltalade personer utdvas ritten till ett effektivt
rattsmedel vanligen under de straffrittsliga forfarandena. Inga sérskilda réttsmedel gors
tillgdngliga for den europeiska bevarandeordern, som i sig inte ger tillstdnd att roja uppgifter,
forutom 1 de fall nér den f6ljs av en europeisk utlimnandeorder eller ett annat instrument som
leder till r6jande, som 1 sin tur ger upphov till specifika riattsmedel.

Personer vars uppgifter har efterfrigats utan att de ar misstéinkta eller tilltalade i straffrattsliga
forfaranden bor ocksa ha ritt till ett riattsmedel i den utfirdande staten. Dessa réttigheter
paverkar inte tillimpningen av rattsmedel som dr tillgdngliga inom ramen for direktivet om
dataskydd vid brottsbekdmpning och den allmédnna dataskyddsforordningen.

I motsats till vad som foreskrivs for tjdnsteleverantdrer begrdnsar forordningen inte dessa
personers mdjliga skil att ifrdgasitta orderns lagenlighet. Dessa skél inbegriper orderns
nodvindighet och proportionerlighet.

Anvéndningen av rittsmedel i den utfardande staten innebér inte en oproportionell borda for
berorda personer. I likhet med vad som ér fallet med order som verkstélls genom andra former
av rattsligt samarbete dr domstolarna 1 den utfirdande staten bidst ldmpade att granska
lagenligheten av europeiska utlimnandeorder som utfardats av deras egna myndigheter och att
bedoma forenligheten med deras egna nationella lagstiftning. Dessutom kan mottagare under
verkstillighetsstadiet separat motsitta sig verkstélligheten av EPOC eller EPOC-PR 1 sin
viardmedlemsstat pd grundval av de skél som fortecknas 1 forordningen (se artikel 14).
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Artikel 18: Sikerstdlla immunitet och privilegier enligt lagen i den verkstdllande staten

Denna artikel har samma syfte som artikel 5.7, dvs. att sdkerstilla att immunitet och
privilegier som skyddar de efterfragade uppgifterna i tjdnsteleverantdrens medlemsstat
beaktas 1 den utfirdande staten, i synnerhet nédr det finns skillnader mellan dessa
medlemsstater, samt den medlemsstatens grundliggande intressen sasom nationell sdkerhet
och forsvar. I artikel 18 foreskrivs att domstolen i den utfardande staten méste beakta dem pa
samma sétt som om de foreskrevs i dess nationella lagstiftning. P4 grund av skillnaderna
mellan medlemsstaterna vid beddmningen av bevisens relevans och godtagbarhet ger artikeln
domstolarna en viss flexibilitet vad géller hur de ska beaktas.

Kapitel 5: Slutbestimmelser
Artikel 19: Overvakning och rapportering

Enligt denna artikel méste medlemsstaterna rapportera specifik information om tillimpningen
av forordningen i syfte att bistd kommissionen vid utovandet av dess uppgifter enligt artikel
24. Kommissionen ska uppritta ett detaljerat program for Overvakning av resultaten och
konsekvenserna av denna forordning.

Artikel 20: Andringar av intyg och formulér

Det intyg och de formulédr som aterges i bilagorna I, IT och III i detta forslag kommer att géra
det enklare att verkstdlla EPOC och EPOC-PR. Av denna orsak dr det nddvéndigt att i
framtiden kunna atgirda ett eventuellt behov av att forbéttra innehéllet i intyget och
formuliret s snabbt som mdjligt. Andring av de tre bilagorna genom det ordinarie
lagstiftningsforfarandet uppfyller inte detta krav, och bilagorna utgdr icke visentliga delar av
lagstiftningsakten, vars vésentliga delar definieras i artikel 8. Ett snabbare och mer flexibelt
forfarande for &ndringar genom delegerade akter foreskrivs darfor i artikel 20.

Artikel 21: Utovande av delegeringen

Denna artikel anger villkoren enligt vilka kommissionen har befogenhet att anta delegerade
akter for att gora nédvindiga dndringar av det intyg och de formuldr som bifogas forslaget. 1
artikeln foreskrivs ett standardforfarande for antagande av sddana delegerade akter.

Artikel 22: Anmdlningar

Medlemsstaterna maste anméla till kommissionen vilka de behdriga utfirdande och
verkstillande myndigheterna dr och vilka domstolar som é&r behoriga att handligga
motiverade invdndningar frin tjinsteleverantérer 1 hindelse av motstridigheter i
lagstiftningen.

Artikel 23: Forhallande till europeiska utredningsorder

I denna artikel klargors att forordningen inte hindrar medlemsstaternas myndigheter fran att
utfirda en europeisk utredningsorder i enlighet med direktiv 2014/41/EU f{or att inhdmta
elektroniska bevis.
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Artikel 24.: Utvdrdering

I denna artikel faststills att kommissionen ska gora en utvérdering av férordningen i enlighet
med kommissionens riktlinjer om battre lagstiftning och punkt 22 i det interinstitutionella
avtalet av den 13 april 2016%. Kommissionen kommer att rapportera till Europaparlamentet
och raddet om resultaten av utvirderingen, med en bedomning av behovet av att utvidga
tillimpningsomradet till tjdnster som &nnu inte omfattas men som kan bli mer relevanta for
utredningar, fem ar efter det att den foreslagna forordningen har trétt i kraft.

Artikel 25: Ikrafttrddande

Den foreslagna forordningen kommer att trida i kraft den tjugonde dagen efter det att den har
offentliggjorts 1 Europeiska unionens officiella tidning. Forordningen kommer att borja
tillimpas sex manader efter dagen for ikrafttradandet.

25 Interinstitutionellt avtal mellan Europaparlamentet, Europeiska unionens radd och Europeiska

kommissionen om bittre lagstiftning av den 13 april 2016. EUT L 123, 12.5.2016, s. 1.
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2018/0108 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i
straffrittsliga forfaranden

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 82.1,
med beaktande av Europeiska kommissionens forslag,

efter Oversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

1 enlighet med det ordinarie lagstiftningsfoérfarandet, och

av foljande skal:

(1) Unionen har satt som mal att bevara och utveckla ett omrdde med frihet, sékerhet och
rittvisa. I syfte att gradvis uppritta ett sddant omrade ska unionen besluta om atgérder
rorande straffrittsligt samarbete pd grundval av principen om Omsesidigt erkdnnande
av domar och rittsliga avgoranden, vilken sedan Europeiska rddets mote i Tammerfors
den 15 och 16 oktober 1999 allmidnt anses vara en hornsten i det straffrittsliga
samarbetet inom unionen.

(2)  Atgirder for att inhimta och bevara elektroniska bevis ir allt viktigare for att
mdjliggora brottsutredningar och &tal i hela unionen. Effektiva mekanismer for att
inhdmta elektroniska bevis &r ytterst viktiga for att bekdmpa brottslighet, under
forutsittningar som sékerstiller full Overensstimmelse med de grundlidggande
rittigheter och principer som erkdnns 1 Europeiska unionens stadga om de
grundldggande réttigheterna i enlighet med fordragen, i synnerhet principerna om
nddvéindighet och proportionalitet, réttssikerhet, dataskydd, brevhemlighet och
integritet.

3) I det gemensamma uttalandet frdn EU:s ministrar med ansvar for rittsliga och inrikes
fragor och foretrddare for EU-institutionerna om terrorattackerna i Bryssel av den 22
mars 2016 podngterades behovet av att, som en prioritering, finna sitt att snabbare och
effektivare sdkra och inhdmta digital bevisning samt faststdlla konkreta atgérder for att
ta itu med denna komplicerade fraga.

(4) I radets slutsatser av den 9 juni 2016 framholls den allt stérre betydelsen av e-
bevisning 1 straffrittsliga forfaranden samt vikten av att skydda cyberrymden frén
oegentligheter och brottslig verksamhet, for vara ekonomiers och samhillens skull,
och dérmed behovet inom brottsbekdmpningen och rittsvisendet av effektiva verktyg
for att utreda och lagfora it-relaterade brott.

26 EUTC,,s..
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)

(6)

(7

®)

©)

(10)

I det gemensamma meddelandet om resiliens, avskriackning och forsvar av den 13
september 201727 betonade kommissionen att en effektiv utredning och lagféring av
cyberbrott dr en viktig faktor for att avskricka frdn cyberbrott, och att dagens
forfaranden maste anpassas bittre till internetdldern. Cyberangreppen sker ibland
snabbare én dagens forfaranden kan hantera, vilket skapar sérskilda behov av snabbt
samarbete dver grianserna.

Europaparlamentet uttryckte samma farhdgor i sin resolution om kampen mot it-
brottslighet av den 3 oktober 2017%%, dir det konstaterade att det befintliga
fragmenterade regelverket kan skapa problem for tjansteleverantdrer som forsoker
svara pa framstéllningar pd brottsbekdmpningsomradet och uppmanade kommissionen
att ldgga fram ett forslag till en europeisk rittslig ram for e-bevisning, med lampliga
skyddsatgérder for alla berdrda parters rattigheter och friheter.

Nitverksbaserade tjénster kan tillhandahéllas fran vilken plats som helst och kraver
inte fysisk infrastruktur, lokaler eller personal i det relevanta landet. Till f6ljd av detta
lagras relevanta bevis ofta utanfor den utredande staten eller av en tjénsteleverantor
som har ett verksamhetsstille utanfor den staten. Ofta finns det ingen annan
anknytning mellan det fall som utreds i den berdrda staten och den stat dir lagringen
sker eller dér tjinsteleverantdren har sitt huvudsakliga verksamhetsstélle.

Pé& grund av denna brist pa anknytning riktas begiranden om réttsligt samarbete ofta
till stater ddr minga tjénsteleverantorer dr etablerade, men som inte har ndgon annan
relation till det aktuella fallet. Dessutom har antalet begiranden Okat mangfaldigt
vartefter som anvidndningen av nitverksbaserade, av naturen grénsldsa, tjdnster har
okat. Detta leder till att det ofta tar lang tid att inhdmta elektroniska bevis med hjilp av
kanaler for réttsligt samarbete — kanske ldngre tid &n de ledtradar bevisen kan ge ar
tillgéngliga. Dessutom finns ingen tydlig ram for samarbete med tjénsteleverantorer,
da vissa leverantorer i tredjeldnder tar emot direkta begidranden om icke-innehéllsdata i
enlighet med vad som tillits enligt tillimplig nationell lagstiftning. Foljaktligen
forlitar sig alla medlemsstater pa samarbetskanaler med tjdnsteleverantorer nir sidana
finns tillgdngliga, och anvédnder sig dérvid av olika nationella verktyg, villkor och
forfaranden. Dessutom har vissa medlemsstater vidtagit ensidiga atgérder for
innehallsdata, medan andra fortfarande forlitar sig pa rattsligt samarbete.

Det fragmenterade regelverket skapar problem for tjdnsteleverantorer som forsoker
svara pa framstéllningar pa brottsbekdmpningsomradet. Dérfor finns det ett behov av
att inrdtta en europeisk rittslig ram for elektroniska bevis 1 syfte att alidgga
tjdnsteleverantorer som omfattas av instrumentets tillimpningsomrade en skyldighet
att svara myndigheterna direkt utan att blanda in en rittslig myndighet 1
tjdnsteleverantdrens medlemsstat.

Order enligt denna forordning bor stillas till de réttsliga ombud som
tjdnsteleverantdrerna har utsett for detta dndamal. Om en tjénsteleverantér med
verksamhet 1 unionen inte har utsett ett ombud kan ordern stéllas till nagot av denna
tjdnsteleverantdrs verksamhetsstillen i unionen. Detta reservalternativ syftar till att
sikerstélla systemets effektivitet &ven om tjénsteleverantoren inte (dnnu) har utsett ett
sarskilt ombud.
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Mekanismen med en europeisk utlimnandeorder och en europeisk bevarandeorder for
elektroniska bevis pa det straffrittsliga omrédet kan endast fungera om den bygger pa
en hog niva av oOmsesidigt fortroende mellan medlemsstaterna, vilket dr en avgorande
forutsittning for att detta instrument ska fungera ordentligt.

Denna forordning ar forenlig med de grundldggande réttigheter och de principer som
erkdnns sérskilt 1 Europeiska unionens stadga om de grundldggande rittigheterna. Hit
hor bland annat rétten till frihet och sékerhet, respekten for privatlivet och familjelivet,
skyddet av personuppgifter, naringsfriheten, rétten till egendom, ritten till ett effektivt
rattsmedel och till en opartisk domstol, presumtionen for oskuld och rétten till forsvar,
principerna om laglighet och proportionalitet samt rétten att inte bli domd eller straffad
tvd ganger for samma brott. Om den utfirdande medlemsstaten har uppgifter som
tyder pd att parallella straffrittsliga forfaranden pagér i en annan medlemsstat, ska den
samrada med myndigheterna i den medlemsstaten i enlighet med rddets rambeslut
2009/948/RIF%.

For att garantera full respekt for de grundliggande rittigheterna hénvisas i denna
forordning uttryckligen till de standarder som krdvs i frdga om inhdmtande av
personuppgifter, behandling av sddana uppgifter, réttslig provning av anvindningen av
den utredningséitgérd som foreskrivs i detta instrument samt tillgingliga rattsmedel.

Tillimpningen av denna forordning bor inte paverka de processuella réttigheter i
straffrittsliga forfaranden som faststélls i Europaparlamentets och rddets direktiv
2010/64/EU%,  2012/13/EU3!, 2013/48/EU%?, 2016/343%, 2016/800°* och
2016/1919%3.

I detta instrument faststdlls regler enligt vilka en behorig rattslig myndighet i
Europeiska unionen kan beordra en tjénsteleverantér som erbjuder tjdnster i unionen
att lamna ut eller bevara elektroniska bevis genom en europeisk utlimnandeorder eller
bevarandeorder. Denna forordning ska tillimpas i samtliga fall nér en tjinsteleverantor
har ett verksambhetsstélle eller dr representerad i en annan medlemsstat. I nationella
situationer dir de instrument som inréittas genom denna forordning inte kan anvindas
bor forordningen inte begrinsa de befogenheter som de nationella behoriga
myndigheterna redan har enligt nationell lagstiftning att aldgga skyldigheter for
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Rédets rambeslut 2009/948/RIF av den 30 november 2009 om forebyggande och 16sning av tvister om
utévande av jurisdiktion i straffrattsliga forfaranden (EUT L 328, 15.12.2009, s. 42).
Europaparlamentets och rédets direktiv 2010/64/EU av den 20 oktober 2010 om ritt till tolkning och
oversittning vid straffréttsliga forfaranden (EUT L 280, 26.10.2010, s. 1).

Europaparlamentets och radets direktiv 2012/13/EU av den 22 maj 2012 om rétten till information vid
straffréttsliga forfaranden (EUT L 142, 1.6.2012, s. 1).

Europaparlamentets och radets direktiv 2013/48/EU av den 22 oktober 2013 om ritt till tillgang till
forsvarare i straffrittsliga forfaranden och forfaranden i samband med en europeisk arresteringsorder
samt om rétt att fa en tredje part underrittad vid frihetsberdvande och ritt att kontakta tredje parter och
konsuldra myndigheter under frihetsberdvandet (EUT L 294, 6.11.2013, s. 1).

Europaparlamentets och radets direktiv (EU) 2016/343 av den 9 mars 2016 om forstirkning av vissa
aspekter av oskuldspresumtionen och av ritten att niarvara vid rittegéngen i straffrattsliga forfaranden
(EUT L 65, 11.3.2016, s. 1).

Europaparlamentets och radets direktiv (EU) 2016/800 av den 11 maj 2016 om réttssékerhetsgarantier
for barn som dr missténkta eller tilltalade i straffrittsliga forfaranden (EUT L 132, 21.5.2016, s. 1).
Europaparlamentets och radets direktiv (EU) 2016/1919 av den 26 oktober 2016 om réttshjélp for
missténkta och tilltalade i straffrittsliga forfaranden och for eftersdkta personer i férfaranden i samband
med en europeisk arresteringsorder (EUT L 297, 4.11.2016, s. 1).
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tjdnsteleverantorer som har ett verksamhetsstille eller dr representerade pa deras
territorium.

De tjénsteleverantorer som dr mest relevanta for straffrittsliga forfaranden ar
leverantorer av elektroniska kommunikationstjdnster och specifika leverantorer av
saddana informationssamhdllets tjdnster som underldttar interaktion mellan anvindare.
Béda grupperna bor dérfor omfattas av denna forordning. Leverantorer av elektroniska
kommunikationstjédnster definieras i forslaget till direktiv om inrdttande av en
europeisk kodex for elektronisk kommunikation. Hit hor interpersonell
kommunikation som VoIP, meddelandetjinster och e-posttjanster. De kategorier av
informationssamhallets tjanster som omfattas hir dr sddana for vilka datalagring &r en
visentlig del av den tjanst som tillhandahalls anvindaren, och avser sérskilt sociala
nitverk som inte kan klassas som elektroniska kommunikationstjdnster, nédtbaserade
marknadsplatser som underléttar transaktioner mellan anvindare (sdésom konsumenter
eller foretag) och andra virdtjénster, dven nér tjénsten tillhandahdlls via molntjinster.
Sadana av informationssamhallets tjanster for vilka datalagring inte &r en vésentlig del
av den tjanst som tillhandahélls anvdndaren, utan for vilka den endast ar av
underordnad betydelse — t.ex. rittsliga tjanster, arkitekttjanster, ingenjorstjanster och
bokforingstjdnster som tillhandahalls online pa distans — bor undantas frdn denna
forordnings tillimpningsomrade, dven om de kan omfattas av definitionen av
informationssamhéllets tjénster enligt direktiv (EU) 2015/1535.

I manga fall lagras och behandlas uppgifter inte ldngre i anvdndarens utrustning, utan
via en molnbaserad infrastruktur som ér tillginglig var som helst. For att driva sddana
tjdnster maste tjidnsteleverantorer inte ha ett verksamhetsstélle eller servrar i en viss
jurisdiktion. Darfor bor tillimpningen av denna férordning inte vara beroende av den
faktiska platsen for tjénsteleverantorens verksamhet eller den lokal dér uppgifterna
behandlas eller lagras.

Tjénsteleverantorer av internetinfrastruktur som ror tilldelning av namn och nummer,
sdsom doménnamnsregistratorer, domédnnamnsregister, leverantorer av
integritetstjdnster och proxytjénster eller regionala internetregister for ip-adresser, ar
sarskilt relevanta nar det géller att identifiera aktorer bakom skadliga eller hackade
webbplatser. De innehar uppgifter som ar speciellt relevanta for straffréttsliga
forfaranden, eftersom de kan gora det mojligt att identifiera en person eller enhet som
ligger bakom en webbplats som anvinds for brottslig verksamhet, eller offret for
brottslig verksamhet nér det giller en hackad webbplats som kapats av brottslingar.

Genom denna forordning regleras endast insamling av lagrade uppgifter, dvs. de
uppgifter som tjdnsteleverantdren innehar vid den tidpunkt d& den mottar ett intyg om
en europeisk utlimnandeorder eller bevarandeorder. Den foreskriver ingen allmén
datalagringsskyldighet och ger inte heller ratt till dataavlyssning eller inhdmtande av
uppgifter som lagras vid en senare tidpunkt dn vid mottagandet av ett intyg om en
europeisk utlimnandeorder eller bevarandeorder. Uppgifter bor tillhandahéllas oavsett
om de dr krypterade eller inte.

Denna  forordning omfattar  uppgiftskategorier sasom  abonnentuppgifter,
atkomstuppgifter, transaktionsuppgifter (dessa tre kategorier kallas gemensamt “icke-
innehallsdata”) och innehallsdata. Denna skillnad existerar, forutom for
atkomstuppgifter, i minga medlemsstaters lagstiftning och &ven i den nuvarande
amerikanska rittsliga ram som gor det mdjligt for tjénsteleverantorer att dela icke-
innehéllsdata med utlindska brottsbekdmpande myndigheter pé frivillig basis.
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Det ar lampligt att avgrinsa dtkomstuppgifter som en sirskild uppgiftskategori som
anvinds i denna forordning. Atkomstuppgifter efterfrigas for samma #ndamél som
abonnentuppgifter, nimligen for att identifiera den bakomliggande anvindaren, och de
medfor en liknande grad av ingrepp 1 de grundliggande rittigheterna som
abonnentuppgifter. Atkomstuppgifter registreras vanligen som en del av registreringen
av en hiandelse (dvs. en serverlogg) for att ange nir en anvindares dtkomst till en tjdnst
borjar och slutar. De utgors ofta av en enskild ip-adress (statisk eller dynamisk) eller
annan identifierare som utpekar det nédtverksgrinssnitt som anvénts under
atkomstsessionen. Om anvéndaren &ar okdnd madéste de ofta inhdmtas innan de
abonnentuppgifter som har anknytning till identifieraren i friga kan begiras frin
tjansteleverantoren.

Transaktionsuppgifter, & andra sidan, efterfragas i allminhet for att fa information om
anvéndarens kontakter och vistelseort och kan anvindas for att faststélla en berord
persons profil. Atkomstuppgifter kan dock inte i sig anviindas for att faststilla
liknande information, t.ex. avslojar de ingenting om anvindarens kontakter. Darfor
infors 1 detta forslag en ny uppgiftskategori, som ska behandlas som abonnentuppgifter
om inhdmtandet av uppgifter har ett liknande syfte.

Alla uppgiftskategorier innehdller personuppgifter och omfattas didrmed av
skyddsatgérder enligt unionens dataskyddsregelverk, men graden av inverkan péa de
grundldggande réttigheterna varierar, i synnerhet mellan abonnentuppgifter och
atkomstuppgifter, & ena sidan, och transaktionsuppgifter och innehallsdata, & andra
sidan. Abonnentuppgifter och atkomstuppgifter dr anvindbara for att vid en utredning
fa de forsta ledtradarna om en missténkt persons identitet, medan transaktionsuppgifter
och innehallsdata &r mest relevanta som bevismaterial. Det dr dédrfor viktigt att alla
dessa uppgiftskategorier omfattas av rittsakten. P4 grund av den varierande graden av
ingrepp 1 de grundldggande rittigheterna infors olika villkor for inhdmtande av
abonnentuppgifter och atkomstuppgifter, 4 ena sidan, och transaktionsuppgifter och
innehallsdata, & andra sidan.

En europeisk utlimnandeorder och en europeisk bevarandeorder dr utredningsétgirder
som endast bor utfirdas inom ramen for specifika straffréttsliga forfaranden mot
specifika kénda eller fortfarande okénda gérningsmin som begatt ett konkret brott som
redan har dgt rum, efter en individuell bedomning av proportionaliteten och
nddvindigheten i varje enskilt fall.

Denna férordning paverkar inte myndigheternas utredningsbefogenheter i civilrittsliga
eller administrativa forfaranden, inte heller da saddana forfaranden kan leda till
pafoljder.

Denna forordning bor tillimpas pa tjinsteleverantdrer som erbjuder tjdnster i unionen,
och de order som foreskrivs i denna férordning far endast utfiardas for uppgifter som
hénfor sig till tjénster som erbjuds i unionen. Tjénster som erbjuds uteslutande utanfor
unionen omfattas inte av denna forordning, dven om tjénsteleverantoren har ett
verksamhetsstélle 1 unionen.

For att faststilla om en tjinsteleverantdr erbjuder tjénster i unionen krdvs en
bedomning av huruvida tjdnsteleverantdren gor det majligt for juridiska eller fysiska
personer 1 en eller flera medlemsstater att anvinda dess tjdnster. Blotta atkomsten till
ett onlinegrinssnitt, t.ex. atkomst till tjinsteleverantdrens eller en mellanhands
webbplats eller en e-postadress och andra kontaktuppgifter 1 en eller flera
medlemsstater, bor dock inte i1 sig rdcka som villkor for att denna forordning ska
tillimpas.
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En visentlig anknytning till unionen bor ocksd vara relevant for att faststélla
tillimpningsomridet for den hir forordningen. En sddan vidsentlig anknytning till
unionen bor anses foreligga om tjénsteleverantdoren har ett verksamhetsstélle i
unionen. I avsaknad av ett sddant verksamhetsstélle bor kriteriet avseende en visentlig
anknytning beddémas pa grundval av om det finns ett betydande antal anvidndare i en
eller flera medlemsstater, eller om verksamheten &r fokuserad pé en eller flera
medlemsstater. Fokusering av verksamheten pd en eller flera medlemsstater kan
faststéllas pa grundval av alla relevanta omstindigheter, t.ex. faktorer som anvéndning
av ett sprak eller en valuta som i allmdnhet anvdnds i den medlemsstaten, eller
mojligheten att bestilla varor eller tjdnster. Fokusering av verksamheten pad en
medlemsstat kan dven hirledas fran att en app finns tillgéinglig i den berérda nationella
appbutiken, att lokal marknadsforing eller reklam gors pd det sprak som anvénds i
medlemsstaten eller att kundkontakter, t.ex. kundtjdnst, skots pa det sprdk som
vanligen anvinds i den medlemsstaten. En védsentlig anknytning ska ocksd antas
foreligga om en tjdnsteleverantor riktar sin verksamhet till en eller flera medlemsstater
1 enlighet med artikel 17.1 ¢ 1 forordning nr 1215/2012 om domstols behorighet och
om erkinnande och verkstillighet av domar pa privatrittens omrade®®. A andra sidan
kan tillhandahdllande av tjansten enbart i1 syfte att efterleva det forbud mot
diskriminering som faststills i forordning (EU) 2018/30237 inte, bara pa grund av
detta, anses innebdra att verksamhet riktas till eller fokuseras pé ett visst territorium
Inom unionen.

En europeisk utlimnandeorder bor endast utfirdas om det dr nddvindigt och
proportionerligt. Vid bedomningen bor hdnsyn tas till om ordern ar begriansad till vad
som dr nddvéndigt for att uppné det legitima malet att endast inhdmta de relevanta och
nddvindiga uppgifterna for att utgora bevis i det enskilda fallet.

Nér en europeisk utlimnandeorder eller bevarandeorder utfirdas bor en rittslig
myndighet alltid delta antingen i utfdrdandet eller godkénnandet av ordern. Med tanke
pa den mer kénsliga karaktdren hos transaktionsuppgifter och innehallsdata kréver
utfirdande eller godkdnnande av en europeisk utlimnandeorder for dessa kategorier
provning av en domare. Eftersom abonnentuppgifter och atkomstuppgifter 4r mindre
kdnsliga kan en europeisk utlimnandeorder om utlimnande av dessa uppgifter
dessutom utfardas eller godkédnnas av behoriga aklagare.

Av samma orsak maste en avgridnsning goras avseende det materiella
tillimpningsomradet for denna forordning: Order om utldimnande av
abonnentuppgifter och atkomstuppgifter kan utfardas for alla brott, medan tillgang till
transaktionsuppgifter och innehéllsdata bor vara foremal for striktare krav med tanke
pa att dessa uppgifter dr kénsligare. Ett troskelvarde mdjliggér en mer proportionerlig
hallning, tillsammans med ett antal andra forhands- och efterhandsvillkor och
skyddsatgirder som foreskrivs i1 forordningen for att sédkerstdlla respekt for
proportionalitetsprincipen och de berdérda personernas rittigheter. Samtidigt bor
troskelvédrdet inte begridnsa instrumentets effektivitet och dess anvéndning bland
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Europaparlamentets och radets férordning (EU) nr 1215/2012 av den 12 december 2012 om domstols

behorighet och om erkidnnande och verkstillighet av domar pa privatrittens omrédde (EUT L 351,
20.12.2012, s. 1).

Europaparlamentets och radets férordning (EU) 2018/302 av den 28 februari 2018 om atgirder mot
omotiverad geoblockering och andra former av diskriminering pa grund av kunders nationalitet,
bosittningsort eller etableringsort pa den inre marknaden och om éndring av forordningarna (EG) nr
2006/2004 och (EU) 2017/2394 samt direktiv 2009/22/EG (EUT L 601, 2.3.2018, s. 1).
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beroérda aktorer. Genom att tillata utfairdande av order for utredningar av brott med
maximistraff pa minst tre ars fangelse begrinsas instrumentets tillimpningsomréde till
allvarligare brott, utan att i alltfér hog grad paverka aktorernas mojligheter att anvinda
instrumentet. Tillimpningsomrddet omfattar ddrmed inte ett betydande antal brott som
medlemsstaterna anser vara mindre allvarliga, vilket uttrycks genom kortare
maximistraff. Tack vare detta blir férordningen ocksa létt att tillimpa i praktiken.

Vid vissa typer av brott finns bevisen vanligen endast tillgdngliga i elektronisk form,
vilket kan gora dem sédrskilt kortlivade. Detta ar fallet nir det géller it-relaterade brott
— d@ven sddana som inte kan betraktas som allvarliga i sig, men som kan orsaka
omfattande eller betydande skador, déribland sérskilt fall med liten enskild inverkan
men stor volym och total skadeverkan. I de flesta fall dir brottet har begétts med hjilp
av ett informationssystem skulle en tilldimpning av samma troskelviarde som for andra
typer av brott for det mesta leda till straffrihet. Detta motiverar att forordningen
tillimpas pd sddana brott dven ndr maximistraffet understiger tre ars fingelse.
Terrorismrelaterade brott som beskrivs i direktiv (EU) 2017/541 kraver inte heller ett
lagsta maximistraff pa tre &r.

Det ar dessutom nddvandigt att foreskriva att en europeisk utlimnandeorder endast far
utfardas om en liknande order finns att tillgd for samma brott 1 en jimforbar inhemsk
situation 1 den utfirdande staten.

Om de efterfrdgade uppgifterna lagras eller behandlas som en del av en infrastruktur
som en tjansteleverantor tillhandahéller ett foretag eller en annan enhet dn fysiska
personer, t.ex. virdtjdnster, far den europeiska utlimnandeordern endast anvindas om
andra utredningsatgérder som kan riktas mot foretaget eller enheten inte ar lampliga, i
synnerhet om de kan riskera att d&ventyra utredningen. Detta dr relevant framfor allt nér
det giller storre enheter, sdsom bolag eller offentliga organ, som utnyttjar
tjdnsteleverantorers tjdnster for att tillhandahdlla verksamhetens it-infrastruktur eller
tjdnster eller bdde och. Den forsta mottagaren av en europeisk utlimnandeorder bor i
sddana fall vara foretaget eller enheten. Foretaget eller enheten 1 frdga kan vara en
tjdnsteleverantdr som inte omfattas av denna forordnings tillimpningsomrdde. Om det
inte dr lampligt att rikta sig till enheten, t.ex. for att den missténks vara inblandad 1 det
aktuella fallet eller for att det finns tecken pad maskopi med foremélet for utredningen,
bor de behoriga myndigheterna emellertid kunna rikta begidran om uppgifter till den
tjansteleverantdr som tillhandahaller den berdrda infrastrukturen. Denna bestimmelse
paverkar inte rétten att beordra tjdnsteleverantoren att bevara uppgifterna.

Det hénvisas till immunitet och privilegier, som kan avse kategorier av personer (t.ex.
diplomater) eller sérskilt skyddade forhallanden (t.ex. ritten till {Ortrolig
kommunikation mellan advokat och klient), i andra instrument for Omsesidigt
erkdnnande, sdsom den europeiska utredningsordern. Deras omfattning och effekter
varierar beroende pa den tillimpliga nationella lagstiftning som bor beaktas vid
tidpunkten for utfirdandet av ordern, eftersom den utfirdande myndigheten endast far
utfirda ordern om en liknande order skulle kunna anvindas i en jamforbar inhemsk
situation. Utdver denna grundldggande princip bér immunitet och privilegier som
skyddar atkomstuppgifter, transaktionsuppgifter och innehallsdata i
tjénsteleverantdrens medlemsstat 1 mojligaste man beaktas i den utfirdande staten pa
samma sidtt som om de vore fOreskrivna i den utfirdande statens nationella
lagstiftning. Detta ar sdrskilt relevant om lagen i den mottagande tjénsteleverantorens
eller dess rittsliga ombuds medlemsstat foreskriver en hdgre skyddsnivd dn den
utfirdande statens lagstiftning. Bestdmmelsen sdkerstdller ocksd respekt for fall dar
rojandet av uppgifterna kan paverka medlemsstatens grundlidggande intressen, sdsom
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nationell sékerhet och forsvar. Som en ytterligare skyddsatgérd bor dessa aspekter inte
bara beaktas nir ordern utfardas, utan dven senare, da de berdrda uppgifternas relevans
och godtagbarhet bedoms 1 det relevanta skedet av det straffrittsliga forfarandet och,
om ett verkstillighetsforfarande dger rum, av den verkstéllande myndigheten.

En europeisk bevarandeorder kan utfirdas for alla brott. Dess syfte &r att forhindra
avldgsnande, radering eller dndring av relevanta uppgifter i situationer dir utlimnandet
av dessa uppgifter kan ta lingre tid, till exempel darfor att rittsliga samarbetskanaler
kommer att anvindas.

Europeiska utlimnandeorder och bevarandeorder bor stéllas till det rittsliga ombud
som utsetts av tjénsteleverantoren. Om ett rattsligt ombud inte har utsetts kan ordern
stéllas till nagot av tjinsteleverantorens verksamhetsstillen i unionen. Detta kan vara
fallet om tjénsteleverantoren inte har ndgon rittslig skyldighet att utse ett réttsligt
ombud. Vid bristande efterlevnad fran det réttsliga ombudets sida i nddsituationer kan
den europeiska utlimnandeordern eller bevarandeordern ocksd stillas till
tjansteleverantoren samtidigt som eller i stéllet for att man efterstriavar verkstéllighet
av den ursprungliga ordern enligt artikel 14. Vid bristande efterlevnad fran det rittsliga
ombudets sida 1 situationer som inte dr nodsituationer, men dir det finns en klar risk
for att uppgifter kan g& forlorade, kan en europeisk utldimnandeorder eller
bevarandeorder ocksa stillas till ndgot av tjansteleverantdrens verksamhetsstillen i
unionen. P& grund av dessa olika mgjliga scenarier anvdnds den allminna termen
“mottagare” i bestimmelserna. Om en skyldighet, t.ex. om sekretess, ér tillimplig inte
bara pd mottagaren utan dven en tjidnsteleverantdr som inte dr mottagaren specificeras
detta i respektive bestimmelse.

Den europeiska utlimnandeordern och bevarandeordern ska Oversdndas till
tjdnsteleverantoren genom ett intyg om en europeisk utlimnandeorder eller ett intyg
om en europeisk bevarandeorder, vilket bor dversittas. Intyget bor innehélla samma
obligatoriska information som ordern, med undantag for skélen till att atgérden &r
nodviandig och proportionerlig eller ndrmare detaljer om drendet for att undvika att
dventyra utredningarna. Men eftersom de utgor en del av sjilva ordern dr det mojligt
for den misstinkta personen att bestrida dem senare under det straffrittsliga
forfarandet. Vid behov bor ett intyg Oversittas till det officiella spréket (eller ett av
dem) 1 mottagarens medlemsstat, eller till ett annat officiellt sprdk som
tjdnsteleverantdren har uppgett att den godtar.

Den behoriga utfirdande myndigheten bor Oversinda intyget om en europeisk
utlimnandeorder eller intyget om en europeisk bevarandeorder direkt till mottagaren
pa ett sitt som gor det mojligt att fa en skriftlig uppteckning och som ger
forutsdttningar  for tjénsteleverantoren att faststilla &dktheten, sésom per
rekommenderat brev, sdkrad e-post och sdkrade plattformar eller via andra sékra
kommunikationskanaler, dven sidana som tjinsteleverantéren tillhandahéller, i
enlighet med reglerna om skydd av personuppgifter.

De begirda uppgifterna bor 6versdndas till myndigheterna senast inom tio dagar efter
mottagandet av intyget om en europeisk utlimnandeorder. Leverantoren bor respektera
kortare tidsfrister i nddsituationer och om den utfirdande myndigheten anger andra
skal att avvika frén tidsfristen pa tio dagar. Férutom 6verhdngande risk for radering av
begdrda uppgifter kan dessa skél vara omsténdigheter som hinfor sig till en pagaende
utredning, till exempel om de begirda uppgifterna har anknytning till andra
brddskande utredningsatgirder som inte kan genomforas utan de uppgifter som saknas
eller pa annat sétt dr beroende av dem.
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For att gora det mgjligt for tjansteleverantdrer att hantera formella problem é&r det
nodvéndigt att upprétta ett forfarande for kommunikation mellan tjdnsteleverantdren
och den utfirdande réttsliga myndigheten i de fall dir intyget om en europeisk
utldimnandeorder dr ofullstindigt, innehdller uppenbara fel eller saknar information
som krivs for att verkstdlla ordern. Om tjdnsteleverantdren av andra skil inte
tillhandahdller informationen péd ett uttdmmande sdtt eller inom angiven tid, till
exempel eftersom den anser att det strider mot en skyldighet enligt lagen i ett
tredjeland eller att den europeiska utlimnandeordern inte har utfardats i enlighet med
de villkor som faststills i denna forordning, bor den svara de utfirdande
myndigheterna med  vederborliga motiveringar. 1 breda ordalag bor
kommunikationsforfarandet alltsa gora det mojligt for den utfardande myndigheten att
korrigera eller omprova intyget om en europeisk utlimnandeorder 1 ett tidigt skede.
For att garantera att uppgifterna finns tillgéngliga bor tjénsteleverantdren bevara
uppgifterna om den kan identifiera vilka uppgifter som efterfragas.

Vid mottagande av ett intyg om en europeisk bevarandeorder bor tjénsteleverantoren
bevara de begidrda uppgifterna i hogst 60 dagar, sdvida inte den utfirdande
myndigheten informerar tjénsteleverantéren om att den har inlett forfarandet med att
utfairda en efterfoljande begiran om utlimnande, varvid bevarandet bor fortsitta.
Perioden pa 60 dagar har berdknats for att gora det mojligt att sétta i gdng en officiell
begéran. Detta fOrutsitter att &tminstone nigra formella atgérder har vidtagits, t.ex. att
en begiran om Omsesidig rattslig hjdlp har skickats till Overséttning. Efter att
informationen har mottagits bor uppgifterna bevaras sd linge som krévs for att 1dmna
ut uppgifterna inom ramen for en efterféljande begéran om utlimnande.

Tjansteleverantorer och deras réttsliga ombud bor sdkerstélla sekretessen och, nér sé
begirs av den utfirdande myndigheten, avstd fran att informera den person vars
uppgifter begirs i syfte att skydda brottsutredningen, i enlighet med artikel 23 i
forordning (EU) 2016/679%. Anvindarinformation dr dock en nddvéndig forutsittning
for granskning och réttslig provning och bor dérfor tillhandahéllas av myndigheten om
tjdnsteleverantdren har ombetts att inte informera anvéndaren, ifall det inte finns
nagon risk for att dventyra pagiende utredningar, i enlighet med de nationella
bestimmelser som inforlivar artikel 13 i direktiv (EU) 2016/680%.

Vid bristande efterlevnad fran mottagarens sida far den utfirdande myndigheten
overfora den fullstindiga ordern inklusive resonemanget kring nddvéindighet och
proportionalitet, tillsammans med intyget, till den behoériga myndigheten 1 den
medlemsstat ddr mottagaren av intyget bor eller har ett verksamhetsstille.
Medlemsstaten bor verkstdlla den 1 enlighet med sin nationella lagstiftning.
Medlemsstaterna bor foreskriva effektiva, proportionerliga och avskrickande boter vid
overtradelser av de skyldigheter som infors genom denna forordning.

Verkstillighetsforfarandet dr ett forfarande som gor det mdjligt for mottagaren att
motsdtta sig verkstéllighet pa grundval av vissa begrinsade skél. Den verkstillande
myndigheten fér vdgra att erkdnna och verkstélla ordern pd grundval av samma skél,
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eller om immunitet och privilegier enligt den nationella lagstiftningen ar tillampliga
eller om rojandet kan paverka dess grundliggande intressen sdsom nationell sékerhet
och forsvar. Den verkstillande myndigheten bor samrada med den utfirdande
myndigheten innan den végrar att erkdnna eller verkstélla ordern pa grundval av dessa
skél. Vid bristande efterlevnad kan myndigheter utdoma pafoljder. Dessa pafoljder bor
vara proportionerliga dven med tanke pd sirskilda omstindigheter sdsom upprepad
eller systematisk bristande efterlevnad.

Vid sidan av deras dataskyddsskyldigheter bor tjansteleverantdrer inte hdllas ansvariga
i medlemsstaterna for nackdelar som drabbar deras anvéndare eller tredje parter
uteslutande till foljd av att de 1 god tro efterlever ett intyg om en europeisk
utlimnandeorder eller ett intyg om en europeisk bevarandeorder.

Utover de enskilda personer vars uppgifter begirs kan tjdnsteleverantdrerna och
tredjeldnder paverkas av utredningséatgarden. For att sdkerstilla samforstand i fraga om
tredjeldnders suverdna intressen, skydda den berdrda personen och hantera
tjansteleverantorers motstridiga skyldigheter, foreskriver detta instrument en sarskild
mekanism fOr réttslig provning om efterlevnad av en europeisk utlimnandeorder
skulle hindra tjadnsteleverantdrer fran att uppfylla rittsliga skyldigheter enligt
lagstiftningen i ett tredjeland.

I detta syfte bor en mottagare som anser att den europeiska utlimnandeordern i ett
visst fall skulle medfora en overtradelse av en rittslig skyldighet enligt lagstiftningen 1
ett tredjeland informera den utfirdande myndigheten genom en motiverad invindning
med hjilp av de formuldr som tillhandahélls. Den utfirdande myndigheten bor dérefter
omprova den europeiska utlimnandeordern mot bakgrund av den motiverade
invdndningen, med beaktande av samma kriterier som behorig domstol skulle tvingas
folja. Om myndigheten beslutar att uppréatthalla ordern bor forfarandet hianskjutas till
behorig domstol, enligt den berérda medlemsstatens anmélan, som dirpa granskar
ordern.

Nér den behoriga domstolen avgoér om det foreligger en motstridig skyldighet i de
sarskilda omstidndigheterna i det aktuella fallet bor den forlita sig pa lamplig extern
sakkunskap nédr sd behovs, t.ex. om provningen vicker fragor om tolkningen av
lagstiftningen 1 det berérda tredjelandet. Detta kan omfatta samrdd med
centralmyndigheterna i det landet.

Sakkunskap om tolkning kan ockséd tillhandahdllas genom expertutldtanden, om
sddana finns tillgidngliga. Information och rittspraxis avseende tolkningen av
tredjeldnders lagstiftning och om konfliktforfaranden i medlemsstaterna bor goras
tillgédnglig pad en central plattform sdsom Sirius-projektet och/eller det europeiska
rittsliga ndtverket. Detta bor goéra det mojligt for domstolarna att dra nytta av
erfarenheter och sakkunskap som samlats in av andra domstolar om samma eller
liknande fragor. Det bor inte forhindra ett fornyat samrad med tredjelandet i
tillampliga fall.

Om motstridiga skyldigheter foreligger bor domstolen avgora om tredjelandets
motstridiga bestdmmelser forhindrar ro6jande av de berdrda uppgifterna pa grund av att
detta &r nodvéndigt for att antingen skydda de berdrda personernas grundlidggande
réttigheter eller tredjelandets grundldggande intressen 1 fraiga om nationell sdkerhet
eller forsvar. Nar domstolen gor denna beddmning bor den beakta om tredjelandets
lagstiftning, snarare &n att vara avsedd att skydda grundldggande rittigheter eller
tredjelandets grundlidggande intressen i frdga om nationell sdkerhet eller forsvar,
uppenbarligen syftar till att skydda andra intressen eller dolja olaglig verksamhet frén
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brottsbekdmpande myndigheters begiranden i samband med brottsutredningar. Om
domstolen beddmer att tredjelandets motstridiga bestimmelser forhindrar rdjande av
de berorda uppgifterna pa grund av att detta dr nddvéandigt for att antingen skydda de
berérda personernas grundliggande rittigheter eller tredjelandets grundlidggande
intressen i frdga om nationell sdkerhet eller forsvar, bor den samrédda med tredjelandet
via dess centralmyndigheter, som redan inrdttats for dmsesidig réttslig hjilp i de flesta
delar av varlden. Den bor faststélla en tidsfrist inom vilken tredjelandet kan invénda
mot verkstdlligheten av den europeiska utlimnandeordern. Om tredjelandets
myndigheter inte svarar inom den (forldngda) tidsfristen, trots en paminnelse med
information om vad som hédnder vid uteblivet svar, upprétthaller domstolen ordern.
Om tredjelandets myndigheter invdander mot réjande bor domstolen upphéva ordern.

I alla andra fall av motstridiga skyldigheter, som inte ror personens grundldggande
rittigheter eller tredjelandets grundliggande intressen i frdga om nationell sikerhet
eller forsvar, bor domstolen fatta beslut om huruvida den ska uppritthdlla den
europeiska utlimnandeordern genom att véga ett antal element som &4r avsedda att
avgora styrkan i anknytningen till endera av de tva berorda jurisdiktionerna, intressena
av att inhdmta respektive forhindra r6jande av uppgifterna samt mojliga konsekvenser
for tjdnsteleverantdren om den madste rétta sig efter ordern. Av betydelse for it-
relaterade brott ar att den plats dér brottet begicks omfattar bade den eller de platser
dér handlingen skedde och den eller de platser dir brottets f6ljder uppstod.

De villkor som anges i artikel 9 ska tillimpas dven nédr motstridiga skyldigheter som
foljer av ett tredjelands lagstiftning foreligger. Under detta forfarande bor uppgifterna
bevaras. Om ordern upphdvs kan en ny bevarandeorder utfirdas for att gora det
mojligt for den utfirdande myndigheten att begira utlimnande av uppgifterna via
andra kanaler, sdsom Omsesidig réttslig hjalp.

Det &r viktigt att alla personer vars uppgifter begirs inom ramen for brottsutredningar
eller straffrittsliga forfaranden har tillgang till ett effektivt riattsmedel i enlighet med
artikel 47 1 Europeiska unionens stadga om de grundldggande réttigheterna. For
misstdnkta och tilltalade personer bor ritten till ett effektivt riattsmedel utdvas under de
straffrittsliga forfarandena. Detta kan paverka mojligheterna att anvdnda de bevis som
inhdmtats pd detta sitt, eller i forekommande fall bevisens betydelse i forfarandet.
Dessutom kan de utnyttja alla forfarandegarantier som ar tillimpliga pa dem, sasom
ritten till information. Andra personer, som varken dr misstdnkta eller tilltalade, bor
ocksd ha ritt till ett effektivt rittsmedel. Dérfor bor minimikravet vara att det
tillhandahalls en mojlighet att ifrdgasdtta lagenligheten av en europeisk
utldimnandeorder, inklusive dess nddvéandighet och proportionalitet. Denna férordning
bor inte begrinsa de mojliga skidlen att ifrdgasitta lagenligheten av ordern. Dessa
rattsmedel bor anvindas 1 den utfirdande staten i enlighet med nationell lagstiftning.
Bestdmmelser om interimistiska dtgérder bor regleras av nationell lagstiftning.

Utover detta kan mottagaren under verkstillighetsforfarandet och vid anvéndning av
pafoljande rattsmedel motsitta sig verkstélligheten av en europeisk utlimnandeorder
eller bevarandeorder av ett antal begransade skil, dédribland att den inte har utfardats
eller godkédnts av en behdrig myndighet, att den pa ett uppenbart sitt strider mot
Europeiska unionens stadga om de grundlidggande rittigheterna eller att den ar
uppenbart oskilig. Till exempel skulle en order om utlimnande av innehallsdata
avseende en odefinierad grupp ménniskor i ett geografiskt omrade eller utan koppling
till konkreta straffréttsliga forfaranden pa ett uppenbart sitt strida mot villkoren for
utfirdande av en europeisk utlimnandeorder.
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Skyddet av fysiska personer vid behandling av personuppgifter dr en grundliggande
rattighet. I enlighet med artikel 8.1 1 Europeiska unionens stadga om de grundldggande
rattigheterna och artikel 16.1 1 EUF-fordraget har var och en ritt till skydd av de
personuppgifter som ror dem. Vid genomforandet av denna forordning bor
medlemsstaterna sikerstélla att personuppgifter skyddas och endast far behandlas i
enlighet med forordning (EU) 2016/679 och direktiv (EU) 2016/680.

Personuppgifter som inhdmtas i enlighet med denna forordning bor endast behandlas
om det dr nddvéndigt och proportionerligt 1 férhallande till &ndamalen forebyggande,
utredning, upptickt och lagforing av brott eller verkstdllande av straffrittsliga
pafdljder och utdvande av ritten till forsvar. Medlemsstaterna bor i1 synnerhet
sakerstdlla att 1ampliga strategier och atgédrder for dataskydd tillimpas pa dverforingen
av personuppgifter fran behoriga myndigheter till tjansteleverantorer vid tillimpningen
av denna forordning, inklusive atgirder for att sdkerstdlla uppgifternas sédkerhet.
Tjansteleverantorer bor sdkerstélla detsamma for 6verforingen av personuppgifter till
behoriga myndigheter. Endast behoriga personer bor ha tillgang till information som
innehdller personuppgifter, vilket kan uppnas genom autentiseringsforfaranden. Man
bor Gvervédga att anvidnda mekanismer for att sdkerstilla autentisering, t.ex. saddana
anmilda nationella system for elektronisk identifiering eller betrodda tjdnster som
avses i Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner
pa den inre marknaden och om upphédvande av direktiv 1999/93/EG.

Kommissionen bdr gora en utvirdering av denna forordning vilken bor grunda sig pé
de fem kriterierna effektivitet, &ndamalsenlighet, relevans, enhetlighet och mervirde
for EU samt ligga till grund for konsekvensbedomningar av eventuella ytterligare
atgirder. Information bor samlas in regelbundet for utvédrderingen av denna
forordning.

Anvéndningen av redan oversatta och standardiserade formulédr underléttar samarbetet
och informationsutbytet mellan réttsliga myndigheter och tjdnsteleverantdrer genom
att gora det mojligt for dem att sdkra och Oversédnda elektroniska bevis snabbare och
effektivare samtidigt som de nodviandiga sédkerhetskraven uppfylls pa ett
anvéindarvénligt satt. Sddana formuldr minskar dverséttningskostnaderna och bidrar till
en hog kvalitetsstandard. Svarsformulédr bor likaledes mojliggora ett standardiserat
informationsutbyte, i synnerhet i de fall dér tjénsteleverantorerna inte kan tillmotesga
begiran eftersom kontot inte existerar eller det inte finns nédgra tillgdngliga uppgifter.
Formuldren bor ocksa underlétta insamlingen av statistik.

For att effektivt hantera eventuella behov av forbattringar ndr det giller innehallet i
intyg om en europeisk utlimnandeorder och intyg om en europeisk bevarandeorder
och det formuldr som ska anvindas for att meddela att det inte &r mojligt att verkstélla
intyget om en europeisk utlimnandeorder eller intyget om en europeisk
bevarandeorder, bor befogenheten att anta akter i enlighet med artikel 290 1 fordraget
om Europeiska unionens funktionssétt delegeras till kommissionen med avseende pa
andringar av bilagorna I, II och III till den hér férordningen. Det ar sérskilt viktigt att
kommissionen genomfor lampliga samrad under sitt forberedande arbete, inklusive pé
expertnivd, och att dessa samrad genomfors i1 enlighet med principerna 1 det
interinstitutionella avtalet om bittre lagstiftning av den 13 april 2016%. For att
sikerstdlla lika stor delaktighet 1 forberedelsen av delegerade akter erhéller
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Europaparlamentet och radet alla handlingar samtidigt som medlemsstaternas experter,
och deras experter ges systematiskt tilltrdde till m6ten 1 kommissionens expertgrupper
som arbetar med forberedelse av delegerade akter.

En é4tgird som grundar sig pd denna forordning bor inte ersdtta en europeisk
utredningsorder i enlighet med Europaparlamentets och radets direktiv 2014/41/EU*!
vad giller inhdmtande av elektroniska bevis. Medlemsstaternas myndigheter bor vélja
det verktyg som &r bidst lampat for deras situation — de kan foredra att anvidnda en
europeisk utredningsorder nédr de begir flera olika typer av utredningsédtgirder som
omfattar utlimnande av elektroniska bevis fran en annan medlemsstat men dven andra
atgérder.

Den tekniska utvecklingen kan leda till att nya former av kommunikationsverktyg
anviands om nagra ar, och det kan uppsta luckor i tillimpningen av denna férordning.
Det ér darfor viktigt att foreskriva en 6versyn av dess tillampning.

Eftersom maélet for denna forordning, ndmligen att forbéttra sdkring och inhdmtande
av elektroniska bevis Over grianserna, pad grund av dess griansoverskridande karaktér
inte 1 tillricklig utstrackning kan uppnds av medlemsstaterna, utan béttre kan uppnas
pa unionsniva, kan unionen vidta atgirder i enlighet med subsidiaritetsprincipen som
faststélls 1 artikel 5 1 fordraget om Europeiska unionen. I enlighet med
proportionalitetsprincipen i samma artikel gar denna forordning inte utéver vad som ar
nodvéndigt for att uppna dessa mal.

I enlighet med artikel 3 i protokollet om Forenade kungarikets och Irlands stillning
med avseende pa omrédet med frihet, sdkerhet och rittvisa, fogat till fordraget om
Europeiska unionen och fordraget om FEuropeiska unionens funktionssitt, [har
Forenade kungariket/Irland meddelat att det onskar delta i antagandet och
tillimpningen av detta direktiv] eller [och utan att det paverkar tillimpningen av
artikel 4 i protokollet, deltar Férenade kungariket/Irland inte i antagandet av detta
direktiv, som ddrfor inte dr bindande for eller tillimpligt for Forenade
kungariket/Irland].

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
deltar Danmark inte i antagandet av denna forordning, som inte dr bindande for eller
tillimplig pa Danmark.

Europeiska datatillsynsmannen har horts 1 enlighet med artikel 282 i
Europaparlamentets och radets forordning (EG) nr 45/2001%? och avgav ett yttrande
den (...)*.
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HARIGENOM FORESKRIVS FOLJANDE.

Kapitel 1: Syfte, definitioner och tillimpningsomrade

Artikel 1
Syfte

1. I denna forordning faststdlls regler enligt vilka en medlemsstats myndighet fér
beordra en tjinsteleverantdr som erbjuder tjdnster 1 unionen att lamna ut eller bevara
elektroniska bevis, oavsett var uppgifterna finns. Denna forordning paverkar inte de
nationella myndigheternas befogenheter att dldgga tjdnsteleverantérer som har ett
verksamhetsstille eller dr representerade pa deras territorium skyldigheter att folja
liknande nationella atgérder.

2. Denna f6rordning ska inte medfora ndgon dndring av skyldigheten att respektera de
grundldggande rittigheter och réttsprinciper som aterges i artikel 6 i EU-fordraget,
bland annat ritten till fOrsvar for personer som &r foremél for straffrittsliga
forfaranden, och alla skyldigheter som aligger brottsbekimpande eller rattsliga
myndigheter i1 detta avseende ska kvarstd opdverkade.

Artikel 2
Definitioner

I denna forordning géller foljande definitioner:

(1) europeisk utldimnandeorder: ett bindande beslut av en utfirdande myndighet i en
medlemsstat varigenom en tjansteleverantoér som erbjuder tjénster i unionen och som
har ett verksamhetsstille eller &r representerad i en annan medlemsstat aldggs att
lamna ut elektroniska bevis.

(2) europeisk bevarandeorder: ett bindande beslut av en utfirdande myndighet i en
medlemsstat varigenom en tjdnsteleverantdr som erbjuder tjdnster i unionen och har
ett verksamhetsstélle eller dr representerad i en annan medlemsstat aldggs att bevara
elektroniska bevis i avvaktan pa en efterfoljande begdran om utlimnande.

3) tidinsteleverantor: en fysisk eller juridisk person som tillhandahéller en eller flera av
foljande kategorier av tjinster:

(a) Elektroniska kommunikationstjénster enligt definitionen i artikel 2.4 i [direktiv
om inréttande av en europeisk kodex for elektronisk kommunikation].

(b) Informationssamhillets tjénster enligt definitionen 1 artikel 1.1b i
Europaparlamentets och ridets direktiv (EU) 2015/1535%, for vilka datalagring
ar en viésentlig del av den tjdnst som tillhandahdlls anvéndaren, t.ex. sociala
nitverk, nitbaserade marknadsplatser som underldttar transaktioner mellan
anviandarna och andra virdtjénsteleverantorer.

“ Europaparlamentets och rédets direktiv. (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande  betraffande tekniska foreskrifter och betriffande foreskrifter for
informationssamhallets tjanster (EUT L 241, 17.9.2015, s. 1).
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“4)

)

(6)

(7

®)

©)

(10)

(c) Tjénster for internetdomd@nnamn och  ip-numrering, sdsom  ip-
adressleverantérer, doménnamnsregister, domdnnamnsregistratorer samt
relaterade integritets- och proxytjénster.

erbjuda tjdnster i unionen:

(a) att gora det mojligt for juridiska och fysiska personer i en eller flera
medlemsstater att anvdnda de tjdnster som anges 1 punkt 3, och

(b) att ha en visentlig anknytning till den eller de medlemsstater som avses i led a.

verksamhet eller verksamhetsstdlle: antingen det faktiska utdvandet av en ekonomisk
verksamhet under en obegrinsad tid genom en stabil infrastruktur varifran
tillhandahdllandet av tjdnster genomfOrs, eller en stabil infrastruktur varifrn
verksamheten forvaltas.

elektroniska bevis: bevis som lagras i elektronisk form av en tjansteleverantor eller
pd dennas végnar vid den tidpunkt di ett intyg om en utlimnandeorder eller
bevarandeorder mottas, bestdende av lagrade abonnentuppgifter, atkomstuppgifter,
transaktionsuppgifter och innehéllsdata.

abonnentuppgifter: alla uppgifter om

(a) en abonnents eller kunds identitet, sdsom angivet namn, fodelsedatum,
postadress eller geografisk adress, fakturerings- och betalningsuppgifter,
telefonnummer eller e-postadress,

(b) typen av tjanst och dess varaktighet, bland annat tekniska data och uppgifter
om relaterade tekniska atgirder eller grénssnitt som anvints av eller
tillhandahallits abonnenten eller kunden, samt uppgifter som ror valideringen
av tjansteanvandningen, forutom losenord eller andra autentiseringsmetoder
som anvinds 1 stéllet for ett 16senord och som tillhandahalls av anvédndaren
eller skapas pé dennas begiran.

dtkomstuppgifter: uppgifter som ror inledande och avslutande av en anvindares
atkomst till en tjénst, vilka dr strdngt nddvéndiga endast for dndamalet att identifiera
tjdnstens anvédndare, sisom datum och tid for anvindningen, eller inloggning i och
utloggning fran tjdnsten, tillsammans med den ip-adress som internetleverantoren har
tilldelat tjdnstens anvéndare, uppgifter som identifierar det grianssnitt som anvints
och anvindar-id. Detta inbegriper inte metadata fran elektronisk kommunikation
enligt definitionen 1 artikel 4.3 g i1 [forordning om respekt for privatlivet och skydd
av personuppgifter i samband med elektronisk kommunikation].

transaktionsuppgifter: uppgifter som ror tillhandahallandet av en tjdnst som erbjuds
av en tjdnsteleverantdr och som tjinar till att ge kontext eller ytterligare information
om tjinsten och som genereras eller behandlas av tjinsteleverantérens
informationssystem, t.ex. kéllan till eller destinationen for ett meddelande eller en
annan typ av interaktion, uppgifter om var utrustningen dr beldgen, datum, tid,
varaktighet, storlek, rutt, format, vilket protokoll som anvdnts och typen av
komprimering, forutom om sddana uppgifter utgér atkomstuppgifter. Detta
inbegriper metadata fran elektronisk kommunikation enligt definitionen 1 artikel
4.3 g 1 [forordning om respekt for privatlivet och skydd av personuppgifter i
samband med elektronisk kommunikation].

innehallsdata: alla lagrade uppgifter 1 digital form, t.ex. text, rost, video, bilder och
ljud, med wundantag for  abonnentuppgifter,  atkomstuppgifter = och
transaktionsuppgifter.
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(1D

(12)

(13)

(14)

(15)

informationssystem: informationssystem enligt definitionen 1 artikel 2a i
Europaparlamentets och radets direktiv 2013/40/EU,

utfdrdande stat: den medlemsstat i vilken den europeiska utlimnandeordern eller den
europeiska bevarandeordern utfardas.

verkstdllande stat: den medlemsstat i vilken mottagaren av den europeiska
utlimnandeordern eller den europeiska bevarandeordern bor eller har ett
verksamhetsstille, och till vilken den europeiska utlimnandeordern och intyget om
den europeiska utlimnandeordern eller den europeiska bevarandeordern och intyget
om den europeiska bevarandeordern 6versinds for verkstéllighet.

verkstdllande myndighet: den behoriga myndighet 1 den verkstillande staten till
vilken den europeiska utlimnandeordern och intyget om den europeiska
utlimnandeordern eller den europeiska bevarandeordern och intyget om den
europeiska bevarandeordern &versdnds av den utfirdande myndigheten for
verkstéllighet.

nodsituationer: situationer dir det rader ett 6verhdngande hot mot en persons liv eller
fysiska integritet eller mot en kritisk infrastruktur enligt definitionen i artikel 2 a i
radets direktiv 2008/114/EG*°.

Artikel 3
Tillimpningsomrade

Denna forordning ska tillimpas pé tjénsteleverantérer som erbjuder tjdnster i
unionen.

Europeiska utlimnandeorder och europeiska bevarandeorder far endast utfardas inom
ramen fOr straffrittsliga forfaranden, bdde under forundersdknings- och
rittegangsskedet. Order far ocksa utfirdas i forfaranden som ror brott for vilka en
juridisk person kan stillas till ansvar eller bestraffas i den utfiardande staten.

De order som foreskrivs i denna forordning far endast utfirdas for uppgifter som
hénfor sig till de tjinster som definieras i artikel 2.3 och som erbjuds i unionen.

Kapitel 2: Europeisk utliimnandeorder, europeisk
bevarandeorder och intyg

Artikel 4
Utfardande myndighet

En europeisk utlimnandeorder for abonnentuppgifter och &tkomstuppgifter kan
utfirdas av

(a) en domare, en domstol, en undersokningsdomare eller en aklagare som ér
behorig i det berdrda drendet, eller
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Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om erséttande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedomning av behovet att stirka skyddet av denna (EUT L 345,
23.12.2008, s. 75).
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(b) en annan behorig myndighet, enligt den utfardande statens definition, som 1 det
specifika drendet handlar i egenskap av utredande myndighet i straffrittsliga
forfaranden, med behdrighet att besluta om bevisinhdmtning i enlighet med
nationell ritt. En sddan europeisk utlimnandeorder ska, efter granskning av
dess Overensstimmelse med villkoren for utfirdande av en europeisk
utlimnandeorder enligt denna forordning, godkidnnas av en domare, domstol,
undersokningsdomare eller dklagare i den utfardande staten.

En europeisk utlimnandeorder for transaktionsuppgifter och innehéllsdata fir endast
utfdrdas av

(a) en domare, en domstol eller en undersokningsdomare som &r behorig 1 det
berdrda drendet, eller

(b) en annan behorig myndighet, enligt den utfdrdande statens definition, som 1 det
specifika drendet handlar i egenskap av utredande myndighet i straffrittsliga
forfaranden, med behdrighet att besluta om bevisinhdmtning i enlighet med
nationell ritt. En sddan europeisk utlimnandeorder ska, efter granskning av
dess Overensstimmelse med villkoren f{or utfirdande av en europeisk
utlimnandeorder enligt denna forordning, godkénnas av en domare, en domstol
eller en undersokningsdomare i den utfardande staten.

En europeisk bevarandeorder kan utfardas av

(a) en domare, en domstol, en undersokningsdomare eller en aklagare som ar
behorig i det berorda drendet, eller

(b) en annan behorig myndighet, enligt den utfdrdande statens definition, som 1 det
specifika drendet handlar i egenskap av utredande myndighet i straffrittsliga
forfaranden, med behdrighet att besluta om bevisinhdmtning i enlighet med
nationell ritt. En sddan europeisk bevarandeorder ska, efter granskning av dess
Overensstimmelse med villkoren f{6r utfirdande av en europeisk
bevarandeorder enligt denna forordning, godkidnnas av en domare, en domstol,
en undersokningsdomare eller en dklagare 1 den utfardande staten.

Om ordern har godkénts av en rittslig myndighet i enlighet med punkterna 1 b, 2 b
och 3b far den myndigheten ocksa betraktas som en utfirdande myndighet for
oversdndandet av intyget om en europeisk utlimnandeorder och intyget om en
europeisk bevarandeorder.

Artikel 5
Villkor for utfdrdande av en europeisk utldimnandeorder

En utfirdande myndighet far endast utfirda en europeisk utlimnandeorder om de
villkor som anges i denna artikel dr uppfyllda.

Den europeiska utlimnandeordern ska vara nddvindig och proportionerlig med
avseende pa de forfaranden som avses 1 artikel 3.2 och far endast utfirdas om en
liknande atgédrd skulle finnas att tillgd for samma brott i en jamforbar inhemsk
situation i1 den utfardande staten.

Europeiska utlimnandeorder om abonnentuppgifter eller atkomstuppgifter kan
utfdrdas for alla brott.

Europeiska utlimnandeorder om transaktionsuppgifter eller innehallsdata far endast
utfardas
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(a) for brott for vilka maximistraffet i den utfiardande staten ar fangelse i minst 3
ar, eller

(b) for foljande brott, om de helt eller delvis begids med hjdlp av ett
informationssystem:

— Brott enligt definitionen i artiklarna 3, 4 och 5 i rddets rambeslut
2001/413/RIF*.

Brott enligt definitionen i artiklarna 3—7 1 Europaparlamentets och radets direktiv
2011/93/EU*,

Brott enligt definitionen i artiklarna 3-8 1 Europaparlamentets och radets direktiv
2013/40/EU.

(c) for brott enligt definitionen 1 artiklarna 3—12 och 14 i Europaparlamentets och
radets direktiv (EU) 2017/541%.

Den europeiska utlimnandeordern ska innehélla foljande information:

(a) Den utfirdande myndigheten och i1 forekommande fall den godkinnande
myndigheten.

(b) Den europeiska utlimnandeorderns mottagare 1 den mening som avses i artikel
7.

(c) De personer vars uppgifter begirs, forutom nér det enda syftet med ordern &r att
identifiera en person.

(d) Kategorin for de uppgifter som begirs (abonnentuppgifter, atkomstuppgifter,
transaktionsuppgifter eller innehallsdata).

(e) Om tillampligt, det tidsintervall som begéran om utlimnande giller.
(f) De tillaimpliga bestimmelserna i den utfirdande medlemsstatens straffrtt.
(g) Vid nddsituationer eller vid begidran om tidigare utlimnande, orsakerna till detta.

(h) I fall dir de uppgifter som efterfragas lagras eller behandlas som en del av en
infrastruktur som en tjinsteleverantor tillhandahéller ett foretag eller en annan
enhet dn fysiska personer, en bekriftelse pd att ordern har utfdrdats i enlighet
med punkt 6.

(1) Skaélen till att dtgdrden &r nddvandig och proportionerlig.

I fall diar de uppgifter som efterfragas lagras eller behandlas som en del av en
infrastruktur som en tjdnsteleverantor tillhandahaller ett foretag eller en annan enhet
an fysiska personer, far den europeiska utldimnandeordern endast stéllas till
tjdnsteleverantdren om utredningsatgérder som riktas mot foretaget eller enheten inte
ar lampliga, framfor allt om de kan &ventyra utredningen.
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Rédets rambeslut 2001/413/RIF av den 28 maj 2001 om bekd@mpning av bedrigeri och forfalskning som
ror andra betalningsmedel &n kontanter (EGT L 149, 2.6.2001, s. 1).

Europaparlamentets och rédets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av
sexuella dvergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om erséttande av
radets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011, s. 1).

Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av
terrorism, om ersidttande av radets rambeslut 2002/475/RIF och om &andring av radets beslut
2005/671/RIF (EUT L 88, 31.3.2017 s. 6).

43

SV


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32001F0413
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32011L0093
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32017L0541

SV

Om den utfirdande myndigheten har skil att tro att de begirda
transaktionsuppgifterna eller innehallsdata skyddas av immunitet och privilegier som
beviljas enligt lagstiftningen i den mottagande tjdnsteleverantorens medlemsstat,
eller att r6jande av dem kan paverka den medlemsstatens grundlidggande intressen,
sasom nationell sdkerhet och forsvar, maste den utfirdande myndigheten soka
klargéranden fore utfirdandet av den europeiska utlimnandeordern, bland annat
genom att samrada med de behdriga myndigheterna i den berérda medlemsstaten,
antingen direkt eller via Eurojust eller det europeiska rittsliga nétverket. Om den
utfirdande =~ myndigheten anser att de begirda &tkomstuppgifterna,
transaktionsuppgifterna eller innehallsdata skyddas av sddan immunitet och saddana
privilegier eller att rdjande av dem skulle paverka den andra medlemsstatens
grundldggande intressen, ska den inte utfirda den europeiska utlimnandeordern.

Artikel 6
Villkor for utfirdande av en europeisk bevarandeorder

En utfirdande myndighet far endast utfirda en europeisk bevarandeorder om de
villkor som anges i1 denna artikel dr uppfyllda.

Den kan utfirdas om det dr nodvéindigt och proportionerligt for att forhindra
avlidgsnande, radering eller &ndring av uppgifter i avvaktan pd en efterfoljande
begédran om utlimnande av dessa uppgifter via 0msesidig réttslig hjélp, en europeisk
utredningsorder eller en europeisk utlimnandeorder. Europeiska bevarandeorder for
bevarande av uppgifter kan utfardas for alla brott.

Den europeiska bevarandeordern ska innehélla foljande information:

(a) Den utfirdande myndigheten och i forekommande fall den godkdnnande
myndigheten.

(b) Den europeiska bevarandeorderns mottagare i den mening som avses i
artikel 7.

(c) De personer vars uppgifter ska bevaras, forutom nér det enda syftet med
ordern &r att identifiera en person.

(d) Kategorin for de uppgifter som ska bevaras (abonnentuppgifter,
atkomstuppgifter, transaktionsuppgifter eller innehéllsdata).

(e) Om tillampligt, det tidsintervall som begdran om bevarande géller.

() De tillampliga bestimmelserna 1 den utfirdande medlemsstatens
straffritt.

(g) Skélen till att atgérden &r nddvandig och proportionerlig.

Artikel 7
Mottagare av en europeisk utlimnandeorder och en europeisk bevarandeorder

Den europeiska utlimnandeordern och den europeiska bevarandeordern ska stillas
direkt till ett rittsligt ombud som utsetts av tjdnsteleverantoren i syfte att samla in
bevis i straffréttsliga forfaranden.

Om inget rattsligt ombud har utsetts kan den europeiska utldimnandeordern och den
europeiska  bevarandeordern  stéllas  till ndgot av  tjénsteleverantdrens
verksamhetsstéllen 1 unionen.
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Om det rittsliga ombudet inte foljer intyget om den europeiska utlimnandeordern i
en nddsituation 1 enlighet med artikel 9.2 far intyget om den europeiska
utldimnandeordern stéllas till nigot av tjdnsteleverantdrens verksamhetsstillen i
unionen.

Om det rittsliga ombudet inte uppfyller sina skyldigheter enligt artikel 9 eller 10 och
den utfirdande myndigheten anser att det foreligger en allvarlig risk for att
uppgifterna ska géd forlorade, kan den europeiska utlimnandeordern eller den
europeiska  bevarandeordern  stéllas  till nagot av tjdnsteleverantdrens
verksamhetsstillen i unionen.

Artikel 8
Intyg om en europeisk utlimnandeorder och en europeisk bevarandeorder

En europeisk utlimnandeorder eller bevarandeorder ska 6verséndas till mottagaren i
enlighet med artikel 7 genom ett intyg om en europeisk utlimnandeorder eller ett
intyg om en europeisk bevarandeorder.

Den utfirdande eller godkdnnande myndigheten ska fylla i det intyg som aterges i
bilaga I eller det intyg som &terges i bilaga II, underteckna det och intyga att dess
innehall &r riktigt och korrekt.

Intyget om en europeisk utlimnandeorder eller intyget om en europeisk
bevarandeorder ska dversidndas direkt pd ett sétt som gor det mdjligt att f en skriftlig
uppteckning och som ger forutsittningar for mottagaren att faststélla dktheten.

Om tjdnsteleverantdrer, medlemsstater eller unionsorgan har inréttat sdrskilda
plattformar eller andra sdkra kanaler for hantering av begdranden om uppgifter fran
brottsbekdmpande och réttsliga myndigheter, far den utfirdande myndigheten ocksa
vilja att dversdnda intyget via dessa kanaler.

Intyget om en europeisk utlimnandeorder ska innehélla den information som anges i
artikel 5.5 a-h, inklusive tillricklig information for att gora det mojligt for
mottagaren att identifiera och kontakta den utfirdande myndigheten. Det ska inte
innehalla skalen till att atgdrden dr nddvéndig och proportionerlig eller ytterligare
detaljer om utredningarna.

Intyget om en europeisk bevarandeorder ska innehélla den information som anges i
artikel 6.3 a—f, inklusive tillricklig information f6r att gora det mdjligt for
mottagaren att identifiera och kontakta den utfirdande myndigheten. Det ska inte
innehélla skélen till att atgdrden dr nodvindig och proportionerlig eller ytterligare
detaljer om utredningarna.

Om det behdvs ska intyget om en europeisk utlimnandeorder eller intyget om en
europeisk bevarandeorder dversittas till ett av unionens officiella sprék som godtas
av mottagaren. Om inget sprdk har angetts ska intyget om en europeisk
utlimnandeorder eller intyget om en europeisk bevarandeorder dversittas till ett av
de officiella sprdken i den medlemsstat dar det rattsliga ombudet bor eller har ett
verksamhetsstille.
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Artikel 9
Verkstillande av ett intyg om en europeisk utldmnandeorder

Vid mottagandet av intyget om en europeisk utlimnandeorder ska mottagaren
sdkerstdlla att de begirda uppgifterna Oversinds direkt till den utfirdande
myndigheten eller de brottsbekdmpande myndigheterna enligt angivelse i intyget
senast inom 10 dagar efter mottagandet av intyget, sidvida inte den utfirdande
myndigheten anger skél att 1imna ut dem tidigare.

I nodsituationer ska mottagaren Oversinda de begéirda uppgifterna utan onddigt
dr6jsmal, och senast inom sex timmar efter mottagandet av intyget om en europeisk
utlimnandeorder.

Om mottagaren inte kan uppfylla sin skyldighet eftersom intyget om en europeisk
utlimnandeorder dr ofullstindigt, innehdller uppenbara fel eller saknar information
som krivs for att verkstilla intyget, ska mottagaren informera den utfirdande
myndighet som anges 1 intyget utan onddigt drojsmél och be om fortydligande, med
hjilp av det formuldr som aterges i bilaga III. Den ska informera den utfirdande
myndigheten om huruvida det var mojligt att identifiera och bevara uppgifterna i
enlighet med punkt 6. Den utfirdande myndigheten ska reagera snabbt och senast
inom fem dagar. De tidsfrister som anges i punkterna 1 och 2 ska inte tillimpas
forran fortydliganden ges.

Om mottagaren inte kan uppfylla sin skyldighet pd grund av force majeure eller
faktisk omojlighet som inte beror pa mottagaren eller, om en annan,
tjédnsteleverantoren, 1 synnerhet om personen vars uppgifter efterfragas inte ar dess
kund eller om wuppgifterna har raderats innan intyget om en europeisk
utlimnandeorder mottogs, ska mottagaren informera den utfirdande myndighet som
anges i intyget utan onddigt drojsmal och forklara orsakerna, med hjilp av det
formuldr som 4terges 1 bilaga III. Om relevanta villkor uppfylls ska den utfirdande
myndigheten dra tillbaka intyget om en europeisk utlimnandeorder.

I samtliga fall dir mottagaren av andra orsaker inte tillhandahdller den begérda
informationen, inte tillhandahaller den i sin helhet eller inte tillhandahaller den inom
tidsfristen ska den informera den utfirdande myndigheten utan onddigt dréjsmal och
senast inom de tidsfrister som anges i punkterna 1 och 2 om orsakerna till detta, med
hjdlp av formuléret 1 bilaga IIl. Den utfirdande myndigheten ska ompréva ordern
mot bakgrund av den information som tjansteleverantdren har tillhandahillit och, vid
behov, ange en ny tidsfrist inom vilken tjdnsteleverantdren ska ldmna ut uppgifterna.

Om mottagaren anser att intyget om en europeisk utlimnandeorder inte kan
verkstillas pd grund av att det enbart av informationen i intyget framgér att den
uppenbart strider mot Europeiska unionens stadga om de grundlidggande réttigheterna
eller att den ar uppenbart oskélig, ska mottagaren ocksa sédnda formuliret 1 bilaga I1I
till den behoriga verkstdllande myndigheten 1 mottagarens medlemsstat. I sddana fall
kan den behoriga verkstillande myndigheten begira fortydliganden om den
europeiska utlimnandeordern frdn den utfirdande myndigheten, antingen direkt eller
via Eurojust eller det europeiska réttsliga nitverket.

Mottagaren ska bevara de begirda uppgifterna, om den inte ldmnar ut dem
omedelbart, sdvida inte informationen i intyget om en europeisk utlimnandeorder ar
sadan att det inte 4r mdjligt att identifiera vilka uppgifter som begérs, i vilket fall den
ska begira fortydliganden i enlighet med punkt 3. Bevarandet ska fortsitta tills
uppgifterna ldmnas ut, oavsett om det sker pa grundval av den fortydligade
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europeiska utlimnandeordern och dess intyg eller via andra kanaler, sadsom
Oomsesidig réttslig hjdlp. Om utldmnandet av uppgifter och dess bevarande inte ldngre
ar nodvéindigt ska den utfirdande myndigheten och, i tillimpliga fall enligt
artikel 14.8, den verkstillande myndigheten informera mottagaren utan onddigt
drojsmal.

Artikel 10
Verkstdllande av ett intyg om en europeisk bevarandeorder

Vid mottagande av intyget om en europeisk bevarandeorder ska mottagaren utan
onodigt drojsmal bevara de begirda uppgifterna. Bevarandet ska upphora efter 60
dagar, savida inte den utfirdande myndigheten bekréftar att en efterfdljande begéran
om utldmnande har inletts.

Om den utfirdande myndigheten inom den tidsperiod som faststdlls i punkt 1
bekriftar att en efterfoljande begiran om utlimnande har inletts ska mottagaren
bevara uppgifterna sa linge som kravs for att [dmna ut uppgifterna nér begiran om
utlamnande vél delges.

Om det inte ldngre dr nddvindigt att bevara uppgifterna ska den utfirdande
myndigheten informera mottagaren utan onodigt dréjsmal.

Om mottagaren inte kan uppfylla sin skyldighet eftersom intyget om en europeisk
bevarandeorder dr ofullstindigt, innehéller uppenbara fel eller saknar information
som kravs for att verkstilla intyget, ska mottagaren informera den utfirdande
myndighet som anges 1 intyget utan onddigt drojsmal och be om fortydligande, med
hjidlp av det formuldr som aterges i bilaga IIl. Den utfirdande myndigheten ska
reagera snabbt och senast inom fem dagar. Mottagaren ska & sin sida sékerstilla att
det fortydligande som behdvs kan mottas i syfte att uppfylla skyldigheten enligt
punkt 1.

Om mottagaren inte kan uppfylla sin skyldighet pd grund av force majeure eller
faktisk omojlighet som inte beror pd mottagaren eller, om en annan,
tjdnsteleverantdren, 1 synnerhet om personen vars uppgifter efterfragas inte ar dess
kund eller om uppgifterna har raderats innan ordern mottogs, ska mottagaren
kontakta den utfirdande myndighet som anges i intyget om en europeisk
bevarandeorder utan onddigt drdjsmél och forklara orsakerna, med hjilp av det
formuldr som aterges i bilaga III. Om dessa villkor uppfylls ska den utfirdande
myndigheten dra tillbaka intyget om en europeisk bevarandeorder.

I samtliga fall ddr mottagaren inte bevarar den begéirda informationen, av andra
orsaker dn de som fortecknas i formuléret i bilaga III, ska mottagaren utan onddigt
dréjsmal informera den utfairdande myndigheten om orsakerna till detta med hjélp av
det formuldr som &terges i bilaga III. Den utfirdande myndigheten ska omprova
ordern mot bakgrund av de motiveringar som tjdnsteleverantdren har tillhandahallit.

Artikel 11
Sekretess och anvindarinformation

Mottagare och, om dessa inte dr samma, tjinsteleverantorer ska vidta nddvindiga
atgirder for att sdkerstilla sekretessen for intyget om en europeisk utlimnandeorder
och intyget om en europeisk bevarandeorder och de uppgifter som ldmnas ut eller
bevaras och, pa begéran av den utfirdande myndigheten, avsta fran att informera den
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person vars uppgifter efterfragas for att inte hindra det berorda straffrittsliga
forfarandet.

2. Om den utfirdande myndigheten har begirt att mottagaren ska avstd frén att
informera den person vars uppgifter efterfrigas, ska den utfirdande myndigheten
utan onddigt dr6jsmal informera den person vars uppgifter efterfragas genom intyget
om en europeisk utlimnandeorder om utlimnandet av uppgifter. Denna information
kan skjutas upp sa ldnge som dr nddvindigt och proportionerligt for att undvika att
hindra det berorda straffréttsliga forfarandet.

3. Niér personen informeras ska den utfirdande myndigheten inbegripa information om
alla tillgingliga riattsmedel i den mening som avses 1 artikel 17.

Artikel 12
Ersdttning for kostnader

Tjénsteleverantoren far krava ersittning for sina kostnader av den utfirdande staten, om detta
foreskrivs 1 den utfirdande statens nationella lagstiftning for inhemska foreldgganden i
liknande situationer, i enlighet med dessa nationella bestimmelser.

Kapitel 3: Pafoljder och verkstillighet

Artikel 13
Pafoljder

Utan att det paverkar tillimpningen av nationell lagstiftning som foreskriver straffrittsliga
pafoljder, ska medlemsstaterna faststélla regler om boter som ér tillimpliga pa overtradelser
av de skyldigheter som f6ljer av artiklarna 9, 10 och 11 i denna foérordning och ska vidta alla
nddvindiga atgdrder for att sédkerstilla att de genomfOrs. Boterna ska vara effektiva,
proportionerliga och avskriackande. Medlemsstaterna ska utan dréjsmal anmila dessa regler
och atgérder samt eventuella andringar som beror dem till kommissionen.

Artikel 14
Verkstillighetsforfarande

1. Om mottagaren inte efterlever intyget om en europeisk utlimnandeorder inom
tidsfristen eller intyget om en europeisk bevarandeorder, utan att ange orsaker som
godtas av den utfirdande myndigheten, far den utfirdande myndigheten till den
behoriga myndigheten 1 den verkstillande staten Overféra den europeiska
utldimnandeordern med intyget om den europeiska utlimnandeordern eller den
europeiska bevarandeordern med intyget om den europeiska bevarandeordern samt
det formuldr som aterges i bilaga III, ifyllt av mottagaren, och alla andra relevanta
handlingar i1 syfte att verkstdlla ordern, pd ett sitt som gor det mojligt att {4 en
skriftlig uppteckning och som ger forutsittningar for den verkstillande myndigheten
att faststélla dktheten. For detta &ndamal ska den utfirdande myndigheten Gversitta
ordern, formuléret och alla andra medf6ljande handlingar till ett av de officiella
spréken 1 denna medlemsstat och ska informera mottagaren om overforingen.
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Vid mottagandet ska den verkstillande myndigheten utan vidare formaliteter erkdnna
en europeisk utlimnandeorder eller europeisk bevarandeorder som Oversédnts i
enlighet med punkt 1 och ska vidta de atgdrder som krdvs for att verkstilla den,
savida inte den verkstillande myndigheten anser att ett av de skdl som anges i
punkterna 4 eller 5 ar tillampligt, att de berdrda uppgifterna skyddas av immunitet
eller privilegier enligt nationell lagstiftning eller att rojande av uppgifterna kan
paverka grundliggande intressen sdsom nationell sdkerhet och forsvar. Den
verkstéillande myndigheten ska fatta beslut om att erkdnna ordern utan onddigt
drojsmal och senast fem arbetsdagar efter mottagandet av ordern.

Om den verkstillande myndigheten erkdnner ordern ska den formellt krdva att
mottagaren uppfyller motsvarande skyldighet, informera mottagaren om mdjligheten
att invdnda mot verkstélligheten genom att hénvisa till de skél som anges i punkterna
4 eller 5 och de tillimpliga pafoljderna vid bristande efterlevnad, samt faststélla en
tidsfrist for efterlevnad eller invdndningar.

Mottagaren kan endast motsitta sig verkstillighet av den europeiska
utlimnandeordern péd grundval av f6ljande skal:

(a) Den europeiska utlimnandeordern har inte utfirdats eller godkédnts av en
utfairdande myndighet som anges i artikel 4.

(b) Den europeiska utlimnandeordern har inte utfirdats for ett brott som anges i
artikel 5.4.

(c) Mottagaren kunde inte uppfylla intyget om en europeisk utlimnandeorder pa
grund av faktisk omgjlighet eller force majeure, eller pd grund av att intyget
innehaller uppenbara fel.

(d) Den europeiska utlimnandeordern giller inte uppgifter som lagras av eller pa
uppdrag av tjinsteleverantoren vid den tidpunkt dé intyget om den europeiska
utldmnandeordern mottas.

(e) Tjansten omfattas inte av denna forordning.

(f) Det framgér enbart av den information som ingér i1 intyget om en europeisk
utlimnandeorder att den uppenbart strider mot stadgan eller att den é&r
uppenbart oskalig.

Mottagaren kan endast motsdtta sig verkstillighet av den europeiska
bevarandeordern pa grundval av foljande skél:

(a) Den europeiska bevarandeordern har inte utfirdats eller godkints av en
utfirdande myndighet som anges 1 artikel 4.

(b) Tjénsteleverantéren kunde inte wuppfylla intyget om en europeisk
bevarandeorder pd grund av faktisk omdgjlighet eller force majeure, eller pa
grund av att intyget innehaller uppenbara fel.

(c) Den europeiska bevarandeordern giller inte uppgifter som lagras av eller pa
uppdrag av tjinsteleverantoren vid den tidpunkt da intyget om den europeiska
bevarandeordern mottas.

(d) Tjénsten omfattas inte av denna forordnings tillimpningsomrade.

(e) Det framgér enbart av den information som ingér i1 intyget om en europeisk
bevarandeorder att intyget uppenbart strider mot stadgan eller att det &r
uppenbart oskéligt.
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10.

Om mottagaren gor invdndningar ska den verkstillande myndigheten besluta
huruvida ordern ska verkstéllas pd grundval av den information som ldmnats av
mottagaren och, vid behov, kompletterande information fran den utfairdande
myndigheten 1 enlighet med punkt 7.

Innan den verkstéllande myndigheten beslutar att inte erkénna eller verkstélla ordern
1 enlighet med punkterna 2 och 6 ska den samrdda med den utfirdande myndigheten
pa lampligt sétt. Nar det ar lampligt ska den begira ytterligare information fran den
utfdrdande myndigheten. Den utfirdande myndigheten ska svara pd en sadan begiran
inom fem arbetsdagar.

Alla beslut ska omedelbart meddelas den utfirdande myndigheten och mottagaren pa
ett sitt som gor det mojligt att fa en skriftlig uppteckning.

Om den verkstdllande myndigheten inhdmtar uppgifterna frdn mottagaren ska den
oversinda dem till den utfirdande myndigheten inom tva arbetsdagar, savida inte de
berdrda uppgifterna skyddas av immunitet eller privilegier enligt dess egna nationella
lagstiftning eller utlimnandet paverkar grundlidggande intressen sdsom nationell
sdkerhet och forsvar. I sddana fall ska den informera den utfirdande myndigheten om
orsakerna till att den inte 6versidnder uppgifterna.

Om mottagaren inte uppfyller sina skyldigheter enligt en erkdnd order vars
verkstillbarhet har bekriftats av den verkstillande myndigheten, ska den
myndigheten &ldgga boter 1 enlighet med sin nationella lagstiftning. Ett effektivt
rattsmedel ska finnas tillgdngligt mot beslutet att aldgga boter.

Kapitel 4: Rittsmedel

Artikel 15

Provning i héindelse av motstridiga skyldigheter pd grundval av grundldggande rdttigheter

eller ett tredjelands grundliggande intressen

Om mottagaren anser att efterlevnaden av en europeisk utlimnandeorder skulle sta i
strid med ett tredjelands tillimpliga lagstiftning som forbjuder rojande av de berdrda
uppgifterna pd grundval av att detta dr nodviandigt for att skydda de berdrda
personernas grundliggande rittigheter eller tredjelandets grundldggande intressen i
fraiga om nationell sdkerhet eller forsvar, ska den informera den utfirdande
myndigheten om sina skél till att inte verkstilla den europeiska utlimnandeordern i
enlighet med det forfarande som avses i artikel 9.5.

Motiverade invindningar ska innehalla alla relevanta uppgifter om tredjelandets
lagstiftning, dess tillimpning i det aktuella fallet och arten av den motstridiga
skyldigheten. De fér inte grundas péd att liknande bestdmmelser om villkor,
formaliteter och forfaranden for utfirdande av en utlimnandeorder inte existerar i
tredjelandets tillimpliga lagstiftning, eller endast pd att uppgifterna lagras i ett
tredjeland.

Den utfirdande myndigheten ska omprova den europeiska utlimnandeordern pa
grundval av den motiverade invindningen. Om den utfirdande myndigheten har for
avsikt att uppritthdlla den europeiska utlimnandeordern ska den begira en provning
av den behoriga domstolen i sin medlemsstat. Verkstélligheten av ordern ska
avbrytas i avvaktan pa att provningsforfarandet avslutas.
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Den behoriga domstolen ska forst bedoma om motstridigheter foreligger, pa grundval
av en granskning av om

(a) tredjelandets lagstiftning ar tillimplig utifrdn de sdrskilda omstidndigheterna i
drendet 1 fraga och 1 sa fall,

(b) om tredjelandets lagstiftning, ndr den tillimpas pa de sérskilda
omstindigheterna 1 é&drendet 1 frdga, forbjuder rdjande av de berdrda
uppgifterna.

Nér domstolen gor denna beddmning bor den beakta om tredjelandets lagstiftning,
snarare dn att vara avsedd att skydda grundliggande rattigheter eller tredjelandets
grundldggande intressen i1 fraga om nationell sékerhet eller forsvar, uppenbarligen
syftar till att skydda andra intressen eller dolja olaglig verksamhet fran
brottsbekdmpande myndigheters begidranden i samband med brottsutredningar.

Om den behdriga domstolen anser att det inte foreligger nagra motstridigheter i den
mening som avses 1 punkterna 1 och 4, ska den upprétthélla ordern. Om den behdriga
domstolen faststiller att det foreligger motstridigheter i den mening som avses i
punkterna 1 och 4, ska den behdriga domstolen dversdnda alla relevanta uppgifter om
de faktiska och rittsliga aspekterna av drendet, inklusive sin bedomning, till
centralmyndigheterna i det berérda tredjelandet via sin nationella centralmyndighet,
med en 15 dagars svarsfrist. P4 en motiverad begidran fran tredjelandets
centralmyndighet kan tidsfristen forlingas med 30 dagar.

Om tredjelandets centralmyndighet inom tidsfristen meddelar den behoriga
domstolen att den motsitter sig verkstélligheten av den europeiska utlimnandeordern
i detta fall, ska den behoriga domstolen upphdva ordern och informera den
utfirdande myndigheten och mottagaren. Om inga invéndningar har mottagits inom
(den forlangda) tidsfristen, ska den behoriga domstolen skicka en padminnelse och ge
tredjelandets centralmyndighet ytterligare fem dagar att svara, samt informera om
vad som hinder om svaret uteblir. Om inga invidndningar har mottagits inom denna
ytterligare tidsfrist ska den behdriga domstolen upprétthélla ordern.

Om den behdriga myndigheten bestimmer att ordern ska uppritthallas ska den
informera den utfirdande myndigheten och mottagaren, som ska fullfolja
verkstilligheten av ordern.

Artikel 16
Provning i hdndelse av motstridiga skyldigheter pa grundval av andra skl

Om mottagaren anser att efterlevnaden av en europeisk utlimnandeorder skulle st i
strid med ett tredjelands tillampliga lagstiftning som férbjuder roéjande av de berérda
uppgifterna av andra skil dn de som anges i artikel 15, ska den informera den
utfirdande myndigheten om sina orsaker att inte verkstdlla den europeiska
utlimnandeordern i enlighet med det forfarande som avses i artikel 9.5.

Motiverade invdndningar ska innehélla alla relevanta uppgifter om tredjelandets
lagstiftning, dess tillimpning i det aktuella fallet och arten av den motstridiga
skyldigheten. De far inte grundas pa att liknande bestimmelser om villkor,
formaliteter och forfaranden for utfirdande av en utlimnandeorder inte existerar i
tredjelandets tillimpliga lagstiftning, eller endast pa att uppgifterna lagras i ett
tredjeland.
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Den utfirdande myndigheten ska omprova den europeiska utlimnandeordern pa
grundval av den motiverade invdndningen. Om den utfirdande myndigheten har for
avsikt att upprétthalla den europeiska utldimnandeordern ska den begira en provning
av den behoriga domstolen 1 sin medlemsstat. Verkstélligheten av ordern ska
avbrytas i avvaktan pa att provningsforfarandet avslutas.

Den behdriga domstolen ska forst beddma om motstridigheter foreligger, pa grundval
av en granskning av om

(a) tredjelandets lagstiftning dr tillamplig utifrén de sdrskilda omstidndigheterna i
drendet 1 fraga och 1 sa fall,

(b) om tredjelandets lagstiftning, ndr den tillimpas pa de sérskilda
omstindigheterna i é&rendet 1 frdga, forbjuder rdjande av de berdrda
uppgifterna.

Om den behoriga domstolen anser att det inte foreligger nadgra motstridigheter i den
mening som avses 1 punkterna 1 och 4, ska den upprétthélla ordern. Om den behdriga
domstolen faststéller att tredjelandets lagstiftning, nédr den tillimpas pa de sérskilda
omstindigheterna 1 drendet i frdga, forbjuder rdjande av de berérda uppgifterna, ska
den behodriga domstolen avgora om ordern ska uppritthéllas eller aterkallas, i
synnerhet pd grundval av foljande faktorer:

(a) Det intresse som skyddas genom tredjelandets relevanta lagstiftning, inklusive
tredjelandets intresse av att forhindra rojande av uppgifterna.

(b) Graden av anknytning mellan det brottmal for vilket ordern utfirdades och
endera av de tv4 jurisdiktionerna, vilken bland annat kan framg8 av

plats, medborgarskap och hemvist for den person vars uppgifter efterfragas och/eller
for brottsoffret/offren,

platsen dér brottet i fraga begicks,

(c) graden av anknytning mellan tjinsteleverantdren och tredjelandet i1 friga; i
detta sammanhang réicker inte platsen for lagring av uppgifterna i sig till for att
faststilla en betydande grad av anknytning,

(d) den utredande statens intresse av att inhdmta de aktuella bevisen, utgaende fran
brottets svarhetsgrad och vikten av att inhdmta bevis pa ett snabbt sitt,

(e) mojliga konsekvenser for mottagaren eller tjénsteleverantdren av att efterleva
den europeiska utlimnandeordern, inklusive paféljder som kan komma i fraga.

Om den behoriga domstolen beslutar att upphéva ordern ska den informera den
utfirdande myndigheten och mottagaren. Om den behoriga myndigheten bestimmer
att ordern ska uppritthillas ska den informera den utfirdande myndigheten och
mottagaren, som ska fullfolja verkstélligheten av ordern.

Artikel 17
Effektiva rdttsmedel

Missténkta och tilltalade personer vars uppgifter har inhdmtats genom en europeisk
utlimnandeorder ska ha rdtt till effektiva réittsmedel mot den europeiska
utlimnandeordern under det straffrittsliga forfarande for vilket ordern utfardades,
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utan att detta paverkar tillimpningen av tillgingliga rattsmedel enligt direktiv (EU)
2016/680 och forordning (EU) 2016/679.

2. Om den person vars uppgifter har inhdmtats inte &r misstinkt eller tilltalad i det
straffrittsliga forfarande for vilket ordern utfardades, ska denna person ha ritt till
effektiva rittsmedel mot den europeiska utlimnandeordern i den utfirdande staten,
utan att detta paverkar tillimpningen av tillgingliga rattsmedel enligt direktiv (EU)
2016/680 och forordning (EU) 2016/679.

3. Denna ritt till ett effektivt rittsmedel ska utdvas vid en domstol 1 den utfirdande
staten 1 enlighet med dess nationella lagstiftning och ska inbegripa mdjligheten att
bestrida atgirdens laglighet, inklusive dess nddvéindighet och proportionalitet.

4. Utan att det paverkar tillimpningen av artikel 11 ska den utfirdande myndigheten
vidta ldmpliga atgérder for att sdkerstélla att information ges om mdjligheterna enligt
nationell lagstiftning att utnyttja rattsmedel och sdkerstélla att de kan utdvas pa ett
effektivt sitt.

5. Samma tidsfrister eller andra villkor for att utnyttja ett riattsmedel ska gélla har som i
liknande inhemska drenden och pé ett sitt som garanterar effektivt utovande av dessa
rattsmedel for de berérda personerna.

6. Utan att det pdverkar nationella forfaranderegler ska medlemsstaterna sikerstilla att
man vid straffréttsliga forfaranden i den utfirdande staten respekterar ritten till
forsvar och ett rittvist forfarande vid bedomningen av de bevis som inhdmtats genom
den europeiska utlimnandeordern.

Artikel 18
Scdkerstdlla immunitet och privilegier enligt lagen i den verkstdllande staten

Om transaktionsuppgifter eller innehallsdata som inhdmtats genom den -europeiska
utlimnandeordern skyddas av immunitet eller privilegier som beviljas enligt lagstiftningen i
mottagarens medlemsstat, eller om de paverkar den medlemsstatens grundldggande intressen
sasom nationell sdkerhet och forsvar, ska domstolen i den utfirdande staten under det
straffréttsliga forfarande for vilket ordern utfiardades sékerstélla att dessa faktorer beaktas vid
bedomningen av de berdrda bevisens relevans och godtagbarhet pd samma sdtt som om de
foreskrevs 1 dess nationella lagstiftning. Domstolen far samrdda med myndigheterna 1 den
berérda medlemsstaten, det europeiska straffréttsliga nitverket eller Eurojust.

Kapitel 5: Slutbestimmelser

) Artikel 19
Overvakning och rapportering

l. Senast den [datum for tillimpning av denna forordning] ska kommissionen uppritta
ett detaljerat program for Overvakning av resultaten och effekterna av denna
forordning. Overvakningsprogrammet ska ange vilka metoder som kommer att
anviandas for att samla in uppgifter och andra ndodviandiga bevis och med vilka
intervaller detta kommer att ske. Det ska nidrmare ange vilka atgirder som
kommissionen respektive medlemsstaterna ska vidta nér det géller att samla in och
analysera uppgifterna och de andra bevisen.
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2. I alla hindelser ska medlemsstaterna samla in och fora uttdmmande statistik fran de
relevanta myndigheterna. De insamlade uppgifterna ska séndas till kommissionen
senast den 31 mars varje ar for det foregdende kalenderaret och ska omfatta foljande:

(a) Antalet intyg om en europeisk utlimnandeorder och intyg om en europeisk
bevarandeorder som utfirdats, indelat efter typ av uppgifter som begirts,
tjénsteleverantorer som varit mottagare och situation (nddsituation eller inte).

(b) Antalet verkstillda respektive icke verkstillda intyg om en europeisk
utlimnandeorder, indelat efter typ av uppgifter som begirts, tjdnsteleverantorer
som varit mottagare och situation (nddsituation eller inte).

(c) For verkstillda intyg om en europeisk utlimnandeorder, den genomsnittliga
tiden for inhdmtande av de begirda uppgifterna, fran den tidpunkt da intyget
utfdardades till den tidpunkt da uppgifterna erholls, indelat efter typ av uppgifter
som begirts, tjdnsteleverantérer som varit mottagare och situation
(nddsituation eller inte).

(d) Antalet europeiska utlimnandeorder som O&versidnts och mottagits for
verkstéllighet till en verkstéllande stat, indelat efter typ av uppgifter som
begirts, tjansteleverantdrer som varit mottagare och situation (nddsituation
eller inte) samt antalet som verkstallts.

() Antalet riattsmedel mot europeiska utlimnandeorder i den utfardande staten och
1 den verkstillande staten, indelat efter typ av uppgifter som begérts.

) Artikel 20
Andringar av intyg och formuldr

Kommissionen ska anta delegerade akter i enlighet med artikel 21 for att andra bilagorna I, 11
och II1 1 syfte att effektivt atgérda eventuella behov av forbattringar av innehdllet i formuliren
for intyg om en europeisk utlimnandeorder och intyg om en europeisk bevarandeorder och
formuldr som ska anvidndas for att meddela att det dr omojligt att verkstélla intyget om en
europeisk utlimnandeorder eller intyget om en europeisk bevarandeorder.

Artikel 21
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 20 ska ges till
kommissionen tills vidare frdn och med den [det datum dd denna forordning borjar
tillimpas].

3. Den delegering av befogenhet som avses i artikel 20 far ndr som helst aterkallas av

Europaparlamentet eller radet. Ett beslut om aterkallelse innebar att delegeringen av
den befogenhet som anges i beslutet upphdr att gélla. Beslutet far verkan dagen efter
det att det offentliggors 1 Europeiska unionens officiella tidning, eller vid ett senare 1
beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan
har tritt 1 kraft.
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4. Innan kommissionen antar en delegerad akt, ska den samrdda med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet om bittre lagstiftning av den 13 april 2016

5. S4 snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

6. En delegerad akt som antas enligt artikel 20 ska trdda i kraft endast om varken
Europaparlamentet eller rddet har gjort inviandningar mot den delegerade akten inom
en period pd tvd manader fran den dag da akten delgavs Europaparlamentet och
radet, eller om bade Europaparlamentet och radet, fore utgdngen av den perioden, har
underréttat kommissionen om att de inte kommer att invinda. Denna period ska
forlangas med tva manader pa Europaparlamentets eller radets initiativ.

Artikel 22
Anmdlningar

l. Senast den [datum for tilldimpning av denna férordning] ska varje medlemsstat till
kommissionen anmila foljande:

(a) De myndigheter som i enlighet med landets nationella lagstiftning dr behoriga i
enlighet med artikel 4 att utfirda och/eller godkidnna europeiska
utldmnandeorder och europeiska bevarandeorder.

(b) Den eller de verkstidllande myndigheter som é&r behoriga att verkstilla
europeiska utldimnandeorder och europeiska bevarandeorder pa en annan
medlemsstats vignar.

(c) De domstolar som dr behoriga att handligga motiverade invdndningar fran
mottagarna i enlighet med artiklarna 15 och 16.

2. Kommissionen ska gora den information som tas emot enligt denna artikel tillgénglig
for allminheten, antingen pa en sérskild webbplats eller pd webbplatsen for det
europeiska rittsliga niitverk som avses i artikel 9 i rddets beslut 2008/976/RIF°".

Artikel 23

Férhallande till europeiska utredningsorder

Medlemsstaternas myndigheter far fortsétta att utfirda europeiska utredningsorder i enlighet
med direktiv 2014/41/EU f6r bevisinhdmtning som ocksa skulle omfattas av denna
forordning.

Artikel 24
Utvirdering

Senast den [5 ar fran datumet for tilldimpning av denna forordning] ska kommissionen gora
en utvdrdering av forordningen och lidgga fram en rapport till Europaparlamentet och rddet om
tillimpningen av denna forordning, inklusive en bedémning av behovet av att utvidga dess
tillimpningsomrade. Rapporten ska vid behov atfoljas av lagstiftningsforslag. Utvirderingen

50 EUT L 123, 12.5.2016, s. 13.
31 Rédets beslut 2008/976/RIF av den 16 december 2008 om det europeiska réttsliga néatverket (EUT
L 348, 24.12.2008, s. 130).
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ska genomfOras enligt kommissionens riktlinjer om bittre lagstiftning. Medlemsstaterna ska
forse kommissionen med de uppgifter som dr nddvéndiga for att utarbeta denna rapport.

Artikel 25
Ikrafttrdadande

Denna forordning tridder i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillimpas fran och med den [sex mdnader efter ikrafitridandet].

Denna forordning ér till alla delar bindande och direkt tillamplig i medlemsstaterna i enlighet
med fordragen.

Utfardad i Bryssel den
Pa Europaparlamentets vignar Pa radets véignar
Ordforande Ordforande
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