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EXPOSICAO DE MOTIVOS

1. CONTEXTO DA PROPOSTA

. Justificacdo e objetivos da proposta

Hoje em dia, a utilizacdo das redes sociais, do correio eletronico, dos servigos de mensagens e
de aplicacdes («apps») para comunicar, trabalhar, socializar ou obter informagdes tornou-se
um lugar-comum em muitas partes do mundo. Estes servicos ligam centenas de milhdes de
utilizadores e proporcionam beneficios consideraveis para o seu bem-estar economico e
social, tanto na Unido como no resto do mundo. Contudo, também podem ser utilizados para
praticar ou viabilizar a pratica de crimes, nomeadamente crimes graves como ataques
terroristas. Quando tal sucede, estes servigos e aplicagdes sdo, muitas vezes, os Unicos locais
onde os investigadores podem encontrar indicios que ajudem a identificar os autores dos
crimes e obter provas que possam ser usadas em tribunal.

Dada a natureza transnacional da Internet, estes servigos podem ser prestados em qualquer
parte do mundo, ndo exigindo necessariamente infraestruturas fisicas, presenca empresarial ou
efetivos nos Estados-Membros em que s3o prestados ou no conjunto do mercado interno.
Também ndo precisam de um local especifico para armazenar os dados, o qual ¢
frequentemente escolhido pelo prestador de servigos com base em consideragdes legitimas
como a seguranca dos dados, as economias de escala e a rapidez de acesso. Neste contexto, as
autoridades dos Estados-Membros precisam, num ntimero cada vez maior de processos penais
que envolvem todos os tipos de criminalidade!, de aceder a dados que possam servir de prova
e que estdo armazenados fora do seu pais e/ou armazenados por prestadores de servigos
estabelecidos noutros Estados-Membros ou em paises terceiros.

Ha vérias décadas que tém vindo a ser desenvolvidos mecanismos de cooperagdo entre os
paises para as situagdes em que as provas ou o prestador de servigos se encontram noutro
local®>. Embora sejam periodicamente revistos, esses mecanismos estio sujeitos a uma pressio
cada vez maior para responder a crescente necessidade de acesso transnacional em tempo 1til
a provas eletronicas. Para colmatar essa necessidade, varios Estados-Membros e paises
terceiros recorreram a expansdo dos respetivos instrumentos nacionais. A fragmentagdo dai
resultante gera inseguranga juridica e obriga¢des contraditdrias, suscitando questdes quanto a
protecao dos direitos fundamentais e das garantias processuais das pessoas afetadas por esses
pedidos de dados e informagdes.

Em 2016, o Conselho apelou a ado¢ao de medidas concretas baseadas numa abordagem
comum da UE, a fim de tornar o auxilio judicidrio mituo mais eficaz, melhorar a cooperagao
entre as autoridades dos Estados-Membros e os prestadores de servigos estabelecidos em
paises terceiros e propor solugdes para os problemas da determinacdo e do exercicio da
competéncia coerciva® no ciberespaco®. O Parlamento Europeu destacou igualmente os

Ver pontos 2.1.1 e 2.3 da avaliagdo do impacto.

Na Unido, existem mecanismos de reconhecimento mutuo, que sdo atualmente baseados na Diretiva
relativa a decisdo europeia de investigacdo. No caso de paises terceiros, estdo previstos mecanismos de
auxilio judiciario matuo (AJM).

No presente documento, entende-se por «competéncia coerciva» a competéncia das autoridades
pertinentes para levarem a cabo uma medida de investigacdo.

Conclusdes do Conselho da Unido Europeia sobre a melhoria da justica penal no ciberespaco
ST9579/16.
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problemas que a fragmentacao do atual quadro juridico pode criar aos prestadores de servicos
que procuram cumprir as exigéncias das autoridades policiais, tendo preconizado a defini¢do
de um quadro juridico europeu que preveja a salvaguarda dos direitos e liberdades de todos os
interessados”’.

A presente proposta visa resolver o problema especifico criado pela natureza volatil da prova
eletronica e a sua dimensao internacional. Procura adaptar os mecanismos de cooperacdo a era
digital, dotando o sistema judicidrio e as autoridades policiais de instrumentos que permitam
contemplar os novos meios de comunicag@o que os criminosos utilizam e combater as formas
modernas de criminalidade. Estes instrumentos estdo sujeitos a mecanismos de protecao
rigorosos no que respeita aos direitos fundamentais. A presente proposta tem por objetivo
melhorar a seguranca juridica para as autoridades, os prestadores de servicos e as pessoas
afetadas, assegurando normas exigentes quanto aos pedidos formulados pelas autoridades
policiais e garantindo, assim, a protecdo dos direitos fundamentais, a transparéncia e a
responsabilizacdo. Visa igualmente agilizar o processo de obtencdo de provas eletronicas
armazenadas e/ou conservadas por prestadores de servigos estabelecidos noutra jurisdicao.
Este instrumento ird coexistir com os instrumentos de cooperacdo judicidria que se encontrem
em vigor e que sejam passiveis de ser utilizados pelas autoridades competentes.
Paralelamente, a Comissao esta a trabalhar no sentido de reforgar os mecanismos de
cooperag¢ao judicidria existentes, através de medidas como a criagdo de uma plataforma segura
para o rapido intercambio de pedidos de dados entre as autoridades judiciais da UE, tendo
investido um milhdo de euros na formagao de profissionais de todos os Estados-Membros da
UE nos dominios da cooperacgdo judiciaria e do auxilio judiciario muatuo, com énfase nos
Estados Unidos enquanto pais terceiro que recebe o maior nimero de pedidos da UE®.

No que respeita a notificagcdo e a execugdo das ordens emitidas no ambito deste instrumento,
as autoridades devem recorrer ao representante legal nomeado pelos prestadores de servigos.
A Comissdo apresenta hoje uma proposta para garantir que esses representantes legais sejam
efetivamente designados, a qual prevé uma solu¢do comum ao nivel da UE para a notificagdo
de ordens juridicas a prestadores de servigos através de um representante legal.

. Coeréncia com o quadro juridico da UE no dominio em causa e com a
Convenciao de Budapeste do Conselho da Europa

O atual quadro juridico da UE ¢ constituido por instrumentos de cooperagdo em matéria
penal, como a Diretiva 2014/41/UE, relativa a decisdo europeia de investigacdo em matéria
penal’ (Diretiva relativa a DEI), a Convengdo relativa ao auxilio judiciario mituo em matéria
penal entre os Estados-Membros da Unido Europeia®, a Decisdo 2002/187/JAI do Conselho,
relativa a criacdo da Eurojust’, o Regulamento (UE) 2016/794, relativo a Europol'®,

5 P8 TA(2017)0366.

https://ec.curopa.eu/home-affairs/sites/homeaffairs/files/docs/pages/20170522 non-

paper_electronic_evidence_en.pdf

7 Diretiva 2014/41/UE do Parlamento Europeu e do Conselho, de 3 de abril de 2014, relativa a decisdo

europeia de investigagdo em matéria penal (JO L 130 de 1.5.2014, p. 1).

Ato do Conselho, de 29 de maio de 2000, que estabelece, em conformidade com o artigo 34.° do

Tratado da Unido Europeia, a Convengao relativa ao auxilio judiciario mutuo em matéria penal entre os

Estados-Membros da Unido Europeia.

o Decisdo 2002/187/JAI do Conselho, de 28 de fevereiro de 2002, relativa a criagdo da Eurojust a fim de
reforgar a luta contra as formas graves de criminalidade. Em 2013, a Comissdo adotou uma proposta de
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a Decisdo-Quadro 2002/465/JAI do Conselho, relativa as equipas de investigagdo conjuntas'!,
bem como acordos bilaterais entre a Unido e paises terceiros, como o Acordo sobre auxilio
judiciario mutuo entre a UE e os EUA!? ¢ 0 Acordo sobre auxilio judicidrio mituo entre a UE
e o Japdo'?.

A presente proposta visa, mediante a introducdo das ordens europeias de entrega ou de
conservagdo de provas, facilitar a obtencdo e a recolha de provas eletronicas em processo
penal que se encontrem armazenadas ou sejam detidas por prestadores de servigcos
estabelecidos noutra jurisdi¢do. A Diretiva relativa a DEI, que substituiu em larga medida a
Convengao relativa ao auxilio judicidrio mituo em matéria penal, abrange todas as medidas
de investigacdo!®, incluindo o acesso a provas eletronicas, mas nio contém disposicdes
especificas para este tipo de provas'®. O novo instrumento nio substituird a decisio europeia
de investigacdo (DEI) quanto a obtengdo de provas eletronicas, mas prevé um mecanismo
suplementar para as autoridades. Poderdo existir situacdes (por exemplo, quando seja
necessario aplicar varias medidas de investigacdo no Estado-Membro de execu¢do) em que a
decisdo europeia de investigagdo podera ser o instrumento preferido das autoridades publicas.
A criacdo de um novo instrumento para as provas eletronicas ¢ uma alternativa melhor do que
a alteragdo da Diretiva relativa a DEI, uma vez que os desafios especificos inerentes a
obtencdo deste tipo de provas ndo afetam as outras medidas de investigacdo abrangidas por
essa diretiva.

Por forma a facilitar a recolha transnacional de provas eletronicas, o novo instrumento
basear-se-a nos principios de reconhecimento mutuo. Para a notificagdo e execucdo da ordem
ndo sera necessdrio envolver diretamente a autoridade do pais no qual o destinatirio se
encontre, salvo em caso de incumprimento, situacdo que implicaria a execugao coerciva ¢ a
intervengdo da autoridade competente do pais onde o representante esta localizado.
Por conseguinte, este instrumento requer a ado¢do de um conjunto de disposi¢des e
salvaguardas so6lidas como, por exemplo, a validacdo das ordens por uma autoridade judicial
em cada caso concreto. A titulo de exemplo, as ordens europeias de entrega de dados
transacionais ou de conteudos (em oposicao a dados de assinantes e de acesso) s6 podem ser
emitidas no caso de infragdes penais puniveis no Estado de emissdo com uma pena privativa
de liberdade de duracdo maxima nao inferior a tré€s anos ou no caso de crimes especificos nos

Regulamento para a reforma da Eurojust (Proposta de Regulamento do Parlamento Europeu e do
Conselho que cria a Agéncia Europeia para a Cooperacao Judicidria Penal (Eurojust), COM/2013/0535
final).

Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a

Agéncia da Unido Europeia para a Cooperacgdo Policial (Europol) e que substitui e revoga as Decisdes

2009/371/JAL, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl e 2009/968/JAI do Conselho.

1 Decisdo-Quadro 2002/465/JA1 do Conselho, de 13 de junho de 2002, relativa as equipas de
investigagdo conjuntas.

12 Decisdao 2009/820/PESC do Conselho, de 23 de outubro de 2009, relativa a celebragdo, em nome da
Unido Europeia, do Acordo entre a Unido Europeia e os Estados Unidos da América sobre extradi¢do e
do Acordo entre a Unido Europeia e os Estados Unidos da América sobre auxilio judiciario mutuo.

13 Decisdao 2010/616/UE do Conselho, de 7 de outubro de 2010, sobre a celebracdo do Acordo entre a

Unido Europeia e o Japao relativo ao auxilio judicidrio mituo em matéria penal.

Com excec¢do das equipas de investigagdo conjuntas (ver artigo 3.° da Diretiva relativa a DEI); nem

todos os Estados-Membros participam na Diretiva relativa a DEI (Irlanda, Dinamarca).

Com exce¢do de uma referéncia, no artigo 10.°, n.° 2, alinea e), a identificacdo de pessoas que tenham

uma assinatura de um nimero de telefone ou um endereco IP especificos, para as quais a dupla

criminalizacdo ndo pode ser invocada como fundamento para a recusa de reconhecimento e de execugdo
do pedido.

PT


http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52013PC0535
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32002F0465
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32009D0820
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32010D0616

PT

dominios da cibercriminalidade e da criminalidade possibilitada pelo ciberespaco ou
relacionados com o terrorismo, conforme referido na proposta.

Os dados pessoais abrangidos pela presente proposta estdo protegidos ¢ s6 podem ser tratados
de acordo com o Regulamento geral sobre a prote¢do de dados'® e com a Diretiva relativa a
prote¢do dos dados destinados as autoridades policiais e judiciais (Diretiva sobre a protegao
de dados na aplicagdo da lei)!’. O Regulamento geral sobre a prote¢do de dados entra em
vigor em 25 de maio de 2018 enquanto a Diretiva sobre a prote¢do de dados na aplicagdo da
lei deveria ser transposta pelos Estados-Membros até 6 de maio de 2018.

A Convengdo de Budapeste do Conselho da FEuropa sobre a Cibercriminalidade
(CETS n.° 185), ratificada pela maioria dos Estados-Membros da UE, estabelece mecanismos
internacionais de coopera¢do contra a cibercriminalidade'®. A Convengdo aborda os crimes
cometidos através da Internet e de outras redes informaticas e insta as Partes a instituir
poderes e procedimentos para obter provas eletronicas e prestar auxilio judiciario mutuo, no
que respeita a cibercriminalidade e ndo s6. Em particular, exige que as Partes criem a figura
da ordem de entrega de provas a fim de obter dados informaticos dos prestadores de servigos
estabelecidos no seu territorio e dados de assinantes de prestadores de servicos que operam no
seu territorio. Além disso, prevé a emissdo de ordens de conservacdo de provas quando
existam motivos para crer que os dados informaticos sdo particularmente vulneraveis a perdas
ou alteragdes. A notificagdo e a execugdo coerciva das ordens nacionais de entrega de provas
dirigidas a prestadores estabelecidos fora do territério de uma Parte na Convengao suscitam
questdes adicionais. A este respeito, estdo atualmente em estudo novas medidas para melhorar
0 acesso transnacional a provas eletrénicas'.

. Resumo da proposta de regulamento

A proposta de regulamento introduz a ordem europeia de entrega de provas e a ordem
europeia de conservagdo de provas, que sao ambas vinculativas e devem ser emitidas ou
validadas por uma autoridade judicial de um Estado-Membro. As referidas ordens podem ser
emitidas com a finalidade de obter ou conservar dados armazenados por um prestador de
servicos estabelecido noutra jurisdigdo, para serem utilizados como prova em investigagdes
ou processos penais. Contudo, s6 podem ser emitidas se existir uma medida semelhante para a
mesma infracdo penal numa situagdo nacional comparavel no Estado de emissdo. Ambas as
ordens podem ser notificadas aos prestadores de servicos de comunicagdes eletronicas, de

16 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulago
desses dados e que revoga a Diretiva 95/46/CE.

17 Diretiva (UE) 2016/680 do Parlamento Europeu ¢ do Conselho, de 27 de abril de 2016, relativa a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades

competentes para efeitos de prevengdo, investigagdo, detegdo ou repressdo de infragdes penais ou
execugdo de sangdes penais, ¢ a livre circulagdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAI do Conselho.

Na Estratégia para a Ciberseguranga da Unido Europeia, de 2013, a Convengdo de Budapeste foi

reconhecida como o principal quadro multilateral de combate a cibercriminalidade - Comunicagdo

Conjunta da Comissdo e da Alta Representante da Unido Europeia para os Negocios Estrangeiros e a

Politica de Seguranga intitulada «Estratégia da Unido Europeia para a cibersegurancga: um ciberespaco

aberto, seguro e protegido (JOIN(2013) 1 final).

Na sua 17.% reunido (junho de 2017), o Comité da Convencdo sobre a Cibercriminalidade (T-CY)

adotou o mandato para a preparagdo de um segundo protocolo adicional da Convencdo («Segundo

Protocolo Adicional»), que devera ser elaborado e concluido pelo T-CY até dezembro de 2019.

O objetivo ¢ que o local de armazenamento de dados deixe de ser considerado como fator decisivo.
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redes sociais ¢ de mercados em linha, a outros prestadores de servigos de alojamento e aos
prestadores de servigos de Internet, como registos de endereco IP e nomes de dominio, ou aos
seus representantes legais, quando existam. A ordem europeia de entrega de provas, tal como
a ordem europeia de conservacao de provas, ¢ dirigida ao representante legal estabelecido fora
da jurisdicdo do Estado-Membro de emissdo e tem por objetivo conservar os dados tendo em
vista um pedido subsequente de entrega de provas, por exemplo através de canais de auxilio
judiciario mutuo, no caso de paises terceiros, ou através de uma decisdo europeia de
investigacdo entre os Estados-Membros participantes. Ao contrario das medidas de vigilancia
ou das obrigagdes de retengdo de dados estabelecidas por lei, que ndo estdo previstas no
regulamento, uma ordem europeia de conservacdo de provas ¢ uma ordem emitida ou
validada por uma autoridade judicial no ambito de um processo penal, apés uma avaliacao
individual da proporcionalidade e da necessidade em cada caso concreto. Tal como a ordem
europeia de entrega de provas, diz respeito ao autor concreto, conhecido ou desconhecido, de
uma infracdo penal ja cometida. A ordem europeia de conservagdao de dados sé permite
conservar dados que ja se encontrem armazenados a data da sua rece¢do, ndo permitindo o
acesso aos dados numa data posterior a rece¢do da mesma.

Ambas as ordens europeias s6 podem ser utilizadas em processo penal, desde a fase de
investigagdes preliminares e a fase de instrucdo até ao encerramento do processo por sentenga
ou outra decisdo. As ordens de entrega de dados de assinantes e de acesso podem ser emitidas
para qualquer infracdo penal, enquanto as ordens de entrega de dados transacionais ou de
conteudo s6 podem ser emitidas no caso de infracdes penais puniveis no Estado de emissao
com uma pena privativa de liberdade de duracdo méaxima ndo inferior a trés anos ou no caso
de crimes especificos (referidos na proposta) e de crimes com ligagdo especifica a ferramentas
eletronicas ou infragcdes abrangidas pela Diretiva 2017/541/UE relativa a luta contra o
terrorismo.

Tendo em conta os diferentes niveis de ingeréncia das medidas impostas quanto aos dados
solicitados, a proposta de regulamento estabelece uma série de condic¢des e salvaguardas, que
incluem a obrigacao de validagdo prévia das ordens por uma autoridade judicial. A proposta
aplica-se exclusivamente aos dados ja armazenados. A intercecdo de telecomunicagdes em
tempo real ndo ¢ abrangida pelo seu ambito de aplicacdo. A medida ¢ limitada ao que ¢
necessario e proporcional no ambito do processo penal. Permite igualmente que os
prestadores de servigos solicitem esclarecimentos as autoridades que emitiram a ordem,
sempre que necessario. Se ndo for possivel obter os esclarecimentos solicitados e a autoridade
emissora decidir executar coercivamente a ordem, os prestadores de servigos poderao utilizar
os mesmos fundamentos para se oporem a execu¢do da ordem pelas respetivas autoridades.
Além disso, o regulamento estabelece um procedimento especifico para as situagcdes em que a
obrigag¢do de fornecer dados entre em conflito com uma obrigagdo concorrente por for¢ca do
direito de um pais terceiro.

A legislagdo da UE protege os direitos dos suspeitos e dos arguidos em processo penal,
prevendo normas de protecao dos dados pessoais. No entanto, para as pessoas cujos dados sao
solicitados, as salvaguardas suplementares que constam da proposta de regulamento
conferem-lhes direitos processuais no ambito do processo penal ou fora dele. Esses direitos
incluem a possibilidade de contestar a legalidade, a necessidade ou a proporcionalidade da
ordem, sem restringir os fundamentos da contestacdo de acordo com o direito nacional. Os
direitos decorrentes do direito do Estado de execugdo sdo plenamente respeitados, garantindo
que as imunidades e os privilégios que protegem os dados solicitados no Estado-Membro do
prestador de servigos sejam tidos em conta no Estado de emissdo, sobretudo quando esses
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direitos preveem uma protecdo mais elevada do que a conferida pelo direito do Estado de
emissao.

As ordens emitidas ao abrigo do regulamento proposto serdo executaveis da mesma forma que
as ordens nacionais equivalentes na jurisdicdo onde o prestador de servigos for notificado da
ordem. O regulamento prevé que os Estados-Membros apliquem sangdes eficazes e
proporcionadas.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
. Base juridica

A base juridica da interven¢dao neste dominio ¢ o artigo 82.°, n.° 1, do Tratado sobre o
Funcionamento da Unido Europeia, que estabelece que podem ser adotadas medidas de
acordo com o processo legislativo ordinario, destinadas a definir regras e procedimentos para
assegurar o reconhecimento em toda a Unido de todas as formas de sentencgas e decisdes
judiciais. Prevé ainda a adocdo de medidas destinadas a facilitar a cooperagdo entre as
autoridades judiciais ou outras equivalentes dos Estados-Membros, no ambito da investigagao
e do exercicio da agdo penal, assim como da execucao de decisoes.

Esta base juridica aplica-se aos mecanismos abrangidos pelo regulamento. O artigo 82.°, n.° 1,
assegura o reconhecimento mutuo de decisdes judiciais, através das quais uma autoridade
judicial do Estado de emissdo notifica uma pessoa coletiva noutro Estado-Membro e inclusive
lhe impde obrigacdes, sem a intervencdo prévia de uma autoridade judicial nesse outro
Estado-Membro. Uma ordem europeia de entrega ou de conservacdo de provas pode implicar
a intervencdo de uma autoridade judicial do Estado de execugdo, se tal for necessario para a
sua execugao coerciva.

o Escolha do instrumento

O artigo 82.°, n.° 1, do TFUE confere ao legislador da Unido a possibilidade de adotar
regulamentos e diretivas.

Uma vez que a proposta diz respeito a procedimentos transnacionais, que requerem normas
uniformes, ndo ¢ necessario deixar margem de manobra aos Estados-Membros para a
transposicdo das mesmas. Um regulamento ¢ diretamente aplicavel, proporciona clareza e
maior seguranca juridica, evitando interpretacdes divergentes nos Estados-Membros, bem
como outros problemas de transposi¢ao que afetaram anteriormente as decisdes-quadro sobre
o reconhecimento mutuo de sentencas e decisdes judiciais. Além disso, um regulamento
permite que uma mesma obrigacdo seja imposta uniformemente em toda a Unido. Por estas
razdes, considera-se que o regulamento ¢ a forma mais adequada para este instrumento de
reconhecimento mutuo.

. Subsidiariedade

Tendo em conta a dimensao transnacional dos problemas encontrados, as medidas incluidas
na proposta devem ser adotadas a nivel da Unido, com vista a consecugdo dos objetivos.
Os crimes para os quais existem provas eletronicas envolvem frequentemente situacdes em
que a infraestrutura na qual essas provas sdo armazenadas e o prestador de servigos que a gere
sdo abrangidos por um quadro juridico nacional diferente, dentro ou fora da Unido, do quadro
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juridico nacional aplicavel a vitima e ao autor da infragdo. Por conseguinte, sem normas
minimas comuns, podera ser demasiado moroso e dificil para o pais competente dispor de
acesso transnacional eficaz a essas provas eletronicas. Mas concretamente, 0s
Estados-Membros agindo isoladamente teriam dificuldade em abordar as seguintes questoes:

J Fragmentacdo dos quadros juridicos nos Estados-Membros, ja identificada como um
sério problema pelos prestadores de servigos que procuram satisfazer os pedidos
apresentados com base em diferentes legislagdes nacionais;

J Melhor oportunidade de cooperacdo judiciaria com base na legislagdo da Unido em
vigor, nomeadamente através da DEI.

Tendo em conta a diversidade das abordagens juridicas, o nimero de dominios de intervengao
em causa (seguranca, direitos fundamentais e direitos processuais, protecao de dados pessoais,
questdes econdmicas) e o vasto leque de partes interessadas, a legislacao a escala da Unido ¢é o
meio mais adequado para resolver os problemas identificados.

. Proporcionalidade

A proposta estabelece as normas segundo as quais uma autoridade competente de um
Estado-Membro da Unido pode ordenar a um prestador de servigos que opere na Unido e nao
esteja estabelecido nesse mesmo Estado-Membro que entregue ou conserve em seu poder
provas eletronicas. As suas principais caracteristicas, designadamente o ambito material da
ordem europeia de entrega de provas, as condi¢des que garantem o principio da cortesia
internacional, o mecanismo sancionatério e o sistema de salvaguardas e vias de recurso,
limitam a proposta ao necessario para atingir os seus principais objetivos. Concretamente, a
proposta cinge-se aos pedidos relativos a dados armazenados (os dados relativos a interce¢ao
das telecomunicagdes em tempo real ndo sdo abrangidos) e as decisdes proferidas em
processo penal para infracdes penais especificas sob investigagdo. Nao abrange, por
conseguinte, a prevencdo da criminalidade ou outros tipos de processos ou infracdes
(como processos administrativos por infracdo a lei) e ndo exige que os fornecedores dos dados
recolham ou armazenem sistematicamente mais dados do que aqueles que recolhem ou
armazenam por razdes profissionais ou para cumprimento de outros requisitos legais.
Além disso, enquanto as ordens de entrega de dados de assinantes e de acesso podem ser
emitidas para qualquer infracdo penal, as ordens de entrega de dados transacionais ou de
conteudo s6 podem ser emitidas no caso de infracdes penais puniveis no Estado de emissao
com uma pena privativa de liberdade de duracdo maxima nao inferior a trés anos, ou no caso
de infragdes especificas nos dominios da cibercriminalidade e da criminalidade possibilitada
pelo ciberespago (definidas na proposta) e de crimes relacionados com o terrorismo.
Por ultimo, a proposta clarifica as normas processuais ¢ as salvaguardas aplicaveis ao acesso
transnacional a provas eletronicas, mas ndo visa harmonizar as medidas nacionais. Limita-se
ao que ¢ necessario e proporcional para atender as necessidades das autoridades policiais e
judiciais na era digital.
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3. RESULTADOS DAS AVALIACOES EX POST, DA CONSULTA DAS PARTES
INTERESSADAS E DAS AVALIACOES DE IMPACTO

. Consulta das partes interessadas

Durante um ano e meio, a Comissdo consultou todas as partes interessadas relevantes para
identificar os problemas e as possiveis vias a seguir nesta matéria. Essa consulta foi levada a
cabo através de inquéritos, nomeadamente uma consulta publica e inquéritos especificos as
autoridades publicas pertinentes. Foram ainda organizadas reunides do grupo de peritos e
reunides bilaterais para analisar os possiveis efeitos da legislagdo da UE, assim como
conferéncias para debater o acesso transnacional a provas eletronicas, que serviram para
sondar as opinides sobre esta iniciativa.

De um modo geral, os inquiridos consideraram que o aumento da utilizagdo dos servicos de
informacdo representa um desafio para as autoridades policiais, j4 que muitas vezes estas
estdo insuficientemente equipadas para tratar provas eletronicas. A morosidade do processo
de obtencdo de provas ¢ considerada um dos principais obstaculos. Outras questdes
importantes identificadas pelas autoridades publicas incluem a falta de cooperagdo fiavel com
os prestadores de servicos, a falta de transparéncia e, no que respeita as medidas de
investigagdo, a incerteza juridica quanto a competéncia jurisdicional. Foi igualmente
reconhecido que a cooperacdo transnacional direta entre as autoridades policiais e os
prestadores de servicos digitais acrescenta valor as investigagdes penais. Os prestadores de
servigos e algumas organizagdes da sociedade civil referiram a necessidade de garantir a
seguranga juridica no ambito da cooperacdo com as autoridades publicas e de prevenir
conflitos de leis. No que se refere as preocupagdes sobre a forma como a nova legislacdao da
UE podera afetar os direitos das pessoas em causa, as partes interessadas consideraram que
deveriam ser garantidas salvaguardas especificas como condi¢cdo necessdria para se adotar
qualquer instrumento de carater transnacional.

As observagdes recolhidas na avaliagdo de impacto inicial mostraram que as partes
interessadas consideram que a resolu¢do das deficiéncias do atual sistema de auxilio judiciario
mutuo o tornaria mais eficaz e aumentaria a seguranga juridica. Algumas organizacdes da
sociedade civil ndo concordam que seja adotada legislagdo a nivel da UE sobre cooperagao
direta, preferindo limitar a intervencdo da UE a melhoria dos procedimentos em matéria de
auxilio juridico mutuo. Esta ideia serd desenvolvida no ambito das medidas praticas
aprovadas pelo Conselho em junho de 2016.

Um inquérito especifico efetuado junto das autoridades dos Estados-Membros revelou
igualmente que ndo existe uma abordagem comum para obter acesso transnacional a provas
eletronicas, pois cada Estado-Membro tem a sua propria pratica nacional. Os prestadores de
servicos também reagem de forma diferente aos pedidos apresentados por autoridades
policiais estrangeiras, variando os prazos de resposta consoante o Estado-Membro requerente.
Esta situacao cria inseguranca juridica para todas as partes interessadas.

Em termos gerais, a consulta das partes interessadas revelou que o enquadramento juridico em
vigor ¢ fragmentado e complexo, podendo originar atrasos durante a fase de execu¢ao e tornar
as investigacdes e acdes penais pouco eficazes no caso de crimes que requeiram o acesso
transnacional a provas eletronicas.
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. Avaliaciao de impacto

O Comité de Controlo da Regulamentagdo emitiu um parecer positivo sobre a avaliacdo de
impacto subjacente a esta proposta®’, tendo apresentado varias sugestdes de melhoria’!. Na
sequéncia desse parecer, a avaliagdo de impacto foi alterada de modo a analisar mais
aprofundadamente as questdes dos direitos fundamentais associadas a partilha transnacional
de dados, em especial as ligacdes entre as varias medidas que fazem parte da opcao preferida.
A avaliagdo foi ainda alterada a fim de refletir de forma mais precisa as opinides das partes
interessadas e¢ dos Estados-Membros, assim como a forma como foram tidas em conta.
Além disso, o contexto estratégico foi revisto de modo a incluir referéncias adicionais a varios
aspetos como, por exemplo, as andlises dos grupos de peritos que ajudaram a configurar a
iniciativa. A complementaridade entre as diferentes medidas (nomeadamente, a Diretiva
relativa a DEI, as negociacdes de um protocolo adicional da Conven¢do de Budapeste e a
revisdo conjunta do acordo de auxilio juridico mituo UE-EUA) foi clarificada em termos de
ambito de aplicagdo, calendario e profundidade, tendo o cenério de base sido revisto a fim de
refletir melhor os desenvolvimentos suscetiveis de ocorrerem, independentemente da adogao
das medidas propostas. Por ultimo, foram adicionados fluxogramas que permitem descrever
de forma mais exata os fluxos de trabalho quanto a partilha de dados.

Além do cendrio de base (op¢do O), foram analisadas outras quatro opgdes estratégicas:
um conjunto de medidas praticas destinadas a melhorar os procedimentos de cooperagdo
judiciaria e a cooperagdo direta entre as autoridades e os prestadores de servigcos (opcao A:
ndo-legislativa); uma op¢ao combinando as medidas praticas da opgdo A com solugdes
internacionais a nivel bilateral ou multilateral (op¢ao B: legislativa); uma op¢do combinando
as medidas da op¢do B com uma ordem europeia de entrega de provas e uma medida para
melhorar o acesso a bases de dados que fornecem informacdes sobre assinantes, como a
informagdo Whois do Nome de Dominio (op¢ao C: legislativa); e uma opgdo que combina
todas as medidas da opc¢do C com a legislagdo relativa ao acesso direto a dados armazenados
remotamente (opg¢do D: legislativa)??.

Se nao forem adotadas quaisquer medidas (op¢ao O), a situagdo agravar-se-a em virtude do
aumento do numero de pedidos apresentados. Todas as outras opgdes contribuem para a
consecu¢ao dos objetivos da iniciativa, mas em diferentes graus. A opcdo A melhoraria a
eficiéncia dos processos atuais, por exemplo, melhorando a qualidade dos pedidos, mas a
margem de melhoria seria limitada pelas deficiéncias estruturais do sistema atual.

A opg¢do B permitiria mais melhorias, proporcionando solugdes internacionalmente aceites,
mas o resultado destas solugdes internacionais dependeria, em larga medida, de paises

20 Documento de trabalho dos servigos da Comissdo — Avaliagdo de impacto que acompanha a proposta de

regulamento relativo as ordens europeias de entrega ou de conservacdo de provas eletronicas em
matéria penal e a proposta de diretiva que estabelece normas harmonizadas aplicaveis a designagao de
representantes legais para efeitos de recolha de provas em processo penal, SWD (2018) 118.

Comité de Controlo da Regulamentacdo da Unido Europeia — Parecer sobre a avaliagdo de impacto —
Proposta de regulamento relativo as ordens europeias de entrega ou de conservagdo de provas
eletronicas em matéria penal e proposta de diretiva que estabelece normas harmonizadas aplicaveis a
designacdo de representantes legais para efeitos de recolha de provas em processo penal, SEC (2018)
199.

Para mais informacdes, consultar o documento de trabalho dos servigcos da Comissdo — avaliacdo de
impacto que acompanha a proposta de regulamento relativo as ordens europeias de entrega ou de
conservacdo de provas eletronicas em matéria penal e a proposta de diretiva que estabelece normas
harmonizadas relativas a designagdo de representantes legais para efeitos de recolha de provas em
processo penal, SWD (2018) 118.
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terceiros. Estas solugdes implicam, portanto, alguma incerteza e poderdo ndo ser tao eficazes
nem oferecer tantas salvaguardas como uma solucao a nivel da Unido.

A opcao C traria claramente valor acrescentado em comparagdo com as opgdes anteriores,
prevendo ainda um instrumento da UE de cooperagdo direta com os prestadores de servigos, o
qual poderia resolver a maioria das questdes identificadas nos casos em que os prestadores de
servigos dispdem dos dados requeridos.

A opc¢do D contém o pacote de solu¢des mais abrangente. Além das medidas anteriores, preveé
uma medida legislativa sobre o acesso direto nas situagdes em que niao seja necessario
envolver o prestador de servigos.

A presente iniciativa legislativa da Comissdo baseia-se nas conclusdes da avaliagdo de
impacto e serd complementada com as medidas praticas descritas na avaliagdo de impacto e
com o trabalho em curso com vista a elaboracdo de um protocolo adicional da Convencao de
Budapeste. Com base na sua proposta legislativa, a Comissdo ird debater igualmente com os
EUA e com outros paises terceiros a possibilidade de celebrar futuros acordos bilaterais ou
multilaterais sobre o acesso transnacional a provas eletronicas e respetivas salvaguardas.
No que se refere as medidas relativas ao acesso direto e ao acesso a bases de dados, que fazem
parte da opg¢do D, a Comissdo ndo propde, de momento, qualquer tipo de legislacdo, mas
pretende refletir sobre o melhor caminho a seguir quanto a estas duas questoes.

Espera-se que a iniciativa permita tornar mais eficaz e eficiente a investigagdo e a acdo penal,
melhorar a transparéncia e a responsabilizacdo, assegurando o respeito dos direitos
fundamentais. Deve ainda fomentar a confianca no mercado tUnico digital, reforgcar a
seguranga e reduzir a percecdo de impunidade para os crimes cometidos através de
dispositivos em rede.

No que respeita as autoridades publicas, prevé-se que a iniciativa implique custos iniciais de
execu¢do, que, a longo prazo, seriam compensados por economias nos custos recorrentes.
As autoridades nacionais teriam de adaptar-se aos novos procedimentos e de receber
formagdo. Contudo, apds essa fase, beneficiariam da simplificacdo e centralizacdo e de um
quadro juridico claro para regulamentar os pedidos de acesso a dados, com os consequentes
ganhos de eficiéncia. De modo idéntico, uma vez que a opc¢do preferida aliviaria a pressao
sobre os canais de cooperagdo judicidria, os paises que recebem pedidos deveriam beneficiar
de um reducao no niimero de pedidos que devem tratar.

Os prestadores de servigos teriam de adaptar-se ao novo enquadramento legislativo, mediante
(novos) procedimentos e formacdo do seu pessoal. Por outro lado, um quadro harmonizado
poderia reduzir os encargos para os prestadores que atualmente devem satisfazer pedidos
relativos a dados ndo relacionados com contetidos e que devem avalia-los a luz dos diferentes
direitos nacionais dos Estados-Membros. A seguranca juridica e a normalizacdo dos
procedimentos teriam igualmente impacto positivo nas pequenas € médias empresas, uma vez
que reduziriam os encargos administrativos, favorecendo a competitividade. De um modo
geral, a iniciativa também deverd gerar economias de custos para essas empresas.

. Direitos fundamentais
A proposta pode afetar varios direitos fundamentais:

o os direitos da pessoa singular cujos dados sdo acedidos: o direito a protegdo
dos dados pessoais; o direito ao respeito pela vida privada e familiar; o direito a
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liberdade de expressdo; os direitos de defesa; o direito a acdo ¢ a um tribunal
imparcial;

J os direitos do prestador de servigos: o direito a liberdade de empresa; o direito
a acdo perante um tribunal;

. os direitos dos cidadaos da UE: o direito a liberdade e a seguranca.

Tendo em conta o acervo pertinente em matéria de protecdo de dados, a proposta de
regulamento prevé salvaguardas suficientes e importantes a fim de assegurar a protecao dos
direitos dessas pessoas.

Uma vez que este tipo de ordens sé pode ser emitido em processos penais € se existirem
situagdes nacionais comparaveis, tanto durante a fase de instru¢do como durante a fase de
julgamento, sdo aplicaveis todas as salvaguardas processuais previstas no direito penal. Isto
inclui, nomeadamente, o direito a um tribunal imparcial consagrado no artigo 6. da CEDH e
nos artigos 47.° e 48.° da Carta dos Direitos Fundamentais, bem como a legislagdo aplicavel
ao nivel da UE em matéria de direitos processuais em processo penal, nomeadamente:
a Diretiva 2010/64/UE relativa ao direito a interpretacdo e tradugdo em processo penal,
a Diretiva 2012/13/UE  relativa ao direito a informagdo em processo penal,
a Diretiva 2013/48/UE relativa ao direito de acesso a um advogado em processo penal e nos
processos de execucdo de mandados de detencdo europeus, a Diretiva (UE) 2016/343 relativa
ao reforco de certos aspetos da presuncao de inocéncia e do direito de comparecer em
julgamento em processo penal, a Diretiva (UE) 2016/800 relativa a garantias processuais para
0s menores suspeitos ou arguidos em processo penal e a Diretiva (UE) 2016/1919 relativa ao
apoio judicidrio para suspeitos e arguidos em processo penal e para as pessoas procuradas em
processos de execugao de mandados de detengdo europeus.

Mais especificamente, a intervencdo prévia de uma autoridade judicial no momento da
emissdo de uma ordem assegura que foram verificadas a legalidade da medida e a sua
necessidade e proporcionalidade ao processo em causa. Esta intervencao assegura igualmente
que o pedido ndo prejudica indevidamente os direitos fundamentais, nomeadamente o respeito
pelos principios de direito, como o sigilo profissional advogado-cliente. A autoridade
emissora ¢ obrigada a assegurar, no caso concreto, que a medida é necessaria e proporcionada,
nomeadamente, tendo em conta a gravidade da infracdo sob investigacdo. A proposta também
inclui limiares para os dados transacionais ¢ de conteudo, garantindo que a ordem europeia de
entrega de provas sé poderd ser usada para formas mais graves de criminalidade, no que
respeita a esses dados.

O direito a vias de recurso efetivo por parte das pessoas cujos dados sdo solicitados também
esta explicitamente previsto. As imunidades e os privilégios de certos profissionais, como 0s
advogados, assim como os interesses fundamentais de seguranca ou de defesa nacional no
Estado do destinatario, devem igualmente ser tidos em consideragao durante o julgamento no
Estado de emissdo. O reexame por uma autoridade judicial funciona como uma salvaguarda
adicional nesta matéria.

Uma vez que a ordem ¢ uma medida vinculativa, afeta igualmente os direitos dos prestadores
de servigos, nomeadamente a liberdade de empresa. A proposta reconhece aos prestadores de
servigos o direito de formularem certas reivindicagdes junto do Estado-Membro de emissdo,
por exemplo, quando a ordem ndo tenha sido emitida ou validada por uma autoridade judicial.
Se a ordem for transmitida para execugdo coerciva pelo Estado de execugdo, a autoridade
responsavel pela execucdo poderd decidir, apos consulta da autoridade emissora, ndo

11

PT



PT

reconhecer ou executar a mesma se, apds a sua rece¢do, considerar que se aplica um dos
fundamentos limitados de oposicdo. Além disso, caso seja iniciado o procedimento de
execucao coerciva, o proprio destinatario podera opor-se a ordem perante a autoridade de
execucdo, com base em qualquer desses fundamentos limitados. Tal inclui, por exemplo, os
casos em que seja notdrio que a ordem nao foi emitida ou validada por uma autoridade
competente ou nos quais o cumprimento violaria manifestamente a Carta ou seria
manifestamente abusivo. Contudo, esta disposi¢do nao exclui o direito do destinatario a acao
judicial contra uma decisdo que lhe imponha uma sangao.

Uma eventual questdo relacionada com as medidas da Unido neste dominio ¢ a possibilidade
de estas medidas poderem contribuir para a introdugdo, por paises terceiros, de obrigagcdes
reciprocas para os prestadores de servigos europeus que sejam incompativeis com os direitos
fundamentais da Unido, nomeadamente o elevado nivel de prote¢do de dados assegurado pelo
acervo da UE. A proposta aborda esta situacdo de duas formas: em primeiro lugar, prevé uma
medida que contempla garantias so6lidas e referéncias explicitas as condi¢des e salvaguardas ja
inerentes ao acervo da UE, servindo assim de modelo para a legislagdo estrangeira; em
segundo lugar, prevé uma clausula especifica relativa a «conflitos de obrigagdes» permitindo
aos prestadores de servigos identificar obrigacdes que sejam contraditorias, originando assim
um reexame jurisdicional. Esta cldusula destina-se a assegurar quer a observancia das
disposi¢des gerais de bloqueio como, por exemplo, a Lei dos EUA relativa a privacidade das
comunicagdes eletronicas (Electronic Communications Privacy Act — ECPA), que proibe a
divulgagdo de dados de conteudo dentro do seu ambito de aplicagdo geografico, exceto em
circunstancias limitadas, quer a observancia de legislacdes que normalmente ndo proibem a
divulgacdo, mas podem fazé-lo em casos especificos. Atualmente, nos casos relativos a
ECPA, o acesso a dados de conteudo poderd ser impedido em determinadas situagdes, pelo
que o auxilio judicidrio mutuo devera continuar a ser o principal instrumento de acesso a esses
dados. No entanto, com as altera¢des introduzidas com a adoc¢do da Lei CLOUD dos EUAZ,
a disposi¢@o de bloqueio pode ser revogada se a UE celebrar um acordo com este pais. Outros
acordos internacionais com outros parceiros essenciais podem reduzir ainda mais as situagoes
de conflito de leis.

Tendo em conta o acima exposto, as medidas constantes da presente proposta respeitam os
direitos fundamentais.

4. INCIDENCIA ORCAMENTAL

A proposta legislativa ndo tem incidéncia no or¢amento da Unido.

5. OUTROS ELEMENTOS
. Planos de execucdo e mecanismos de acompanhamento, de avaliacio e de
informacao

O regulamento ¢ diretamente aplicavel pelos profissionais na Unido, sem que seja necessario
alterar os sistemas juridicos nacionais.

2 Em 23 de margo de 2018, foi adotada pelos Estados Unidos a Clarifying Lawful Overseas Use of Data
(CLOUD) Act. A referida lei pode ser consultada aqui.
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O regulamento sera avaliado ¢ a Comissdo apresentara um relatério ao Parlamento Europeu e
ao Conselho, o mais tardar, cinco anos apds a sua entrada em vigor. Com base nas conclusdes
desse relatorio, nomeadamente se o regulamento ndo preencher lacunas que sejam
importantes na pratica, e tendo em conta a evolucdo tecnologica, a Comissdo avaliard a
necessidade de alargar o seu ambito de aplicacdo e, se for caso disso, apresentara propostas
para a sua adaptacdo. Os Estados-Membros transmitirdo a Comissdo todas as informagdes
necessarias para a elaboracdo do relatério e recolherdo os dados necessarios para o
acompanhamento anual da aplicacdo do regulamento.

Se necessario, a Comissdo emitird orientagdes para os prestadores de servicos cumprirem as
obrigagdes decorrentes do regulamento.

. Explicacio pormenorizada das disposicoes especificas da proposta
REGULAMENTO
Artigo Considerando
I. Objeto, definigdes | 1. Objeto 1-15
e ambito de
ap]icagﬁo 2. Deﬁnigf)es 16-23
3. Ambito de aplicacio 24-27
II. Ordem europeia | 4. Autoridade emissora 30
de entrega de
provas, ordem 5. Condigdes de emissdo de uma ordem europeia de | 28-29, 31-35
europeia de entrega de provas
conservagao de
provas e respetivos | 0. Condi¢des de emissdo de uma ordem europeia de 36
certificados, conservacao de provas
representante legal . . .
7. Destinatario da ordem europeia de entrega de 37
provas ou da ordem europeia de conservagdao de
provas
8. Certificado de ordem europeia de entrega de 38-39
provas e certificado de ordem europeia de
conservacao de provas
9. Execuc¢do do certificado de ordem europeia de 40-41
entrega de provas
10. Execucdo do certificado de ordem europeia de 42
conservagao de provas (COECP)
11. Confidencialidade ¢ informagao do utilizador 43

12. Reembolso dos custos incorridos

Nao aplicavel
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I1I.

Sangoes e

execugao coerciva

13. Sang¢des

Nao aplicavel

14. Procedimento de execugao coerciva 44-45, 55
IV. Vias de recurso | 15.° e 16.° Procedimento de reexame em caso de 47-53
obrigagdes contraditorias decorrentes do direito de
um pais terceiro
17. Vias de recurso efetivo 54
18. Garantia dos privilégios e imunidades 35
reconhecidos pelo Estado de execucao
V. Disposigdes | 19. Acompanhamento e divulga¢do de informagdes 58
finais sobre a aplicagdo
20. Alteragdes aos certificados e aos formularios 59-60
21. Exercicio da delegagao 60

22. Notificagdes

Nao aplicavel

23. Relagdo com as decisdes europeias de 61
investigacao
24. Avaliagao 62

25. Entrada em vigor

Nao aplicavel

Capitulo 1: Objeto, definicoes e ambito de aplicagdo
Artigo 1.°: Objeto

Este artigo define o ambito de aplicacdo geral e o objetivo da proposta, que consiste em
estabelecer as normas segundo as quais uma autoridade judicial competente na Unido
Europeia pode, através de uma ordem europeia de entrega de provas ou de uma ordem
europeia de conservacao de provas, ordenar a um prestador de servigos que opere na Unido
que entregue ou conserve provas eletronicas. Estes instrumentos s6 podem ser utilizados em
situacdes transnacionais, ou seja, em situagdes em que o prestador de servigos esteja
estabelecido ou representado noutro Estado-Membro.

O regulamento deve prever instrumentos adicionais para que as autoridades responsaveis
pelas investigagdes obtenham provas eletronicas, sem limitar as competéncias ja previstas
pelo direito nacional para obrigar os prestadores de servigos estabelecidos ou representados
no seu territério a cumprirem as disposi¢des aplicaveis. Se o prestador de servigos estiver
estabelecido ou representado no mesmo Estado-Membro, as autoridades desse
Estado-Membro devem, por conseguinte, recorrer a medidas nacionais para o obrigar a
cumprir as disposi¢des aplicaveis.
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Os dados solicitados através de uma ordem europeia de entrega de provas devem ser
fornecidos diretamente as autoridades, sem envolver as autoridades do Estado-Membro no
qual o prestador de servigos estiver estabelecido ou representado. O regulamento também nao
considera a localizacdo dos dados como um fator de ligacdo determinante, ja que o
armazenamento de dados, normalmente, nao implica qualquer controlo pelo Estado em cujo
territorio estes sdo armazenados. Na maioria dos casos, esse armazenamento € decidido
exclusivamente pelo prestador de servicos, com base em consideragdes de natureza
comercial®*.

Além disso, o regulamento também se aplica se os prestadores de servicos ndo estiverem
estabelecidos ou representados na Unido, mas prestarem servigos na Unido. Esta disposi¢ao
encontra-se refletida no artigo 3.°, n.° 1.

Quando a proposta se refere a um prestador de servigos estabelecido ou representado num
Estado-Membro através de um representante legal nomeado, a simples designagdo desse
representante ndo cria um estabelecimento do prestador de servicos para efeitos do
regulamento.

O disposto no artigo 1.°, n.° 2, do regulamento ndo tem por efeito alterar a obrigacdo de
respeitar os direitos fundamentais e os principios juridicos consagrados no artigo 6.° do TUE.

Artigo 2.°: Defini¢oes
Este artigo contém as definig¢des aplicaveis no ambito do regulamento.

Os seguintes tipos de prestadores de servigos sdo abrangidos pelo ambito de aplicagdo do
regulamento: prestadores de servigos de comunicagdes eletronicas, prestadores de servigos da
sociedade da informagdo para os quais o armazenamento de dados seja uma componente
determinante do servigo prestado ao utilizador, incluindo as redes sociais (na medida em que
ndo sejam consideradas servicos de comunicagdes eletronicas), mercados em linha que
facilitam transacdes entre os seus utilizadores (consumidores ou empresas) € outros
prestadores de servicos de alojamento, e os prestadores de servicos de Internet como nomes
de dominio e recursos de numeragao.

O regulamento abrange os prestadores de servigos de comunicagdes eletronicas, tais como
definidos [na Diretiva que estabelece o Coédigo Europeu das Comunicagdes Eletronicas].
Os consumidores e as empresas dependem cada vez mais de novos servigos baseados na
Internet que permitem comunicagdes interpessoais, tais como voz sobre IP, mensagens
instantaneas e servigos de correio eletronico, em detrimento dos servicos de comunicagoes
tradicionais. Esses servigos, juntamente com redes sociais como o Twitter e o Facebook
(que permitem a partilha de contetdos entre os utilizadores), devem, portanto, ser abrangidos
pela presente proposta.

Em muitos casos, os dados ja ndo sdo armazenados num dispositivo do utilizador, mas sim
disponibilizados numa infraestrutura localizada na nuvem, permitindo, em principio, o acesso
aos mesmos a partir de qualquer lugar. Os prestadores de servigos nao precisam de estar
estabelecidos ou de ter servidores nas diferentes jurisdi¢des, recorrendo a uma administragao
centralizada e a sistemas descentralizados para armazenar os dados e prestar os servigos. Esta
solucdo permite-lhes otimizar o equilibrio da carga e reduzir os atrasos na resposta aos

2 A avaliacdo de impacto contém explicagdes suplementares.
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pedidos de dados enviados pelos utilizadores. Geralmente, sdo implantadas redes de
distribuicdo de conteudos para agilizar a distribuicdo dos mesmos, copiando-os para varios
servidores em todo o mundo. Esta abordagem permite que as empresas exibam contetidos a
partir do servidor que estiver mais proximo do utilizador ou que possam encaminhar a
comunicagdo através de uma rede menos congestionada. Por forma a ter em conta esse
desenvolvimento, a definicdo abrange os servicos de alojamento na nuvem e outros servigos
que fornecem uma variedade de recursos informaticos, como redes, servidores ou outras
infraestruturas, armazenamento, aplicagdes e servigos que possibilitam o armazenamento de
dados para diferentes finalidades. O instrumento também se aplica aos mercados digitais que
permitem que os consumidores e/ou as empresas executem transacdes através de contratos de
servicos ou vendas em linha. Tais transa¢des sao realizadas no sitio Web do mercado em linha
ou de um comerciante que utilize servicos informaticos fornecidos pelo mercado em linha.
Por conseguinte, ¢ o mercado em linha que estd na posse de provas eletronicas que poderao
ser necessarias no decurso de um processo penal.

Os servigos para os quais o armazenamento de dados ndo ¢ uma componente determinante
ndo sdo abrangidos pela proposta. Embora a maioria dos servigos prestados pelos prestadores
envolva algum tipo de armazenamento de dados, nomeadamente quando sdo servigos em
linha prestados a distancia, ¢ possivel identificar varios servicos em que o armazenamento de
dados ndo constitui a caracteristica principal, assumindo apenas uma natureza auxiliar,
nomeadamente servicos juridicos, de arquitetura, de engenharia e de contabilidade prestados
em linha, a distancia.

Os dados na posse dos prestadores de servigos de infraestruturas da Internet, como agentes de
registo e registos de nomes de dominio e prestadores de servigos de privacidade e de proxy,
ou registos regionais da Internet para enderecos de protocolo Internet («IP»), podem ser
relevantes em matéria penal, pois podem fornecer indicios que permitam identificar uma
pessoa singular ou uma entidade envolvida em atividades criminosas.

As categorias de dados que podem ser obtidos com uma ordem europeia de entrega de provas
emitida pelas autoridades competentes incluem dados de assinantes, dados de acesso, dados
transacionais (as trés categorias normalmente designadas conjuntamente por «dados ndo
relacionados com conteudosy») e dados de contetido armazenados. Esta distin¢gdo, com excegao
dos dados de acesso, existe nas ordens juridicas de muitos Estados-Membros e mesmo em
enquadramentos juridicos fora da UE.

Todas as categorias contém dados pessoais, sendo, por conseguinte, abrangidas pelas
salvaguardas previstas no acervo da UE em matéria de protecdo de dados. O impacto em
termos de direitos fundamentais varia consoante as categorias, em especial, entre os dados de
assinantes, por um lado, e os dados transacionais e de contetdo, por outro. E essencial que
todas estas categorias sejam abrangidas pelo instrumento: os dados de acesso e de assinantes
sdo frequentemente o ponto de partida para encontrar indicios numa investigagao sobre a
identidade de um suspeito, embora os dados transacionais e de conteudo possam ser os mais
relevantes como material probatério. Dados os diferentes niveis de interferéncia nos direitos
fundamentais, justifica-se a inclusdo de condigdes diferentes quanto aos dados de assinantes,
por um lado, ¢ quanto aos dados transacionais e de conteudo, por outro, como sucede em
varias disposi¢des do regulamento.

Importa destacar os dados de acesso como uma categoria de dados especifica utilizada no
regulamento. Os dados de acesso, conforme definidos no regulamento, sdo solicitados para o
mesmo objetivo que os dados de assinantes, ou seja, para identificar o utilizador, sendo o seu

16

PT



PT

nivel de interferéncia com os direitos fundamentais semelhante. Por conseguinte, devem ser
sujeitos as mesmas condicdes que os dados de assinantes. A proposta introduz assim uma
nova categoria de dados, que deve ser tratada como dados de assinantes, caso seja
prosseguido o mesmo objetivo.

O artigo 2.° define os Estados-Membros ¢ as autoridades que podem participar no processo.
O artigo 4.° contém a definicdo de autoridade emissora.

Os casos urgentes sdo situacdes excecionais que exigem normalmente uma reagdo em tempo
util da parte dos prestadores de servicos e em relagdo aos quais se aplicam condigdes
especiais. Por conseguinte, serdo definidos separadamente neste artigo.

Artigo 3.° Ambito de aplicacdo

Este artigo estabelece o ambito de aplicagdao da proposta. O regulamento aplica-se a todos os
prestadores de servicos que operam na Unido, incluindo aqueles que ndo estejam
estabelecidos na Unido. A oferta ativa de servicos na Unido, com todas as vantagens dai
decorrentes, justifica que estes prestadores de servigos sejam igualmente sujeitos ao
regulamento, criando condi¢des equitativas entre os participantes nos mesmos mercados.
Além disso, a ndo inclusdo desses prestadores de servigos criaria uma lacuna e tornaria mais
facil aos criminosos contornar o &mbito de aplica¢do do regulamento.

Por forma a verificar se sdo ou ndo prestados servicos, as autoridades devem verificar se o
prestador permite que pessoas singulares ou coletivas de um ou varios Estados-Membros
utilizem os seus servigos. No entanto, a mera acessibilidade do servi¢o (que também pode
resultar da acessibilidade do sitio Web do prestador de servigos, de um intermediario, de um
enderego de correio eletronico e de outras informacgdes de contacto) ndo deve ser considerada
condi¢do suficiente para a aplicacdo do regulamento. Por conseguinte, ¢ necessaria uma
ligacdo significativa a esses Estados-Membros para confirmar que existe uma conexdo
suficientemente forte entre o prestador e o territério onde presta os servicos. Essa ligacao
significativa existe sempre que um prestador de servigos tenha um estabelecimento num ou
varios Estados-Membros. Caso o prestador de servigos ndo tenha qualquer estabelecimento na
Unido, o critério de ligagdo significativa a Unido deve ser avaliado em fung¢do da existéncia de
um numero significativo de utilizadores num ou varios Estados-Membros ou na orientagao
das suas atividades para um ou varios Estados-Membros. Esta orientagdo pode ser
determinada com base em todas as circunstancias relevantes, incluindo fatores como a
utilizacdo de uma lingua ou de uma moeda geralmente utilizada num Estado-Membro.
A orientacdo das atividades para um determinado Estado-Membro também pode resultar da
disponibilizagao de uma aplicacao na loja de aplicagdes nacional pertinente, da divulgagao de
publicidade local ou na lingua utilizada nesse Estado-Membro, da utilizagdo de todas as
informacdes provenientes de pessoas localizadas em Estados-Membros no decurso das suas
atividades, ou da gestdo das relacdes com os clientes, por exemplo, através da prestacdo de
servicos aos clientes na lingua geralmente utilizada no Estado-Membro. Deve considerar-se
igualmente que existe uma ligacdo significativa quando um prestador de servigos dirige as
suas atividades para um ou varios Estados-Membros, conforme estabelecido no artigo 17.°,
n.°1, alinea c), do Regulamento 1215/2012 relativo a competéncia judicidria,
ao reconhecimento e a execug¢ao de decisdes em matéria civil ¢ comercial.

A ordem europeia de entrega de provas e a ordem europeia de conservacdo de provas sio
medidas de investigacdo que s6 podem ser emitidas em investigagdes ou processos penais
relativos a infragdes penais especificas. A ligacdo a uma investigagdo especifica distingue
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essas ordens das medidas preventivas ou das obrigagdes de retencao de dados estabelecidas
por lei, assegurando a aplicacdo dos direitos processuais aplicdveis aos processos penais.
A competéncia para iniciar uma investigacdo quanto a uma infragdo especifica constitui,
portanto, um pré-requisito para a aplicacdao do regulamento.

Como requisito adicional, os dados solicitados devem estar relacionados com os servicos
prestados pelo prestador de servigos na Unido.

Capitulo 2: Ordem europeia de entrega de provas, ordem europeia de conservacio de
provas e respetivos certificados

Artigo 4.°: Autoridade emissora

Quando ¢ emitida uma ordem europeia de entrega ou de conservagdo de provas, deve ser
sempre envolvida no processo uma autoridade judicial, na qualidade de autoridade emissora
ou de validacdo. No caso de ordens de entrega de dados transacionais e de conteudo,
¢ necessaria a intervengdo de um juiz ou de um tribunal. A entrega de dados de assinantes ou
de acesso podera ser levada acabo igualmente por magistrados do Ministério Publico.

Artigo 5.°: Condigoes de emissdo de uma ordem europeia de entrega de provas

O artigo 5.° estabelece as condigdes de emissdo de uma ordem europeia de entrega de provas,
as quais devem ser avaliadas pela autoridade judicial emissora.

A ordem europeia de entrega de provas sé pode ser emitida se for necessaria e proporcionada
ao processo em aprego. Além disso, s6 pode ser emitida se existir uma medida semelhante
para a mesma infragdo penal numa situacao nacional comparavel no Estado de emissao.

As ordens de entrega de dados de assinantes e de dados de acesso podem ser emitidas para
qualquer infracdo penal. Os dados transacionais e de contetido devem ser sujeitos a requisitos
mais rigorosos, de modo a refletir a sua natureza mais sensivel e, consequentemente, o grau
de intrusdo mais elevado das ordens relativas a esses dados, comparativamente com os dados
de assinantes e de acesso. Por conseguinte, as ordens s6 podem ser emitidas no caso de
infracdes puniveis com uma pena privativa de liberdade de duragdo maxima nao inferior a trés
anos. A fixa¢do de um limiar baseado numa pena privativa de liberdade de duragdo méaxima
permite uma abordagem mais proporcionada, juntamente com varias outras condig¢des ex ante
e ex post e salvaguardas, a fim de garantir o respeito da proporcionalidade e dos direitos das
pessoas afetadas.

Ao mesmo tempo, esse limiar ndo deve comprometer a eficacia do instrumento e a sua
utilizacdo pelos profissionais da justica. Os Estados-Membros aplicam penas de duracao
maxima de acordo com os respetivos sistemas nacionais. Os cddigos penais nacionais variam
de pais para pais, ndo havendo qualquer harmonizagdo. E o que sucede com as infragdes
penais e das sangdes que lhes sdo aplicaveis. Os codigos processuais nacionais também
diferem em relagdo aos limiares para a obtencdo de dados transacionais ou de contetdo:
alguns Estados-Membros ndo estabelecem qualquer limiar especifico; outros preveem uma
lista de infragdes. Um limiar de trés anos limita o ambito de aplicacdo do instrumento aos
crimes mais graves, sem limitar excessivamente as possibilidades da sua utilizagdo pelos
profissionais da justica. Este limiar exclui do ambito de aplicacao do regulamento uma vasta
gama de crimes, consoante o disposto no cédigo penal do Estado-Membro (por exemplo, em
alguns Estados-Membros, a participacdo em atividades de um grupo criminoso organizado ou
num rapto, mas também infracdes como pequenos furtos, fraudes e assaltos, para os quais
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pode ser considerada desproporcionado recorrer a uma ordem de entrega de provas
transnacional para obter dados mais sensiveis). Por outro lado, o limiar de trés anos abrange
crimes que exigem uma abordagem mais eficaz, como a participagdo numa organizagao
criminosa, o financiamento de grupos terroristas, o apoio ou a publicidade a uma organizacao
criminosa, a formacao para a pratica de crimes terroristas, certas infragdes cometidas com
intenc¢do terrorista e a preparacdo de uma infracdo com intencao terrorista ou a preparacao de
tomada de reféns, que de outra forma seriam excluidos se fosse aplicado um limiar mais alto,
consoante a legislagdo do Estado-Membro. Este limiar foi escolhido para garantir um
equilibrio entre a eficiéncia das investigagdes penais ¢ a prote¢do dos direitos e da
proporcionalidade em todos os Estados-Membros. Tem também a vantagem de ser facilmente
aplicavel na pratica.

Além disso, também podem ser emitidas ordens de entrega de dados transacionais ou de
conteudo quanto a infragdes especificas harmonizadas enumeradas na disposi¢do em relagao
as quais as provas normalmente estejam disponiveis, na sua maioria, apenas em formato
eletronico. Tal justifica a aplicacdo do regulamento também nos casos em que as infragdes
sejam puniveis com uma pena privativa de liberdade de duragdo maxima inferior ao limiar
acima indicado; caso contrario, essas infragdes ndo poderiam ser investigadas adequadamente,
0 que poderia levar a impunidade. As infracdes sdo objeto das disposi¢des especificas
seguintes: 1) Decisdo-quadro do Conselho 2001/413/JAI, relativa ao combate a fraude e a
contrafacdo de meios de pagamento que ndo em numerdario, ii) Diretiva 2011/92/UE relativa a
luta contra o abuso sexual e a exploragdo sexual de criangas e a pornografia infantil, e que
substitui a Decisdo-Quadro 2004/68/JAI do Conselho, e iii) Diretiva 2013/40/UE relativa a
ataques contra os sistemas de informagao e que substitui a Decisdo-Quadro 2005/222/JAI do
Conselho. Podem também ser emitidas ordens para as infracdes enumeradas na Diretiva
2017/541/UE relativa a luta contra o terrorismo e que substitui a Decisdo-Quadro
2002/475/JAI do Conselho e altera a Decisao 2005/671/JAI do Conselho. Algumas destas
infragdes tém limiares maximos de, no minimo, um ano, outras de dois anos, mas nenhuma
delas tem limiares maximos inferiores a um ano.

O artigo estabelece igualmente as informagdes obrigatorias que devem constar da ordem
europeia de entrega de provas, a fim de permitir ao prestador de servigos identificar e facultar
os dados solicitados. A fundamenta¢do da necessidade e da proporcionalidade desta medida
deve integrar igualmente a ordem europeia de entrega de provas.

A ordem europeia de entrega de provas ¢ executada mediante a emissdao de um certificado de
ordem europeia de entrega de provas (COEEP) (ver artigo 8.°), que deve ser traduzido e
enviado ao prestador de servicos. O certificado deve conter as mesmas informagdes
obrigatorias que constam da ordem, salvo a fundamentacdo da necessidade e da
proporcionalidade da medida e outros pormenores do processo.

Quando os dados solicitados sejam armazenados ou tratados como parte de uma infraestrutura
fornecida por um prestador de servigos a uma empresa, normalmente no caso de servigos de
alojamento ou de software, a propria empresa deve ser a principal destinataria do pedido das
autoridades de investigagdo. Caso a empresa ndo seja um prestador de servigos abrangido pelo
ambito de aplicacao do regulamento, podera ser necessario recorrer a uma decisao europeia de
investigacdo ou a um pedido de auxilio judicidrio mutuo. O prestador de servigos sé podera
ser notificado da ordem europeia de entrega de provas se ndo for conveniente notificar o
pedido a empresa, sobretudo quando a notificagdo possa comprometer a investigacdo,
por exemplo, quando a propria empresa esta sob investigacao.
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Antes de emitir uma ordem europeia de entrega de provas, a autoridade emissora deve ter
igualmente em conta as imunidades e os privilégios que possam estar previstos no direito do
Estado-Membro do prestador de servigos ou qualquer impacto nos interesses fundamentais
desse Estado-Membro, como a sua seguranca e a defesa nacional. Esta disposi¢do tem por
objetivo garantir que as imunidades e os privilégios que protegem os dados solicitados no
Estado-Membro do prestador de servigos sejam tidos em conta no Estado de emissdo,
nomeadamente quando preveem uma prote¢ao mais elevada do que o direito do Estado de
emissao.

Artigo 6.°: Condigoes de emissdo de uma ordem europeia de conserva¢do de provas

A ordem europeia de conservagdo de provas estd sujeita a condi¢cdes semelhantes a ordem
europeia de entrega de provas, podendo ser emitida para qualquer infragdo em conformidade
com as restantes condi¢cdes fixadas no artigo 6.°. O seu objetivo ¢ impedir a remogao,
eliminagdo ou alteragdo de dados pertinentes em situagdes em que a obtengdo desses dados
possa ser mais morosa, por exemplo, quando sdo utilizados canais de cooperagao judiciaria.
Tendo em conta que uma DEI pode normalmente ser emitida para qualquer infragdo sem que
seja imposto qualquer limiar, a ordem europeia de conservag¢do de provas também ndo serd
objeto de qualquer limitagdo. Caso contrario, este instrumento ndo seria eficaz. A fim de
permitir as autoridades de investigagdo intervir rapidamente e dado que o pedido relevante
para obter os dados serd o pedido subsequente, em que todas as condigdes serdo novamente
analisadas, as ordens europeias de conservacdo de provas também podem ser emitidas ou
validadas por um magistrado do Ministério Publico.

Artigo 7.°: Destinatario da ordem europeia de entrega de provas ou da ordem europeia de
conservagdo de provas

As ordens europeias de entrega de provas e as ordens europeias de conservagdo de provas
devem ser notificadas ao representante legal nomeado pelo prestador de servigos para fins de
recolha de provas em processos penais, em conformidade com a Diretiva que estabelece
normas harmonizadas relativas a designacdo de representantes legais para efeitos de recolha
de provas em processo penal. A transmissao deve ser efetuada sob a forma de um certificado
de ordem europeia de entrega de provas (COEEP) ou de um certificado de ordem europeia de
conservagao de provas (COECP), como previsto no artigo 8.°. O representante legal sera
responsavel pela sua rece¢do e execucdo completa em tempo util, o que permite aos
prestadores de servigcos escolherem o modo como se organizam para facultar os dados
solicitados pelas autoridades dos Estados-Membros.

Caso nao tenha sido nomeado um representante legal, as ordens podem ser notificadas a
qualquer estabelecimento do prestador de servigcos na Unido. Esta solugdo de recurso serve
para garantir a eficacia do sistema, caso o prestador de servigos (ainda) ndo tenha nomeado
um representante especifico, por exemplo, quando ndo exista a obrigagdo de nomear um
representante legal em conformidade com a diretiva, porque os prestadores de servigos estao
estabelecidos e atuam apenas num Estado-Membro, ou nos casos em que ainda ndo esteja em
vigor a obrigacdo de nomear um representante legal, antes de terminar o prazo de transposi¢ao
da diretiva.

Em caso de incumprimento pelo representante legal, existem duas situagdes em que a
autoridade emissora se pode dirigir a qualquer estabelecimento do prestador de servigos na
Unido: nas situacdes de urgéncia, tal como definidas no artigo 9.°, n.° 2, e nos casos em que o
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representante legal ndo cumpra as obrigagdes que lhe incumbem por forca dos artigos 9.° e
10.° e em que a autoridade emissora considere existirem riscos claros de perda de dados.

Artigo 8.°: Certificados de ordem europeia de entrega de provas ou de conservagdo de provas

O COEEP e o COECP destinam-se a transmitir as ordens ao destinatério referido no artigo 7°.
Os modelos de ambos os certificados constam dos anexos I e II do regulamento, devendo ser
traduzidos para uma das linguas oficiais do Estado-Membro em que o destinatario esteja
estabelecido. O prestador de servigos pode declarar que aceita igualmente as ordens redigidas
noutras linguas oficiais da Unido. Os certificados tém por objetivo fornecer todas as
informagdes necessarias a transmitir ao destinatario num formato normalizado, por forma a
minimizar eventuais erros, permitir uma facil identificacdo dos dados e evitar, tanto quanto
possivel, o texto livre e, consequentemente, reduzir os custos de tradugdo. A fundamentagao
completa quanto a necessidade e a proporcionalidade ou outras informacdes sobre o processo
ndo devem ser incluidas no certificado, a fim de n3o comprometer as investigacdes.
Estas informagdes s6 devem ser incluidas na ordem, de modo a que, posteriormente, o
suspeito as possa contestar no ambito do processo penal.

Alguns prestadores de servicos ja criaram plataformas para a transmissdo de pedidos por parte
das autoridades policiais. O regulamento nao deve impedir a utilizagdo dessas plataformas,
uma vez que apresentam muitas vantagens, incluindo a possibilidade de transmissdo segura
dos dados e de autenticagdo facil. No entanto, estas plataformas devem permitir a
apresentacdo do COEEP e do COECP no formato previsto nos anexos I e II, sem solicitar
quaisquer dados adicionais quanto a ordem.

As plataformas criadas pelos Estados-Membros ou pelos organismos da Unido podem
igualmente proporcionar meios seguros de transmissdo e facilitar a autenticacdo das ordens e
a recolha de dados estatisticos. Devera ser ponderada a eventual expansdo das plataformas
eCodex e SIRIUS por forma a incluir uma ligacdo segura aos prestadores de servigos para
efeitos de notificagdo do COEEP e do COECP e, quando apropriado, para a transmissao das
respostas dos prestadores de servigos.

Artigo 9.°: Execugdo do certificado de ordem europeia de entrega de provas

O artigo 9.° obriga os destinatarios a responder aos COEEP e introduz prazos obrigatorios.
O prazo normal ¢ de dez dias, embora as autoridades possam fixar um prazo mais curto,
quando justificado. Além disso, em situacdes de urgéncia, definidas como as situagdes em que
exista uma ameaca iminente a vida ou a integridade fisica de uma pessoa ou de uma
infraestrutura critica, o prazo ¢ de seis horas.

Esta disposi¢ao assegura igualmente a possibilidade de didlogo entre o destinatario e a
autoridade emissora. Se o COEEP estiver incompleto, manifestamente incorreto ou nao
contiver informacao suficiente para permitir a sua execucao pelo prestador de servigos, o
destinatario deve contactar a autoridade emissora e solicitar esclarecimentos, utilizando o
formulario constante do anexo IIl. Deve ainda informar a autoridade emissora quando ndo
possa fornecer os dados por motivos de for¢a maior ou devido a uma impossibilidade de
facto, por exemplo, se a pessoa cujos dados sdo solicitados nao for cliente do servigo ou se
(por exemplo, devido a outras obrigacdes de privacidade) os dados tiverem sido
legitimamente eliminados pelo prestador de servigos antes de este (ou o seu representante
legal) ter recebido a ordem. A autoridade emissora devera ter conhecimento dessas
circunstancias para poder reagir rapidamente e tentar obter as provas eletronicas junto de
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outro prestador de servigos, evitando assim iniciar um procedimento de execu¢do coerciva
quando tal ndo faria sentido.

Se o destinatario ndo fornecer a informagdo, ou nio a fornecer de forma exaustiva ou em
tempo util por motivos diferentes dos acima mencionados, deve comunicar esse motivos a
autoridade emissora através do formulario constante do anexo III. Os destinatarios podem,
pois, suscitar qualquer questdo relacionada com a execu¢do do COEEP junto da autoridade
emissora, permitindo que esta corrija ou reconsidere 0 COEEP numa fase inicial, antes da fase
de execucdo coerciva.

Se os dados ndo forem imediatamente transmitidos, nomeadamente quando se encete um
didlogo entre o destinatario e a autoridade emissora (o que significa que os prazos do artigo
9.°, n.° 1, j4 ndo serdo cumpridos), o prestador de servigos deve, apds receber o COEEP,
conservar os dados a fim de evitar a sua perda, desde que os mesmos possam ser
identificados. Os dados devem ser conservados tendo em vista a sua eventual transmissdo em
virtude do COEEP corrigido ou de um pedido subsequente no ambito de uma decisdo
europeia de investigacdo ou de um procedimento de auxilio judiciario mituo que possam ser
enviados em substitui¢do do certificado inicial.

Artigo 10.°: Execug¢do do certificado de ordem europeia de conservagdo de provas (COECP)

A execugdo de um COECP obriga a conservar os dados disponiveis aquando da rece¢do da
ordem. Os prestadores de servigos devem conservar os dados durante o periodo de tempo
necessario para serem facultados, mediante pedido, desde que a autoridade emissora
confirme, no prazo de 60 dias apds a emissdo da ordem, que emitiu o pedido de entrega de
dados subsequente. Este processo exige que sejam adotadas, pelo menos, algumas medidas
formais, como o envio de um pedido de auxilio judicidrio mutuo para efeitos de traducao.

Por outro lado, os pedidos de conservagdo de dados s6 devem ser apresentados ou mantidos
durante o periodo de tempo necessario para permitir o envio de um pedido subsequente de
entrega desses dados. Para evitar que os dados sejam conservados desnecessariamente ou por
periodos de tempo excessivamente longos, a autoridade que emitiu a ordem europeia de
conservagao de provas deve informar o destinatario logo que seja tomada a decisdo de ndo
emitir ou de retirar uma ordem de entrega de provas ou um pedido de cooperacdo judicidria.

Esta disposi¢ao assegura igualmente a possibilidade de didlogo entre o destinatario e a
autoridade emissora, em condi¢des idénticas as definidas no artigo 9.°. Se o COECP estiver
incompleto, manifestamente incorreto ou nao contiver informagdo suficiente para permitir a
sua execug¢do pelo prestador de servigos, o destinatario deve contactar a autoridade emissora e
solicitar esclarecimentos, utilizando o formulario constante do anexo III. Deve ainda informar
a autoridade emissora quando ndo possa fornecer os dados por motivos de for¢a maior ou
devido a uma impossibilidade de facto.

Artigo 11.°: Confidencialidade e informacgado do utilizador

Deve ser protegida a confidencialidade das investigagdes em curso, incluindo o facto de ter
sido emitida uma ordem de entrega dos dados pertinentes. Este artigo inspira-se no artigo 19.°
da Diretiva relativa a DEI. Prevé a obrigacao de o destinatario e, se for caso disso, o prestador
de servigcos preservarem a confidencialidade do COEEP ou do COECP, nomeadamente
abstendo-se de informar a pessoa cujos dados sejam solicitados, a pedido da autoridade
emissora, a fim de salvaguardar a investigacdo de infragdes penais, em conformidade com o
artigo 23.° do Regulamento geral sobre a protecao de dados.
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Por outro lado, ¢ importante, nomeadamente para o exercicio de vias de recurso, que a pessoa
cujos dados foram solicitados seja informada. Se tal ndo for feito pelo prestador de servigos, a
pedido da autoridade emissora, esta devera informar a pessoa nos termos do artigo 13.° da
Diretiva sobre a protecao de dados na aplicag@o da lei, assim que deixar de existir o risco de
comprometer a investiga¢do, incluindo informagdo sobre as vias de recurso disponiveis.
Devido a menor interferéncia com os direitos envolvidos, ndo € necessario informar o
utilizador no caso de uma ordem europeia de conservacdo de provas mas apenas no caso de
uma ordem europeia de entrega de provas.

Artigo 12.°: Reembolso dos custos incorridos

O prestador de servigos pode reclamar junto do Estado de emissdo o reembolso dos custos em
que tenha incorrido, desde que tal esteja previsto no direito nacional desse Estado
relativamente a ordens nacionais emitidas em situacoes semelhantes, em conformidade com o
direito nacional. Esta disposi¢do garante a igualdade de tratamento entre os prestadores de
servicos destinatarios de uma ordem nacional e os destinatarios de um COEEP do mesmo
Estado-Membro, se este tiver decidido reembolsar determinados prestadores de servigos. Por
outro lado, o regulamento proposto ndo harmoniza o reembolso dos custos, uma vez que os
Estados-Membros fizeram escolhas divergentes a esse respeito.

Os custos podem ser reclamados diretamente pelo prestador de servigos ou pelo seu
representante legal, s6 podendo ser reembolsados uma tnica vez.

Capitulo 3: Sangoes e execugdo coerciva
Artigo 13°: Sangoes

Os Estados-Membros devem assegurar a aplicacdo de coimas efetivas, proporcionadas e
dissuasoras, sempre que os prestadores de servicos ndo cumpram as obrigacdes que lhes
incumbem por forca dos artigos 9.°, 10.° ou 11.°. Esta disposi¢do ndo prejudica as disposigdes
do direito nacional que prevejam a imposi¢ao de sangdes penais para tais situacdes.

Artigo 14°: Procedimento de execugdo coerciva

O artigo 14.° prevé um procedimento para a execucdo coerciva das ordens em caso de
incumprimento, com a ajuda do Estado-Membro em que o destinatdrio do certificado
transmitido estiver situado. Consoante o destinatario inicial, trata-se do Estado-Membro do
prestador de servigos ou do Estado-Membro do representante legal. A autoridade emissora
deve transferir a ordem completa, incluindo a fundamentagdo quanto a necessidade e
proporcionalidade, juntamente com o certificado, para a autoridade competente do Estado de
execucao, que a executara coercivamente em conformidade com o direito nacional, aplicando,
se for caso disso, as sangdes previstas no artigo 13.°. Se a ordem for transmitida para ser
executada coercivamente pelo Estado de execucdo, a autoridade de execucdo podera decidir
ndo a reconhecer ou executar caso, apds a rece¢ao da mesma, considerar que se aplica um dos
fundamentos limitados de oposi¢@o, apds consulta da autoridade emissora. Além disso, se for
iniciado o procedimento de execugao coerciva, o proprio destinatario podera opor-se a ordem
perante a autoridade de execu¢do, com base em qualquer desses fundamentos (com excegao
das imunidades e dos privilégios), nomeadamente nos casos em que seja evidente que a ordem
ndo foi emitida ou validada por uma autoridade competente ou nos quais o seu cumprimento
violaria manifestamente a Carta dos Direitos Fundamentais da Unido Europeia, ou seria
manifestamente abusivo. Por exemplo, uma ordem em que sejam solicitados dados de
conteudo pertencentes a uma classe indefinida de pessoas localizadas numa &area geografica
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ou sem ligacdo a procedimentos penais especificos ignoraria de forma manifesta as condigdes
aplicaveis a emissdo de uma ordem europeia de entrega de provas previstas no regulamento, o
que ja seria evidente a partir do teor do proprio certificado. Outros fundamentos s6 podem ser
invocados pela pessoa cujos dados sdo solicitados, no ambito das vias de recurso que lhe
assistem no Estado de emissdo (ver artigo 17.° infra). Além disso, os prestadores de servigos
devem dispor de vias de recurso contra as decisdes das autoridades de execugdo que lhes
imponham sangoes.

O procedimento de execucdo coerciva preve diferentes prazos para as autoridades de emissao
e de execucao, a fim de evitar atrasos durante o procedimento.

Capitulo 4: Vias de recurso

Artigos 15.° e 16.°: Procedimento de reexame em caso de obrigacoes contraditorias
resultantes do direito de um pais terceiro

Os artigos 15.° e 16.° preveem um procedimento de reexame, caso os prestadores de servigos
estabelecidos em paises terceiros se deparem com obrigagdes contraditorias. Estas disposi¢cdes
sdo também essenciais para garantir a protecdo dos direitos individuais e o respeito do
principio da cortesia internacional. Ao estabelecerem normas rigorosas, incentivam os paises
terceiros a proporcionarem niveis de prote¢do equivalentes. Na situacdo oposta, quando as
autoridades de um pais terceiro procuram obter dados de um cidaddao da UE através de um
prestador de servigcos da UE, a legislagdo da Unido ou dos Estados-Membros que protege os
direitos fundamentais, como o acervo em matéria de prote¢do de dados, pode impedir a sua
divulgagdo. A Unido Europeia espera que os paises terceiros respeitem as proibicdes previstas
na presente proposta.

O procedimento previsto no artigo 15.° pode ser desencadeado pelo destinatario, quando o
cumprimento de uma ordem europeia de entrega de provas implique a violagdo do direito de
um pais terceiro que proibe a divulgagdo dos dados em causa com o fundamento de que essa
proibicdo ¢ necessaria para proteger os direitos fundamentais das pessoas em causa ou o0s
interesses fundamentais desse pais terceiro em matéria de seguranca ou de defesa nacional.
O destinatario ¢ obrigado a notificar a autoridade emissora a sua oposicdo fundamentada,
apresentando os motivos pelos quais considera existirem obrigacdes contraditorias. Esta
oposicao fundamentada ndo pode assentar no simples facto de ndo existirem disposicoes
semelhantes no direito do pais terceiro nem apenas na circunstancia de os dados estarem
armazenados num pais terceiro. A oposi¢cao fundamentada deve ser apresentada nos termos do
artigo 9.°, n.° 5, no que respeita a notificacdo da inten¢do de ndo dar cumprimento a ordem,
através do formulério constante do anexo III.

Com base na oposi¢do fundamentada, a autoridade emissora reapreciard a ordem emitida.
Se optar por revoga-la, o procedimento serda encerrado. Contudo, se decidir confirma-la,
o processo sera transferido para o tribunal competente do seu Estado-Membro, que avaliara,
com base na oposi¢cdo fundamentada e tendo em conta todos os factos relevantes do processo,
se o direito do pais terceiro se aplica ao processo especifico em causa e, se for caso disso, se
existe um conflito. Ao proceder a essa avaliagdo, o tribunal deve ter em conta se o direito do
pais terceiro em causa, em vez de ter por objetivo proteger os direitos fundamentais das
pessoas em causa ou os interesses fundamentais desse pais em matéria de seguranca ou defesa
nacional, visa antes manifestamente proteger outros interesses ou atividades ilicitas contra
pedidos formulados por autoridades policiais no quadro de investigacdes penais.
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Se o tribunal determinar que existe, de facto, um conflito com as obrigacdes decorrentes da
legislacdo que protege os direitos fundamentais das pessoas ou os interesses fundamentais do
pais terceiro em matéria de seguranga ou defesa nacional, deve solicitar um parecer a esse
pais, através das respetivas autoridades centrais. Se esse parecer confirmar a existéncia do
conflito e o pais terceiro se opuser a execucao da ordem, o tribunal deve revoga-la.

Se for suscitado um conflito em virtude de legislagdo de um pais terceiro que nao se destine a
proteger os direitos fundamentais das pessoas ou os interesses fundamentais do pais em
matéria de seguranca ou defesa nacional, o tribunal tomard a sua decisdo com base numa
ponderagdo dos interesses a favor e contra a confirmagao da ordem.

As condi¢des definidas no artigo 9.°, nomeadamente as obrigagdes de conservacdo de provas
previstas no n.°6, sdo igualmente aplicaveis nas situagdes em que existam obrigacdes
contraditdrias resultantes do direito de um pais terceiro. Se o tribunal determinar que a ordem
deve ser confirmada, a autoridade emissora e o prestador de servigos devem ser informados, a
fim de procederem a sua execucdo. Nos casos em que a ordem seja revogada, pode ser
emitida uma ordem europeia de conservacdo de provas distinta, a fim de garantir a
disponibilidade dos dados, sempre que possam ser obtidos através de um pedido de auxilio
judiciario mutuo.

Tendo em conta que a ordem europeia de conservacdo de provas ndo implica a divulgacdo
desses dados e, por conseguinte, ndo suscita preocupagdes semelhantes, o procedimento de
reexame ¢ limitado a ordem europeia de entrega de provas.

Artigo 17.° Vias de recurso efetivo

Esta disposicao garante que as pessoas afetadas por uma ordem europeia de entrega de provas
dispdem de vias de recurso efetivo, que podem ser exercidas no Estado de emissdo, em
conformidade com o direito nacional. No que respeita as pessoas suspeitas e arguidas, as vias
de recurso sdo normalmente exercidas no ambito o processo penal. Nao estdo previstas vias de
recurso especificas para a ordem europeia de conservagdo de provas, a qual, por si s6, ndo
permite a divulga¢do de quaisquer dados, exceto se for seguida de uma ordem europeia de
entrega de provas ou de qualquer outro instrumento que possa levar a divulgacao dos dados, o
que daria entdo origem a vias de recurso especificas.

As pessoas cujos dados sejam solicitados sem que sejam suspeitas ou arguidas em processo
penal devem dispor igualmente de vias de recurso no Estado de emissdo. Todos estes direitos
sdo aplicaveis sem prejuizo de eventuais vias de recurso disponiveis ao abrigo da Diretiva
sobre a protecdo de dados na aplicacdo da lei e do Regulamento geral sobre a protecdo de
dados.

Ao contrario das disposi¢des aplicaveis aos prestadores de servicos, o regulamento ndo impde
qualquer limitagdo aos eventuais fundamentos que estas pessoas podem invocar para contestar
a legalidade da ordem. Esses fundamentos incluem a necessidade e a proporcionalidade da
ordem.

O exercicio das vias de recurso no Estado de emissao ndo onera as pessoas afetadas de uma
forma desproporcionada. Tal como sucede com as ordens executadas através de outras formas
de cooperacgdo judicidria, os tribunais do Estado de emissdo estdo em melhor posicdo para
reapreciar a legalidade das ordens europeias de entrega de provas emitidas pelas suas proprias
autoridades, assim como para avaliar a compatibilidade com o respetivo direito nacional.
Além disso, durante a fase de execugdo coerciva, os destinatdrios podem opor-se,
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separadamente, a execu¢cdo do COEEP ou do COECP no seu Estado-Membro de acolhimento,
com base na lista de fundamentos enumerados no regulamento (ver artigo 14.° supra).

Artigo 18.°: Garantia dos privilégios e imunidades reconhecidos pelo Estado de rece¢do

Esta disposi¢ao tem, a semelhanca do artigo 5.°, n.°7, o objetivo de garantir que as
imunidades e os privilégios que protegem os dados solicitados no Estado-Membro do
prestador de servigcos sdo tidos em conta no Estado de emissdo, nomeadamente quando
existam diferengas entre esses Estados-Membros, bem como os interesses fundamentais desse
Estado-Membro em matéria de seguranga e defesa nacional. O artigo 18.° prevé que o tribunal
do Estado de emissdo tenha estes direitos e interesses em conta como se estivessem previstos
no respetivo direito nacional. Dadas as diferengas existentes entre os Estados-Membros
quando avaliam a pertinéncia ¢ a admissibilidade das provas, esta disposi¢do deixa alguma
flexibilidade aos tribunais quanto a forma de proceder.

Capitulo 5: Disposigoes finais
Artigo 19.°: Acompanhamento e divulgacdo de informagoes sobre a aplicagdo

Este artigo exige que os Estados-Membros comuniquem informagdes especificas relacionadas
com a aplicacdo do regulamento, a fim de ajudar a Comissdo a exercer as fungdes que lhe
incumbem por forga do artigo 24.°. A Comissao estabelecera um programa pormenorizado
para acompanhar as realizagdes, os resultados e o impacto do regulamento.

Artigo 20.°: Alteragoes aos certificados e aos formularios

Os certificados e os formularios que constam dos anexos I, II e III facilitam a execugdo dos
COEEP e dos COECP. Por este motivo, ¢ necessario que, no futuro, seja possivel dar resposta
a eventual necessidade de melhorar o conteudo dos certificados e formuldrios o mais
rapidamente possivel. A alteracdo dos trés anexos através do processo legislativo ordinario
ndo se coaduna com esta exigéncia. Além disso, estes anexos ndo sdo elementos essenciais
dos atos legislativos, os quais sdo definidos no artigo 8.°. O artigo 20.° prevé, por conseguinte,
um procedimento de alteracdo mais rapido e flexivel através de atos delegados.

Artigo 21.°: Exercicio da delegagdo

Este artigo define as condigdes em que a Comissao pode adotar atos delegados a fim de
introduzir as alteragdes necessarias nos certificados e formuldrios anexos a proposta.
Estabelece ainda um procedimento uniforme para a adogcao desses atos delegados.

Artigo 22.°: Notificagoes

Os Estados-Membros devem comunicar a Comissdo as suas autoridades emissoras e de
execugdo competentes € os tribunais competentes para responder a oposi¢des fundamentadas
apresentadas por prestadores de servigos em caso de conflito de leis.

Artigo 23.°: Relagdo com as decisoes europeias de investiga¢do

Esta disposi¢do esclarece que o regulamento nao impede as autoridades dos Estados-Membros
de emitirem decisdes europeias de investigacdo, em conformidade com a Diretiva
2014/41/UE, a fim de obterem provas eletronicas.
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Artigo 24.°: Avalia¢do

Esta disposi¢do estabelece que a Comissdo deve proceder a avaliacdo do regulamento em
conformidade com as orientacdes «Legislar Melhor» da Comissdo ¢ o n.°22 do Acordo
Interinstitucional de 13 de abril de 2016%°. Cinco anos apdés a entrada em vigor do
regulamento, a Comissdo deve informar o Parlamento Europeu e o Conselho sobre as
conclusdes da avaliag¢do, incluindo uma analise da necessidade de alargar o seu ambito a
servigos ainda ndo abrangidos mas que se possam mostrar pertinentes para as investigagoes.

Artigo 25.° Entrada em vigor

O regulamento proposto entrara em vigor no vigésimo dia seguinte ao da sua publicacdo no
Jornal Oficial da Unido Europeia. Seré aplicavel seis meses apds a data de entrada em vigor.

2 Acordo interinstitucional entre o Parlamento Europeu, o Conselho da Unido Europeia ¢ a Comissdo

Europeia sobre «Legislar Melhor», 13 de abril de 2016; JO L 123, 12.5.2016, p. 1-14.

27

PT



2018/0108 (COD)
Proposta de
REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

relativo as ordens europeias de entrega ou de conservaciao de provas eletronicas em
matéria penal

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 82.°,n.° 1,

Tendo em conta a proposta da Comissao Europeia,

Ap6s transmissdo do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdémico e Social Europeu?®,
Deliberando de acordo com o processo legislativo ordinario,
Considerando o seguinte:

(1) A Unido estabeleceu como objetivo manter e desenvolver um espago de liberdade,
seguranga e justica. A fim de criar progressivamente esse espago, a Unido deve adotar
medidas no dominio da cooperacdo judicidria em matéria penal, com base no principio
do reconhecimento mutuo das sentengas e decisdes judiciais, comummente designado
como a pedra angular da cooperagdo judicidria em matéria penal na Unido desde o
Conselho Europeu de Tampere, de 15 e 16 de outubro de 1999.

(2)  As medidas destinadas a obter e a conservar provas eletronicas t€ém uma importancia
cada vez maior para as investigacdes e as agdes penais na Unido. Para combater a
criminalidade, ¢ essencial que existam mecanismos eficazes para obter provas
eletronicas, juntamente com condi¢des que garantam o pleno respeito dos principios e
direitos fundamentais consagrados nos Tratados e na Carta dos Direitos Fundamentais
da Unido Europeia, nomeadamente, os principios da necessidade e da
proporcionalidade, o direito a um processo equitativo, o direito a protecao dos dados, o
direito ao sigilo da correspondéncia e o direito a privacidade.

3) A Declaragdo Comum dos Ministros da Justiga e dos Assuntos Internos e dos
representantes das instituicdes da Unido sobre os ataques terroristas perpetrados em
Bruxelas em 22 de mar¢o de 2016 sublinhou a necessidade de encontrar, com carater
prioritario, formas de assegurar e obter provas eletronicas com mais rapidez e eficacia
e de identificar medidas concretas para resolver este problema.
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)

(6)

(7

®)

€))

As conclusdes do Conselho de 9 de junho de 2016 salientaram a crescente importancia
das provas eletronicas em processo penal, bem como da prote¢cdo do ciberespaco
contra abusos e atividades criminosas, em beneficio das economias e das sociedades,
e, por conseguinte, a necessidade de as autoridades policiais e judiciais disporem de
instrumentos eficazes para investigar e reprimir infragdes penais relacionadas com o
ciberespaco.

Na comunicag@o conjunta sobre resiliéncia, dissuasdo e defesa, de 13 de setembro de
2017%, a Comissdo sublinhou que a eficacia da investigagdo e da ag¢do penal contra a
criminalidade possibilitada pelo ciberespaco era um importante elemento dissuasor de
ciberataques e que o atual quadro processual deveria ser mais bem adaptado a era da
Internet. Por vezes, os procedimentos atuais ndo conseguem acompanhar a rapidez dos
ciberataques, o que cria necessidades especificas de rapida cooperagdo transnacional.

O Parlamento Europeu fez eco desses receios na sua resolugdo sobre a luta contra a
cibercriminalidade, de 3 de outubro de 201723, destacando os problemas que a atual
fragmentacdo do quadro juridico pode criar aos prestadores de servigos que procuram
satisfazer os pedidos das autoridades policiais e exortando a Comissdo a apresentar um
quadro juridico da Unido em matéria de provas eletronicas que contemple
salvaguardas suficientes dos direitos e liberdades de todos os interessados.

Os servicos baseados em rede podem ser prestados a partir de qualquer lugar, ndo
requerendo a presenca de estruturas fisicas, instalagcdes ou pessoal no pais em causa.
Consequentemente, os elementos de prova pertinentes s3o muitas vezes armazenados
fora do Estado que conduz a investigagcdo ou por um prestador de servicos estabelecido
fora desse Estado. Frequentemente, ndo existe outra ligagdo entre o processo em
investigacdo no Estado em causa e o Estado do local de armazenamento dos dados ou
do estabelecimento principal do prestador de servigos em causa.

Devido a esta falta de ligacdo, os pedidos de cooperacao judiciaria sdo frequentemente
enderecados a Estados que acolhem um grande nimero de prestadores de servigos,
mas que nao tém qualquer relacao especifica com o processo em causa. Além disso, o
numero de pedidos multiplicou-se, devido a utilizagdo cada vez maior de servigos em
rede, que sdo transnacionais por natureza. Consequentemente, a obtencao de provas
eletronicas através dos canais de cooperacao judicidria ¢ muitas vezes morosa, levando
mais tempo do que aquele durante o qual os indicios poderdo estar disponiveis. Além
disso, ndo existe um quadro claro para a cooperacdo com os prestadores de servigos,
embora alguns prestadores de paises terceiros aceitem pedidos diretos quanto aos
dados ndo relacionados com conteudos, na medida do permitido pelo respetivo direito
nacional. Por conseguinte, todos os Estados-Membros dependem do canal de
cooperagdo com os prestadores de servigos, quando exista, utilizando instrumentos,
condigdes e procedimentos nacionais diferentes. Além disso, no que respeita aos dados
de conteudo, alguns Estados-Membros adotaram medidas unilaterais, enquanto outros
continuam a recorrer a cooperacao judicidria.

A fragmentacdo do quadro juridico cria problemas aos prestadores de servigos que
procuram satisfazer pedidos formulados por autoridades policiais. Importa, por
conseguinte, criar um quadro juridico europeu em matéria de provas eletronicas, a fim
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(10)
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(12)

(13)

(14)

de impor aos prestadores de servicos abrangidos pelo ambito de aplicacdo do
instrumento a obrigacdo de responderem diretamente as autoridades competentes sem
o envolvimento de uma autoridade judicial no Estado-Membro do prestador de
Servigos.

As ordens previstas no regulamento devem ser notificadas aos representantes legais
dos prestadores de servigos, nomeados para esse efeito. Se um prestador de servigos
estabelecido na Unido ndo tiver nomeado um representante legal, as ordens poderdo
ser notificadas a qualquer estabelecimento desse prestador de servigos na Unido. Esta
opgcao de recurso serve para garantir a eficacia do sistema, caso o prestador de servigos
(ainda) nao tenha nomeado um representante especifico.

O mecanismo das ordens europeias de entrega ou de conservagdo de provas eletronicas
em matéria penal s6 podera funcionar eficazmente se tiver por base um nivel elevado
de confianca mutua entre os Estados-Membros, que ¢ uma pré-condi¢ao essencial para
o seu correto funcionamento.

O presente regulamento respeita os direitos fundamentais e observa os principios
reconhecidos, nomeadamente na Carta dos Direitos Fundamentais da Unido Europeia,
incluindo o direito a liberdade e a segurancga, o direito ao respeito pela vida privada e
familiar, a protecdo dos dados pessoais, a liberdade de empresa, o direito de
propriedade, o direito a a¢do e a um tribunal imparcial, a presungdo de inocéncia € o
direito de defesa, os principios da legalidade e da proporcionalidade dos delitos e das
penas, bem como o direito a ndo ser julgado ou punido penalmente mais do que uma
vez pelo mesmo delito. Caso o Estado-Membro de emissdo tenha a indicagdo de que
poderdo estar em curso processos penais paralelos noutro Estado-Membro, devera
consultar as autoridades desse Estado-Membro, em conformidade com a Decisdo-
Quadro 2009/948/JAI do Conselho®.

A fim de garantir o pleno respeito dos direitos fundamentais, o regulamento faz
referéncia explicita as normas que devem ser imperativamente aplicadas a obtencao de
quaisquer dados pessoais, ao tratamento desses dados, ao reexame jurisdicional do
recurso as medidas de investigagdo previstas neste instrumento, assim como as vias de
recurso disponiveis.

O regulamento deve ser aplicado sem prejuizo dos direitos processuais em processo
penal previstos nas Diretivas 2010/64/UE*°, 2012/13/UE3!, 2013/48/UE32, 2016/34333,
2016/800%* € 2016/1919°° do Parlamento Europeu e do Conselho.

29

30

31

32

Decisdo-Quadro 2009/948/JAI _do Conselho, de 30 de novembro de 2009, relativa a prevengdo e
resolugdo de conflitos de exercicio de competéncia em processo penal (JO L 328 de 15.12.2009, p. 42).
Diretiva 2010/64/UE do Parlamento Europeu e do Conselho, de 20 de outubro de 2010, relativa ao
direito a interpretagdo e tradugdo em processo penal (JO L 280 de 26.10.2010, p. 1).

Diretiva 2012/13/UE do Parlamento Europeu e do Conselho, de 22 de maio de 2012, relativa ao direito
a informacao em processo penal (JO L 142 de 1.6.2012, p. 1).

Diretiva 2013/48/UE do Parlamento Europeu ¢ do Conselho, de 22 de outubro de 2013, relativa ao
direito de acesso a um advogado em processo penal e nos processos de execucdo de mandados de
detencdo europeus, e ao direito de informar um terceiro aquando da privagdo de liberdade e de
comunicar, numa situa¢do de privagdo de liberdade, com terceiros e com as autoridades consulares
(JOL 294 de 6.11.2013, p. 1).
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Este instrumento estabelece as normas segundo as quais uma autoridade judicial
competente na Unido Europeia pode, através de uma ordem europeia de entrega de
provas ou de uma ordem europeia de conservacdo de provas, ordenar a um prestador
de servigos que opera na Unido que entregue ou conserve em seu poder provas
eletronicas. O regulamento ¢ aplicavel em todos os casos em que o prestador de
servigos esteja estabelecido ou representado noutro Estado-Membro. No que respeita a
situacdes nacionais em que a utilizagdo dos instrumentos previstos no regulamento nao
seja possivel, este ndo deverd limitar as competéncias das autoridades nacionais ja
estabelecidas pelo direito nacional para obrigar os prestadores de servigos
estabelecidos ou representados no seu territorio a cumprirem as disposi¢des aplicaveis.

Os prestadores de servicos mais importantes em matéria de processo penal sdo os
prestadores de servicos de comunicacdes eletronicas e os prestadores especificos de
servicos da sociedade da informagdo que facilitam a interacdo entre os utilizadores.
Por conseguinte, ambos os grupos devem ser abrangidos pelo regulamento.
A definicao de prestadores de servigos de comunicagdes eletronicas é estabelecida na
proposta de Diretiva que estabelece o Cddigo Europeu das Comunicagdes Eletronicas.
Estes servigos incluem as comunicagdes interpessoais como, por exemplo, 0s servigos
de comunicag¢des de voz sobre IP, de mensagens instantaneas e de correio eletronico.
As categorias de servicos da sociedade da informacdo abrangidas pelo ambito de
aplica¢do do regulamento sdo aquelas para as quais o armazenamento de dados ¢ uma
componente determinante do servico prestado ao utilizador e referem-se, em
particular, as redes sociais (na medida em que ndo sejam consideradas servigos de
comunicagdes eletronicas), aos mercados em linha que facilitam transa¢des entre os
seus utilizadores (consumidores ou empresas) e outros prestadores de servigos de
alojamento, incluindo os casos em que o servigo € prestado através de computacao em
nuvem. Os servigos da sociedade de informagdo para os quais o armazenamento de
dados ndo constitui uma componente determinante do servi¢o prestado ao utilizador e
tem uma natureza meramente auxiliar, tais como servicos juridicos, de arquitetura, de
engenharia e de contabilidade prestados em linha, a distancia, devem ser excluidos do
ambito de aplicacao do regulamento, mesmo que sejam abrangidos pela defini¢dao de
servigos da sociedade da informagao constante da Diretiva (UE) 2015/1535.

Em muitos casos, os dados ja ndo sdo armazenados ou tratados num dispositivo do
utilizador, mas sim disponibilizados numa infraestrutura baseada na nuvem para serem
acedidos a partir de qualquer lugar. Para executar esses servigos, os prestadores de
servicos ndo precisam de estar estabelecidos ou de ter servidores numa determinada
jurisdi¢do. Por conseguinte, a aplicacdo do presente regulamento nao devera depender
da localizagdo efetiva do estabelecimento do prestador ou da instalagdo de tratamento
ou armazenamento dos dados em causa.
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Diretiva (UE) 2016/343 do Parlamento Europeu e do Conselho, de 9 de marco de 2016, relativa ao
reforco de certos aspetos da presungdo de inocéncia e do direito de comparecer em julgamento em
processo penal (JO L 65 de 11.3.2016, p. 1).

Diretiva (UE) 2016/800 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, relativa a
garantias processuais para os menores suspeitos ou arguidos em processo penal (JO L 132 de 21.5.2016,
p.- D).

Diretiva (UE) 2016/1919 do Parlamento Europeu e do Conselho, de 26 de outubro de 2016, relativa ao
apoio judiciario para suspeitos e arguidos em processo penal e para as pessoas procuradas em processos
de execug@o de mandados de detengédo europeus (JO L 297 de 4.11.2016, p. 1).
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Os prestadores de servigos de infraestruturas da Internet relacionados com a atribuicao
de nomes e nimeros, tais como agentes de registo e registos de nomes de dominio e
prestadores de servigos de proxy, ou registos regionais da Internet para enderegos de
protocolo Internet («IP»), sdo particularmente uteis para identificar criminosos
responsaveis por sitios Web mal-intencionados ou que tenham sido infiltrados por
estes. Estes prestadores de servigos detém dados de particular relevincia em processo
penal, ja que podem permitir identificar pessoas ou entidades responsaveis por sitios
Web que tenham sido utilizados em atividades criminosas, ou as vitimas da atividade
criminosa no caso de sitios Web que tenham sido infiltrados por criminosos.

O regulamento incide apenas sobre a recolha de dados armazenados, ou seja, os dados
detidos por um prestador de servicos no momento da rececao do certificado de ordem
europeia de entrega ou de conservacao de provas. Nao estabelece uma obrigacdo geral
de retengdo de dados nem autoriza a intercecao de dados ou a obtencdo de dados que
tenham sido armazenados apds a rececdo de um certificado de ordem europeia de
entrega ou de conservagdo de provas. Os dados devem ser fornecidos,
independentemente de estarem encriptados ou ndo.

As categorias de dados abrangidas pelo presente regulamento incluem dados de
assinantes, dados de acesso, dados transacionais (estas trés categorias sdo referidas
como «dados ndo relacionados com contetidos») ¢ dados de contetdo. Esta distingao,
com excecdo dos dados de acesso, existe nos direitos nacionais de muitos
Estados-Membros e no atual quadro juridico dos EUA, que autoriza os prestadores de
servigos a partilharem voluntariamente dados nao relacionados com conteudos com
autoridades policiais estrangeiras.

Importa destacar os dados de acesso como uma categoria de dados especifica utilizada
no regulamento. Os dados de acesso sdo solicitados para o mesmo objetivo que os
dados de assinantes, ou seja, para identificar o utilizador, sendo o nivel de
interferéncia com os direitos fundamentais semelhante ao dos dados de assinantes.
Os dados de acesso sdo tipicamente registados no ambito de registos de eventos
(por outras palavras, um registo de servidor) para indicar o inicio e o fim da sessdo de
acesso de um utilizador a um servigo. Normalmente, trata-se de um endereco IP
individual (estatico ou dinamico) ou outro identificador que destaca a interface de rede
utilizada durante a sessdo de acesso. Se o utilizador for desconhecido, esses dados de
acesso devem muitas vezes ser obtidos para que se possa solicitar ao prestador de
servi¢os os dados de assinantes relacionados com esse identificador.

Os dados transacionais, por outro lado, sdo normalmente solicitados para obter
informacdes sobre os contactos e o paradeiro do utilizador, podendo servir para definir
o perfil da pessoa em causa. Assim sendo, os dados de acesso, por si s6, ndo podem
ser utilizados para uma finalidade semelhante, por exemplo, ndo revelam quaisquer
informagdes sobre interlocutores relacionados com o utilizador. A presente proposta
introduz assim uma nova categoria de dados, que deve ser tratada como os dados de
assinantes, se o objetivo subjacente a obten¢do desses dados for semelhante.

Todas as categorias de dados contém dados pessoais e, portanto, sdo abrangidas pelas
salvaguardas previstas no acervo da UE no dominio da prote¢do de dados, mas o seu
impacto nos direitos fundamentais varia, em especial entre os dados de assinantes e de
acesso, por um lado, e entre os dados transacionais e de contetido, por outro. Embora
os dados de assinantes e de acesso sejam Tuteis para obter indicios iniciais numa
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investigagdo sobre a identidade de um suspeito, os dados transacionais e de contetido
sdo os mais relevantes como material probatorio. Sendo assim, € essencial que todas
estas categorias de dados sejam abrangidas pelo instrumento. Devido ao diferente grau
de interferéncia com os direitos fundamentais, sdo impostas condi¢des diferentes para
a obten¢do de dados de assinantes e de acesso, por um lado, e de dados transacionais e
de conteudo, por outro.

As ordens europeias de entrega ou de conservacdo de provas sdo medidas de
investigacdo que s6 podem ser decretadas no dmbito de processos penais especificos
contra os autores especificos conhecidos, ou ainda desconhecidos, de determinada
infracdo penal j&4 cometida, ap6s a avaliacdo da proporcionalidade e da necessidade em
cada caso concreto.

O regulamento ndo prejudica os poderes de investiga¢do das autoridades em processos
civis ou administrativos, incluindo quando esses processos possam conduzir a sangdes.

O regulamento deve aplicar-se aos prestadores de servigos que operam na Unido e as
ordens nele previstas s6 podem ser emitidas para dados pertencentes a servigos
prestados na Unido. Os servigos prestados exclusivamente fora da Unido ndo sdo
abrangidos pelo ambito de aplicacdo do regulamento, mesmo que o prestador de
servigos em causa esteja estabelecido na Unido.

Para determinar se um prestador de servigos presta servigos na Unido, é necessario
apurar se este permite que pessoas singulares ou coletivas de um ou varios
Estados-Membros utilizem os seus servi¢os. No entanto, a mera acessibilidade de uma
interface em linha como, por exemplo, a acessibilidade do sitio Web do prestador de
servigos, de um intermediario, de um endere¢o de correio cletronico ¢ de outras
informag¢des de contacto num ou em varios Estados-Membros, isoladamente, ndo deve
constituir condi¢do suficiente para a aplicacdo do regulamento.

Uma ligacdo significativa a Unido deve ser igualmente pertinente para determinar o
ambito de aplicagdo do regulamento. Deve considerar-se que tal ligagdo significativa
existe quando o prestador de servigos possui um estabelecimento na Unido. Na
auséncia de tal estabelecimento, o critério de ligagdo significativa deve ser avaliado
com base na existéncia de um numero significativo de utilizadores num ou varios
Estados-Membros ou na orientacdo das atividades para um ou varios
Estados-Membros. Essa orientagdo pode ser determinada com base em quaisquer
circunstancias relevantes, incluindo fatores como a utilizacdo de uma lingua ou de uma
moeda geralmente utilizada num Estado-Membro, ou a possibilidade de encomendar
bens ou servigos. A orientacdo de atividades para um Estado-Membro também pode
resultar da disponibilizagdo de uma aplicagdo («app») na loja de aplicagdes nacional
pertinente, da divulgacdo de publicidade local ou na lingua utilizada nesse Estado-
Membro, ou da gestdo das relagdes com os clientes, por exemplo, através da prestacao
de servicos aos clientes na lingua geralmente utilizada nesse Estado-Membro. Deve
considerar-se igualmente que existe uma ligagdo significativa quando um prestador de
servicos dirige as suas atividades para um ou varios Estados-Membros, conforme
estabelecido no artigo 17.°, n.° 1, alinea c¢), do Regulamento 1215/2012 relativo a
competéncia judicidria, ao reconhecimento e a execu¢do de decisdes em matéria civil e
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comercial®®. Por outro lado, a prestacdio de um servigo tendo em vista a mera
conformidade com a proibicdo de discriminagdo imposta pelo Regulamento (UE)
2018/30237 ndo pode, unicamente com esse fundamento, ser considerada como
direcionamento ou orientagdo das atividades para um determinado territorio na Unido.

Uma ordem europeia de entrega de provas s6 podera ser emitida se for considerada
necessaria e proporcionada. A avaliagdo devera ter em conta se a ordem se limita ao
necessario para atingir o objetivo legitimo de obter os dados pertinentes e necessarios
para serem utilizados como elementos de prova unicamente num determinado
processo concreto.

Quando ¢ emitida uma ordem europeia de entrega ou de conservacao de provas, deve
estar sempre envolvida uma autoridade judicial no processo de emissdo ou de
valida¢ao da mesma. Tendo em conta o carater mais sensivel dos dados transacionais e
de conteudo, a emissdo ou a validagdo de ordens europeias de entrega de provas para a
obtencao deste tipo de dados exigird a supervisdo de um juiz. Uma vez que os dados
de assinantes e de acesso sdo menos sensiveis, as ordens europeias de entrega de
provas para efeitos da divulgacdo desse tipo de dados também podem ser emitidas ou
validadas por magistrados do Ministério Publico.

Pelo mesmo motivo, deve ser efetuada uma distingdo quanto ao dmbito de aplicacao
material do regulamento: Poderdo ser emitidas ordens de entrega de dados de
assinantes e de dados de acesso relativamente a qualquer infracdo penal, devendo o
acesso a dados transacionais e de conteudo ser sujeito a requisitos mais rigorosos, a
fim de refletir a sua natureza mais sensivel. A fixacdo de um limiar permite uma
abordagem mais proporcionada, juntamente com uma série de outras condigdes ex
ante e ex post e com as salvaguardas previstas na proposta, a fim de garantir o respeito
pela proporcionalidade e pelos direitos das pessoas afetadas. Ao mesmo tempo, esse
limiar ndo deve limitar a eficdcia do instrumento e a sua utilizagcdo pelos profissionais
da justica. Permitir a emissdo de ordens em relagdo a investigagdes quanto a infragdes
puniveis com, pelo menos, uma pena privativa de liberdade de duragdo maxima nado
inferior a trés anos limita o ambito de aplicacdo do instrumento aos crimes mais
graves, sem afetar excessivamente as possibilidades da sua utilizagdo pelos
profissionais da justi¢a. Esse limiar exclui do ambito de aplicagdo de regulamento um
numero significativo de infragdes consideradas de menor gravidade pelos
Estados-Membros, expressa numa pena maxima inferior, e tem ainda a vantagem de
ser facilmente aplicavel na pratica.

Existem infragcdes especificas para as quais apenas existem provas em formato
eletronico, cuja natureza ¢ particularmente efémera. E o caso, por exemplo, dos crimes
cibernéticos, mesmo daqueles que ndo podem ser considerados graves por si s0, mas
que podem provocar danos extensos ou consideraveis, nomeadamente em processos
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Regulamento (UE) n.° 1215/2012 do Parlamento Europeu e do Conselho, de 12 de dezembro de 2012,
relativo & competéncia judicidria, ao reconhecimento e a execucdo de decisdes em matéria civil e
comercial (JO L 351 de 20.12.2012, p. 1).

Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho, de 28 de fevereiro de 2018, que
visa prevenir o bloqueio geografico injustificado e outras formas de discriminacdo baseadas na
nacionalidade, no local de residéncia ou no local de estabelecimento dos clientes no mercado interno, e
que altera os Regulamentos (CE) n.° 2006/2004 ¢ (UE) 2017/2394 ¢ a Diretiva 2009/22/CE (JO L 601,
de 2.3.2018, p. 1).
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com pouco impacto individual mas com danos globais e de elevado volume. Na
maioria dos casos em que a infracdo ¢ cometida através de um sistema da informacgao,
a aplicacdo do limiar aplicado a outros tipos de infragdes levaria, sobretudo, a uma
situacdo de impunidade. Isto justifica a aplicagdo do regulamento igualmente as
infracdes cuja moldura penal seja inferior a trés anos de prisdo. Além disso, as
infragdes relacionadas com o terrorismo descritas na Diretiva 2017/541/UE nao
exigem o limiar maximo de, no minimo, trés anos.

Por outro lado, ¢ necessario prever que s6 possa ser emitida uma ordem europeia de
entrega de provas se existir uma ordem semelhante para a mesma infragdo penal numa
situacdo nacional comparavel no Estado de emissao.

Nos casos em que os dados solicitados sejam armazenados ou tratados no contexto de
uma infraestrutura fornecida por um prestador de servigos a uma empresa ou a outra
entidade que ndo seja uma pessoa singular (normalmente, no caso de servigos de
alojamento), a ordem europeia de entrega de provas apenas pode ser utilizada quando
outras medidas de investigacdo tendo por objeto a empresa ou entidade nido sejam
adequadas, em especial, se houver risco de estas prejudicarem a investigagdo. Este
aspeto ¢ pertinente, sobretudo, no que se refere as entidades de maior dimensdo, como
as empresas ou entidades governamentais, que recorrem a prestadores de servigos para
fornecer servigos ou infraestruturas de TI empresariais, ou a ambos. Nessas situacdes,
o primeiro destinatario da ordem europeia de entrega de provas deve ser a empresa ou
outra entidade, a qual poderd ndo ser um prestador de servigos abrangido pelo ambito
de aplicacdo do regulamento. No entanto, nos casos em que nao seja oportuno notificar
essa entidade, por exemplo, porque ¢ suspeita de envolvimento no caso em apreco ou
porque existem indicios de conluio com o alvo da investigacdo, as autoridades
competentes devem poder notificar o prestador de servigos que fornece a infraestrutura
em causa para que forneca os dados solicitados. Esta disposi¢ao ndo prejudica o direito
de ordenar ao prestador de servigos que conserve os dados.

As imunidades e privilégios, que podem dizer respeito a categorias de pessoas
(por exemplo, os diplomatas) ou a relagdes com uma protegdo especifica
(por exemplo, a relagdao privilegiada entre o advogado e o cliente), estdo previstos
noutros instrumentos de reconhecimento mutuo, como a decisdo europeia de
investigacao. O seu ambito e impacto diferem em funcao do direito nacional aplicavel
que deve ser tido em conta aquando da emissdo da ordem, uma vez que a autoridade
emissora apenas a podera emitir se existir uma ordem semelhante numa situacao
nacional comparavel. Além deste principio de base, as imunidades e os privilégios que
protegem dados de acesso, transacionais ou de conteido no Estado-Membro do
prestador de servico devem, tanto quanto possivel, ser tidos em conta no Estado de
emissao como se estivessem previstos no seu direito nacional. Este aspeto ¢ pertinente,
nomeadamente, se o direito do Estado-Membro no qual o prestador de servigos ou o
seu representante for notificado proporcionar uma protecdo mais elevada do que o
direito do Estado de emissdo. Esta disposicdo também assegura o respeito dos
Estados-Membros quando a divulgacdo dos dados em causa possa afetar os seus
interesses fundamentais em matéria de seguranga e defesa nacional. Como salvaguarda
suplementar, estes aspetos devem ser tidos em conta ndo sé aquando da emissao da
ordem como também posteriormente, durante a avaliagdo da relevancia e da
admissibilidade dos dados em causa na fase pertinente dos processos penais e, caso
seja iniciado um procedimento de execucdo coerciva, por parte da autoridade de
execucao.
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A ordem europeia de conservagdo de provas pode ser emitida em relagdo a qualquer
infracdo. O seu objetivo ¢ impedir a remoc¢do, eliminacdo ou alteragdo de dados
pertinentes em situacdes em que a obtencdo desses dados possa ser mais morosa, por
exemplo, quando sdo utilizados canais de cooperacado judicidria.

As ordens europeias de entrega ou de conservagao de provas devem ser notificadas ao
representante legal nomeado pelo prestador de servigos. Na sua auséncia, as ordens
poderdo ser notificadas em qualquer estabelecimento do prestador de servigos na
Unido. Tal pode suceder, por exemplo, quando o prestador de servigos ndo seja
legalmente obrigado a nomear um representante legal. Em caso de incumprimento por
parte do representante legal, em situacdes de urgéncia, a ordem europeia de entrega ou
de conservagdo de provas pode ser notificada ao prestador de servi¢os juntamente ou
em alternativa a execu¢do coerciva da ordem original, nos termos do artigo 14.°. Em
caso de incumprimento por parte do representante legal em situagdes que nao sejam de
urgéncia, mas em que existam riscos claros de se perder os dados, a ordem europeia de
entrega ou de conservacdo de provas também podera ser notificada em qualquer
estabelecimento do prestador de servigos na Unido. Dados estes varios cenarios
possiveis, nas disposi¢des optou-se pelo termo genérico «destinatario». Quando uma
obrigagdo (por exemplo, em matéria de confidencialidade) seja aplicavel ndo sé ao
destinatario como também ao prestador de servigos, caso este ndo seja o destinatario,
tal ¢ especificado na respetiva disposi¢ao.

As ordens europeias de entrega ou de conservacdo de provas devem ser transmitidas
ao prestador de servigos através de um certificado de ordem europeia de entrega de
provas (COEEP) ou de um certificado de ordem europeia de conservacdo de provas
(COECP), que devera ser traduzido. Os certificados devem conter as mesmas
informagdes obrigatorias que constam da ordem, mas ndo a fundamentacido quanto a
necessidade e proporcionalidade da medida ou outras informagdes sobre o processo, a
fim de ndo prejudicar as investigacdes. No entanto, se essas informacdes estiverem
incluidas na ordem, permitem que o suspeito a conteste durante o processo penal. Se
necessario, o certificado deve ser traduzido para a lingua oficial ou para uma das
linguas oficiais do Estado-Membro do destinatario, ou para outra lingua oficial que o
prestador de servigos tenha declarado aceitar.

A autoridade emissora competente deve transmitir o COEEP ou o COECP diretamente
ao destinatario através de qualquer meio que permita produzir um registo escrito em
condigdes que permitam ao prestador de servigcos verifica a sua autenticidade, por
exemplo, correio registado, correio eletronico, plataformas ou outros canais seguros,
incluindo os disponibilizados pelo prestador de servigos, em conformidade com a
legislacdo em matéria de protecdo de dados pessoais.

Os dados solicitados devem ser transmitidos as autoridades, o mais tardar, no prazo de
dez dias a contar da rece¢do do COEEP. O prestador de servigos deve respeitar prazos
mais curtos em situagdes de urgéncia, e sempre que a autoridade emissora indique
outros motivos para que ndo seja aplicado o prazo de dez dias. Além do perigo
iminente da eliminagdo dos dados solicitados, esses motivos podem incluir
circunstancias que estejam relacionadas com uma investigagdo em curso, por exemplo,
quando os dados solicitados estdo associados a outras medidas de investigacao
urgentes que nao possam ser executadas sem os dados em falta ou deles dependam.
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A fim de permitir que os prestadores de servigos possam resolver problemas formais,
importa criar um procedimento de comunica¢do entre o prestador de servicos e a
autoridade judicial emissora, quando o COEEP possa estar incompleto ou conter erros
manifestos ou informacdo insuficiente para executar a ordem. Além disso, se o
prestador de servigos nao fornecer as informagdes de forma exaustiva ou adequada por
qualquer outro motivo, por exemplo, por considerar existir um conflito com uma
obrigagdo ao abrigo do direito de um pais terceiro, ou considerar que a ordem europeia
de entrega de provas ndo foi emitida em conformidade com as condi¢des previstas no
regulamento, deve contactar as autoridades emissoras e fornecer as justificacdes
necessarias. O procedimento de comunicagdo deve, portanto, permitir a corre¢do ou
reavaliagdo do COEEP pela autoridade emissora logo numa fase inicial. Caso consiga
identificar os dados solicitados, o prestador de servigos deve conservé-los, a fim de
garantir a sua disponibilidade.

Apoés a rececdo de um certificado de ordem europeia de conservagdo de provas
(COECP), o prestador de servicos deve conservar os dados solicitados durante um
periodo maximo de 60 dias, a menos que a autoridade emissora o informe de que
iniciou o procedimento de emissdo do pedido de entrega de provas subsequente, caso
em que a conservacao deve manter-se. O periodo de 60 dias foi calculado de modo a
possibilitar a emissdo de um pedido oficial. Este processo exige que tenham sido
adotadas, pelo menos, algumas medidas formais, por exemplo, o envio de um pedido
de auxilio judiciario mutuo para efeitos de traducdo. Apos a recegdo dessa informacao,
os dados devem ser conservados durante o periodo de tempo necessario para a sua
transmissdo no ambito do pedido de entrega de provas subsequente.

Os prestadores de servigos e respetivos representantes legais devem assegurar a
confidencialidade e, quando solicitado pela autoridade emissora, abster-se de informar
a pessoa cujos dados sdo solicitados, a fim de salvaguardar a investigacdo das
infragdes penais, nos termos do artigo 23.° do Regulamento (UE) 2016/679%,
No entanto, as informagdes relativas ao utilizador sdo um elemento essencial para
permitir o controlo e o recurso jurisdicionais e, caso tenha sido solicitado ao prestador
de servicos que nao informe o utilizador, devem ser fornecidas a este ultimo pela
autoridade assim que deixar de existir o risco de comprometer investigagdes em curso,
em conformidade com a medida nacional que aplica o artigo 13.° da Diretiva (UE)
2016/680%°.

Em caso de incumprimento por parte do destinatario, a autoridade emissora pode
transferir a ordem completa, incluindo a fundamentagdo quanto a necessidade e
proporcionalidade, juntamente com o certificado, a autoridade competente do Estado-
Membro no qual o destinatario do certificado reside ou est4 estabelecido. Este Estado-
Membro devera fazé-la executar em conformidade com o direito nacional. Os Estados-
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Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulago
desses dados e que revoga a Diretiva 95/46/CE (Regulamento geral sobre a protecdo de dados) (JO
L 119 de 4.5.2016, p. 1).

Diretiva (UE) 2016/680 do Parlamento Europeu ¢ do Conselho, de 27 de abril de 2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevengdo, investigagdo, detecdo ou repressdo de infragdes penais ou
execugdo de sangdes penais, ¢ a livre circulagdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JA1 do Conselho (JO L 119 de 4.5.2016, p. 89).
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Membros devem prever a aplicagdo de coimas eficazes, proporcionadas e dissuasoras
em caso de incumprimento das obrigacdes impostas pelo regulamento.

O procedimento de execucdo coerciva permite que o destinatario se oponha a
execucdo, com base em determinados fundamentos limitados. A autoridade de
execugdo pode recusar o reconhecimento e a execu¢do da ordem com base nos
mesmos fundamentos caso sejam aplicdveis imunidades e privilégios ao abrigo do
respetivo direito nacional ou a divulgagdo seja suscetivel de afetar interesses
fundamentais, como a seguranca e a defesa nacional. A autoridade de execucgdo deve
consultar a autoridade emissora antes de se recusar a reconhecer ou a executar a ordem
com base nesses fundamentos. Em caso de incumprimento, as autoridades podem
impor sancdes, as quais devem ser proporcionadas e ter em conta circunstancias
especificas como o incumprimento repetido ou sistémico.

Nao obstante as obrigagdes que lhes incumbem em matéria de protecdo de dados, os
prestadores de servigcos ndo poderdo ser considerados responsaveis no Estado-Membro
pelos prejuizos incorridos pelos seus utilizadores ou por terceiros em virtude do
cumprimento de boa-fé¢ de um certificado de ordem europeia de entrega ou de
conservacao de provas.

Além das pessoas cujos dados sdo solicitados, os prestadores de servigos e os paises
terceiros podem ser afetados pela medida de investigacdo. A fim de assegurar o
principio de cortesia internacional em relacdo a interesses soberanos de paises
terceiros, proteger a pessoa em causa e resolver as questdes relativas a obrigagdes
contraditorias dos prestadores de servigcos, o instrumento prevé um mecanismo
especifico de recurso judicial quando o cumprimento de uma ordem europeia de
entrega de provas possa impedir os prestadores de servicos de cumprirem uma
obrigacdo legal decorrente do direito de um pais terceiro.

Para o efeito, sempre que o destinatario considere que, no caso concreto em apreco, a
ordem europeia de entrega de provas implicaria a violagdo de uma obrigacdo legal
decorrente do direito de um pais terceiro, deve informar a autoridade emissora
deduzindo oposi¢do fundamentada, utilizando os formularios fornecidos para esse
efeito. A autoridade emissora deve, em seguida, apreciar a ordem europeia de entrega
de provas a luz da oposi¢cdo fundamentada, tendo em conta os mesmos critérios que
seriam adotados pelo tribunal competente. Sempre que a autoridade decida confirmar a
ordem, o processo deve ser enviado ao tribunal competente indicado pelo
Estado-Membro em causa, que devera apreciar a ordem.

Ao verificar a existéncia de obriga¢des contraditdrias nas circunstancias especificas do
processo em causa, o tribunal competente deve, quando necessario, recorrer a peritos
externos competentes, por exemplo, se a apreciagdo suscitar questdes relativas a
interpretagdo do direito do pais terceiro em causa. Se necessario, poderao ser
consultadas as autoridades centrais desse pais.

O tribunal competente também pode recorrer a pareceres de peritos relativos a
interpretagdo do direito de paises terceiros, quando disponiveis. As informacdes e a
jurisprudéncia neste dominio e em matéria de procedimentos de resolugdo de litigios
nos Estados-Membros devem ser disponibilizadas numa plataforma central, como o
projeto SIRIUS e/ou a Rede Judiciaria Europeia. Tal permitira aos tribunais beneficiar
da experiéncia e dos conhecimentos especializados adquiridos por outros tribunais

38

PT



PT

D

(52)

(33)

(34)

sobre as mesmas questdes ou sobre questdes semelhantes. Se necessario, deve ser
possivel consultar novamente o pais terceiro.

Sempre que existam obrigagdes contraditorias, o tribunal deve determinar se as
obrigagdes contraditorias do pais terceiro proibem a divulgacdo dos dados em apreco
com o fundamento de que essa proibi¢do ¢ necessaria para proteger os direitos
fundamentais das pessoas em causa ou os interesses fundamentais do pais terceiro em
matéria de seguranga ou defesa nacional. Ao proceder a essa avaliagdo, o tribunal deve
ter em conta se o direito do pais terceiro em causa, em vez de ter por objetivo proteger
os direitos fundamentais das pessoas em causa ou os interesses fundamentais desse
pais em matéria de seguranca ou defesa nacional, visa antes manifestamente proteger
outros interesses ou atividades ilicitas contra pedidos formulados por autoridades
policiais no quadro de investigagdes penais. Se que o tribunal concluir que as
disposi¢des contraditorias do pais terceiro proibem a divulgacido dos dados em apreco
com o fundamento de que essa proibi¢do ¢ necessdria para proteger os direitos
fundamentais das pessoas em causa ou os interesses fundamentais desse pais em
matéria de seguranga ou defesa nacional, deve consultar o pais terceiro através das
suas autoridades centrais, que ja existem para fins de auxilio judicidrio matuo em
muitos paises. O tribunal deve estabelecer um prazo para que o pais terceiro se oponha
a execucdo da ordem europeia de entrega de provas; caso as autoridades do pais
terceiro nao respondam dentro do prazo (alargado), apesar de serem novamente
notificadas das consequéncias da auséncia de uma resposta, o tribunal deve confirmar
a ordem. Se as autoridades do pais terceiro se opuserem a divulgagdo dos dados, o
tribunal deve revogar a ordem.

Em todos os restantes casos de obrigagdes contraditérias, ndo relacionadas com
direitos fundamentais de pessoas ou interesses fundamentais do pais terceiro em
matéria de seguranca ou de defesa nacional, o tribunal deve decidir se confirma a
ordem europeia de entrega de provas, ponderando uma série de aspetos para
determinar a importancia da ligagdo com qualquer das duas jurisdi¢cdes envolvidas, os
respetivos interesses em obter os dados ou em impedir a sua divulgacdo e as eventuais
consequéncias para o prestador de servigos resultantes da necessidade de dar
cumprimento a ordem. No que respeita as infracdes no dominio da cibercriminalidade,
o local onde o crime foi cometido abrange tanto o(s) local(/is) em que a agao teve
lugar como aquele(s) no(s) qual(/is) os efeitos da infracdo se materializaram.

As condigdes definidas no artigo 9.° sdo igualmente aplicaveis as situagdes em que
existam obrigacdes contraditorias resultantes do direito de um pais terceiro. Durante
este procedimento, os dados devem ser conservados. Se a ordem for revogada, deve
ser emitida uma nova ordem europeia de conservacdo de provas para permitir a
autoridade emissora obter os dados por outras vias, nomeadamente o auxilio judiciario
mutuo.

E essencial que todas as pessoas cujos dados sejam solicitados em investigagdes ou
processos penais tenham acesso a vias de recurso efetivo, em conformidade com o
artigo 47.° da Carta dos Direitos Fundamentais da Unido Europeia. No que respeita as
pessoas suspeitas e arguidas, o direito a vias de recurso efetivo deve ser exercido no
ambito do processo penal, o que pode afetar a admissibilidade, ou consoante o caso, o
valor das provas obtidas por esses meios. Além disso, beneficiam de todas as garantias
processuais que lhes sdo aplicaveis, como o direito a informagdo. As outras pessoas
(que ndo sejam suspeitas ou arguidas) também devem ter direito a vias de recurso
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efetivo. Por conseguinte, deve ser prevista, no minimo, a possibilidade de contestar a
legalidade de uma ordem europeia de entrega de provas, incluindo a necessidade e a
proporcionalidade da mesma. O regulamento ndo deve limitar os fundamentos
possiveis para contestar a legalidade da ordem. O direito a a¢do deve ser exercido no
Estado de emissdao, em conformidade com o direito nacional. As regras relativas a
aplica¢do de medidas provisorias devem reger-se pelo direito nacional.

Além disso, durante o procedimento de execugdo coerciva ¢ a via de recurso
subsequente, o destinatario pode opor-se a execu¢do de uma ordem europeia de
entrega ou de conservacdo de provas com base em fundamentos limitados,
nomeadamente esta ndo ter sido emitida ou validada por uma autoridade competente
ou ser evidente que o seu cumprimento viola manifestamente a Carta dos Direitos
Fundamentais da Unido Europeia ou ¢ manifestamente abusivo. Por exemplo, uma
ordem em que se solicite dados de contetido pertencentes a uma classe indefinida de
pessoas localizadas numa 4rea geografica ou sem ligagdo a procedimentos penais
especificos ignoraria de forma manifesta as condigdes aplicaveis a emissdo de uma
ordem europeia de entrega de provas.

A protegdo das pessoas singulares, no que respeita ao tratamento de dados pessoais, ¢
um direito fundamental. Em conformidade com o artigo 8.°, n.°1, da Carta dos
Direitos Fundamentais da Unido Europeia e o artigo 16.°, n.° 1, do TFUE, todas as
pessoas tém direito a protecdo dos dados de caréter pessoal que lhes digam respeito.
Ao aplicarem o regulamento, os Estados-Membros devem assegurar que os dados
pessoais sdo protegidos e s6 poderdo ser tratados nos termos do Regulamento (UE)
2016/679 e da Diretiva (UE) 2016/680.

Os dados pessoais obtidos ao abrigo do regulamente s6 devem ser tratados quando for
necessario e devem ser proporcionados em relagdo aos fins de prevengdo,
investigacdo, detecdo de crimes e exercicio da acdo penal, ou com a aplicagdo de
sangdes penais e o exercicio do direito de defesa. Concretamente, os Estados-Membros
devem assegurar que, para efeitos do regulamento, serdo aplicadas politicas e medidas
adequadas em matéria de prote¢do de dados quanto a transmissdo de dados pessoais
pelas autoridades competentes a prestadores de servigos, incluindo medidas para
garantir a seguranca desses dados. Os prestadores de servigos devem assegurar o
mesmo no que se refere a transmissdao de dados pessoais as autoridades competentes.
S6 as pessoas autorizadas podem ter acesso a informacdes que contenham dados
pessoais passiveis de ser obtidos por processos de autenticacao. Deve ser ponderada a
possibilidade de utilizar mecanismos que garantam a autenticidade, como os sistemas
nacionais de identificagdo eletronica ou os servicos de confianga previstos no
Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho
de 2014, relativo a identificagdo eletronica e aos servicos de confianga para as
transacdes eletronicas no mercado interno e que revoga a Diretiva 1999/93/CE.

A Comissao devera efetuar uma avaliacao do regulamento com base em cinco critérios
— eficiéncia, eficacia, pertinéncia, coeréncia e valor acrescentado da UE —, que servira
de base as avaliacdes de impacto de eventuais medidas futuras. Devem ser recolhidas
regularmente informacdes que possam servir de base a avaliagdo do regulamento.

A utilizagdo de formularios normalizados pré-traduzidos facilita a cooperagdo e o
intercAmbio de informacgdes entre as autoridades judiciais e os prestadores de servigos,
permitindo-lhes proteger e transmitir provas eletronicas de forma mais rapida e eficaz
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€, a0 mesmo tempo, cumprir 0os necessarios requisitos de seguranca de uma forma
acessivel. Permite igualmente reduzir os custos de traducdo, contribuindo para que
sejam apresentados pedidos de elevada qualidade. De forma idéntica, os formularios
de resposta devem permitir um intercdmbio de informag¢des normalizado,
nomeadamente nos casos em que os prestadores de servigos ndo possam cumprir as
suas obrigagdes porque a conta ndo existe ou porque ndo existem dados disponiveis.
Os formulérios devem permitir igualmente a recolha de dados estatisticos.

A fim de poder responder eficazmente a eventual necessidade de melhorar o contetido
dos COEEP e dos COECP, bem como do formuldrio a utilizar para fornecer
informagdes sobre a impossibilidade de executar o COEEP ou o COECP, deve ser
delegado na Comissao o poder de adotar atos em conformidade com o artigo 290.° do
Tratado sobre o Funcionamento da Unido Europeia no que se refere a alteracdo dos
anexos I, II e III do regulamento. E especialmente importante que a Comissdo proceda
as consultas adequadas durante os trabalhos preparatorios, nomeadamente a nivel de
peritos, € que essas consultas sejam conduzidas de acordo com os principios
consagrados no Acordo Interinstitucional «Legislar Melhor», de 13 de abril de 2016
Mais concretamente, a fim de assegurar a igualdade de participagdo na preparagdo dos
atos delegados, o Parlamento Europeu e o Conselho deverdo receber todos os
documentos ao mesmo tempo que os peritos dos Estados-Membros, e os respetivos
peritos deverdo ter sistematicamente acesso as reunides dos grupos de peritos da
Comissao que tratam da preparagdo dos atos delegados.

As medidas tomadas com base no regulamento ndo podem substituir as decisdes
europeias de investigacdo previstas na Diretiva 2014/41/UE do Parlamento Europeu e
do Conselho*' para a obtengdo de provas eletronicas. As autoridades dos
Estados-Membros devem adotar o instrumento mais adaptado a respetiva situacao;
podem optar por recorrer a uma decisdo europeia de investigacdo para solicitar um
conjunto de diferentes tipos de medidas de investigacdo e, nomeadamente, a obtencao
de provas eletronicas junto de outro Estado-Membro.

Em virtude da evolu¢do tecnoldgica, poderdo vir a surgir novas formas de
instrumentos de comunicacao dentro de alguns anos ou surgir lacunas na aplicagao do
regulamento. Por conseguinte, importa prever uma revisdo da sua aplicacao.

Atendendo a que o objetivo do regulamento, nomeadamente melhorar a obtengao e a
conservagao a nivel transnacional de provas eletronicas, ndo pode ser suficientemente
alcancado pelos Estados-Membros em virtude do seu carater transnacional, mas pode
ser mais bem alcancado a escala da Unido, a Unido pode tomar medidas em
conformidade com o principio da subsidiariedade consagrado no artigo 5.° do Tratado
da Unido Europeia. Em conformidade com o principio da proporcionalidade
consagrado no mesmo artigo, o presente regulamento nao excede o necessario para
alcangar esses objetivos.

Nos termos do artigo 3.° do Protocolo sobre a posi¢do do Reino Unido e da Irlanda em
relacdo ao espaco de liberdade, seguranca e justica, anexo ao Tratado da Unido
Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, [0 Reino Unido e a
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JOL 123 de 12.5.2016, p. 1.
Diretiva 2014/41/UE, de 3 de abril de 2014, relativa a ordem europeia de investigagdo em matéria penal
(JOL 130, 1.5.2014, p. 1).
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Irlanda notificaram que desejam participar na aprova¢do e aplicagdo do presente
regulamento] ou [sem prejuizo do disposto no artigo 4.° do mesmo Protocolo, o Reino
Unido e a Irlanda nao participam na aprovagdo do presente regulamento, ndo ficando
por ele vinculados nem sujeitos a sua aplicagdo.].

Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posi¢do da Dinamarca,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, este pais ndo participa na adogdo do presente regulamento, nao ficando por
ele vinculado nem sujeito a sua aplicagdo.

A Autoridade Europeia para a Prote¢do de Dados foi consultada em conformidade
com o artigo 28.°, n.° 2, do Regulamento (CE) n.° 45/2001 do Parlamento Europeu e
do Conselho*?, tendo emitido parecer em (...)*%,

ADOTARAM O PRESENTE REGULAMENTO:

Capitulo 1: Objeto, definicoes e ambito de aplicacao

Artigo 1.°
Objeto

O presente regulamento estabelece as normas segundo as quais uma autoridade de
um Estado-Membro pode ordenar a um prestador de servigos que opera na Unido que
entregue ou conserve em seu poder provas eletronicas, independentemente da
localizagdo dos dados em causa. O presente regulamento ndo prejudica as
competéncias das autoridades nacionais para obrigar os prestadores de servicos
estabelecidos ou representados no seu territorio a cumprir medidas nacionais
semelhantes.

O presente regulamento ndo afeta a obrigacdo de respeitar os direitos fundamentais e
os principios juridicos consagrados no artigo 6. do TUE, incluindo os direitos de
defesa das pessoas sujeitas a acdo penal, nem prejudica as obrigagdes que nesta
matéria incumbam as autoridades policiais ou judiciais.

Artigo 2.°
Definicoes

Para efeitos do presente regulamento, entende-se por:
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Regulamento (CE) n.°45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituigdes e pelos orgdos da Comunidade e a livre circulacdo desses dados (JO L 8 de 12.1.2001, p. 1).
JOC,,p..
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«ordem europeia de entrega de provas» uma decis@o vinculativa de uma autoridade
emissora de um Estado-Membro que obriga um prestador de servigos que opere na
Unido ¢ esteja estabelecido ou representado noutro Estado-Membro a fornecer
provas eletrdnicas;

«ordem europeia de conservagdo de provas» uma decisdo vinculativa de uma
autoridade emissora de um Estado-Membro que obriga um prestador de servigos que
opere na Unido e esteja estabelecido ou representado noutro Estado-Membro a
conservar provas eletronicas, tendo em vista um pedido de entrega de provas
subsequente;

«prestador de servigos» uma pessoa singular ou coletiva que presta uma ou mais das
seguintes categorias de servigos:

(a) servicos de comunicacdes eletronicas, na ace¢do do artigo 2.°, n.°4, da
[Diretiva que estabelece o Codigo Europeu das Comunicagdes Eletronicas];

(b) servicos da sociedade da informacdo, na ace¢do do artigo 1.°, n.° 1, alinea b),
da Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho*, para os
quais o armazenamento de dados seja uma componente determinante do
servigo prestado ao utilizador, incluindo as redes sociais, os mercados em linha
que facilitam transacdes entre os utilizadores, e outros servigos de alojamento;

(c) servicos de nomes de dominio da Internet e de numeragdo IP, tais como
fornecedores de enderecos IP, registos de nomes de dominio, agentes de registo
de nomes de dominio e servigos de privacidade e de proxy;

«prestacdo de servigos na Unidoy:

(a) uma atividade que permite as pessoas singulares ou coletivas localizadas num
ou mais Estados-Membros utilizar os servigos enumerados no ponto 3 supra; e
ainda

(b) uma atividade que possui uma ligacdo significativa ao(s) Estado-Membro(s) a
que se refere a alinea a);

«estabelecimento» o exercicio efetivo de uma atividade econdmica por tempo
indeterminado e através de uma infraestrutura estavel a partir da qual a prestagdo de
servicos ¢ assegurada, ou uma infraestrutura estavel a partir da qual a atividade ¢
gerida;

«prova eletronica» uma prova armazenada em formato eletrénico por ou em nome de
um prestador de servigos no momento da rece¢do de um certificado de ordem
europeia de entrega ou de conservagdo de provas, constituida por dados de
assinantes, dados de acesso, dados transacionais ou dados de contetido armazenados;

«dados de assinantes» dados relativos:
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Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de 2015, relativa a

um procedimento de informac¢do no dominio das regulamentacdes técnicas e das regras relativas aos
servigos da sociedade da informagdo (JO L 241 de 17.9.2015, p. 1).
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(a) aidentidade de um assinante ou cliente, tais como o nome fornecido, a data de
nascimento, o endereco postal ou geografico, os dados de faturacdo e
pagamento, o nimero de telefone ou o enderecgo eletronico;

(b) ao tipo de servico e respetiva duragdo, incluindo dados técnicos e dados que
identifiquem medidas técnicas associadas ou interfaces fornecidas ao assinante
ou cliente ou por ele utilizadas, e dados relacionados com a validacdo da
utilizagdo do servico, com exce¢do de palavras-passe ou outros meios de
identificacdo utilizados em substitui¢do de uma palavra-passe, que sejam
fornecidos por um utilizador ou criados a pedido do mesmo;

«dados de acesso» dados relacionados com o inicio ¢ o fim da sessdo de acesso de
um utilizador a um servigo, os quais sdo estritamente necessarios apenas para
identificar o utilizador do servico, tais como a data e hora da utilizagao ou do inicio
(log-in) e do fim (log-off) da ligacdo ao servigo, juntamente com o endereco do
protocolo IP atribuido pelo fornecedor do servico de acesso a Internet ao utilizador
de um servigo, dados que identifiquem a interface utilizada e o cddigo de
identificacdo do utilizador. Estes dados incluem os metadados das comunicacoes
eletronicas, na acecdo do artigo 4.°, n.° 3, alinea c¢), do [Regulamento relativo ao
respeito pela vida privada e a protecdo dos dados pessoais nas comunicacgdes
eletronicas];

«dados transacionais» dados relacionados com a prestacio de um servico por um
prestador de servigos que servem para fornecer contexto ou informagdes adicionais
sobre esse servico e sdo gerados ou tratados por um sistema de informagdo do
prestador de servicos, tais como o remetente e o destinatario de uma mensagem ou de
outro tipo de interagdo, dados sobre a localizacdo do dispositivo, a data, a hora, a
duracdo, o tamanho, a via, o formato, o protocolo utilizado ¢ o tipo de compressao,
exceto se se tratar de dados de acesso. Estes dados incluem os dados das
comunicagdes eletronicas, na acecdo do artigo 4.°, n.° 3, alinea c), do [Regulamento
relativo ao respeito pela vida privada e a prote¢do dos dados pessoais nas
comunicagdes eletronicas];

«dados de conteudo» dados armazenados num formato digital, como texto, voz,
videos, imagens e som, que ndo sejam dados de assinantes, dados de acesso ou dados
transacionais;

«sistema de informac¢ao» um sistema de informag¢ao na acecao do artigo 2.°, alinea a),
da Diretiva 2013/40/UE do Parlamento Europeu e do Conselho*’;

«Estado de emissdo», o Estado-Membro que emitiu a ordem europeia de entrega de
provas ou a ordem europeia de conservagao de provas;

«Estado de execugdo», o Estado-Membro no qual reside ou estd estabelecido o
destinatario da ordem europeia de entrega ou de conservagao de provas e ao qual a
ordem em causa e respetivo certificado devem ser transmitidos para execugao;
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«autoridade de execucao», a autoridade competente do Estado de execugdo a qual a
ordem europeia de entrega de provas e o respetivo certificado ou a ordem europeia de
conservagao de provas e o respetivo certificado devem ser transmitidos pela
autoridade emissora, para execu¢ao.

«situagdes de urgénciay, as situagdes em que existe uma ameaga iminente a vida ou a
integridade fisica de uma pessoa ou a uma infraestrutura critica, na ace¢do do
artigo 2.°, alinea a), da Diretiva 2008/114/CE do Conselho*S.

~ Artigo 3.°
Ambito de aplicagdo

O presente regulamento ¢ aplicdvel aos prestadores de servigos que operam na
Unido.

As ordens europeias de entrega ou de conservacdo de provas s6 podem ser emitidas
no ambito de processos penais, tanto durante a fase de instru¢do como durante a fase
de julgamento. Também podem ser emitidas no ambito de processos relacionados
com infra¢des penais pelas quais uma pessoa coletiva possa ser responsabilizada ou
punida no Estado de emissao.

As ordens previstas no presente regulamento s6 podem emitidas em relacdo a dados
relativos a servigos, tal como definidos no artigo 2.°, n.° 3, prestados na Unido.

Capitulo 2: Ordem europeia de entrega de provas, ordem

europeia de conservaciao de provas e respetivos certificados

Artigo 4.°
Autoridade emissora

A ordem europeia de entrega de dados de assinantes ou de dados de acesso pode ser
emitida por:

(a) um juiz, um tribunal, um juiz de instru¢do ou um magistrado do Ministério
Publico que seja competente no processo em causa; ou

(b) qualquer outra autoridade competente, tal como definida pelo Estado de
emissdo, € que, no processo em causa, intervenha enquanto autoridade de
investigagdo num processo penal com competéncia para ordenar a recolha de
elementos de prova de acordo com a lei nacional. A ordem deve ser validada,
apos a analise da sua conformidade com as condi¢des de emissdo de uma
ordem europeia de entrega de provas ao abrigo do presente regulamento, por
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de 23.12.2008, p. 75).

45

PT


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=uriserv:OJ.L_.2008.345.01.0075.01.ENG

PT

um juiz, um tribunal, um juiz de instru¢do ou um magistrado do Ministério
Publico do Estado de emissao.

A ordem europeia de entrega de dados transacionais ou de dados de contetido pode
ser emitida por:

(a) um juiz, um tribunal ou um juiz de instru¢do que seja competente no processo
em causa; ou

(b) qualquer outra autoridade competente, tal como definida pelo Estado de
emissdo, € que, no processo em causa, intervenha enquanto autoridade de
investigacdo num processo penal com competéncia para ordenar a recolha de
elementos de prova de acordo com a lei nacional. A ordem deve ser validada,
apds a analise da sua conformidade com as condi¢cdes de emissdo de uma
ordem europeia de entrega de provas ao abrigo do presente regulamento, por
um juiz, um tribunal ou um juiz de instru¢do do Estado de emissao.

A ordem europeia de conservacao de provas pode ser emitida por:

(a) um juiz, um tribunal, um juiz de instru¢do ou um magistrado do Ministério
Publico que seja competente no processo em causa; ou

(b) qualquer outra autoridade competente, tal como definida pelo Estado de
emissdo, € que, no processo em causa, intervenha enquanto autoridade de
investigacdo num processo penal com competéncia para ordenar a recolha de
elementos de prova de acordo com a lei nacional. A ordem deve ser validada,
apds a analise da sua conformidade com as condi¢cdes de emissdo de uma
ordem europeia de conservacdo de provas ao abrigo do presente regulamento,
por um juiz, um tribunal, um juiz de instru¢do ou um magistrado do Ministério
Publico do Estado de emissao.

Sempre que a ordem tenha sido validada por uma autoridade judicial nos termos do
n.° 1, alinea b), do n.° 2, alinea b), e do n.° 3, alinea b), essa autoridade também pode
ser considerada como autoridade emissora para efeitos da transmissdo do certificado
de ordem europeia de entrega de provas ou do certificado de ordem europeia de
conservagao de provas.

Artigo 5.°
Condigoes de emissdo de uma ordem europeia de entrega de provas

A autoridade emissora s6 pode emitir uma ordem europeia de entrega de provas se
estiverem preenchidas as condi¢des previstas no presente artigo.

A ordem europeia de entrega de provas deve ser necessaria e proporcionada para
efeitos dos processos a que se refere o artigo 3.°, n.° 2, s6 podendo ser emitida se
existir uma medida semelhante para a mesma infra¢ao penal numa situagao nacional
comparavel no Estado de emissao.

As ordens europeias de entrega de dados de assinantes ¢ de dados de acesso podem
ser emitidas para todas as infragdes penais.
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As ordens europeias de entrega de dados transacionais ou de dados de conteudo so
podem ser emitidas

(a) para infragdes penais puniveis no Estado de emissdo com uma pena privativa
de liberdade de duragdo maxima nao inferior a trés anos, ou

(b) para as infragdes seguintes, se forem cometidas, total ou parcialmente, através
de um sistema de informacao:

o

— as infragdes definidas nos artigos 3.°, 4.° e 5.
2001/413/JAI do Conselho?’;

da Decisao-Quadro
as infra¢des definidas nos artigos 3.° a 7.° da Diretiva 2011/93/UE do Parlamento
Europeu e do Conselho*®;

as infra¢des definidas nos artigos 3.° a 8.° da Diretiva 2013/40/UE do Parlamento
Europeu e do Conselho;

(c) as infragdes definidas nos artigos 3.° a 12.° e no 14.° da Diretiva (UE) 2017/541
do Parlamento Europeu e do Conselho*

A ordem europeia de entrega de provas deve incluir as seguintes informagoes:
(a) a autoridade emissora e, se for caso disso, a autoridade de validagao;

(b) o destinatario da ordem europeia de entrega de provas a que se refere o artigo
7.°%

(c) a pessoa cujos dados sdo solicitados, salvo quando o objetivo unico da ordem
seja identificar uma pessoa;

(d) o tipo de dados solicitados (dados de assinantes, dados de acesso, dados
transacionais ou dados de conteudo);

(e) se aplicavel, o periodo de tempo fixado para os dados serem facultados:
(f) as disposicdes aplicaveis do direito penal do Estado de emissao;

(g) em caso de urgéncia ou de pedido de divulgacdo antecipada, a respetiva
fundamentacio;

(h) nos casos em que os dados solicitados sejam armazenados ou tratados no
contexto de uma infraestrutura fornecida por um prestador de servicos a uma
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Decisdo-Quadro 2001/413/JAI do Conselho, de 28 de maio de 2001, relativa ao combate a fraude e a
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empresa ou a outra entidade que ndo seja uma pessoa singular, a confirmacao de
que a ordem ¢ emitida em conformidade com o disposto no n.° 6;

(1) a fundamentag¢do quanto a necessidade e a proporcionalidade da medida.

Quando os dados solicitados sejam armazenados ou tratados no contexto de uma
infraestrutura empresarial fornecida por um prestador de servigos a uma empresa ou
a outra entidade que ndo seja uma pessoa singular, a ordem europeia de entrega de
provas sé pode ser notificada ao prestador de servicos se as medidas de investigacao
dirigidas & empresa ou a entidade ndo forem adequadas, nomeadamente porque
podem comprometer a investigacgao.

Se a autoridade emissora tiver razdes para crer que os dados transacionais ou de
conteudo solicitados estdo protegidos por imunidades e privilégios reconhecidos pelo
direito do Estado-Membro do prestador de servicos destinatirio, ou que a sua
divulgacdo pode afetar interesses fundamentais desse Estado-Membro em matéria de
seguranga ou defesa nacional, deve solicitar esclarecimentos antes de emitir a ordem
europeia de entrega de provas, nomeadamente consultando as autoridades
competentes desse Estado-Membro, quer diretamente quer através da Eurojust ou da
Rede Judiciaria Europeia. Se a autoridade emissora considerar que os dados de
acesso, transacionais ou de conteudo solicitados estdo protegidos por tais imunidades
e privilégios ou que a sua divulgagdo afetaria interesses fundamentais do
Estado-Membro, deve abster-se de emitir a ordem europeia de entrega de provas.

Artigo 6.°
Condigoes de emissdo de uma ordem europeia de conservagdo de provas

A autoridade emissora s6 pode emitir uma ordem europeia de conservagdo de provas
se estiverem preenchidas as condigdes previstas no presente artigo.

A ordem s6 pode ser emitida se for necessaria e proporcionada para impedir a
remocdo, a eliminacdo ou a alteracdo dos dados, tendo em vista um pedido
subsequente para a sua entrega através de auxilio judicidrio mutuo, de uma decisdo
europeia de investigacdo ou de uma ordem europeia de entrega de provas. As ordens
europeias de conservagdo de provas podem ser emitidas para todas as infragdes
penais.

A ordem europeia de conservagdo de provas deve incluir as seguintes informagdes:
(a) aautoridade emissora e, se for caso disso, a autoridade de validacao;

(b) o destinatario da ordem europeia de conservagdo de provas a que se
refere o artigo 7.°%;

(c) a pessoa cujos dados devem ser conservados, exceto se 0 objetivo Unico
da ordem for identificar uma pessoa;

(d) o tipo de dados a conservar (dados de assinantes, dados de acesso, dados
transacionais ou dados de contetdo);
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(e) se for caso disso, o periodo de tempo solicitado para a conservagdo dos
dados;

(f) as disposi¢des aplicaveis do direito penal do Estado de emissao;

(g) atfundamentacdo quanto a necessidade e a proporcionalidade da medida.

Artigo 7.°

Destinatario da ordem europeia de entrega de provas ou da ordem europeia de conservagdo
de provas

1. A ordem europeia de entrega de provas e a ordem europeia de conservagdo de provas

devem ser notificadas diretamente ao representante legal designado pelo prestador de
servigos para efeitos de recolha de provas em processo penal.

2. Caso ndo tenha sido designado um representante legal, a ordem europeia de entrega
de provas e a ordem europeia de conservagdo de provas podem ser notificadas em
qualquer estabelecimento do prestador de servigos na Unido.

3. Se o representante legal ndo der cumprimento a um COEEP numa situagdo de
urgéncia nos termos do artigo 9.°, n°® 2, podera ser notificado em qualquer
estabelecimento do prestador de servigos na Unido.

4. Se o representante legal ndo cumprir as suas obrigacdes nos termos dos artigos 9.° ou
10.° e a autoridade emissora considerar que existe um risco grave de perda de dados,
a ordem europeia de entrega de provas e a ordem europeia de conservagdo de provas
podem ser notificadas em qualquer estabelecimento do prestador de servigos na
Unido.

Artigo 8.°
Certificados de ordem europeia de entrega de provas ou de conservagdo de provas

1. A ordem europeia de entrega ou de conservagdo de provas deve ser transmitida ao
destinatario a que se refere o artigo 7.° através de um certificado de ordem europeia
de entrega de provas (COEEP) ou de um certificado de ordem europeia de
conservagao de provas (COECP).

A autoridade emissora ou a autoridade de validacdo deve preencher e assinar o
COEEP que consta do anexo I ou o COECP que consta do anexo II, atestando a
veracidade e a exatiddao do seu conteudo.

2. O COEEP ou o COECP deve ser transmitido diretamente através de qualquer meio
que permita produzir um registo escrito em condi¢des que permitam ao destinatario

verificar a sua autenticidade.

Se os prestadores de servicos, os Estados-Membros ou a Unido tiverem criado
plataformas especificas ou outros canais seguros para tratar os pedidos de dados
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apresentados pelas autoridades policiais e judiciais, a autoridade emissora pode optar
por transmitir o certificado através desses canais.

O COEEP deve conter as informag¢des enumeradas no artigo 5.°, n.° 5, alineas a) a h),
bem como informacdes suficientes que permitam ao destinatario identificar e
contactar a autoridade emissora. Nao deve ser incluida a fundamentacdo quanto a
necessidade e a proporcionalidade da medida ou outras informagdes relativas as
investigacoes.

O COECP deve conter as informac¢des enumeradas no artigo 6.°, n.° 3, alineas a) a f),
bem como informagdes suficientes que permitam ao destinatario identificar e
contactar a autoridade emissora. Nao deve ser incluida a fundamentacdo quanto a
necessidade e a proporcionalidade da medida ou outras informagdes relativas as
investigagoes.

Se necessario, o COEEP ou o COECP deve ser traduzido para uma lingua oficial da
Unido aceite pelo destinatario. Caso nao seja indicada qualquer lingua, o COEEP ou
o COECP deve ser traduzido para uma das linguas oficiais do Estado-Membro no
qual o representante legal reside ou esté estabelecido.

Artigo 9.°
Execucdo do certificado de ordem europeia de entrega de provas

Apbs a recegao do COEEP, o destinatario deve assegurar que os dados solicitados
sdo transmitidos diretamente a autoridade emissora ou as autoridades policiais,
conforme indicado no certificado, o mais tardar, no prazo de dez dias ap6s a sua
rececdo, a menos que esta autoridade indique motivos para a sua divulgacdo
antecipada.

Em situagdes de urgéncia, o destinatario deve transmitir os dados solicitados sem
demora indevida, o mais tardar seis horas apos ter recebido o COEEP.

Se o destinatario ndo puder cumprir a sua obrigagdo por o COEEP estar incompleto,
conter erros manifestos ou ndo conter informagdes suficientes para a sua execugao,
deve informar a autoridade emissora indicada no certificado sem demora indevida e
solicitar esclarecimentos, utilizando o formulario constante do anexo III, bem como
comunicar a autoridade emissora se foi ou ndo possivel efetuar a identificacdo e
conservagdo dos dados, como previsto no n.°6. A autoridade emissora deve
responder de forma expedita e, o mais tardar, no prazo de cinco dias. Os prazos
fixados nos n.”* 1 e 2 ndo sdo aplicaveis enquanto ndo forem prestados os
esclarecimentos solicitados.

Se o destinatario nao puder cumprir a obrigag¢do por motivo de for¢a maior ou devido
a uma impossibilidade de facto que nao lhe seja imputdvel ou, se for caso disso, ao
prestador de servigcos, nomeadamente porque a pessoa cujos dados sdo solicitados
nao ¢ seu cliente ou os dados foram eliminados antes da rece¢cao do COEEP, deve
informar a autoridade emissora indicada no certificado sem demora indevida e
explicar os motivos, utilizando o formulario constante do anexo III. Se as condi¢des
pertinentes estiverem preenchidas, a autoridade emissora deve revogar o COEEP.
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Se o destinatario ndo fornecer as informagoes solicitadas de forma exaustiva e dentro
do prazo previsto por outros motivos, deve comunica-los a autoridade emissora sem
demora indevida e, o mais tardar, nos prazos fixados nos n.”* 1 e 2, utilizando o
formuldrio constante do anexo III. A autoridade emissora reaprecia a ordem em
funcdo das informagdes fornecidas pelo prestador de servigos e, se necessario, fixa
um novo prazo para a entrega dos dados em causa.

Se o destinatario considerar que o COEEP nao pode ser executado devido ao facto de
ser evidente, com base unicamente nas informacdes nele contidas, que viola
manifestamente a Carta dos Direitos Fundamentais da Unido Europeia ou ¢
manifestamente abusivo, deve igualmente enviar o formulario constante do anexo III
a autoridade de execucdo competente do seu Estado-Membro. Nesses casos, a
autoridade de execucdo competente pode solicitar a autoridade emissora
esclarecimentos sobre a ordem europeia de entrega de provas, quer diretamente quer
através da Eurojust ou da Rede Judicidria Europeia.

O destinatario deve conservar os dados solicitados, se ndo os entregar de imediato, a
menos que as informagdes constantes do COEEP ndo lhe permitam identificar esses
dados, caso em que deve solicitar esclarecimentos em conformidade com o n.° 3.
Os dados deve ser conservados até serem entregues, independentemente dessa
entrega ter lugar com base na ordem europeia de entrega de provas clarificada e no
respetivo certificado ou por outras vias, nomeadamente o auxilio judicidrio mutuo.
Se a entrega e conservagdo dos dados deixarem de ser necessarias, a autoridade
emissora e, se for caso disso, nos termos do artigo 14.°, n.°8, a autoridade de
execucao devem informar o destinatario sem demora indevida.

Artigo 10.°

Execugao do certificado de ordem europeia de conservagao de provas (COECP)

Ap6s a rececdo do COECP, o destinatario deve, sem demora indevida, conservar os
dados solicitados. Os dados devem ser conservados por um prazo de 60 dias, salvo se
a autoridade emissora entretanto confirmar que foi emitido o pedido de entrega de
provas subsequente.

Se a autoridade emissora confirmar, dentro do prazo fixado no n.° 1, que foi emitido
o pedido de entrega de provas subsequente, o destinatario deve conservar os dados
durante o tempo necessario para os dados serem entregues, uma vez recebido o
referido pedido.

Se a conservacao deixar de ser necessaria, a autoridade emissora deve informar o
destinatario sem demora indevida.

Se o destinatdrio nao puder cumprir a sua obrigagdo por o certificado estar
incompleto, conter erros manifestos ou ndo conter informagdes suficientes para a sua
execucdo, deve informar a autoridade emissora indicada no COECP sem demora
indevida e solicitar esclarecimentos, utilizando o formulario constante do anexo III.
A autoridade emissora deve responder de forma expedita e, o mais tardar, no prazo
de cinco dias. O destinatario deve assegurar que, do seu lado, pode receber os
esclarecimentos necessarios para cumprir a obrigagao prevista no n.° 1.
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5. Se o destinatario ndo puder cumprir a sua obriga¢ao por motivo de for¢a maior ou
devido uma impossibilidade de facto que nao lhe seja imputavel ou, se for caso disso,
ao prestador de servigos, nomeadamente porque a pessoa cujos dados sdo solicitados
nao ¢ secu cliente ou os dados foram climinados antes da rece¢do da ordem, deve
informar a autoridade emissora indicada no COECP sem demora indevida e explicar
os motivos, utilizando o formulario constante do anexo III. Se as condi¢des
pertinentes estiverem preenchidas, a autoridade emissora deve revogar o COECP.

6. Se o destinatario ndo conservar os dados solicitados por qualquer outro motivo, dos
enumerados no formulario constante do anexo III, deve comunicar o motivo a
autoridade emissora sem demora indevida, utilizando o formulario constante do
anexo III. Esta deve reapreciar a ordem a luz da justificacdo fornecida pelo prestador

de servigos.
Artigo 11.°
Confidencialidade e informagdo do utilizador
1. Os destinatarios e, quando seja caso disso, os prestadores de servigos devem adotar

todas as medidas necessarias para garantir a confidencialidade do COEEP ou do
COECP e dos dados entregues ou conservados e, se solicitado pela autoridade
emissora, abster-se de informar a pessoa cujos dados foram solicitados, a fim de nao
obstruir o processo penal em causa.

2. Se a autoridade emissora tiver instado o destinatario a abster-se de informar a pessoa
cujos dados foram solicitados no COEEP, deve informar essa pessoa, sem demora
indevida, da entrega dos dados em causa. Essa informag¢ao pode ser protelada durante
o tempo necessario e proporcionado para impedir a obstru¢do do processo penal em
causa.

3. Ao informar a pessoa, a autoridade emissora deve incluir informagdes sobre as vias
de recurso disponiveis a que se refere o artigo 17.°.

Artigo 12.°
Reembolso dos custos incorridos

O prestador de servigos pode reclamar o reembolso dos custos suportados junto do Estado de
emissao, desde que tal esteja previsto no direito nacional desse Estado relativamente as ordens
nacionais em situagdes semelhantes, em conformidade com as disposicdes nacionais
pertinentes.

Capitulo 3: Sanc¢oes e execucio coerciva

Artigo 13.°
Sangoes

Sem prejuizo das disposi¢des de direito nacional que prevejam a imposicao de sangdes penais,
os Estados-Membros devem estabelecer os regimes de coimas aplicaveis a violacdo das
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obrigagdes impostas pelos artigos 9.°, 10.° ¢ 11.° do presente regulamento, devendo adotar
todas as medidas necessarias para garantir a sua aplicagdo. As coimas previstas devem ser
eficazes, proporcionadas e dissuasivas. Os Estados-Membros devem notificar imediatamente
a Comissdo esses regimes e medidas, bem como qualquer alteragdo dos mesmos, sem demora
indevida.

Artigo 14.°
Procedimento de execucgdo coerciva

1. Se o destinatario ndo der cumprimento a um COEEP no prazo previsto ou ndo der
cumprimento a um COECP sem indicar motivos aceites pela autoridade emissora,
esta podera transferir para a autoridade competente do Estado de execu¢do a ordem
europeia de entrega de provas, acompanhada do COEEP, ou a ordem europeia de
conservagdo de provas, acompanhada do COECP, bem como o formulario constante
do anexo III preenchido pelo destinatario e qualquer outro documento pertinente para
a sua execu¢ao coerciva, por qualquer meio que permita produzir um registo escrito
em condicdes que permitam a autoridade de execug@o determinar a sua autenticidade.
Para o efeito, a autoridade emissora deve traduzir a ordem, o formulario e quaisquer
outros documentos que os acompanhem para uma das linguas oficiais desse
Estado-Membro ¢ informar o destinatario da realizacdo dessa transferéncia.

2. Apds a sua recegdo, a autoridade de execugdo deve, sem outras formalidades,
reconhecer uma ordem europeia de entrega de provas ou uma ordem europeia de
conservagdo de provas transmitida em conformidade com o n.°1, adotando as
medidas necessarias para a sua execucdo, a menos que considere que se aplica
qualquer dos fundamentos previstos nos n.”® 4 ou 5 ou que os dados em causa estdo
protegidos por uma imunidade ou privilégio reconhecido pelo direito nacional ou que
a sua divulgacdo pode afetar os seus interesses fundamentais em matéria de
seguranga e defesa nacional. A autoridade de execugdo deve reconhecer a ordem sem
demora indevida e, o mais tardar, cinco dias uteis apos a rececao da mesma.

3. Se a autoridade de execucao reconhecer a ordem emitida, deve solicitar formalmente
ao destinatario que cumpra as obrigacdes em causa, informando-o da possibilidade
de se opor a execucdo invocando um dos fundamentos enumerados nos n.”* 4 ou 5,
bem como das sangdes aplicaveis em caso de incumprimento, fixando um prazo para
este dar cumprimento ou deduzir oposicao.

4. O destinatario s6 pode opor-se a execucao da ordem europeia de entrega de provas
com base num dos seguintes fundamentos:

(@) a ordem nao tenha sido emitida ou validada por uma autoridade emissora,
como previsto no artigo 4.°;

(b) a ordem nao tenha sido emitida para uma das infragdes penais previstas no
artigo 5.°, n.° 4;
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(c) o destinatario ndo tenha podido dar cumprimento ao COEEP em virtude de
uma impossibilidade de facto ou de um motivo de for¢ca maior, ou por o
certificado conter erros manifestos;

(d) a ordem ndo diga respeito a dados armazenados por ou em nome do prestador
de servicos a data da rece¢ao do COEEP;

(e) o servico ndo seja abrangido pelo ambito de aplicagdo do presente
regulamento;

(f) com base unicamente nas informagdes constantes do COEEP, seja evidente que
viola manifestamente a Carta dos Direitos Fundamentais ou ¢ manifestamente
abusivo.

\

O destinatario s6 pode opor-se a execucao da ordem europeia de conservagiao de
provas com base nos seguintes fundamentos:

(a) a ordem nao tenha sido emitida ou validada por uma autoridade emissora,
como previsto no artigo 4.°;

(b) o destinatario ndo tenha podido dar cumprimento ao COECP em virtude de
uma impossibilidade de facto ou de um motivo de for¢ca maior, ou por o
certificado conter erros manifestos;

(c) aordem ndo diga respeito a dados armazenados por ou em nome do prestador
de servicos a data da rece¢ao do COECP;

(d) o servico ndo seja abrangido pelo ambito de aplicagdo do presente
regulamento;

(e) com base unicamente nas informacgdes constantes do COECP, seja evidente
que viola manifestamente a Carta dos Direitos Fundamentais ou ¢
manifestamente abusivo.

Em caso de oposicao do destinatario, a autoridade de execugdo deve decidir se faz
executar a ordem com base nas informagdes prestadas por este e, se necessario, com
base em informagdes suplementares obtidas junto da autoridade emissora, nos termos
don.°7.

Antes de decidir ndo reconhecer ou fazer executar a ordem em conformidade com o
disposto nos n.”® 2 e 6, a autoridade de execugdo deve consultar a autoridade
emissora por um meio adequado. Se for caso disso, deve solicitar-lhe informagdes
suplementares, devendo esta responder no prazo de cinco dias uteis.

Todas as decisdes devem ser notificadas de imediato a autoridade emissora e ao
destinatario, por um meio que permita produzir um registo escrito.

Se a autoridade de execug¢do obtiver os dados junto do destinatirio, deve
transmiti-los a autoridade emissora no prazo de dois dias tuteis, a menos que estes
estejam protegidos por uma imunidade ou um privilégio ao abrigo do direito nacional
ou afetem os interesses fundamentais nacionais em matéria de seguranca e defesa.
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10.

Nesse caso, deve comunicar a autoridade emissora os motivos para ndo transmitir os
dados.

Se o destinatario ndo cumprir as obrigacdes que lhe incumbem por for¢a de uma
ordem reconhecida cuja for¢a executoria tenha sido confirmada pela autoridade de
execucao, essa autoridade deve impor uma coima em conformidade com o direito
nacional, o qual devera prever vias de recurso efetivo contra a decisdo de imposi¢ao
da coima.

Capitulo 4: Vias de recurso

Artigo 15.°

Procedimento de reexame em caso de obrigacoes contraditorias em virtude dos direitos

fundamentais ou dos interesses fundamentais de um pais terceiro

Se o destinatario considerar que o cumprimento da ordem europeia de entrega de
provas entraria em conflito com o direito aplicavel de um pais terceiro que proiba a
divulgagdo dos dados em apreco com o fundamento de que essa proibicdo é
necessaria para proteger os direitos fundamentais das pessoas em causa ou o0s
interesses fundamentais desse pais em matéria de seguranca e defesa nacional, deve
comunicar a autoridade de execugdo os motivos para ndo cumprir a ordem europeia
de entrega de provas, em conformidade com o procedimento previsto no artigo 9.°,
n.° 5.

A oposicao fundamentada deve incluir todas as informagdes pertinentes relativas ao
direito do pais terceiro, a sua aplicabilidade ao processo em apreco e a natureza da
obrigagdo contraditoria. Nao pode assentar no facto de ndo existirem disposi¢des
semelhantes relativas as condi¢des, formalidades e procedimentos de emissao de uma
ordem de entrega de provas no direito aplicavel do pais terceiro, nem na
circunstancia unica de os dados estarem armazenados num pais terceiro.

A autoridade emissora deve reapreciar a ordem europeia de entrega de provas com
base na oposi¢ao fundamentada. Se pretender confirmar a ordem europeia de entrega
de provas, deve solicitar um reexame pelo tribunal competente do seu
Estado-Membro. A execucdo da ordem ficara suspensa na pendéncia desse reexame.

O tribunal competente deve primeiro determinar se existe ou nado um conflito, com
base numa avaliacao sobre se

(a) o direito do pais terceiro se aplica nas circunstancias especificas do processo
em aprego e, se for esse o caso,

(b) o direito do pais terceiro, quando aplicado as circunstancias especificas do
processo em aprego, proibe a divulgacdo dos dados em causa.

Ao proceder a essa avaliacdo, o tribunal deve ter em conta se o direito do pais
terceiro em causa, em vez de ter por objetivo proteger os direitos fundamentais das
pessoas em causa ou os interesses fundamentais desse pais em matéria de seguranga
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ou defesa nacional, visa antes manifestamente proteger outros interesses ou
atividades ilicitas contra pedidos formulados por autoridades policiais no quadro de
investigacdes penais.

Se o tribunal competente concluir que ndo existe qualquer conflito relevante na
acecdo dos n.”* 1 e 4, deve confirmar a ordem. Se o tribunal competente concluir que
existe um conflito relevante na acecao dos n.® 1 ¢ 4, deve transmitir todos os
elementos de facto e de direito relativos ao processo, incluindo a sua avaliagdo, as
autoridades centrais do pais terceiro em causa, através da sua autoridade central
nacional, com um prazo de 15 dias de resposta. Mediante pedido fundamentado da
autoridade central do pais terceiro, esse prazo podera ser prorrogado por 30 dias.

Se a autoridade central do pais terceiro informar o tribunal competente, dentro do
prazo previsto, de que se opde a execucdo da ordem europeia de entrega de provas no
processo em causa, o tribunal competente deve revogar a ordem e informar a
autoridade emissora e o destinatario. Caso nao seja apresentada qualquer oposi¢ao no
prazo (prorrogado) aplicavel, o tribunal competente deve enviar a autoridade central
do pais terceiro uma notificagdo concedendo-lhe um prazo suplementar de cinco dias
para responder e a informa-la das consequéncias dessa omissdo. Caso ndo seja
apresentada qualquer oposicdo dentro desse prazo suplementar, o tribunal
competente deve confirmar a ordem.

Se decidir que a ordem deve ser confirmada, informard a autoridade emissora e o
destinatario, o qual devera prosseguir com a execu¢ao da ordem.

Artigo 16.°

Procedimento de reexame em caso de obrigagoes contraditorias em virtude de fundamentos

Se o destinatario considerar que o cumprimento da ordem europeia de entrega de
provas entraria em conflito com o direito aplicavel de um pais terceiro que proiba a
divulgagdo dos dados em aprego com fundamentos diferentes dos referidos no artigo
15.°, deve comunicar a autoridade de execugdo os motivos para nao dar cumprimento
a ordem europeia de entrega de provas, em conformidade com o procedimento a que
se refere o artigo 9.°, n.° 5.

A oposicao fundamentada deve incluir todas as informagdes pertinentes relativas ao
direito do pais terceiro, a sua aplicabilidade ao processo em apreco e a natureza da
obrigacdo contraditoria. Nao pode assentar no facto de ndo existirem disposi¢des
semelhantes relativas as condi¢des, formalidades e procedimentos de emissdao de uma
ordem de entrega de provas no direito aplicavel do pais terceiro, nem na
circunstancia unica de os dados estarem armazenados num pais terceiro.

A autoridade emissora deve reapreciar a ordem europeia de entrega de provas com
base na oposicao fundamentada. Se pretender confirmar a ordem europeia de entrega
de provas, deve solicitar um reexame pelo tribunal competente do seu Estado-
Membro. A execugdo da ordem ficara suspensa na pendéncia desse reexame.

O tribunal competente deve primeiro determinar se existe ou ndo um conflito, com
base numa avaliagdo sobre se
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(a) o direito do pais terceiro se aplica nas circunstancias especificas do processo
em apreco e, se for esse o caso,

(b) o direito do pais terceiro, quando aplicado as circunstancias especificas do
processo em aprego, proibe a divulga¢do dos dados em causa.

Se o tribunal competente concluir que nao existe qualquer conflito relevante na
ace¢ao dos n.”* 1 e 4, deve confirmar a ordem. Se o tribunal competente determinar
que o direito do pais terceiro, quando aplicado as circunstancias especificas do caso
em apreco, proibe a divulgacdo dos dados em causa, deve decidir se confirma ou
revoga a ordem, nomeadamente, com base nos seguintes fatores:

(a) o interesse protegido pelo direito pertinente do pais terceiro, incluindo o
interesse do pais terceiro em evitar a divulgagdo dos dados;

(b) o grau de ligagdo do processo penal para o qual a ordem foi emitida a ambas as
jurisdi¢des, indicado, nomeadamente, pelos seguintes elementos:

a localizagdo, nacionalidade e residéncia da pessoa cujos dados sdo solicitados e/ou
da(s) vitima(s),

o local onde a infracdo penal foi cometida;

(c) o grau de ligacdo entre o prestador de servigos e o pais terceiro em causa;
neste contexto, a localizacdo do armazenamento dos dados, por si s6, ndo ¢
suficiente para estabelecer um grau de ligagdo importante;

(d) os interesses do Estado de investiga¢do na obten¢do das provas em causa, com
base na gravidade da infragdo e na importancia da obtengdo das provas de
forma expedita;

(e) as eventuais consequéncias para o destinatario ou para o prestador de servicos
resultantes do cumprimento da ordem europeia de entrega de provas, incluindo
as sancdes em que podem incorrer.

Se o tribunal competente decidir revogar a ordem, deve informar a autoridade
emissora e o destinatario . Se decidir que a ordem deve ser confirmada, informaré a
autoridade emissora e o destinatario, o qual deverd prosseguir com a execucdo da
ordem.

Artigo 17.°
Vias de recurso efetivo

As pessoas suspeitas e arguidas cujos dados tenham sido obtidos através de uma
ordem europeia de entrega de provas t€m direito a vias de recurso efetivo contra a
ordem em causa durante o processo penal para o qual esta tenha sido emitida, sem
prejuizo das vias de recurso previstas na Diretiva (UE) 2016/680 e no Regulamento
(UE) 2016/679.

Se a pessoa cujos dados tenham sido obtidos ndo for suspeita ou arguida no processo
penal para o qual a ordem foi emitida, deve ter direito a vias de recurso efetivo contra
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a ordem europeia de entrega de provas no Estado de emissao, sem prejuizo das vias
de recurso previstas na Diretiva (UE) 2016/680 e no Regulamento (UE) 2016/679.

3. Esse direito deve ser exercido perante um tribunal do Estado de emissao em
conformidade com o direito nacional, devendo incluir a possibilidade de contestar a
legalidade da medida, incluindo a sua necessidade e proporcionalidade.

4. Sem prejuizo do disposto no artigo 11.°, a autoridade emissora deve adotar as
medidas adequadas para assegurar que sdo fornecidas informagdes sobre a
possibilidade de interpor recurso ao abrigo do direito nacional e assegurar que este
pode ser efetivamente interposto.

5. Os prazos ou outras condigdes para interpor recurso que sejam aplicaveis em
processos nacionais semelhantes também sdo aplicaveis no ambito do presente
regulamento, de forma a garantir as pessoas em causa o exercicio efetivo das vias de
recurso.

6. Sem prejuizo do disposto nas normas processuais nacionais, os Estados-Membros
devem assegurar que, no processo penal no Estado de emissdo, aquando da avaliagdo
dos elementos de prova obtidos através da ordem europeia de entrega de provas, sdo
respeitados os direitos da defesa e a equidade do processo.

Artigo 18.°
Garantia dos privilégios e imunidades reconhecidos pelo Estado de execu¢do

Se os dados transacionais ou de contetido obtidos através da ordem europeia de entrega de
provas estiverem protegidos por imunidades ou privilégios reconhecidos ao abrigo do direito
do Estado-Membro do destinatario, ou afetarem interesses fundamentais desse
Estado-Membro em matéria de seguranga e defesa nacional, o tribunal do Estado-Membro de
emissdo deve assegurar que, no processo penal para o qual a ordem foi emitida, esses
fundamentos sdo tidos em conta como se tivessem sido previstos no seu direito nacional
aquando da avalia¢do da relevancia e da admissibilidade das provas em causa. O tribunal pode
consultar as autoridades do Estado-Membro em causa, a Rede Judiciaria Europeia em matéria
penal ou a Eurojust.

Capitulo 5: Disposicoes finais

Artigo 19.°
Acompanhamento e divulgacdo de informagoes sobre a aplicagdo

1. O mais tardar até /data de aplica¢do do presente Regulamento], a Comissdo deve
criar um programa pormenorizado de acompanhamento dos resultados e dos
impactos do presente regulamento. O programa de acompanhamento deve definir os
meios a utilizar e os intervalos a aplicar para a recolha dos dados e outros elementos
de prova necessarios. Deve especificar as medidas a tomar pela Comissdo e pelos
Estados-Membros aquando da recolha e analise dos dados e demais elementos de
prova.
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2. Em qualquer caso, os Estados-Membros devem recolher e manter estatisticas
exaustivas por parte das autoridades pertinentes. Os dados recolhidos devem ser
enviados anualmente a Comissdo até 31 de marco, o mais tardar, em relagdo ao ano
civil anterior, devendo incluir

(@) o numero de COEEP e de COECP emitidos, por tipo de dados solicitados,
prestadores de servigos notificados e situacdo (de urgéncia ou nao);

(b) o numero de COEEP e de COECP executados e o numero dos ndo executados,
por tipo de dados solicitados, prestadores de servicos notificados e situagdo
(de urgéncia ou nao);

(c) para os COEEP executados, o tempo médio necessario para obter os dados
solicitados, desde a emissdo do COEEP até a obtengao dos mesmos, por tipo de
dados solicitados, prestadores de servicos notificados e situagdo (de urgéncia
ou nao);

(d) o ntmero de ordens europeias de entrega de provas transmitidas e recebidas
para serem executadas num Estado de execugdo, por tipo de dados solicitados,
prestadores de servigos notificados e situagdo (de urgéncia ou ndo), bem como
o numero de ordens executadas;

(e) o numero de recursos interpostos contra ordens europeias de entrega de provas
no Estado de emissao e no Estado de execucao, por tipo de dados solicitados.

Artigo 20.°
Alteragoes aos certificados e aos formularios

Nos termos artigo 21.°, a Comissdo deve adotar atos delegados para alterar os anexos I, II e I,
a fim de responder eficazmente a uma eventual necessidade de melhorar o contetido dos
formularios COEEP e COECP, bem como do formulério a utilizar para fornecer informacdes
sobre a impossibilidade de executar um COEEP ou COECP.

Artigo 21.°
Exercicio da delegac¢do

1. O poder de adotar atos delegados ¢ conferido a Comissao nas condi¢oes
estabelecidas no presente artigo.

2. A delegacao de poderes referida no artigo 20.° ¢ conferida por prazo indeterminado,
a partir de [data de aplicagdo do presente regulamento].

3. A delegacao de poderes referida no artigo 20.° pode ser revogada em qualquer
momento pelo Parlamento Europeu ou pelo Conselho. A decisdo de revogagao pde
termo a delegacao dos poderes nela especificados. A decisdo de revogacao produz
efeitos a partir do dia seguinte ao da sua publicagdo no Jornal Oficial da Unido
Europeia ou de uma data posterior nela especificada. A decisdo de revogacao nao
afeta os atos delegados ja em vigor.
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Antes de adotar um ato delegado, a Comissdo consulta os peritos designados por
cada Estado-Membro de acordo com os principios estabelecidos no Acordo
Interinstitucional «Legislar melhor», de 13 de abril de 2016°.

Assim que adotar um ato delegado, a Comissdo notifica-o simultaneamente ao
Parlamento Europeu e ao Conselho.

Os atos delegados adotados em aplicacdo do disposto no artigo 20.° s6 entram em
vigor se nem o Parlamento Europeu nem o Conselho formularem obje¢des no prazo
de dois meses a contar da notificacdo do ato a estas duas instituicoes ou se, antes do
termo desse prazo, o Parlamento Europeu e o Conselho informarem a Comissdao de
que ndo formulardo objecdes. O referido prazo pode ser prorrogado por dois meses
por iniciativa do Parlamento Europeu ou do Conselho.

Artigo 22.°
Notificagoes

Até [data de aplicag¢do do presente regulamento], cada Estado-Membro comunica a
Comissdo o seguinte:

(a) as autoridades que, nos termos do seu direito nacional e em conformidade com
o disposto no artigo 4.°, sdo competentes para emitir e/ou validar ordens
europeias de entrega de provas e ordens europeias de conservagao de provas;

(b) a autoridade ou as autoridades de execugdo competentes para fazer executar as
ordens europeias de entrega de provas e as ordens europeias de conservacao de
provas em nome de outro Estado-Membro;

(c) os tribunais competentes para deliberar sobre oposi¢cdes fundamentadas
deduzidas por destinatarios, em conformidade com o disposto nos artigos 15.° ¢
16.°.

A Comissdo disponibilizara publicamente as informacdes recebidas nos termos do
presente artigo num sitio Web dedicado ou no sitio Web da Rede Judiciaria Europeia
a que se refere o artigo 9.° da Decisdo 2008/976/JAI do Conselho®!.

Artigo 23.°
Relagdo com as decisoes europeias de investigagcdo

As autoridades dos Estados-Membros podem continuar a emitir decisdes europeias de
investigacdo nos termos da Diretiva 2014/41/UE, para fins de recolha de provas que também
seriam abrangidas pelo ambito de aplicacao do presente regulamento.
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Artigo 24.°
Avaliagdo

O mais tardar, até [cinco anos apos a data de aplicagdo do presente regulamento], a
Comissdo procedera a uma avaliagdo da aplicacio do regulamento, transmitindo ao
Parlamento Europeu e ao Conselho um relatério sobre o seu funcionamento, incluindo uma
avaliacdo da necessidade de se alargar o seu dmbito de aplicacdo. Se necessario, o relatdrio
deve ser acompanhado de propostas legislativas. A avaliagdo deve ser efetuada em
conformidade com as orientagdes da Comissdo sobre «Legislar Melhor». Os Estados-
Membros devem transmitir a8 Comissao todas as informagdes necessarias para a elaboracao do
relatorio.

Artigo 25.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacdo no
Jornal Oficial da Unido Europeia.

E aplicavel a partir de [seis meses apos a sua entrada em vigor].

O presente regulamento € obrigatdrio em todos os seus elementos e diretamente aplicavel nos
Estados-Membros, em conformidade com os Tratados.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
61

PT



	1. CONTEXTO DA PROPOSTA
	• Justificação e objetivos da proposta
	• Coerência com o quadro jurídico da UE no domínio em causa e com a Convenção de Budapeste do Conselho da Europa
	• Resumo da proposta de regulamento

	2. BASE JURÍDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
	• Base jurídica
	• Escolha do instrumento
	• Subsidiariedade
	• Proporcionalidade

	3. RESULTADOS DAS AVALIAÇÕES EX POST, DA CONSULTA DAS PARTES INTERESSADAS E DAS AVALIAÇÕES DE IMPACTO
	• Consulta das partes interessadas
	• Avaliação de impacto
	• Direitos fundamentais

	4. INCIDÊNCIA ORÇAMENTAL
	5. OUTROS ELEMENTOS
	• Planos de execução e mecanismos de acompanhamento, de avaliação e de informação
	• Explicação pormenorizada das disposições específicas da proposta


		2018-05-25T09:20:05+0000
	 Guarantee of Integrity and Authenticity


	



