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materialu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia
dowodow dotyczacego elektronicznego materialu dowodowego w sprawach karnych
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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

W dzisiejszych czasach korzystanie z medidw spotecznosciowych, aplikacji webmail, ustug
przesylania wiadomosci oraz aplikacji do komunikacji, pracy, utrzymywania kontaktow
1 zdobywania informacji stalo si¢ powszechne w wielu cz¢$ciach $wiata. Ustugi te tacza ze
sobg setki milionow uzytkownikéw. Przynosza znaczace korzysci dla dobrobytu
ekonomicznego 1 spotecznego uzytkownikow w calej Unii 1poza nig. Moga by¢ jednak
naduzywane jako narzgdzia stuzace do popelniania lub utatwiania przestepstw, w tym
powaznych przestgpstw takich jak ataki terrorystyczne. Gdy to si¢ zdarza, wspomniane ustugi
i aplikacje czegsto jako jedyne pozwalaja stuzbom dochodzeniowo-§ledczym znalezé
wskazowki umozliwiajace ustalenie, kto popeit przestgpstwo, oraz pozyskaé¢ material
dowodowy, ktory mozna wykorzysta¢ w sadzie.

Ze wzgledu na ponadgraniczny charakter internetu ustugi tego rodzaju mogg by¢ §wiadczone
z dowolnego miejsca na §wiecie i niekoniecznie wymagaja fizycznej infrastruktury, obecnosci
przedsiebiorstwa lub pracownikow w panstwach cztonkowskich, w ktorych ushugi te sa
oferowane, czy tez w ogole obecnosci na rynku wewnetrznym. Ponadto nie wymagaja one
konkretnej lokalizacji przechowywania danych, ktorg ustugodawca wybiera czgsto w oparciu
o uzasadnione wzgledy, takie jak bezpieczenstwo danych, korzysci skali i szybkos$¢ dostepu.
W rezultacie w przypadku coraz wigkszej liczby spraw karnych dotyczacych wszelkiego
rodzaju przestepstw! organy panstw czlonkowskich potrzebuja dostepu do danych, ktore
moga by¢ wykorzystane jako material dowodowy 1iktore sa przechowywane poza ich
panstwem lub przez ustugodawcow w innych panstwach cztonkowskich lub panstwach
trzecich.

Na wypadek sytuacji, w ktérych material dowodowy lub ustugodawca zlokalizowani sg gdzie
indziej, kilkadziesigt lat temu opracowano mechanizmy wspdtpracy miedzy pafstwami’.
Pomimo regularnego wprowadzania reform wspomniane mechanizmy wspoétpracy poddawane
sg coraz wigkszej presji spowodowanej rosngcymi potrzebami w zakresie transgranicznego
dostepu do elektronicznego materiatu dowodowego w odpowiednim czasie. W odpowiedzi na
te presje szereg panstw cztonkowskich i panstw trzecich ucieka si¢ do rozbudowy swoich
narzgdzi krajowych. Wynikajace ztego rozdrobnienie jest Zrodtem niepewnosci prawa
1 sprzecznych obowigzkOéw oraz nasuwa pytania na temat ochrony praw podstawowych

1 gwarancji proceduralnych dla oséb, ktorych dotycza takie zadania.

W 2016 r. Rada wezwala do podjecia konkretnych dziatan opartych na wspolnym podejsciu
UE w celu podniesienia skutecznos$ci wspdlnej pomocy prawnej, usprawnienia wspolpracy
pomiedzy organami panstw cztonkowskich a ustugodawcami w panstwach niebedacych
cztonkami UE oraz zaproponowania rozwigzan problemow dotyczacych ustalania jurysdykcji
i egzekwowania przepisow> w cyberprzestrzeni*. Rowniez Parlament Europejski podkreslit

Zob. sekcje 2.1.1 1 2.3 oceny skutkéw.

W Unii s3 to mechanizmy wzajemnego uznawania, opierajace si¢ obecnie na dyrektywie w sprawie
europejskiego nakazu dochodzeniowego; w przypadku panstw trzecich — mechanizmy wzajemnej
pomocy prawne;j.

W niniejszym dokumencie termin ,,jurysdykcja wykonawcza” odnosi si¢ do kompetencji wiasciwych
organéw do podejmowania czynnosci w toku postgpowania przygotowawczego.
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wyzwania, jakie obecnie fragmentaryczne ramy prawne mogag stwarza¢ dla dostawcow
starajacych si¢ wykona¢ zadania organdw $cigania i wezwat do zaproponowania europejskich
ram prawnych obejmujacych wystarczajace zabezpieczenia praw i wolnosci wszystkich
zaangazowanych podmiotow>.

Niniejszy wniosek dotyczy konkretnego problemu spowodowanego zmiennym charakterem
cyfrowego materialu dowodowego ijego wymiarem migdzynarodowym. Ma on na celu
dostosowanie mechanizméw wspolpracy do epoki cyfrowej, udostgpnienie narze¢dzi
sadowych 1inarzedzi egzekwowania prawa uwzgledniajagcych dzisiejsze sposoby
komunikowania si¢ przestgpcOw oraz zwalczanie nowoczesnych form przestepczosci.
Mozliwo$¢ stosowania takich narzedzi zalezy od objecia ich silnymi mechanizmami ochrony
praw podstawowych. Niniejszy wniosek ma na celu zwigkszenie pewnosci prawa dla
organow, ustlugodawcéw 1 zainteresowanych osob oraz utrzymanie wysokich standardow
w odniesieniu do wnioskdw organow S$cigania i zapewnienie w ten sposob ochrony praw
podstawowych, przejrzystosci irozliczalno$ci. Pozwala on réwniez przyspieszy¢ proces
zabezpieczania i pozyskiwania elektronicznego materialu dowodowego przechowywanego
lub posiadanego przez ushlugodawcow posiadajacych zaklad w innej jurysdykcji. Niniejszy
instrument bedzie funkcjonowaé obok obecnych instrumentdw wspoOtpracy wymiarow
sprawiedliwosci, ktore zachowuja swoje znaczenie 1 w stosownych przypadkach nadal moga
by¢ wykorzystywane przez wilasciwe organy. Réwnolegle Komisja prowadzi prace nad
wzmocnieniem istniejacych mechanizméw wspolpracy wymiaréw sprawiedliwosci za
pomoca $rodkéw takich jak stworzenie bezpiecznej platformy umozliwiajacej szybka
wymiang¢ wnioskow pomigdzy organami sadowymi w UE oraz dokonanie inwestycji
w wysokosci 1 min EUR majacej na celu przeszkolenie przedstawicieli zainteresowanych
zawodow 1 organdéw ze wszystkich panstw cztonkowskich UE w zakresie wzajemnej pomocy
prawnej iwspolpracy, ze szczegdlnym naciskiem na Stany Zjednoczone jako panstwa
trzeciego otrzymujgcego najwieksza liczbe wnioskow z UE®.

W zakresie dor¢czania i wykonywania nakazéw na podstawie niniejszego instrumentu organy
powinny polega¢ na przedstawicielu prawnym powotanym przez ustugodawcow. Komisja
przedstawia w dniu dzisiejszym wniosek majacy na celu zapewnienie skutecznego
powolywania takich przedstawicieli prawnych. Zapewnia on wspdlne rozwigzanie dla catej
UE na potrzeby kierowania nakazoéw prawnych do ustugodawcow za posrednictwem
przedstawiciela prawnego.

. Spojnosé zistniejagcymi ramami prawnymi UE w obszarze polityki oraz
Konwencja Rady Europy o cyberprzestepczosci
Na obecne ramy prawne UE sktadajg si¢ unijne instrumenty wspotpracy w sprawach karnych,

takie jak dyrektywa 2014/41/UE w sprawie europejskiego nakazu dochodzeniowego
w sprawach karnych’ (dyrektywa END), Europejska konwencja o pomocy prawnej

Konkluzje Rady Unii Europejskiej dotyczace usprawnienia wymiaru sprawiedliwos$ci w sprawach
karnych w cyberprzestrzeni, ST9579/16.

3 P8_TA(2017) 0366.

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/docs/pages/20170522 non-
paper_electronic_evidence_en.pdf

Dyrektywa 2014/41/UE Parlamentu Europejskiego iRady zdnia 3 kwietnia 2014 r. w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych, Dz.U. L 130 z 1.5.2014, s. 1.
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w sprawach karnych pomiedzy panstwami czlonkowskimi Unii Europejskiej®, decyzja Rady
2002/187/WSiSW ustanawiajaca Eurojust’, rozporzadzenie (UE) 2016/794 w sprawie
Europolu!®, decyzja ramowa Rady 2002/465/WSiSW w sprawie wspolnych zespotow
dochodzeniowo-$ledczych'!, a takze porozumienia dwustronne pomiedzy Unig Europejska
a panstwami niebedacymi czlonkami UE, takie jak Porozumienie migedzy Unig Europejska
a Stanami Zjednoczonymi Ameryki o wzajemnej pomocy prawnej'? oraz Umowa miedzy
Unig Europejska a Japonia w sprawie wzajemnej pomocy prawnej w sprawach karnych!?.

Dzigki wprowadzeniu europejskiego nakazu wydawania dowodow i europejskiego nakazu
zabezpieczenia dowodow wniosek utatwia zabezpieczenie igromadzenie elektronicznego
materialu dowodowego w postepowaniu karnym, przechowywanego lub posiadanego przez
uslugodawcow winnej jurysdykcji. Dyrektywa w sprawie europejskiego nakazu
dochodzeniowego w sprawach karnych, ktéra w znacznym stopniu zastgpila Europejska
konwencje o pomocy prawnej w sprawach karnych, dotyczy wszelkich czynno$ci
dochodzeniowych!#, w tym dostepu do elektronicznego materiatu dowodowego. Dyrektywa
ta nie zawiera jednak przepisow szczegdtowych dotyczacych tego rodzaju dowodéw'>. Nowy
instrument nie zastepuje europejskiego nakazu dochodzeniowego w przypadku pozyskiwania
elektronicznego materialu dowodowego, lecz stanowi dodatkowe narzgdzie dla organdw.
Moga wystapi¢ sytuacje, na przyktad w przypadku konieczno$ci przeprowadzenia szeregu
czynno$ci w ramach postepowania przygotowawczego w wykonujacym nakaz panstwie
cztonkowskim, w ktorych europejski nakaz dochodzeniowy bedzie preferowanym wyborem
organ6w publicznych. Stworzenie nowego instrumentu dotyczacego elektronicznego
materialu dowodowego moze by¢ lepsza alternatywa niz zmiana dyrektywy w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych ze wzgledu na szczegdlne
wyzwania zwigzane z pozyskiwaniem takiego materialu dowodowego, ktére nie maja wpltywu
na inne czynno$ci dochodzeniowo-sledcze objete ta dyrektywa.

Akt Rady zdnia 29 maja 2000 r. ustanawiajacy, zgodnie zart. 34 Traktatu o Unii Europejskie;j,
Konwencj¢ o wzajemnej pomocy w sprawach karnych pomigdzy panstwami cztonkowskimi Unii
Europejskie;j.

0 Decyzja Rady 2002/187/WSiSW zdnia 28 lutego 2002r. ustanawiajaca Eurojust w celu
zintensyfikowania walki z powazng przestgpczosciag. W 2013 r. Komisja przyjeta wniosek dotyczacy
rozporzadzenia majacego na celu przeprowadzenie reformy Eurojust (wniosek dotyczacy
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie Agencji Unii Europejskiej ds. Wspolpracy
Wymiaréw Sprawiedliwo$ci w Sprawach Karnych (Eurojust), COM/2013/0535 final).

Rozporzadzenie (UE) nr 2016/794 Parlamentu Europejskiego i Rady z dnia 11 maja 2016 r. w sprawie
Agencji Unii Europejskiej ds. Wspétpracy Organdéw Scigania (Europol), zastepujace i uchylajace
decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,  2009/935/WSiSW, 2009/936/WSiSW
12009/968/WSiSW.

Decyzja ramowa Rady 2002/465/WSiSW z dnia 13 czerwca 2002 r. w sprawie wspolnych zespotow
dochodzeniowo-sledczych.

Decyzja Rady 2009/820/WPZiB z dnia 23 pazdziernika 2009 r. w sprawie zawarcia w imieniu Unii
Europejskiej Umowy o ekstradycji migdzy Unia Europejska a Stanami Zjednoczonymi Ameryki oraz
Umowy o wzajemnej pomocy prawnej mi¢dzy Unig Europejska a Stanami Zjednoczonymi Ameryki
Decyzja Rady 2010/616/UE z dnia 7 pazdziernika 2010 r. w sprawie zawarcia Umowy mi¢dzy Unig
Europejska a Japonig o wzajemnej pomocy prawnej w sprawach karnych.

Poza wspolnymi zespotami dochodzeniowo-§ledczymi (zob. art. 3 dyrektywy END); nie wszystkie
panstwa czlonkowskie uczestnicza w przyjeciu istosowaniu dyrektywy w sprawie europejskiego
nakazu dochodzeniowego w sprawach karnych (Dania, Irlandia).

Z wyjatkiem odniesienia w art. 10 ust. 2 lit. €) do identyfikacji osob posiadajacych okreslony adres IP,
w ktorym to przypadku nie mozna powolaé si¢ na podwodjng karalno$¢ jako podstawe do odmowy
uznania i wykonania wniosku.
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Aby usprawni¢ transgraniczne gromadzenie elektronicznego materiatu dowodowego, nowy
instrument zostanie oparty o zasad¢ wzajemnego uznawania. Organ w panstwie, w ktorym
zlokalizowany jest adresat nakazu, nie b¢dzie musiat bezposrednio bra¢ udziatu w dorgczaniu
i wykonaniu nakazu, z wyjatkiem sytuacji wystagpienia niezgodno$ci, w ktérej wymagane
bedzie przymuszenie do wykonania nakazu, a strong interweniujacg bedzie wlasciwy organ
w panstwie, w ktorym zlokalizowany jest przedstawiciel. Instrument wymaga zatem
wprowadzenia zestawu solidnych zabezpieczen i przepiséw, takich jak zatwierdzanie
w kazdym przypadku przez organ sadowy. Przyktadowo europejskie nakazy wydawania
dowodow dotyczacych transakcji lub tresci (w przeciwienstwie do danych abonenta i danych
dostepu) moga by¢ wydawane tylko w przypadku przestepstw zagrozonych w panstwie
wydajacym nakaz karg pozbawienia wolno$ci o gornej granicy ustawowego zagrozenia
w wysokosci co najmniej trzech lat lub w przypadku konkretnych przestepstw wskazanych
we wniosku, takich jak cyberprzestepstwa, przestgpstwa wykorzystujace cyberprzestrzen lub
przestgpstwa zwigzane z terroryzmem.

Dane osobowe, ktorych dotyczy niniejszy wniosek, podlegaja ochronie imoga by¢
przetwarzane wylacznie zgodnie zogoélnym rozporzadzeniem w sprawie ochrony danych
(RODO)'¢ oraz dyrektywa w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych przez wilasciwe organy do celow zapobiegania przestepczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynow zabronionych
i wykonywania kar oraz w sprawie swobodnego przeplywu takich danych (dyrektywa
o ochronie danych osobowych skierowana do policji i organéw wymiaru sprawiedliwoéci)!”.
RODO bedzie miato zastosowanie od dnia 25 maja 2018 r., natomiast dyrektywa o ochronie
danych osobowych skierowana do policji i organéw wymiaru sprawiedliwosci musi zostac
przetransponowana przez panstwa czlonkowskie do dnia 6 maja 2018 r.

Konwencja Rady Europy o cyberprzestgpczosci (Seria Traktatéw Rady Europy nr 185),
ratyfikowana przez wigkszo$¢ panstw cztonkowskich UE, ustanawia migdzynarodowe
mechanizmy wspolpracy na rzecz walki z cyberprzestepczoscig'®. Konwencja dotyczy
przestepstw popelnianych za posrednictwem internetu 1innych sieci komputerowych.
Wymaga ona rowniez od stron wprowadzenia uprawnien iprocedur umozliwiajacych
pozyskiwanie elektronicznego materiatu dowodowego oraz $wiadczenia sobie wzajemne;j
pomocy prawnej, nieograniczonej do cyberprzestepstw. W szczegdlnosci Konwencja zawiera
wymog, by strony wprowadzity nakazy wydania dowodow umozliwiajace uzyskanie danych
komputerowych od ustugodawcéw na ich terytorium, atakze dane abonentow od
ustlugodawcow oferujacych ustugi na ich terytorium. Konwencja przewiduje ponadto
stosowanie nakazow zabezpieczenia, jezeli istnieja powody, aby przypuszczaé, ze
wspomniane dane komputerowe sg szczegolnie narazone na utrat¢ lub zmiang. Dorgczanie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do
celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i $cigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW.

W strategii bezpieczenstwa cybernetycznego Unii Europejskiej z 2013 r. Konwencje Rady Europy
o cyberprzestepczosci uznano za podstawowe wielostronne ramy zwalczania cyberprzestepczosci —
wspolny komunikat Komisji i Wysokiego Przedstawiciela Unii ds. Zagranicznych i Polityki
Bezpieczenstwa w sprawie strategii bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta,
bezpieczna i chroniona cyberprzestrzen, JOIN(2013) 1 final.
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i wykonalno$¢ krajowych nakazow wydania dowoddéw skierowanych do ustlugodawcow
majacych zaklad poza terytorium strony Konwencji rodzi kolejne problemy. W tym
wzgledzie rozwazane sg obecnie dalsze $rodki majace na celu popraweg transgranicznego
dostepu do elektronicznych materiatéw dowodowych'®.

. Krétki opis proponowanego rozporzadzenia

Proponowane rozporzadzenie wprowadza wigzace europejskie nakazy wydania dowodéw
i europejskie nakazy zabezpieczenia dowodow. Oba rodzaje nakazéw musza by¢ wydane lub
zatwierdzone przez organ sadowy panstwa czlonkowskiego. Nakaz moze zosta¢ wydany
wcelu zapewnienia zabezpieczenia lub wydania danych przechowywanych przez
ustugodawce zlokalizowanego winnej jurysdykcji, niezbednych do wykorzystania
w charakterze materialu dowodowego w postepowaniu przygotowawczym lub procesie
karnym. Nakazy te moga by¢ wydane tylko wowczas, gdy w panstwie wydajacym nakaz
dostepny jest podobny srodek dotyczacy tego samego przestepstwa w porownywalnej sytuacji
krajowej. Oba rodzaje nakazéw moga by¢ dorgczane dostawcom uslug tacznosci
elektronicznej, portali spotecznosciowych, internetowych platform handlowych, innym
dostawcom uslug hostingowych oraz dostawcom infrastruktury internetowej, takiej jak
rejestry adresow IP inazw domen, lub ich przedstawicielom prawnym, jezeli zostali oni
powotani. Europejski nakaz zabezpieczenia dowodow, podobnie jak europejski nakaz
wydawania dowodow, jest skierowany do przedstawiciela prawnego spoza jurysdykcji
panstwa czlonkowskiego wydajacego nakaz wcelu zabezpieczenia danych zmysla
o przysztym zadaniu udostgpnienia tych danych, na przykiad za posrednictwem kanatow
wzajemnej pomocy prawnej w przypadku panstw trzecich lub za posrednictwem
europejskiego  nakazu  dochodzeniowego  w przypadku  uczestniczacych — panstw
cztonkowskich. W przeciwienstwie do okreslonych w przepisach prawa srodkéw nadzoru lub
obowigzkow w zakresie zatrzymywania danych, ktérych nie przewidziano w niniejszym
rozporzadzeniu, europejski nakaz zabezpieczenia dowodoéw jest nakazem wydawanym lub
zatwierdzanym przez organ sagdowy w toku konkretnego postgpowania karnego po dokonaniu
indywidualnej oceny proporcjonalnosci i koniecznosci w kazdym poszczegdlnym przypadku.
Podobnie jak europejski nakaz wydania dowodéw, dotyczy on konkretnych, znanych lub
nieznanych, sprawcOw przestepstwa, ktoére juz mialo miejsce. Europejski nakaz
zabezpieczenia dowodow umozliwia jedynie zabezpieczenie dowodoéw, ktore byly juz
przechowywane w momencie odbioru nakazu, nie umozliwia jednak dostepu do danych
w przysztosci, po otrzymaniu europejskiego nakazu zabezpieczenia dowodow.

Oba rodzaje nakazéw moga by¢ stosowane wytacznie w postgpowaniu karnym, od wstepnego
etapu postgpowania przygotowawczego do zakonczenia postgpowania sagdowego wyrokiem
lub innym orzeczeniem sgdowym. Nakazy wydania dowodow dotyczace danych abonenta
1 danych dostepu moga by¢ wydawane w przypadku wszelkich przestgpstw, natomiast nakazy
wydania dowodow w sprawie danych dotyczacych transakcji lub tresci moga by¢ wydawane
jedynie w przypadku przestepstw zagrozonych w panstwie wydajacym nakaz karg
pozbawienia wolno$ci o gornej granicy ustawowego zagrozenia w wysoko$ci co najmniej
trzech lat lub w przypadku konkretnych przestgpstw wskazanych we wniosku, a takze jezeli

Na 17. posiedzeniu plenarnym (w czerwcu 2017 r.) komisja ds. Konwencji o cyberprzestepczosci
przyjeta zakres zadan dotyczacy przygotowania drugiego protokotu dodatkowego do Konwencji (,,drugi
protokot dodatkowy™), ktory ma zostaé przygotowany i sfinalizowany przez t¢ komisje do grudnia
2019 r. Celem jest wprowadzenie zmian, dzigki ktorym miejsce przechowywania danych przestanie by¢
Tacznikiem decydujacym.
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wystepuje konkretne powigzanie z narzedziami elektronicznymi i przestgpstwami objetymi
zakresem dyrektywy (UE) 2017/541 w sprawie zwalczania terroryzmu.

Ze wzgledu na rézny stopien inwazyjnosci srodkow naktadanych w zwigzku z potrzebnymi
danymi, we wniosku okreslono szereg warunkéw 1 zabezpieczen. Obejmuja one obowiazek
zatwierdzania ex ante nakazoéw przez organ sagdowy. Wniosek niniejszy dotyczy wylacznie
danych przechowywanych. Niniejszy wniosek nie obejmuje przechwytywania przekazow
telekomunikacyjnych w czasie rzeczywistym. Instrument jest ograniczony do tego, co
konieczne 1 proporcjonalne do celdéw danego postgpowania karnego. Umozliwia on ponadto
uslugodawcom zwrdcenie si¢ w razie potrzeby do organdéw wydajacych nakaz o wyjasnienia.
Jezeli kwestie te sa niemozliwe do rozwigzania i organ wydajacy nakaz podejmie decyzj¢
0 wszczeciu postepowania przymuszajacego do wykonania nakazu, ustugodawcy moga na
podstawie tych samych przestanek sprzeciwi¢ si¢ temu postgpowaniu przeprowadzanemu
przez wiasne organy. Dodatkowo ustanawia si¢ szczegdlng procedur¢ do zastosowania
w sytuacjach, w ktorych obowigzek przekazania danych pozostaje w sprzecznosci
z kolidujacym obowigzkiem wynikajacym z przepisow prawa panstwa trzeciego.

Ustawodawstwo unijne chroni prawa podejrzanych 1 oskarzonych w postgpowaniu karnym,
a ponadto istniejg juz przepisy przewidujace ochrong danych osobowych. W przypadku osob,
ktérych dane objeto nakazem, dodatkowe zabezpieczenia przedstawione we wniosku
pozwalaja jednak na ochron¢ praw procesowych tych oséb w toku postepowania karnego lub
poza nim. Obejmuje to mozliwos¢ zakwestionowania legalno$ci, konieczno$ci lub
proporcjonalno$ci nakazu bez ograniczania przestanek shuzacych do podwazenia go zgodnie
z prawem krajowym. Prawa przewidziane w przepisach prawa panstwa wykonujacego nakaz
sa w pelni respektowane przez zapewnienie uwzglednienia w panstwie wydajacym nakaz
immunitetéw 1 przywilejow chronigcych dane, ktére maja by¢ pozyskane w panstwie
cztonkowskim ustugodawcy. Dotyczy to szczegdlnie sytuacji, w ktérej przepisy prawa
panstwa wykonujacego nakaz przewiduja wyzszy poziom ochrony niz przepisy prawa
panstwa wydajacego.

Nakazy na podstawie proponowanego rozporzadzenia podlegaja wyegzekwowaniu w ten sam
sposob, co poréwnywalne nakazy krajowe w jurysdykcji, w ktérej ustugodawca otrzymuje
nakaz. Zgodnie zrozporzadzeniem panstwa cztonkowskie powinny wdrozy¢ skuteczne
1 proporcjonalne sankcje.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna

Podstawa prawng wsparcia dziatan wtej dziedzinie jest art.82 ust.1 Traktatu
o funkcjonowaniu Unii Europejskiej. Art. 82 ust. 1 stanowi, ze Parlament Europejski i Rada,
stanowigc zgodnie ze zwyklg procedurg ustawodawcza, przyjmuja srodki majgce na celu
ustanowienie zasad iprocedur zapewniajacych uznawanie w catej Unii wszystkich form
wyrokow 1iorzeczen sadowych. Przyjmowane s3a rowniez $rodki w celu utatwiania
wspoOtpracy miedzy organami sgdowymi lub rownowaznymi organami panstw cztonkowskich
w ramach §cigania karnego i wykonywania orzeczen.

Ta podstawa prawna ma zastosowanie do mechanizméw objetych niniejszym
rozporzadzeniem. Art. 82 ust. | zapewnia wzajemne uznawanie orzeczen sgdowych, ktoére
organ sagdowy w panstwie wydajagcym nakaz kieruje do osoby prawnej w innym panstwie
cztonkowskim, a nawet za pomocg ktorych naktada na t¢ osobe prawng okreslone obowigzki,
bez uprzedniej interwencji organu sadowego wtym innym panstwie cztonkowskim.
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Europejski nakaz wydania dowodow lub zabezpieczenia dowodow moze prowadzi¢ do
interwencji organu sagdowego panstwa wykonujacego, jezeli jest to konieczne do wykonania
takiego orzeczenia.

. Wybor instrumentu

Art. 82 ust. | TFUE daje unijnym ustawodawcom mozliwo$¢ przyjmowania rozporzadzen
1 dyrektyw.

Poniewaz wniosek dotyczy procedur transgranicznych, w przypadku ktérych wymagane sg
jednolite normy, nie jest konieczne pozostawienie panstwom czlonkowskim pewnego
marginesu swobody wramach transpozycji tych przepiséw. Rozporzadzenie jest
instrumentem stosowanym bezposrednio, zapewniajacym jasnos$¢ i wieksza pewno$¢ prawa
oraz pozwalajagcym unikngé rozbieznych wyktadni w panstwach cztonkowskich iinnych
problemoéw z transpozycja, ktorych doswiadczono przy decyzjach ramowych w sprawie
wzajemnego uznawania wyrokow i orzeczen sagdowych. Rozporzadzenie umozliwia ponadto
naloZenie tego samego obowigzku w catej Unii w sposob jednolity. Z tych wzgledow
rozporzadzenie zostalo uznane za najodpowiedniejsza forme instrumentu prawnego na
potrzeby wzajemnego uznawania.

. Pomocniczos$¢

Ze wzgledu na transgraniczny wymiar poruszanych tutaj problemow $rodki uwzglednione we
wniosku muszg zosta¢ przyjete na szczeblu unijnym, aby osiggnaé cele rozporzadzenia.
Przestepstwa, w przypadku ktorych istnieje elektroniczny material dowodowy, czesto wigza
si¢ z sytuacjami, w ktorych infrastruktura stuzagca do przechowywania elektronicznego
materialu dowodowego oraz ustugodawca utrzymujacy t¢ infrastrukture objeci sg krajowymi
ramami prawnymi, w granicach Unii lub poza nig, innymi niz krajowe ramy prawne ofiary
i sprawcy przestepstwa. W rezultacie uzyskanie skutecznego dostepu do elektronicznego
materiatlu dowodowego w wymiarze transgranicznym bez wspolnych norm minimalnych
moze by¢ dla wlasciwego panstwa bardzo czasochtonne i trudne. W szczeg6lnosci panstwo
cztonkowskie dzialajagce we wilasnym zakresie mogloby napotkaé trudnosci w zwiagzku
z nastepujacymi kwestiami:

o rozdrobnienie ram prawnych w panstwach czlonkowskich, ktore ustugodawcy
dazacy do spetnienia wymogow opartych na przepisach krajowych roznych panstw
zidentyfikowali jako glowne wyzwanie;

J wigksza drozno$¢ wspotpracy wymiaréw sprawiedliwosci na podstawie istniejagcego
prawodawstwa Unii, a w szczeg6lnosci dyrektywy w sprawie europejskiego nakazu
dochodzeniowego w sprawach karnych.

Ze wzgledu na zroznicowanie podejs¢ prawnych, liczbe stosownych obszaréw polityki
(bezpieczenstwo, prawa podstawowe, w tym prawa procesowe i ochrona danych osobowych,
kwestie gospodarcze) oraz duzg liczbe zainteresowanych stron ustawodawstwo na szczeblu
unijnym stanowi najbardziej odpowiedni $rodek zaradzenia zidentyfikowanym problemom.

. Proporcjonalnos¢

We wniosku okres§lono zasady, zgodnie z ktorymi wiasciwy organ w Unii Europejskiej moze
nakaza¢ ustugodawcy oferujacemu ustugi w Unii, lecz nieposiadajacemu zakladu w tym
samym panstwie cztonkowskim, przedstawienie lub zabezpieczenie elektronicznego materiatu
dowodowego. Najwazniejsze elementy wniosku, takie jak =zakres przedmiotowy
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europejskiego nakazu wydania dowodow, warunki zapewniajgce wzajemnos$¢, mechanizm
sankcji oraz system zabezpieczen i$rodkow ochrony prawnej, ograniczaja wniosek do
zakresu koniecznego do osiggnigcia jego glownych celow. W szczegdlnosci wniosek jest
ograniczony do zadan dotyczacych danych przechowywanych (dane pochodzace
z przechwytywania przekazéw telekomunikacyjnych w czasie rzeczywistym nie sg objete
zakresem proponowanego rozporzadzenia) oraz nakazéw wydawanych w postgpowaniu
karnym w odniesieniu do konkretnego przestepstwa bedacego przedmiotem postepowania
przygotowawczego. Nie obejmuje on zatem zapobiegania przestgpczosci oraz innych
rodzajow postepowan lub naruszen (takich jak postepowania administracyjne dotyczace
naruszen norm prawnych) i nie wymaga od ustugodawcow systematycznego gromadzenia lub
przechowywania wigkszej ilosci danych niz jest to konieczne do prowadzenia przez nich
dzialalnoéci lub przestrzegania innych wymogdéw prawnych. Nakazy wydania danych
abonenta idanych dostgpu moga by¢ wydawane w przypadku wszelkich przestepstw,
natomiast nakazy wydania danych dotyczacych transakcji lub tresci moga by¢ wydawane
jedynie w przypadku przestepstw zagrozonych w panstwie wydajacym nakaz karg
pozbawienia wolnos$ci o gornej granicy ustawowego zagrozenia w wysoko$ci co najmniej
trzech lat lub w przypadku konkretnych cyberprzestepstw lub przestepstw wykorzystujacych
cyberprzestrzen okreslonych we wniosku oraz przestepstw zwigzanych z terroryzmem.
Wreszcie we wniosku wyjasniono przepisy proceduralne 1izabezpieczenia majace
zastosowanie do transgranicznego dostepu do elektronicznego materiatlu dowodowego, nie
przewidziano w nim jednak harmonizacji §rodkéw krajowych. Jest on ograniczony do tego,
co konieczne i proporcjonalne w celu spelnienia potrzeb organdéw $cigania iorgandow
sadowych w epoce cyfrowe;.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW
. Konsultacje z zainteresowanymi stronami

Komisja prowadzita przez pottora roku konsultacje ze wszystkimi zainteresowanymi stronami
w celu zidentyfikowania problemoéw 1irozwigzan na przysztos¢. Konsultacje zostaly
przeprowadzone za posrednictwem ankiet — poczawszy od otwartych konsultacji publicznych
po ankiety skierowane do wilasciwych organdéw publicznych. Zorganizowano réwniez
spotkania ekspertow i spotkania dwustronne w celu umodwienia mozliwych skutkéw
prawodawstwa UE. Konferencje, na ktorych omawiano transgraniczny dostep do
elektronicznego materialu dowodowego, wykorzystano réwniez do uzyskania informacji
zwrotnych na temat inicjatywy.

Ogolnie rzecz biorgc, respondenci ankiet postrzegali upowszechnienie korzystania z ushug
informacyjnych jako wyzwanie dla wlasciwych organdéw $cigania, poniewaz sg one cz¢sto
zbyt stabo wyposazone, by zajmowaé si¢ materiatem dowodowym w internecie. Jako jedng
z gtownych przeszkod wskazywano rowniez dlugotrwaly proces pozyskiwania materiatu
dowodowego. Inne kluczowe kwestie, na ktore organy publiczne zwracaty uwagg,
obejmowaty brak wiarygodnej wspotpracy z ustugodawcami, brak przejrzystosci, niepewnos¢
prawa w zakresie wiasciwej jurysdykcji, w ktérej mialyby by¢ prowadzone czynnosci
w ramach postepowania przygotowawczego. Uznano, ze bezposrednia wspolpraca
transgraniczna pomig¢dzy organami S$cigania a dostawcami ustug cyfrowych wniostaby
warto$¢ dodang do postgpowania przygotowawczego. Ustugodawcy i1pewne organizacje
spoteczenstwa obywatelskiego wskazywali potrzebg zapewnienia pewno$ci prawa przy
wspotpracy z organami publicznymi oraz unikania kolizji przepisow. Ze wzgledu na obawy
dotyczace mozliwego wpltywu nowych przepisow UE na przystugujace prawa,
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zainteresowane strony byly zdania, ze warunkiem koniecznym wprowadzenia jakiegokolwiek
instrumentu transgranicznego jest zagwarantowanie szczegdlnych zabezpieczen.

Informacje zwrotne uzyskane od poczatku oceny skutkéw dowodza, ze zdaniem
zainteresowanych stron usunie¢cie niedociggnie¢ w obecnym systemie wzajemnej pomocy
prawnej dziatatoby na rzecz poprawy jej skuteczno$ci oraz zwigkszenia pewnosci prawa.
Niektore organizacje spoteczenstwa obywatelskiego byly przeciwne uregulowaniu
bezposredniej wspoOlpracy za pomoca przepisOw na szczeblu UE. Preferowaly one
ograniczenie dzialan UE do poprawy procedur wzajemnej pomocy prawnej. Koncepcji tej
zostanie nadany dalszy tok w ramach praktycznych srodkéw zatwierdzonych przez Rade
w czerwcu 2016 1.

Dzigki ankiecie skierowanej do organdéw publicznych w panstwach cztonkowskich stato si¢
rowniez jasne, ze brak jest wspdlnego podejscia do uzyskiwania transgranicznego dost¢pu do
elektronicznego materiatu dowodowego, poniewaz kazde panstwo cztonkowskie ma wlasna,
krajowa praktyke wtym zakresie. Rowniez uslugodawcy roznie reaguja na wnioski
zagranicznych organdw $cigania, a terminy udzielenia odpowiedzi r6znig si¢ w zalezno$ci od
wnioskujacego panstwa cztonkowskiego. Prowadzi to do niepewnos$ci prawa dla wszystkich
zaangazowanych zainteresowanych stron.

Ogolnie rzecz biorac, konsultacje z zainteresowanymi stronami wykazaty, Ze obecne ramy
prawne sa rozdrobione iskomplikowane. Moze to prowadzi¢ do opdznien na etapie
wykonania oraz nieskuteczno$ci postegpowania przygotowawczego i §cigania przestepstw,
w przypadku gdy konieczny jest transgraniczny dostep do elektronicznych materialow
dowodowych.

. Ocena skutkow

Rada ds. Kontroli Regulacyjnej wydata pozytywna opini¢ na temat oceny skutkéw
wspierajacej niniejszy wniosek?® oraz przedstawila szereg sugestii dotyczacych
udoskonalen?!. W wyniku tej opinii ocena skutkéw zostala zmieniona w celu dalszego
omoéwienia kwestii  dotyczacych praw podstawowych, zwigzanych z transgranicznym
udostepnianiem danych, w szczegdlnosci zwigzkow pomigdzy poszczegdlnymi Srodkami
skladajacymi si¢ na preferowany wariant. Ocen¢ zmodyfikowano réwniez w celu lepszego
odzwierciedlenia pogladow zainteresowanych stron i panstw cztonkowskich oraz wyjasnienia
sposobu ich uwzglednienia. Przegladowi poddano ponadto kontekst polityczny w celu
wlaczenia do niego dodatkowych odniesien do roéznych aspektow, takich jak dyskusje
w grupach ekspertow, ktore pomogly w ksztattowaniu inicjatywy. Komplementarnos¢
poszczegoOlnych $rodkow (w szczegoOlnosci dyrektywy w sprawie europejskiego nakazu
dochodzeniowego, negocjacji w sprawie dodatkowego protokotu do Konwencji Rady Europy

2 Dokument roboczy stuzb Komisji — Ocena skutkow towarzyszaca wnioskowi dotyczacemu

rozporzadzenia Parlamentu Europejskiego iRady w sprawie europejskich nakazoéw wydania
elektronicznego materialu dowodowego w sprawach karnych i europejskich nakazow zabezpieczenia
w tym zakresie oraz wnioskowi dotyczacemu dyrektywy Parlamentu Europejskiego i Rady w sprawie
okreslenia przepisow zharmonizowanych w zakresie wyznaczenia przedstawiciela prawnego do celow
gromadzenia materialu dowodowego w procesie karnym, SWD(2018) 118.

Rada ds. Kontroli Regulacyjnej Komisji Europejskiej — Opinia w sprawie oceny skutkdw towarzyszacej
wnioskowi dotyczacemu rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskich
nakazow wydania elektronicznego materialu dowodowego w sprawach karnych i europejskich nakazow
zabezpieczenia w tym zakresie oraz wnioskowi dotyczacemu dyrektywy Parlamentu Europejskiego
i Rady w sprawie okreslenia przepisow zharmonizowanych w zakresie wyznaczenia przedstawiciela
prawnego do celow gromadzenia materiatu dowodowego w procesie karnym, SEC(2018) 199.
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o cyberprzestepczosci oraz wspolnego przegladu Porozumienia pomiedzy UE a Stanami
Zjednoczonymi o wzajemnej pomocy prawnej) wyjasniono w odniesieniu do ich zakresu,
czasu stosowania idoglebnosci, ascenariusz odniesienia zmieniono w celu lepszego
odzwierciedlenia zmian, ktérych wystapienie jest prawdopodobne niezaleznie od przyjecia
zaproponowanych $rodkow. Wreszcie dodano schematy blokowe w celu lepszego opisania
przeptywoéw zadan w dziedzinie udostepniania danych.

Oprocz scenariusza odniesienia (wariant O) rozwazano cztery warianty polityki: szereg
praktycznych $rodkéw majacych na celu poprawe zaréwno procedur wspotpracy wymiaréw
sprawiedliwo$ci, jak 1bezposredniej wspdipracy pomiedzy organami publicznymi
a ustugodawcami (wariant A: o charakterze nieustawodawczym); wariant bedacy potaczeniem
srodkéw praktycznych przewidzianych w wariancie A i mi¢dzynarodowych rozwigzan
dwustronnych i1 wielostronnych (wariant B: o charakterze ustawodawczym); wariant bedacy
polaczeniem wyzej opisanych $rodkow przewidzianych w wariancie B oraz europejskiego
nakazu wydania dowodow i $rodka majacego na celu poprawe opartego na zapytaniach
dostepu do baz danych zawierajacych informacje dotyczace abonentow, takich jak baza
danych WHOIS z informacjami o wilascicielach nazw domen (wariant C: o charakterze
ustawodawczym); oraz wariant bedacy potaczeniem wszystkich wyzej opisanych srodkéw
przewidzianych w wariancie C z ustawodawstwem w sprawie bezposredniego dostepu do
zdalnie przechowywanych danych (wariant D: o charakterze ustawodawczym)?2.

W przypadku niepodjecia zadnych $rodkow (wariant O) rosnaca liczba wnioskow pogorszy
sytuacje. Wszystkie pozostale warianty pomagaja osiggna¢ cele inicjatywy, jednakze
w réznym stopniu. wariant A pozwolilaby na poprawe skutecznosci obecnych proceséw, na
przyktad dzigki poprawie jakosci wnioskow, jednakze pole do doskonalenia bytoby
ograniczone ze wzgledu na niedociagniecia strukturalne obecnego systemu.

Wariant B prowadzitaby do liczniejszych usprawnien, zapewniajac mi¢dzynarodowo
akceptowane rozwigzania, jednakze wynik tych mig¢dzynarodowych rozwigzan bylby
w znacznej mierze zalezny od panstw trzecich. Rozwigzania te sa zatem niepewne, ich
skuteczno$¢ jest malo prawdopodobna inie oferowalyby one prawdopodobnie tyle samo
zabezpieczen, co rozwigzanie unijne.

Wariant C pozwolitaby na wniesienie wyraznej wartosci dodanej do wyzej opisanych
wariantow, zapewniajagc ponadto wewnatrzunijny instrument bezposredniej wspolpracy
z ustugodawcami, ktéry umozliwialby rozwigzanie wigkszosci zidentyfikowanych
problemow, pod warunkiem istnienia ustugodawcy posiadajacego odpowiednie dane.

Wariant D stanowi najbardziej kompleksowy pakiet rozwigzan. Oprocz wyzej wymienionych
srodkdw obejmuje on srodek ustawodawczy dotyczacy bezposredniego dostepu w sytuacjach,
w ktorych udziat ustugodawcy nie jest konieczny.

Niniejsza inicjatywa ustawodawcza proponowana przez Komisj¢ opiera si¢ na ustaleniach
z oceny skutkow. Ustawodawstwo to zostanie uzupeilnione o srodki praktyczne opisane

2 Szczegdtowe informacje por. dokument roboczy stuzb Komisji — Ocena skutkow towarzyszaca

wnioskowi dotyczacemu rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskich
nakazow wydania elektronicznego materialu dowodowego w sprawach karnych i europejskich nakazow
zabezpieczenia w tym zakresie oraz wnioskowi dotyczacemu dyrektywy Parlamentu Europejskiego
i Rady w sprawie okreslenia przepisow zharmonizowanych w zakresie wyznaczenia przedstawiciela
prawnego do celow gromadzenia materiatu dowodowego w procesie karnym, SWD(2018) 118.
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w ocenie skutkéw oraz o trwajace prace nad protokolem dodatkowym do Konwencji Rady
Europy o cyberprzestgpczosci. W oparciu o swoj wniosek ustawodawczy Komisja omowi
ponadto ze Stanami Zjednoczonymi iinnymi panstwami trzecimi mozliwo$¢ przysztych
porozumien dwustronnych lub wielostronnych w sprawie transgranicznego dostepu do
elektronicznego materialu dowodowego oraz zabezpieczen w tym zakresie. W odniesieniu do
srodkdw bezposredniego dostepu i dostepu do baz danych, stanowigcych cze$¢ wariantu D,
Komisja nie proponuje w chwili obecnej zadnego ustawodawstwa, niemniej bedzie nadal
analizowac najlepsze drogi postepowania w odniesieniu do tych dwoch kwestii.

Oczekuje sig, ze inicjatywa umozliwi bardziej skuteczne i efektywne dochodzenia i §ciganie
przestepstw, poprawiajac jednoczes$nie przejrzystos¢ 1irozliczalno$¢ oraz zapewniajac
poszanowanie praw podstawowych. Oczekuje si¢ rowniez, ze bedzie ona sprzyjac¢ zaufaniu na
jednolitym rynku cyfrowym dzigki poprawie bezpieczenstwa izmniejszeniu postrzeganej
bezkarno$ci w przypadku przestepstw popetnianych na urzadzeniach sieciowych lub za ich
posrednictwem.

W przypadku organdéw publicznych oczekuje si¢, ze inicjatywa spowoduje powstanie
poczatkowych kosztow wdrozenia, ktore w dlugiej perspektywie czasowej zostang
skompensowane przez oszczednosci w kosztach powtarzalnych. Organy krajowe musiatyby
przyja¢ nowe procedury i odby¢ szkolenia. W dalszej perspektywie organy odniosa jednak
korzys$ci dzigki usprawnieniu i centralizacji oraz jasnym ramom prawnym regulujacym
wnioski o dostep do danych, jako ze dziatania te powinny si¢ przyczyni¢ do przyrostu
wydajnosci. Podobnie, poniewaz wariant preferowany przyczyni si¢ do odcigzenia kanatéw
wspotpracy wymiaréw sprawiedliwos$ci, panstwa otrzymujace wnioski powinny odnotowaé
zmniejszenie liczby wnioskdéw do rozpatrzenia.

Ustugodawcy beda si¢ musieli dostosowa¢ do nowych ram prawnych, wprowadzajac (nowe)
procedury i szkolac swoich pracownikéw. Z drugiej strony zharmonizowane ramy moglyby
odcigzy¢ uslugodawcéw, ktorzy juz odpowiadaja na wnioski o dane niedotyczace tresci
1 musza je ocenia¢ na podstawie roznigcych si¢ od siebie przepisow prawa we wszystkich
panstwach cztonkowskich. Pewno$¢ prawa inormalizacja procedur powinny mie¢ réwniez
pozytywny wplyw na male idrednie przedsiebiorstwa, zmniejszajac obcigzenia
administracyjne 1 sprzyjajac konkurencyjnosci. Ogolnie rzecz biorac, oczekuje si¢ rowniez, ze
inicjatywa przyczyni si¢ do osiagnigcia oszczednosci przez te przedsigbiorstwa.

. Prawa podstawowe

Whniosek mogltby potencjalnie wptywaé na szereg praw podstawowych:

o prawa osoby fizycznej, do ktoérej danych uzyskuje si¢ dostep: prawo do
ochrony danych osobowych, prawo do poszanowania Zycia prywatnego
i rodzinnego, prawo do wolno$ci wypowiedzi, prawo do obrony, prawo do
skutecznego $rodka ochrony prawnej i dostepu do bezstronnego sadu;

. prawa uslugodawcy: prawo do wolnosci prowadzenia dziatalnosci
gospodarczej, prawo do skutecznego $rodka ochrony prawnej;

. prawa wszystkich obywateli: prawo do wolnosci 1 bezpieczenstwa osobistego.

Do proponowanego rozporzadzenia wiaczono, z uwzglednieniem odpowiedniego dorobku
prawnego w dziedzinie ochrony danych, wystarczajace i odpowiednie zabezpieczenia w celu
zapewnienia ochrony praw tych osob.
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Poniewaz nakazy moga by¢ wydawane wylacznie w procesach karnych oraz jezeli istnieja
porownywalne rozwigzania krajowe, zar6wno na etapie postgpowania przygotowawczego, jak
i w fazie procesu, zastosowanie majg wszystkie gwarancje proceduralne przewidziane
w prawie karnym. Obejmuje to w szczegoélnos$ci prawo do rzetelnego procesu sadowego
zawarte w art. 6 EKPC oraz wart. 47 148 Karty praw podstawowych Unii Europejskie;j,
atakze odpowiednie unijne przepisy dotyczace praw proceduralnych w procesie karnym:
dyrektywe 2010/64/UE w sprawie prawa do tlumaczenia ustnego i thumaczenia pisemnego
w postgpowaniu karnym, dyrektywe 2012/13/UE w sprawie prawa do informacji o prawach,
informacji o zarzutach iprawa dostgpu do akt sprawy, dyrektywe 2013/48/UE w sprawie
prawa dostepu do adwokata iprawa do porozumiewania si¢ z krewnymi w przypadku
zatrzymania i aresztowania, dyrektywe 2016/343 w sprawie wzmocnienia niektorych
aspektow domniemania niewinno$ci i prawa do obecno$ci na rozprawie, dyrektywe 2016/800
w sprawie gwarancji procesowych dla dzieci oraz dyrektywe 2016/1919 w sprawie pomocy
prawnej dla podejrzanych i oskarzonych w postgpowaniu karnym oraz dla oséb, ktorych
dotyczy wniosek w postgpowaniu dotyczacym europejskiego nakazu aresztowania.

W szczegblnosci uprzednia interwencja organu sadowego w przypadku wydania nakazu
zapewnia mozliwos¢ sprawdzenia legalnosci $rodka oraz jego koniecznosci
1 proporcjonalno$ci w danej sprawie. Gwarantuje to ponadto, ze nakaz nie wptynie w sposob
nieuprawniony na prawa podstawowe, w tym skutki zasad prawnych takich jak poufnosé¢
wymiany informacji mi¢dzy prawnikiem a klientem. Organ wydajacy nakaz ma obowiazek
w kazdym poszczegolnym przypadku upewni¢ si¢ co do konieczno$ci i proporcjonalnosci
srodka, wtym wdwietle cigzaru  przestgpstwa  podlegajacego  postepowaniu
przygotowawczemu. We wniosku przewidziano ponadto progi dla danych dotyczacych
transakcji 1 tresci, ktore gwarantuja, ze europejski nakaz wydania dowoddéw stosowany bedzie
wylacznie w przypadku powazniejszych przestepstw zwigzanych z takimi danymi.

Prawo do skutecznego $rodka ochrony prawnej dla osob, ktérych danych dotyczy nakaz, jest
réwniez wyraznie omoOwione. Przyznane immunitety iprzywileje zwigzane zpewnymi
zawodami, takimi jak zawdd prawnika, atakze podstawowe interesy bezpieczenstwa lub
obronno$ci panstwa osoby, ktdrej nakaz dotyczy, rowniez muszg by¢ wzigte pod uwage
w procesie w panstwie wydajacym nakaz. Kontrola dokonana przez organ sgdowy stanowi
w tym przypadku dodatkowe zabezpieczenie.

Poniewaz nakaz jest srodkiem wigzagcym, ma on réwniez wplyw na prawa uslugodawcow,
w szczeg6lnosci wolno$¢ prowadzenia dzialalno$ci gospodarczej. We wniosku dotyczacym
rozporzadzenia uwzgledniono prawo ustugodawcy do wniesienia okreslonych roszczen
w panstwie cztonkowskim wydajacym nakaz, na przyktad jesli nakaz nie zostal wydany lub
zatwierdzony przez organ sgdowy. Jezeli nakaz przekazuje si¢ do wykonania do panstwa
wykonujacego, organ przymuszajacy do wykonania moze podja¢ decyzje o nieuznaniu lub
nieprzymuszaniu do wykonania nakazu, jezeli po jego otrzymaniu spetnione sg ktorekolwiek
ze Scisle okreslonych przestanek wniesienia sprzeciwu, oraz po konsultacji z organem
wydajacym. Dodatkowo, w przypadku wszczecia procedury przymuszajacej do wykonania,
osoba, ktorej nakaz dotyczy, bedzie moglta we wlasnym zakresie wnie$¢ sprzeciw wobec
nakazu do organu przymuszajacego do wykonania w oparciu o wszelkie takie $cisle okreslone
przestanki. Obejmuje to na przyktad przypadki, w ktorych jest oczywiste, ze nakaz nie zostat
wydany lub zatwierdzony przez wtasciwy organ, lub przypadki, w ktérych zastosowanie si¢
do nakazu stanowiloby jawne pogwatcenie Karty lub miatoby wyraznie charakter naduzycia.
Powyzsze nie wyklucza prawa osoby, ktorej nakaz dotyczy, do skutecznego $rodka ochrony
prawnej w odniesieniu do decyzji naktadajacej sankcje.
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Potencjalnym problemem zwigzanym z dziataniami UE w tym obszarze jest mozliwo$¢
wprowadzenia przez panstwa trzecie wzajemnych zobowigzah dla ustugodawcow z UE,
niezgodnych z warunkami dotyczacymi praw podstawowych UE, w tym wysokim poziomem
ochrony danych gwarantowanym przez dorobek prawny Unii. We wniosku uwzgledniono te
sytuacje na dwa sposoby: po pierwsze zapewniajac S$rodek zawierajacy solidne
zabezpieczenia oraz wyrazne odestania do warunkow i zabezpieczen wlasciwych dla dorobku
prawnego UE, dostarczajac w ten sposob model dla zagranicznego prawodawstwa; po drugie,
wprowadzajac specjalng klauzule ,konfliktu obowigzkow”, umozliwiajaca ustugodawcom
identyfikacj¢ sprzecznych obowigzkéw 1powotywanie si¢ na ich wystapienie w celu
zainicjowania kontroli sagdowej. Klauzula ta ma na celu zapewnienie poszanowania zardwno
ogo6lnych regulacji ,,blokujacych”, takich jak np. amerykanska ustawa o prywatnosci
w tacznos$ci elektronicznej (ECPA), ktora zabrania ujawniania danych dotyczacych tresci
w przewidzianym wniej obszarze geograficznym z wyjatkiem $ciSle okreslonych
okolicznosci, jak 1 przepisOw prawa, ktére nie zabraniajg ujawniania danych w sposob ogdlny,
lecz przewiduja taki zakaz w poszczeg6lnych przypadkach. W przypadku spraw zwigzanych z
ECPA dostgp do danych dotyczacych tresci moze by¢ obecnie w pewnych sytuacjach
niemozliwy, w zwigzku z czym wzajemna pomoc prawna powinna pozosta¢ podstawowym
narzedziem dostgpu do takich danych. Niemniej zmiany wynikajace z przyjecia
amerykanskiej ustawy okreslajacej legalne wykorzystanie danych za granica (CLOUD)?
moga prowadzi¢ do zniesienia regulacji ,,blokujacych”, jezeli UE zawrze porozumienie ze
Stanami  Zjednoczonymi. Dodatkowe mie¢dzynarodowe porozumienia z kluczowymi
partnerami mogg zaowocowac dalszym ograniczeniem sytuacji kolizji przepisow.

W Swietle tego, co powiedziano powyzej, $srodki przewidziane w niniejszym wniosku sg
zgodne z prawami podstawowymi.

4. WPLYW NA BUDZET

Whiosek ustawodawczy dotyczacy rozporzadzenia nie ma wptywu na budzet Unii.

S. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Rozporzadzenie jest bezposrednio stosowane w Unii. Bedzie ono stosowane bezposrednio
przez przedstawicieli zainteresowanych zawodow iorgandw, bez konieczno$ci zmiany
wewnetrznych systeméw prawnych.

Komisja dokona oceny rozporzadzenia iztozy Parlamentowi Europejskiemu i Radzie
sprawozdanie ztej oceny nie poOzniej niz po uptywie 5 lat od dnia wejscia w zycie
rozporzadzenia. W oparciu o ustalenia zawarte w sprawozdaniu, w szczegdlnosci dotyczace
tego, czy rozporzadzenie pozostawia jakiekolwiek luki istotne w praktyce, oraz
z uwzglednieniem postepu technologicznego, Komisja oceni potrzebe rozszerzenia zakresu
rozporzadzenia. W razie potrzeby Komisja przedtozy wioski majace na celu dostosowanie
niniejszego rozporzadzenia. Panstwa cztonkowskie przekazg Komisji informacje niezbgdne
do przygotowania tego sprawozdania oraz zgromadza dane niezb¢dne do corocznego
monitorowania rozporzadzenia.

2 W dniu 23 marca 2018 r. w Stanach Zjednoczonych przyjeto ustawe okreslajaca legalne wykorzystanie

danych za granica (CLOUD). Ustawa CLOUD dostegpna jest tutaj.
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W razie potrzeby Komisja wyda wytyczne dla ustugodawcéw dotyczace wywigzywania si¢

z obowigzkow przewidzianych w rozporzadzeniu.

. Szczegoétowe objasnienia poszczegdlnych przepisow wniosku
ROZPORZADZENIE
Artykul Motyw
I. Przedmiot, 1. Przedmiot 1-15
definicje 1 zakres
2. Definicje 1623
3. Zakres 24-27
II. Europejski nakaz | 4. Organ wydajacy 30
wydania dowodow,
europejski nakaz 5. Warunki wydania europejskiego nakazu wydania | 28-29, 31-35
zabezpieczenia dowodow
dowodow
i zaswiadczenia, 6. Warunki wydania europejskiego  nakazu 36
przedstawiciel zabezpieczenia dowodow
prawny — -
7. Adresat europejskiego nakazu wydania dowodow 37
1 europejskiego nakazu zabezpieczenia dowodow
8. Zaswiadczenie europejskiego nakazu wydania 38-39
dowodoéw 1 zaswiadczenie europejskiego nakazu
zabezpieczenia dowodow
9. Wykonanie zaswiadczenia europejskiego nakazu 4041
wydania danych
10. Wykonanie zaswiadczenia europejskiego nakazu 42
zabezpieczenia dowodow
11. Poufnos¢ i1 informowanie uzytkownikow 43
12. Zwrot kosztow Brak
1. Sankcje | 13. Sankcje Brak
1 postepowanie
przymuszajgce  do | 14. Postgpowanie przymuszajagce do wykonania 44-45, 55
wykonania nakazu | nakazu
IV. Srodki ochrony | 15 i16. Postepowanie odwolawcze w przypadku 47-53
prawnej konfliktu obowigzkéw wynikajacych z przepisow
panstwa trzeciego
17. Skuteczne $rodki ochrony prawne;j 54
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18. Zapewnienie przywilejow iimmunitetow na 35
podstawie prawa panstwa wykonujacego
V.  Postanowienia | 19. Monitorowanie i sprawozdawczos$¢ 58
koncowe
20. Zmiany zaswiadczen i formularzy 59-60
21. Wykonywanie przekazanych uprawnien 60
22. Powiadomienia Brak
23. Zwiazek z europejskimi nakazami 61
dochodzeniowymi
24. Ocena 62
25. Wejscie w zycie Brak

Rozdzial 1: Przedmiot, definicje i zakres
Artykut 1: Przedmiot

W tym artykule przedstawiono ogo6lny zakres i cel wniosku, ktorym jest okreslenie zasad, na
podstawie ktorych wlasciwy organ sadowy w Unii Europejskiej moze nakaza¢ ustugodawcy
oferujacemu ustugi w Unii, na podstawie europejskiego nakazu wydania dowodoéw lub
europejskiego nakazu zabezpieczenia dowodow, wydanie lub zabezpieczenie elektronicznego
materiatu  dowodowego. Z instrumentéw tych mozna korzysta¢ wytacznie w sytuacjach
transgranicznych, czyli sytuacjach, wktorych wustlugodawca posiada zaklad lub
przedstawicielstwo w innym panstwie cztonkowskim.

Niniejsze rozporzadzenie zapewni dodatkowe narzedzia dla organdéw dochodzeniowo-
sledczych, umozliwiajace pozyskiwanie elektronicznego materiatu dowodowego bez
ograniczania uprawnien przewidzianych w prawie krajowym zmys$la o przymuszaniu
ustlugodawcow majacych zaktad lub przedstawicielstwo na ich terytorium. Jezeli ustugodawca
posiada zaktad lub przedstawicielstwo w tym samym panstwie cztonkowskim, organy tego
panstwa skorzystaja w celu przymuszenia ustugodawcy ze srodkow krajowych.

Dane, ktorych wydanie zostalo nakazane na podstawie europejskiego nakazu wydania
dowodow, powinny by¢ przekazane bezposrednio tym organom bez udzialu wladz panstwa
cztonkowskiego, w ktorym ustugodawca posiada zaklad 1lub przedstawicielstwo.
Rozporzadzenie odchodzi réwniez od traktowania lokalizacji danych jako decydujacego
tacznika, poniewaz przechowywanie danych w normalnej sytuacji nie prowadzi do kontroli ze
strony panstwa, na ktoérego terytorium dane sg przechowywane. Lokalizacje danych okresla

w wiekszosci przypadkow sam dostawca ustug, kierujac sie wzgledami gospodarczymi?*.

24 Dalsze wyjasnienia zawarte sg w ocenie skutkow.
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Co wiecej, rozporzadzenie ma takze zastosowanie, jezeli uslugodawcy nie posiadajg zaktadu
lub przedstawicielstwa w Unii, lecz oferuja ustugi w Unii. Znajduje to odzwierciedlenie
w art. 3 ust. 1.

Ilekro¢ we wniosku jest mowa o uslugodawcy posiadajacym zaktad lub przedstawicielstwo
w panstwie czlonkowskim za posrednictwem wyznaczonego przedstawiciela prawnego, samo
wyznaczenie przedstawiciela prawnego nie przesadza, na potrzeby niniejszego
rozporzadzenia, o utworzeniu zaktadu ustugodawcy.

W art. 1 ust. 2 przypomniano, ze niniejsze rozporzadzenie nie powoduje skutku w postaci
zmiany obowigzku poszanowania praw podstawowych ipodstawowych zasad prawnych
zapisanych w art. 6 TUE.

Artykut 2: Definicje
Artykut ten zawiera definicje, ktore sg stosowane w catym akcie.

Zakresem rozporzadzenia objeto uslugodawcdéw nastepujacych rodzajow: dostawcoOw ustug
tacznosci elektronicznej, dostawcow ustug spoteczenstwa informacyjnego, w przypadku
ktérych przechowywanie danych jest elementem definiujacym ustuge $wiadczong
uzytkownikowi, w tym portali spoteczno$ciowych w zakresie, w jakim nie kwalifikujg si¢ one
jako ushugi tacznos$ci elektronicznej, dostawcoéw internetowych platform handlowych
umozliwiajacych transakcje pomiedzy ich uzytkownikami (takimi jak konsumenci lub
przedsiebiorstwa) oraz innych dostawcéw ustug hostingowych i dostawcow ustug w zakresie
nazw i numeracji domen.

Zakres rozporzadzenia obejmuje dostawcoéw ustug tacznosdci elektronicznej zgodnie
z definicja zawarta [w dyrektywie ustanawiajacej Europejski kodeks tacznosci
elektronicznej]. Konsumenci i przedsicbiorstwa w coraz wigkszym stopniu zamiast na
tradycyjnych ustugach lacznosci polegaja na nowych, opartych na internecie ustugach
umozliwiajacych komunikacje miedzyludzka, takich jak ustugi telefonii internetowej (VoIP),
komunikatory internetowe, ushugi poczty elektronicznej przez internet. Ustugi te, wraz
z portalami  spoleczno$ciowymi takimi jak Twitter 1 Facebook, umozliwiajagcymi
uzytkownikom udostepnianie tresci, powinny zatem by¢ objete niniejszym wnioskiem.

W wielu przypadkach dane nie sa juz przechowywane na urzadzeniu uzytkownika, lecz
udostepniane  w infrastrukturze opartej na technologii przetwarzania w chmurze,
umozliwiajacej zasadniczo dostep z dowolnego miejsca. Ustugodawcy nie muszg posiadaé
zaktadu lub serweréw w kazdej jurysdykeji, lecz korzystaja ze scentralizowanej administracji
1 zdecentralizowanych systemow do przechowywania danych i$wiadczenia swoich ustug.
Umozliwia im to optymalizacj¢ obcigzenia izmniejszenie opoznien w odpowiadaniu na
zadania uzytkownikow o dane. Sieci dostarczania tresci (CDN) sg zazwyczaj wdrazane w celu
przyspieszenia dostarczania treSci dzigki kopiowaniu treSci na pewnej liczbie serwerdw
rozmieszczonych na calym $wiecie. Umozliwia to przedsigbiorstwom dostarczanie tresci
z serwera zlokalizowanego najblizej uzytkownika lub serwera, za pomoca ktéorego mozna
przekierowaé taczno$¢ przez mniej przecigzong sie¢. Aby uwzgledni¢ to rozwigzanie,
zakresem definicji objeto ustugi hostingowe oparte na przetwarzaniu w chmurze 1 inne ustugi
hostingowe, ktore umozliwiaja dostep do réznorodnych zasoboéw obliczeniowych, takich jak:
sieci, serwery lub inna infrastruktura, pamig¢¢, aplikacje 1ustugi umozliwiajace
przechowywanie danych do réznych celow. Instrument ma rowniez zastosowanie do
cyfrowych platform handlowych, ktére umozliwiajg konsumentom lub przedsi¢biorstwom
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zawieranie transakcji za posrednictwem sprzedazy przez internet lub umow o $§wiadczenie
ustug. Transakcje tego rodzaju sg zawierane na stronie internetowej platformy handlowej lub
na stronie internetowej handlowca wykorzystujacego ustugi obliczeniowe oferowane przez
internetowg platform¢ handlowa. Platforma handlowa jest =zatem w posiadaniu
elektronicznego materialu dowodowego, ktory moze by¢ potrzebny w procesie karnym.

Ustugi, w przypadku ktorych przechowywanie danych nie jest elementem definiujagcym, nie
sa objete niniejszym wnioskiem. Chociaz wigkszos¢ ustug $wiadczonych przez
ustugodawcow wiaze si¢ z przechowywaniem danych, szczegdlnie jezeli sa to ustugi
Swiadczone przez internet na odleglto$¢, mozna wyrézni¢ ustugi, w przypadku ktorych
przechowywanie danych nie jest ich podstawowa cecha iw zwigzku ztym ma jedynie
charakter pomocniczy, w tym ustugi prawne, architektoniczne, inzynieryjne irachunkowe
Swiadczone przez internet na odlegto$¢.

Dane przechowywane przez dostawcow ushug w zakresie infrastruktury internetowej, takich
jak podmioty rejestrujace irejestry nazw domen oraz dostawcy ustug prywatnos$ci i ustug
proxy lub regionalne rejestry internetowe adresow IP, moga mie¢ znaczenie w postepowaniu
karnym, poniewaz mogg by¢ zrodlem poszlak umozliwiajacych identyfikacj¢ oséb fizycznych
lub podmiotéw zaangazowanych w dziatalno$¢ przestepcza.

Kategorie danych, ktére wlasciwe organy moga pozyska¢ na podstawie europejskiego nakazu
wydania dowodow, obejmuja dane abonenta, dane dostgpu, dane dotyczace transakcji (trzy
kategorie danych, nazywane tacznie ,,danymi niedotyczacymi tre$ci”’) oraz przechowywane
dane dotyczace tresci. Rozrdznienie to, nie liczac danych dostepu, wystepuje w nakazach
prawnych wielu panstw cztonkowskich, a takze w pozaunijnych ramach prawnych.

Wszystkie kategorie obejmuja dane osobowe, sa one zatem objete zabezpieczeniami
przewidzianymi w dorobku prawnym UE w dziedzinie ochrony danych. Intensywnos$¢
oddziatywania na prawa podstawowe rozni si¢ w zaleznos$ci od kategorii; szczegdlnie duze
réznice wystepuja pomigdzy danymi abonenta zjednej strony adanymi dotyczacymi
transakcji 1danymi dotyczacymi treSci z drugiej. Zasadnicze znaczenie ma objgcie
instrumentem wszystkich tych kategorii: dane abonenta i dane dostepu stanowig czesto punkt
wyjsécia do uzyskania w postepowaniu przygotowawczym poszlak dotyczacych tozsamos$ci
podejrzanego. Natomiast dane dotyczace transakcji 1 dane dotyczace tresci moga si¢ okazac
najbardziej adekwatne jako materiat dowodowy. Ze wzgledu na rozne nasilenie
oddzialywania na prawa podstawowe zasadne jest okreslenie innych warunkéw dla danych
abonenta zjednej strony oraz danych dotyczacych transakcji itreSci z drugiej, czego
dokonano w niektorych przepisach niniejszego rozporzadzenia.

Dane dostgpu nalezy wyodrebni¢ jako szczeg6élng kategori¢ danych uzywang w niniejszym
rozporzadzeniu. Dane dostepu zgodnie z zawartg tutaj definicja sg pozyskiwane do tego
samego celu, co dane abonenta, tj. w celu identyfikacji uzytkownika, a poziom ingerencji
w prawa podstawowe jest w obu przypadkach podobny. Dane dostepu powinny zatem
podlega¢ tym samym warunkom, co dane abonenta. Stad w niniejszym wniosku
wprowadzono nowg kategori¢ danych, ktorg nalezy traktowac tak jak dane abonenta, jezeli
maja by¢ one wykorzystane do tego samego celu.

W art. 2 okreslono panstwa cztonkowskie i1 organy, ktére moga bra¢ udzial w postepowaniu.
Definicj¢ organu wydajacego zawarto w art. 4.
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Sytuacje wyjatkowe to sytuacje, ktore regularnie wymagaja reakcji ze strony ustugodawcy
w odpowiednim czasie oraz w przypadku ktorych bgda mie¢ zastosowanie szczegOlne
warunki. Z tego powodu zdefiniowano je oddzielnie w tym artykule.

Artykut 3: Zakres

W tym artykule przedstawiono zakres wniosku. Rozporzadzenie ma zastosowanie do
wszystkich  uslugodawcoéw, ktorzy oferuja ustugi w Unii, wtym ustugodawcow
nieposiadajacych zakladu w Unii. Aktywne oferowanie ustug w Unii, ze wszystkimi
czerpanymi znich korzy$ciami, uzasadnia objecie tych ustugodawcoéw zakresem
rozporzadzenia i pozwala stworzy¢ rowne warunki dziatania dla uczestnikow tych samych
rynkéw. Nieobjecie tych ustugodawcow zakresem rozporzadzenia prowadzitoby ponadto do
powstania luki i utatwitoby przestgpcom obejscie tego zakresu.

W celu ustalenia, czy ustugi s oferowane, organy musza ocenié, czy uslugodawca umozliwia
osobom prawnym lub fizycznym korzystanie ze swoich ustug w co najmniej jednym panstwie
cztonkowskim. Niemniej sama tylko dostgpnos¢ ushugi (ktéra moze tez wynikaé
z dostepnosci strony internetowej uslugodawcy lub posrednika, lub adresu e-mail lub innych
danych kontaktowych) nie powinna by¢ warunkiem wystarczajagcym do zastosowania
niniejszego rozporzadzenia. Dlatego w celu stwierdzenia wystarczajagcego zwigzku pomigdzy
ustugodawca a terytorium, na ktérym oferowana jest ustuga, niezbgdne jest istotne
powigzanie z takimi panstwami cztonkowskimi. Takie istotne powigzanie istnieje, jezeli
ustugodawca posiada zaklad w co najmniej jednym panstwie czlonkowskim. W przypadku
braku zaktadu w Unii spetienie kryterium istnienia istotnego powigzania z Unig nalezy
oceni¢ na podstawie istnienia znaczacej liczby uzytkownikéw w co najmniej jednym panstwie
cztonkowskim, lub kierowania uslug do co najmniej jednego panstwa cztonkowskiego. Fakt
kierowania ustug do co najmniej jednego panstwa czlonkowskiego mozna stwierdzi¢ na
podstawie wszelkich istotnych okolicznosci, w tym czynnikéw takich jak uzywanie jezyka
lub waluty powszechnie uzywanych w panstwie cztonkowskim. O kierowaniu ustug do
panstwa cztonkowskiego mozna réwniez wnosi¢ na podstawie dostepnosci aplikacji
w odpowiednim krajowym sklepie z aplikacjami, lokalnego udostgpniania reklam lub
udostgpniania reklam w jezyku uzywanym w panstwie czlonkowskim, uzywania
jakichkolwiek informacji pochodzacych od oséb w panstwach cztonkowskich podczas
realizacji dziatalno$ci ushugodawcy lub zarzadzania relacjami z klientem obejmujacego
zapewnianie obstugi klienta w jezyku powszechnie uzywanym w panstwie cztonkowskim.
Istotne powigzanie nalezy rowniez zaktada¢, jezeli ustugodawca kieruje swoja dziatalno$¢ do
co najmniej jednego panstwa czlonkowskiego zgodnie z art. 17 ust. 1 lit. ¢) rozporzadzenia
nr 1215/2012 w sprawie jurysdykcji i uznawania orzeczen sagdowych oraz ich wykonywania
w sprawach cywilnych 1 handlowych.

Europejski nakaz wydania dowodow i europejski nakaz zabezpieczenia dowodow to $rodki
dochodzeniowo-§ledcze, ktore moga by¢ wydawane tylko w postgpowaniu przygotowawczym
lub procesie karnym w odniesieniu do konkretnych przestgpstw. Zwigzek z konkretnym
postepowaniem przygotowawczym odroznia je od $rodkéw zapobiegawczych lub
obowigzkow w zakresie zatrzymywania danych przewidzianych w przepisach prawa
1 zapewnia stosowanie praw procesowych majacych zastosowanie do proceséw karnych.
Uprawnienie do wszczynania dochodzen dotyczacych konkretnych przestgpstw jest zatem
warunkiem stosowania rozporzadzenia.

W ramach dodatkowego wymogu dane, ktore maja by¢ pozyskane, musza by¢ zwigzane
z ustugami oferowanymi przez ustugodawce w Unii.
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Rozdziat 2: Europejski nakaz wydania dowodow, europejski nakaz zabezpieczenia dowodow
i zaswiadczenia

Artykut 4: Organ wydajgcy

Przy wydawaniu europejskiego nakazu wydania dowodow lub europejskiego nakazu
zabezpieczenia dowoddéw organ sadowy musi zawsze dziata¢ w charakterze organu
wydajacego lub organu zatwierdzajacego. W przypadku nakazéw przedstawienia danych
dotyczacych transakcji lub danych dotyczacych tresci wymagany jest udzial s¢dziego lub
sadu. W przypadku danych abonenta lub danych dostgpu moze to zrobi¢ rowniez prokurator.

Artykut 5: Warunki wydania europejskiego nakazu wydania dowodow

W art. 5 okre$lono warunki wydania europejskiego nakazu wydania dowodow. Muszg by¢
one ocenione przez organ sagdowy wydajacy nakaz.

Europejski nakaz wydania dowodéw moze by¢ wydany wylacznie wowcezas, gdy jest on
w danym przypadku konieczny i proporcjonalny. Co wiecej, powinien by¢ on wydany
wylacznie wowczas, gdy w panstwie wydajacym dostgpny jest podobny $rodek
w poréwnywalnej sytuacji krajowe;.

Nakazy wydania dowodéw dotyczace danych abonenta idanych dostgpu moga byc¢
wydawane w odniesieniu do kazdego przestepstwa. Dane dotyczace transakcji i dane
dotyczace tresci powinny by¢ objete bardziej rygorystycznymi wymogami w celu
odzwierciedlenia wrazliwego charakteru takich danych oraz, odpowiednio, wyzszej
inwazyjnos$ci nakazoéw dotyczacych takich danych w poréwnaniu do danych abonenta
idanych dostgpu. Nakazy moga by¢ zatem wydawane wyltacznie w odniesieniu do
przestepstw zagrozonych karg pozbawienia wolnosci o gornej granicy ustawowego
zagrozenia w wysokosci co najmniej trzech lat. Ustalenie progu w oparciu o maksymalng kare
pozbawienia wolno$ci umozliwia obranie bardziej proporcjonalnego podejscia, wraz
z szeregiem innych warunkéw i zabezpieczen ex ante 1 ex post majacych na celu zapewnienie
poszanowania zasady proporcjonalnos$ci i praw zainteresowanych osob.

Jednoczes$nie prog nie powinien oslabia¢ skutecznos$ci instrumentu iutrudnia¢ jego
wykorzystania przez przedstawicieli zainteresowanych zawodoéw i organow. Gorna granica
ustawowego zagrozenia karg w panstwach czlonkowskich jest rézna w zaleznosci od ich
systemu krajowego. Krajowe kodeksy karne r6znig si¢ i nie sg zharmonizowane. Dotyczy to
zardwno przestgpstw, jak i1imajacych do nich zastosowanie sankcji. Krajowe kodeksy
postepowania roznig si¢ takze co do progu dotyczacego pozyskiwania danych dotyczacych
transakcji lub treSci: w niektérych panstwach czlonkowskich nie wyznaczono zadnych
konkretnych progéw; w innych wprowadzono wykaz przestepstw. Prog trzyletni ogranicza
zakres instrumentu do powazniejszych przestgpstw, bez nadmiernego ograniczania
mozliwosci stosowania go przez przedstawicieli zainteresowanych zawodoéw 1 organdéw. Prog
ten wylacza z zakresu rozporzadzenia szeroka game przestgpstw w zaleznosci od kodeksu
karnego panstwa cztonkowskiego (na przyktad w niektorych panstwach cztonkowskich udziat
w dziataniach zorganizowanej grupy przestgpczej iuprowadzenie, ale rowniez takie
przestepstwa jak drobne kradzieze, oszustwa i napas$¢, w przypadku ktorych transgraniczny
nakaz wymagajacy przedstawienia bardziej wrazliwych danych mozna wuzna¢ za
nieproporcjonalny). Z drugiej strony prog trzyletni pozwala na wlaczenie przestepstw, ktore
wymagaja bardziej skutecznego podejscia, takich jak przynalezno$¢ do organizacji
przestepczej, finansowanie grup terrorystycznych, wspieranie lub promowanie organizacji
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przestepczej, szkolenie majace na celu popelnienie przestepstwa o charakterze
terrorystycznym, niektore przestgpstwa popelnione zzamiarem terrorystycznym oraz
przygotowania do popetnienia przestgpstwa z zamiarem terrorystycznym, lub przygotowania
do weciecia zakladnika, ktore zostalyby wylaczone z zakresu rozporzadzenia w przypadku
zastosowania wyzszego progu, w zalezno$ci od panstwa cztonkowskiego. Prog ten zostal
wybrany, aby w przypadku wszystkich panstw czlonkowskich zapewni¢ rownowage
pomiedzy skutecznos$cia postepowania przygotowawczego a ochrong praw
1 proporcjonalnosci. Prog ma rowniez te zalete, ze tatwo go zastosowaé w praktyce.

Procz tego nakazy przedstawienia danych dotyczacych transakcji lub danych dotyczacych
tresci mogg by¢ wydawane w odniesieniu do konkretnych przestepstw o zharmonizowanej
definicji wymienionych w niniejszym przepisie, w przypadku ktoérych material dowodowy
jest najczesciej dostepny gltownie w postaci elektronicznej. Uzasadnia to stosowanie
rozporzadzenia takze w sytuacjach, w ktorych goérna granica ustawowego zagrozenia karg jest
nizsza niz opisany powyzej prog; w przeciwnym przypadku w odniesieniu do przestepstw
tego rodzaju nie mozna by prowadzi¢ odpowiedniego postepowania przygotowawczego, co
mogloby skutkowa¢ bezkarno$cig. Przestepstwa te okreslone sa w szczegotowych przepisach:
(i) decyzji ramowej Rady 2001/413/WSiSW w sprawie zwalczania falszowania i oszustw
zwigzanych z bezgotowkowymi $rodkami ptatniczymi, (ii) dyrektywy 2011/93/UE w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego
dzieci oraz pornografii dziecigcej, zastgpujacej decyzj¢ ramowa Rady 2004/68/WSiSW oraz
(i) dyrektywy 2013/40/UE dotyczacej atakéw na systemy informatyczne i zastgpujacej
decyzj¢e ramowa Rady 2005/222/WSiSW. Nakazy moga by¢ rdéwniez wydawane
w odniesieniu do przestepstw wymienionych w dyrektywie 2017/541/UE w sprawie
zwalczania terroryzmu i zastgpujacej decyzj¢ ramowa Rady 2002/475/WSiSW  oraz
zmieniajacej decyzje¢ Rady 2005/671/WSiSW. Niektore z tych przestepstw sg zagrozone karg
pozbawienia wolnos$ci o gornej granicy ustawowego zagrozenia w wysoko$ci co najmniej
roku, inne dwoch lat, lecz zadne z nich nie jest zagrozone karg pozbawienia wolno$ci o gornej
granicy ustawowego zagrozenia w wysokos$ci ponizej roku.

W artykule tym okre§lono réwniez obowigzkowe informacje, ktore nalezy wlaczy¢ do
europejskiego nakazu wydania dowodow w celu umozliwienia ustugodawcy identyfikacji
1 przedstawienia zadanych danych. W europejskim nakazie wydania dowodéw powinno si¢
znalez¢ réwniez uzasadnienie dotyczace koniecznosci 1 proporcjonalnosci tego srodka.

Europejski nakaz wydania dowodéw realizuje si¢ w drodze wydania za$wiadczenia
europejskiego nakazu wydania dowodow (zob. art.8), ktore zostaje przettumaczone
1 przestane ushugodawcy. Zaswiadczenie europejskiego nakazu wydania danych zawiera te
same obowigzkowe informacje, co nakaz, zwyjatkiem uzasadnienia dotyczacego
koniecznos$ci i proporcjonalno$ci $rodka oraz pozostatych szczegdtowych informacji
dotyczacych sprawy.

Jezeli dane, ktore maja by¢ pozyskane, sa przechowywane lub przetwarzane w ramach
infrastruktury zapewnianej spotce przez ustugodawce, co ma zazwyczaj miejsce w przypadku
ustug hostingowych lub ustug zwigzanych zoprogramowaniem, pierwotnym adresatem
zadania ze strony organéw dochodzeniowo-$ledczych moze by¢ spotka. W sytuacji, w ktorej
przedsigbiorstwo nie jest uslugodawca objetym zakresem niniejszego rozporzadzenia, moze
to wymagac¢ zastosowania europejskiego nakazu dochodzeniowego lub procedury wzajemne;j
pomocy prawnej. Ustlugodawca moze by¢ adresatem europejskiego nakazu wydania
dowodéw jedynie wowczas, gdy skierowanie zgdania do spdiki byloby nieodpowiednie,
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w szczegblnosci jezeli stwarzaloby ryzyko zaszkodzenia postepowaniu przygotowawczemu,
na przyktad jezeli sama spotka stanowi przedmiot postgpowania przygotowawczego.

Przed wydaniem europejskiego nakazu wydania dowodow organ wydajacy musi rowniez
wzig¢ pod wuwage potencjalne immunitety 1przywileje przewidziane w panstwie
cztonkowskim ustugodawcy, a takze wszelki wplyw na podstawowe interesy tego panstwa
cztonkowskiego, takie jak bezpieczenstwo narodowe iobrona. Celem tego przepisu jest
zapewnienie, by immunitety iprzywileje chronigce dane, ktéore maja by¢ pozyskane
w panstwie cztonkowskim ustugodawcy, zostaly uwzglednione w panstwie wydajacym,
w szczegblnosei jezeli gwarantujg one wyzszy poziom ochrony niz przepisy prawa panstwa
wydajacego.

Artykut 6: Warunki wydania europejskiego nakazu zabezpieczenia dowodow

Europejski nakaz zabezpieczenia dowodéw podlega podobnym warunkom co europejski
nakaz wydania dowodow. Moze on zosta¢ wydany w przypadku wszelkich przestepstw
zgodnie z pozostatymi warunkami przewidzianymi w art. 6. Jego celem jest zapobiezenie
usunigciu, skasowaniu lub zmianie odpowiednich danych w sytuacji, w ktorej doprowadzenie
do wydania tych danych moze zaja¢ wigcej czasu, na przyklad gdy maja zosta¢ wykorzystane
kanaty wspotpracy wymiaréw sprawiedliwosci. Biorac na przyktad pod uwage, ze europejski
nakaz dochodzeniowy moze zosta¢ wydany co do zasady w odniesieniu do kazdego
przestepstwa bez ograniczen wyznaczonych jakimikolwiek progami, europejski nakaz
zabezpieczenia dowodow rowniez nie jest ograniczony w tym zakresie. W przeciwnym
przypadku instrument ten nie bylby skuteczny. Aby umozliwi¢ organom dochodzeniowo-
Sledczym szybkie dzialanie oraz ze wzgledu na to, ze dany wniosek o wydanie danych bedzie
kolejnym wnioskiem, w odniesieniu do ktérego wszystkie warunki zostang ponownie
poddane kontroli, europejski nakaz zabezpieczenia dowodow moze by¢ wydawany lub
zatwierdzany takze przez prokuratora.

Artykut 7:  Adresat europejskiego nakazu wydania dowodow i europejskiego nakazu
zabezpieczenia dowodow

Europejskie nakazy wydania dowodow i europejskie nakazy zabezpieczenia dowodow
powinny by¢ skierowane do przedstawiciela prawnego wyznaczonego przez ustugodawce na
potrzeby gromadzenia materiatu dowodowego w procesie karnym zgodnie z dyrektywa
w sprawie okreslenia przepisow zharmonizowanych w zakresie wyznaczenia przedstawiciela
prawnego do celow gromadzenia materiatlu dowodowego w procesie karnym. Na podstawie
art. § pismo przyjmuje postaé zaswiadczenia europejskiego nakazu wydania danych
(,,EPOC”) lub zaswiadczenia europejskiego nakazu zabezpieczenia dowodow (,,EPOC-PR”).
Przedstawiciel prawny bedzie odpowiedzialny za ich odbidér oraz terminowe i pelne
wykonanie. Pozostawia to ustugodawcom wybor sposobu wydania danych, ktérych zadaja
organy panstwa cztonkowskiego.

W przypadku niewyznaczenia przedstawiciela prawnego nakazy mogg by¢ skierowane do
dowolnego zakladu ustugodawcy w Unii. Ten wariant rezerwowy ma na celu zapewnienie
skutecznosci  systemu, jezeli ustugodawca nie wyznaczyl (jeszcze) specjalnego
przedstawiciela, na przykltad w sytuacji, w ktorej wyznaczenie przedstawiciela prawnego nie
jest obowigzkiem zgodnie z dyrektywa, poniewaz ustugodawcy posiadaja zaktad i prowadzg
dziatalno$¢ tylko w jednym panstwie cztonkowskim, lub w przypadku, w ktorym obowiazek
wyznaczenia przedstawiciela prawnego jeszcze nie wszedt w zycie, przed uptywem terminu
transpozycji dyrektywy.
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Jezeli przedstawiciel prawny nie wywigzuje si¢ z obowiazkow, przewiduje si¢ dwie sytuacje,
w ktorych organ wydajacy moze zwréci¢ si¢ do dowolnego zaktadu ustugodawcy w Unii:
w sytuacjach nadzwyczajnych okreslonych wart. 9 ust.2 oraz w sytuacjach, w ktorych
przedstawiciel prawny nie wywiazuje si¢ z obowigzkow przewidzianych w art. 9 1 10, a organ
wydajacy uwaza, ze istnieje wyrazne ryzyko utraty danych.

Artykut 8: Zaswiadczenie europejskiego nakazu wydania dowodow i europejskiego nakazu
zabezpieczenia dowodow

Zaswiadczenia europejskiego nakazu wydania danych i zaswiadczenie europejskiego nakazu
zabezpieczenia dowoddéw shuza do przekazania nakazéw do adresata okre§lonego w art. 7.
Formularze obu zas§wiadczen zawarte sg w zatacznikach I 1 II do rozporzadzenia; musza one
zosta¢ przetlumaczone na jeden z jezykow urzedowych panstwa cztonkowskiego, w ktorym
zlokalizowany jest adresat. Ustlugodawca moze zadeklarowa¢ przyjmowanie nakazow
réwniez w innych jezykach urzedowych Unii Europejskiej. Celem za$wiadczen jest
przekazanie adresatowi wszelkich niezbednych informacji w standardowym formacie
ograniczajacym zrodla bledow, umozliwienie tatwej identyfikacji danych i unikanie
w najwickszym mozliwym stopniu tekstu dowolnego, co pozwala na obnizenie kosztéw
tltumaczenia. Pelne uzasadnienie wraz zprzestankami dotyczacym konieczno$ci
1 proporcjonalnosci lub pozostatymi informacjami dotyczacymi sprawy nie sg uwzgledniane
w zaswiadczeniu, poniewaz mogloby to zagrozi¢ postepowaniu przygotowawczemu. Jest ono
zatem potrzebne tylko w ramach samego nakazu, aby umozliwi¢ podejrzanemu pdzniejsze
podwazenie nakazu w postepowaniu karnym.

Niektorzy ustugodawcy wprowadzili juz platformy stluzace do przekazywania wnioskéw
przez organy S$cigania. Korzystanie ztych platform nie bedzie zabronione na podstawie
rozporzadzenia, poniewaz majg one wiele zalet, wtym oferuja mozliwo$¢ prostego
uwierzytelnienia oraz bezpieczne przekazywanie danych. Platformy tego rodzaju musza
jednak umozliwia¢ przekazywanie zaswiadczenia europejskiego nakazu wydania danych
1 za§wiadczenia europejskiego nakazu zabezpieczenia dowoddéw w formacie przewidzianym
w zalgcznikach I 1 II bez konieczno$ci podawania dodatkowych danych dotyczacych nakazu.

Platformy ustanowione przez organy panstw cztonkowskich lub organy unijne moga rowniez
zapewnia¢ bezpieczne $rodki przekazywania danych oraz utatwia¢ uwierzytelnienie nakazow
i gromadzenie danych statystycznych. Nalezy wziag¢ pod uwage potencjalne rozszerzenie
platform eCodex 1 SIRIUS oraz uzupetnienie ich o bezpieczne polaczenie z ustugodawcami
do celéw przekazywania zaswiadczen europejskiego nakazu wydania danych i zaswiadczen
europejskiego nakazu zabezpieczenia dowodoéw 1, w stosownych przypadkach, udzielania
odpowiedzi przez ustugodawcow.

Artykut 9: Wykonanie zaswiadczenia europejskiego nakazu wydania danych

W art. 9 nalozono na adresatéw obowigzek udzielenia odpowiedzi na zaswiadczenie
europejskiego nakazu wydania danych i1 wprowadzono obowigzkowe terminy. Normalny
termin na udzielenie odpowiedzi wynosi 10 dni, natomiast organy moga wyznaczy¢ krotszy
termin, jezeli jest to uzasadnione. W sytuacjach nadzwyczajnych zdefiniowanych jako
sytuacje, w ktorych wystepuje bezposrednie zagrozenie dla zycia lub integralnosci cielesnej
osoby lub dla infrastruktury krytycznej, termin ten wynosi 6 godzin.

Przepis ten zapewnia rowniez mozliwo$¢ dialogu pomiedzy adresatem a organem wydajacym.
Jezeli zaswiadczenie europejskiego nakazu wydania danych jest niekompletne, ewidentnie

22

PL



PL

btednie wypelnione lub nie dostarcza ustugodawcy wystarczajacych informacji do tego, aby
moégt on je wykonaé, wcelu uzyskania wyjasnien adresat powinien skontaktowac sie
z organem wydajacym przy uzyciu zatacznika III. Ponadto adresat powinien poinformowac
organ wydajacy w przypadkach, w ktorych nie moze przekaza¢ danych ze wzgledu na sitg
wyzsza lub faktyczng niemozliwos¢. Ma to miejsce na przyktad wowczas, gdy osoba, ktorej
dane sg objete nakazem, nie jest ustugobiorca odnosnej ustugi albo — na przyktad ze wzgledu
na inne zobowigzania w zakresie ochrony prywatnosci — jej dane zostaly zgodnie z prawem
usuni¢te przez ustugodawce, zanim on lub jego przedstawiciel prawny otrzymali nakaz.
Organ wydajacy musi mie¢ $wiadomos¢ tych okolicznosci, aby szybko zareagowaé, na
przyktad pozyskujac elektroniczny material dowodowy od innego ustugodawcy; ponadto
pozwala to zapobiec wszczeciu przez organ wydajacy postgpowania przymuszajacego do
wykonania nakazu w sytuacji, w ktorej jest to bezprzedmiotowe.

Jezeli adresat w ogdle nie przekaze informacji lub jezeli nie przekaze ich w sposob
wyczerpujacy lub terminowy zinnych powodoéw niz wymienione powyzej, musi
poinformowaé organ wydajacy o tych powodach w formularzu zawartym w zataczniku III.
Kontaktujac si¢ z organem wydajacym, adresaci moga zatem podnosi¢ wszelkie kwestie
zwigzane z wykonaniem zaswiadczenia europejskiego nakazu wydania danych. Umozliwia to
organowi wydajacemu skorygowanie lub ponowne rozwazenie za§wiadczenia europejskiego
nakazu wydania danych na wczesnym etapie, przed postgpowaniem przymuszajacym do
wykonania.

Jezeli dane nie zostang przedstawione bezzwlocznie, w szczegdlnosci jezeli uruchomiono
dialog pomiedzy adresatem a organem wydajacym i terminy przewidziane w art. 9 ust. 1 nie
zostang dotrzymane, po otrzymaniu zaswiadczenia europejskiego nakazu wydania danych
ustugodawca ma obowigzek zabezpieczy¢ dane, aby unikng¢ ich utraty, jezeli mozna je
zidentyfikowac. Zabezpieczenie moze dotyczy¢ wyjasnionego zaswiadczenia europejskiego
nakazu wydania danych lub nastepujacej potem procedury wzajemnej pomocy prawnej lub
europejskiego nakazu dochodzeniowego przekazanego w miejsce pierwotnego zaswiadczenia
europejskiego nakazu wydania danych.

Artykut 10: Wykonanie zaswiadczenia europejskiego nakazu zabezpieczenia dowodow

Wykonanie zaswiadczenia europejskiego nakazu zabezpieczenia dowoddéw wymaga
zabezpieczenia danych dostgpnych w momencie otrzymania nakazu. Uslugodawcy powinni
zabezpieczy¢ dane na taki okres, jaki jest konieczny, aby wyda¢ dane na zadanie, pod
warunkiem ze w terminie 60 dni od wydania nakazu organ wydajacy potwierdzi, ze wystapit
z wnioskiem o wydanie danych. Wymaga to podjecia co najmniej pewnych oficjalnych
krokow, na przyktad przestania wniosku o wzajemng pomoc prawng do przetlumaczenia.

Z drugiej strony wnioski o zabezpieczenie dowodow powinny by¢é wydawane lub
utrzymywane tylko przez taki okres, jaki jest konieczny, aby umozliwi¢ wystapienie
z 7zadaniem wydania tych danych. Aby unikngé¢ niepotrzebnego lub zbyt dhlugiego
zabezpieczenia danych, organ, ktory wydat europejski nakaz zabezpieczenia dowodow,
poinformuje adresata bezzwtocznie po podjeciu decyzji o wstrzymaniu si¢ od wydania lub
uchyleniu nakazu wydania dowodéw lub wniosku o wspdtprace wymiaréw sprawiedliwosci.

Przepis ten przewiduje roéwniez mozliwo$¢ dialogu pomiedzy adresatem a organem
wydajacym, podobnie jak przepisy zawarte w art. 9. Jezeli za§wiadczenie europejskiego
nakazu zabezpieczenia dowodow jest niekompletne, ewidentnie btednie wypetnione lub nie
dostarcza ustugodawcy wystarczajacych informacji do tego, aby mégt on je wykona¢, w celu
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uzyskania wyjasnien adresat powinien skontaktowaé si¢ z organem wydajacym przy uzyciu
zalacznika III. Ponadto adresat powinien poinformowaé organ wydajacy w przypadkach,
w ktorych nie moze przekaza¢ danych ze wzgledu na okoliczno$ci uznawane za sitg wyzsza
lub ze wzgledu na faktyczng niemozliwos¢, lub inne powody.

Artykut 11: Poufnosc i informowanie uzytkownikow

Poufno$¢ trwajacego postepowania przygotowawczego, w tym faktu wydania nakazu w celu
uzyskania okreslonych danych, podlega ochronie. Niniejszy artykul jest inspirowany art. 19
dyrektywy w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych.
Przewiduje on obowigzek adresata oraz, jezeli jest to inny podmiot, ustugodawcy w zakresie
ochrony poufnos$ci zaswiadczenia europejskiego nakazu wydania danych lub zaswiadczenia
europejskiego nakazu zabezpieczenia dowodow, w szczegolnosci przez powstrzymanie si¢ od
informowania osoby, ktorej dane sa objete nakazem, jezeli zazada tego organ wydajacy,
w celu zabezpieczenia postegpowania przygotowawczego zgodnie zart.23 ogoélnego
rozporzadzenia o ochronie danych.

Z drugiej strony poinformowanie osoby, ktorej dane maja by¢ pozyskane, ma istotne
znaczenie, w tym w zakresie wykonania prawa do wniesienia srodka ochrony prawne;j. Jezeli
na zadanie organu wydajacego nie uczyni tego ustugodawca, organ wydajacy poinformuje te
osob¢ zgodnie z art. 13 dyrektywy o ochronie danych osobowych skierowanej do policji
i organow wymiaru sprawiedliwosci, kiedy nie bedzie juz wystepowaé ryzyko zaszkodzenia
postgpowaniu przygotowawczemu. Informacja ta dotyczy¢ bedzie roéwniez dostepnych
srodkdw ochrony prawnej. Poniewaz ingerencja w prawa jest w przypadku europejskiego
nakazu zabezpieczenia dowodow mniejsza, informacje te nie sa przekazywane w zwigzku
z takim nakazem, lecz jedynie w przypadku europejskich nakazéw wydania dowodow.

Artykut 12: Zwrot kosztow

Jezeli przepisy prawa krajowego panstwa wydajacego przewiduja takie rozwigzanie
w odniesieniu do krajowych nakazéw w podobnych sprawach krajowych, ustugodawcy moga
réwniez domagaé si¢ od panstwa wydajacego zwrotu poniesionych przez siebie kosztow
zgodnie zprawem krajowym panstwa wydajacego. Zapewnia to rowne traktowanie
ustugodawcow, do ktoérych kierowany jest nakaz krajowy, oraz ustugodawcow, do ktérych
kierowany jest zaswiadczenie europejskiego nakazu wydania dowodow, przez to samo
panstwo cztonkowskie, jezeli panstwo to podjelo decyzje o zwrocie kosztéw na rzecz
pewnych ustugodawcé4w. Z drugiej strony proponowane rozporzadzenie nie przewiduje
harmonizacji zwrotu kosztoéw, poniewaz panstwa cztonkowskie podjety wtym zakresie
rozbiezne decyzje.

O zwrot kosztoéw moze wystapi¢ bezposrednio ustugodawca lub jego przedstawiciel prawny.
Koszty mogg zosta¢ zwrocone jedynie raz.

Rozdzial 3: Sankcje i postepowanie przymuszajgce do wykonania nakazu
Artykut 13: Sankcje

Panstwa cztonkowskie powinny zagwarantowaé istnienie skutecznych, proporcjonalnych
1 odstraszajacych grzywien, ktore moga by¢ stosowane w przypadku niewywigzywania si¢
przez ustugodawcoéw z obowigzkow przewidzianych wart. 9, 10 lub 11. Powinny one
pozostawaé bez uszczerbku dla przepisow krajowych przewidujacych natozenie sankcji
karnych w takich sytuacjach.
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Artykut 14: Postgpowanie przymuszajgce do wykonania nakazu

W  przypadku niewywigzania si¢ zobowigzkow art. 14 przewiduje postgpowanie
przymuszajace do wykonania nakazu zpomoca panstwa cztonkowskiego, w ktérym
zlokalizowany jest adresat przekazanego zaswiadczenia. W zaleznosci od pierwotnego
adresata bedzie to panstwo czlonkowskie ustugodawcy lub przedstawiciela prawnego. Wraz
z pelnym nakazem zawierajacym uzasadnienie dotyczace konieczno$ci i1 proporcjonalnosci
organ wydajacy przekazuje zaswiadczenie wilasciwemu organowi panstwa wykonujacego,
aten ostatni wszczyna postgpowanie przymuszajace do wykonania nakazu zgodnie
z przepisami prawa krajowego, z wykorzystaniem w razie potrzeby sankcji, o ktorych mowa
wart. 13. Jezeli nakaz przekazuje si¢ do wykonania panstwu wykonujacemu, organ
przymuszajacy do wykonania moze podja¢ decyzje o nieuznaniu lub niewykonaniu nakazu,
jezeli po jego otrzymaniu oraz po konsultacji z organem wydajacym stwierdzi, ze maja
zastosowanie jakiekolwiek $cisle okre§lone przestanki wniesienia sprzeciwu. Dodatkowo,
w przypadku wszczgcia postgpowania przymuszajacego do wykonania nakazu, osoba, ktorej
nakaz dotyczy, bedzie mogta we wlasnym zakresie wnie$¢ sprzeciw wobec nakazu do organu
przymuszajacego do wykonania. Adresat moze wnie$¢ sprzeciw na podstawie jakiejkolwiek
ztych przestanek zwylaczeniem immunitetow iprzywilejow, ale zuwzglednieniem
przypadkéw, w ktorych jest oczywiste, ze nakaz nie zostat wydany lub zatwierdzony przez
wiasciwy organ lub zastosowanie si¢ do niego stanowiloby jawne pogwalcenie Karty praw
podstawowych Unii Europejskiej lub mialoby wyraznie charakter naduzycia. Przyktadowo
nakaz przedstawienia danych dotyczacy tresci zwigzanych z nieokreslong grupa oséb na
danym obszarze geograficznym lub bez zwigzku zkonkretnym procesem sadowym
stanowilby oczywiste nieuwzglgdnienie warunkéw wydania europejskiego nakazu wydania
dowodow przewidzianych w niniejszym rozporzadzeniu, co byloby juz jasne z treSci samego
zaswiadczenia. Na pozostate przestanki moze si¢ powola¢ wytacznie osoba, ktorej dane sg
objete nakazem, w $rodkach ochrony prawnej przystugujacych jej w panstwie wydajacym
(zob. art. 17 ponizej). Dodatkowo ustugodawcom przystuguje $rodek odwotawczy wobec
decyzji organu egzekwowania prawa naktadajacej na nich karg.

Aby unikna¢ dalszych opdznien, w toku postgpowania przymuszajacego do wykonania
nakazu przewidziano kilka terminéw dla organu przymuszajacego do wykonania nakazu
1 organu wydajacego.

Rozdzial 4: Srodki ochrony prawnej

Artykuty 151 16: Postgpowanie odwotawcze w przypadku konfliktu obowigzkow wynikajgcych
Z przepisow panstwa trzeciego

Art. 15 116 przewiduja postgpowanie odwolawcze na wypadek sytuacji, w ktorej
ustlugodawcy posiadajacy zaktad w panstwach trzecich muszg sprosta¢ sprzecznym ze sobg
obowigzkom. Przepisy te sa rowniez szczegélnie istotne dla zapewnienia ochrony praw
indywidualnych oraz miedzynarodowej wzajemno$ci. Dzigki ustanowionemu wysokiemu
standardowi majg one zachecac panstwa trzecie do zapewnienia podobnego poziomu ochrony.
W sytuacji odwrotnej, kiedy organy panstwa trzeciego chca uzyskac¢ informacje o obywatelu
UE od europejskiego dostawcy ushlug, przepisy prawa unijnego lub przepisy prawa panstwa
cztonkowskiego chronigce prawa podstawowe, takie jak dorobek prawny w dziedzinie
ochrony danych, moga w podobny sposob zapobiec ujawnieniu. Unia Europejska oczekuje od
panstw trzecich przestrzegania takich zakazéw w taki sam sposéb, jak przewidziano to
w niniejszym rozporzadzeniu w odniesieniu do panstw trzecich.
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Procedure opisang w art. 15 moze wszcza¢ adresat, jezeli uczynienie zado$¢ europejskiemu
nakazowi wydania dowodéw skutkowatoby naruszeniem przepisow prawa panstwa trzeciego,
zgodnie z ktérymi ujawnienie tych danych jest zabronione z uwagi na konieczno$¢ ochrony
podstawowych praw zainteresowanych os6b lub podstawowych intereséw panstwa trzeciego
zwigzanych z bezpieczenstwem narodowym lub obronno$cig. Adresat ma obowigzek wnies§¢
uzasadniony sprzeciw, w ktorym poinformuje organ wydajacy o przestankach, na podstawie
ktorych uznal, Ze istniejg sprzeczne ze soba obowigzki. Uzasadniony sprzeciw nie moze by¢
oparty wylacznie na fakcie, ze podobne przepisy nie istniejg w panstwie trzecim, lub jedynie
na okoliczno$ci przechowywania odno$nych danych w panstwie trzecim. Uzasadniony
sprzeciw wnosi si¢ na podstawie procedury przewidzianej w art. 9 ust. 5 w odniesieniu do
powiadomienia o zamiarze niezastosowania si¢ do nakazu, przy uzyciu formularza zawartego
w zalaczniku III.

Na podstawie uzasadnionego sprzeciwu organ wydajacy dokonuje kontroli wydanego przez
siebie nakazu. Jezeli organ wydajacy podejmie decyzj¢ o uchyleniu nakazu, postgpowanie
ulega zakonczeniu. Jezeli organ wydajacy ma zamiar utrzymaé nakaz w mocy, sprawa jest
przekazywana do wlasciwego sadu jego panstwa cztonkowskiego. Sad ten dokonuje oceny, na
podstawie uzasadnionego sprzeciwu oraz zuwzglednieniem wszystkich istotnych
okolicznosci, czy prawo panstwa trzeciego ma zastosowanie do rozpatrywanej sprawy oraz —
jezeli ma zastosowanie — czy w rozpatrywanej sprawie istniejg sprzeczne ze soba obowiagzki.
Przeprowadzajac t¢ oceng, sad powinien wzig¢ pod uwage, czy przepisy prawa panstwa
trzeciego w oczywisty sposoéb nie majg na celu ochrony innych interesOw niz prawa
podstawowe lub podstawowe interesy panstwa trzeciego zwigzane z bezpieczenstwem
narodowym lub obronnoscig lub czy nie maja na celu ochrony nielegalnych dzialan przed
wnioskami organow §cigania dotyczacymi postepowania przygotowawczego.

Jezeli sad ustali, ze konflikt z obowigzkami wynikajagcym z przepisow prawa chronigcych
prawa podstawowe osob fizycznych lub podstawowe interesy panstwa trzeciego zwigzane
z bezpieczenstwem narodowym lub obronno$cig faktycznie wystepuje, sad musi wystapi¢
o opini¢ do wlasciwego panstwa trzeciego za posrednictwem krajowych organow centralnych
tego panstwa trzeciego. Jezeli po konsultacji panstwo trzecie potwierdzi wystgpowanie
konfliktu i sprzeciwi si¢ wykonaniu nakazu, sad ma obowigzek uchyli¢ nakaz.

Jezeli konflikt wynika z innych przepisOw prawa panstwa trzeciego, ktorych celem nie jest
ochrona praw podstawowych 0séb fizycznych ani podstawowych interesoéw panstwa trzeciego
zwigzanych z bezpieczenstwem narodowym lub obronnoscig, po uwaznym rozwazeniu
wszystkich wchodzacych w gre interesow sad podejmuje decyzje o utrzymaniu w mocy
nakazu lub jego uchyleniu.

Warunki okreslone wart. 9, w szczegolnosci obowiazki w zakresie zabezpieczenia
przewidziane w art. 9 ust. 6, maja roOwniez zastosowanie w sytuacjach, w ktorych konflikt
obowigzkow wynika z przepiséw prawa panstwa trzeciego. Jezeli sad uzna, ze nakaz ma by¢
utrzymany w mocy, organ wydajacy i ustugodawca zostang o tym poinformowani, aby mogli
przystgpi¢ do jego wykonania. Jezeli nakaz zostanie uchylony, mozliwe jest wydanie
odrebnego europejskiego nakazu zabezpieczenia dowodéw, aby zapewni¢ dostepnosé danych,
jezeli mozna je pozyskac na podstawie wniosku w ramach wzajemnej pomocy prawne;.

Poniewaz sam europejski nakaz zabezpieczenia dowodoéw nie prowadzi do ujawnienia danych
1 w zwiazku z tym nie budzi podobnych watpliwosci, postgpowanie odwotawcze ogranicza si¢
do europejskiego nakazu wydania dowodow.
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Artykut 17: Skuteczne srodki ochrony prawnej

Ten przepis gwarantuje, ze osoby, ktoérych dotyczy europejski nakaz wydania danych, moga
skorzysta¢ ze skutecznych $rodkéw ochrony prawnej. Ze wspomnianych §rodkow ochrony
prawnej korzysta si¢ w panstwie wydajacym zgodnie zprawem krajowym. Oskarzeni
i podejrzani korzystaja zazwyczaj ze S$rodkow ochrony prawnej w toku postepowania
karnego. W odniesieniu do europejskiego nakazu zabezpieczenia dowodow nie umozliwiono
wnoszenia szczegbdlnych srodkéw ochrony prawnej, jako ze nakaz ten sam w sobie nie
umozliwia ujawnienia danych, jezeli nie zastosuje si¢ po nim europejskiego nakazu wydania
dowodow lub innego instrumentu prowadzacego do ujawnienia danych, co stanowi wowczas
podstawe do skorzystania z konkretnych §rodkow ochrony prawne;.

Osoby niebgdace podejrzanymi lub oskarzonymi w procesie karnym, ktérych dane zostaly
objete nakazem, rowniez maja prawo skorzysta¢ ze $rodka ochrony prawnej w panstwie
wydajacym. Wszystkie te prawa pozostaja bez uszczerbku dla wszelkich srodkéw ochrony
prawnej dostepnych na podstawie dyrektywy o ochronie danych osobowych skierowanej do
policji i organdw wymiaru sprawiedliwosci oraz ogolnego rozporzadzenia o ochronie danych.

W odrdéznieniu od przepisow dotyczacych uslugodawcoéw niniejsze rozporzadzenie nie
ogranicza mozliwych przestanek podwazenia legalnosci nakazu, z ktorych mogg skorzystac
wszystkie te osoby. Przestanki te obejmuja konieczno$¢ i proporcjonalnos$¢ nakazu.

Skorzystanie ze $rodko6w ochrony prawnej w panstwie wydajacym nie obcigza
zainteresowanych 0s6b w sposob nieproporcjonalny. Tak jak w przypadku nakazéw
wykonywanych przy uzyciu innych form wspétpracy wymiarow sprawiedliwo$ci, sady
w panstwie wydajacym sa najwlasciwszymi organami do przeprowadzenia kontroli legalnosci
europejskiego nakazu wydania dowodéw wydanego przez ich wilasne organy oraz oceny
zgodnosci z ich wlasnym prawem krajowym. Na etapie przymuszania do wykonania nakazu
adresaci moga ponadto zglasza¢ odrebne sprzeciwy wobec wykonania za$wiadczenia
europejskiego nakazu wydania dowoddéw lub zaswiadczenia europejskiego nakazu
zabezpieczenia dowodow w przyjmujacym panstwie cztonkowskim na podstawie przestanek,
ktorych lista zawarta jest w rozporzadzeniu (zob. art. 14 powyzej).
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Artykut 18:  Zapewnienie przywilejow iimmunitetow na podstawie prawa panstwa
wykonujgcego

Tak samo jak art. 5 ust. 7, przepis ten ma na celu zapewnienie, by immunitety i przywileje
chronigce dane objete nakazem w panstwie czlonkowskim ustugodawcy zostaly
uwzglednione w panstwie wydajacym — w szczegdlnosci w przypadku réznic pomiedzy tymi
panstwami cztonkowskimi — podobnie jak podstawowe interesy panstwa cztonkowskiego
uslugodawcy, takie jak interesy zwigzane z bezpieczenstwem narodowym i obronno$cig. Art.
18 stanowi, ze sad w panstwie wydajacym musi wzig¢ je pod uwage w taki sam sposob, jak
gdyby byly przewidziane w prawie krajowym jego panstwa cztonkowskiego. Ze wzgledu na
réznice migdzy panstwami czlonkowskimi pojawiajace si¢ przy dokonywaniu oceny
odpowiednio$ci i dopuszczalnosci materiatu dowodowego, w przepisie tym pozostawiono
miejsce na pewng elastycznos$¢ dziatania sgdoéw co do sposobu ich uwzglednienia.

Rozdzial 5: Przepisy koncowe
Artykut 19: Monitorowanie i sprawozdawczosé

Artykut ten wymaga od panstw czlonkowskich przekazywania Komisji okreslonych
informacji dotyczacych stosowania rozporzadzenia, aby mogta ona wykona¢ swoje obowigzki
na podstawie art. 24. Komisja ustanowi szczegdélowy program monitorowania wynikdw,
rezultatow i1 skutkéw rozporzadzenia.

Artykut 20: Zmiany zaswiadczen i formularzy

Zaswiadczenia i1 formularze zawarte w zalacznikach I, II 1 III niniejszego wniosku utatwia
wykonanie zaswiadczenia europejskiego nakazu wydania dowodow i zaswiadczenia
europejskiego nakazu zabezpieczenia dowodow. Z tego powodu niezbedne jest zapewnienie,
aby wrazie potrzeby w przysziosci mozliwe byto jak najszybsze poprawienie tresci
za$wiadczenia i1 formularza. Zmiany w tych trzech zatacznikach z wykorzystaniem zwyklej
procedury ustawodawczej nie spetniaja tego wymogu, a zataczniki te stanowig elementy inne
niz istotne aktéw ustawodawczych. Podstawowe elementy zdefiniowano w art. 8. W art. 20
okreslono zatem szybsza ibardziej elastyczng procedur¢ wprowadzania zmian w drodze
aktow delegowanych.

Artykut 21: Wykonywanie przekazanych uprawnien

W artykule tym okreslono warunki dotyczace wykonywania przez Komisj¢ uprawnien do
przyjmowania aktow delegowanych wcelu wprowadzenia koniecznych zmian do
zaswiadczenia 1 formularzy zalagczonych do wniosku. Okre§lono w nim standardowsg
procedurg przyjmowania takich aktow delegowanych.

Artykut 22: Powiadomienia

Od panstw cztonkowskich wymaga si¢ powiadomienia Komisji o wlasciwych organach
wydajacych 1wykonujacych oraz sadach wiasciwych do rozstrzygania uzasadnionych
sprzeciwow uslugodawcow w przypadku kolizji przepisow.
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Artykut 23: Zwiqgzek z europejskim nakazem dochodzeniowym

W tym przepisie wyjasniono, ze rozporzadzenie nie uniemozliwia organom panstw
cztonkowskich wydawania europejskich nakazéw dochodzeniowych zgodnie z dyrektywa
2014/41/UE w celu uzyskania elektronicznego materiatu dowodowego.

Artykut 24: Ocena

Przepis ten przewiduje, ze Komisja przeprowadzi ocen¢ rozporzadzenia zgodnie
z wytycznymi Komisji w sprawie lepszego stanowienia prawa oraz na podstawie pkt 22
porozumienia migdzyinstytucjonalnego z 13 kwietnia 2016 r.%5. W terminie 5 lat po wejsciu
w zycie proponowanego rozporzadzenia Komisja przedstawi Parlamentowi Europejskiemu
1 Radzie wustalenia pochodzace zoceny, wtym ocen¢ potrzeby rozszerzenia zakresu
rozporzadzenia o nieuwzglednione w nim dotad ustugi, ktéore moga si¢ okaza¢ bardziej
wlasciwe dla dochodzen.

Artykut 25: Wejscie w Zycie

Proponowane rozporzadzenie wejdzie w zycie dwudziestego dnia po jego opublikowaniu
w Dzienniku Urzgdowym. Rozporzadzenie bedzie si¢ stosowac po uptywie okresu 6 miesigcy
od jego wejscia w Zycie.

% Porozumienie miedzyinstytucjonalne pomiedzy Parlamentem Europejskim, Rada Unii Europejskiej

a Komisjg Europejska w sprawie lepszego stanowienia prawa z dnia 13 kwietnia 2016 r.: Dz.U. L 123
7 12.5.2016,s. 1-14.
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2018/0108 (COD)
Whniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie europejskiego nakazu wydania dowodow dotyczacego elektronicznego
materialu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia
dowodow dotyczacego elektronicznego materialu dowodowego w sprawach karnych

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE]J,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 82
ust. 1,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego®,
stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastepuje:

(1)  Unia postawila sobie za cel utrzymanie i rozwoj przestrzeni wolnosci, bezpieczenstwa
1 sprawiedliwo$ci. W celu stopniowego ustanowienia tej przestrzeni Unia przyjmie
srodki zwigzane ze wspOlpraca wymiaréw sprawiedliwosci w sprawach karnych
w oparciu o zasad¢ wzajemnego uznawania wyrokoéw i orzeczen sgdowych, ktora od
posiedzenia Rady Europejskiej w Tampere w dniach 15 i 16 pazdziernika 1999 r. jest
powszechnie uwazana za kamien milowy wspoOtpracy wymiaréw sprawiedliwo$ci
w sprawach karnych w Unii.

(2) Srodki majace na celu pozyskanie izabezpieczenie elektronicznego materiatu
dowodowego maja coraz wicksze znaczenie dla zapewnienia mozliwosci
przeprowadzania dochodzen 1i§cigania przestgpstw wcalej Unii. Skuteczne
mechanizmy pozyskiwania elektronicznego materialu dowodowego maja kluczowe
znaczenie dla zwalczania przestepczos$ci, z zastrzezeniem warunkow majacych na celu
zapewnienie petnej zgodno$ci zprawami podstawowymi izasadami uznanymi
w Karcie praw podstawowych Unii Europejskiej zapisanymi w traktatach,
w szczegblnosci  zasadami  konieczno$ci 1 proporcjonalnosci,  sprawiedliwos$ci
proceduralnej, ochrony danych, poufnosci korespondencji i prywatnosci.

(3) We wspolnym o$wiadczeniu unijnych ministrow sprawiedliwosci i spraw
wewnetrznych oraz przedstawicieli instytucji UE z dnia 22 marca 2016 r. w sprawie
atakow terrorystycznych w Brukseli podkre§lono potrzebe, nadajac jej charakter
priorytetowy, znalezienia sposobow szybszego i skuteczniejszego zabezpieczania
1 pozyskiwania elektronicznego materiatlu dowodowego oraz okreslenia konkretnych
srodkow majacych na celu zaradzenie tej kwestii.

26 DzU.C[.. L, [...1,s. [...].
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W konkluzjach Rady zdnia 9 czerwca 2016 r. podkreslono rosngce znaczenie
elektronicznego materialu  dowodowego w procesach karnych oraz ochrony
cyberprzestrzeni przed naduzyciami idzialalno$cig przestepcza dla gospodarek
1 spoteczenstw, a zatem potrzeb¢ dysponowania przez organy S$cigania iorgany
sadowe skutecznymi narzedziami badania iS$cigania przestgpstw zwigzanych
z cyberprzestrzenia.

We wspdélnym komunikacie ,,Odporno$¢, prewencja, obrona” z dnia 13 wrze$nia
2017r.%” Komisja podkreslita, Ze skuteczne badanie i$ciganie przestepczosci
wykorzystujacej cyberprzestrzen stanowi kluczowy $rodek odstraszajacy wobec
cyberatakow oraz Ze obecne przepisy procesowe nalezaloby lepiej dostosowac do
epoki internetu. Obecne procedury niekiedy nie pozwalaja mierzy¢ si¢ z szybkos$cia
cyberatakow, co powoduje, ze sprawna wspoOlpraca transgraniczna jest szczegOlnie
potrzebna.

Parlament Europejski przywotat te zastrzezenia w swoim rozporzadzeniu w sprawie
walki z cyberprzestepczo$cia z dnia 3 pazdziernika 2017 r.?®, podkre$lajac wyzwania,
ktére obecne rozdrobione ramy prawne moga stwarza¢ dla ustugodawcow starajacych
si¢ spetnia¢ zadania organdw $cigania, i wezwal Komisj¢ do przedstawienia unijnych
ram prawnych dotyczacych elektronicznego materialu dowodowego, przewidujacych
wystarczajace zabezpieczenia dla praw 1 wolno$ci wszystkich zainteresowanych stron.

Ustugi oparte na sieci mozna $wiadczy¢ z dowolnej lokalizacji 1 nie wymagaja one
fizycznej infrastruktury, pomieszczen ani pracownikéw w danym kraju. Prowadzi to
do sytuacji, w ktoérych odpowiedni materiat dowodowy jest czesto przechowywany
poza panstwem prowadzacym postepowanie przygotowawcze lub przez uslugodawce
posiadajacego zaklad poza tym panstwem. Pomiedzy sprawag badang w postepowaniu
przygotowawczym  w zainteresowanym  panstwie  a panstwem,  w ktorym
przechowywany jest materiat dowodowy lub w ktorym ustugodawca ma gltéwny
zaktad, czesto nie wystepuje inny zwigzek.

Ze wzgledu na ten brak zwigzku wnioski wramach wspolpracy wymiaréow
sprawiedliwosci sg czesto kierowane do panstw, w ktorych zlokalizowana jest znaczna
liczba ustugodawcow, aktore to panstwa nie pozostajg winnej relacji do
rozpatrywanej sprawy. Ponadto liczba wnioskow znacznie si¢ zwigkszyta ze wzgledu
na rosngce wykorzystanie uslug sieciowych, ktére znatury sg wolne od granic.
W rezultacie pozyskanie elektronicznego materiatu dowodowego z wykorzystaniem
kanatéw wspotpracy wymiaréw sprawiedliwosci czesto zabiera wiele czasu — zbyt
wiele, aby $lady przestepstw pozostaty dostepne. Co wigcej, nie istnieja jasne ramy
wspolpracy z ustugodawcami, przy czym niektorzy ustugodawcy z panstw trzecich
przyjmuja bezposrednie wnioski o dane niedotyczace tresci zgodnie z obowigzujacymi
w ich panstwie przepisami prawa krajowego. W zwigzku z powyzszym wszystkie
panstwa cztonkowskie korzystaja z kanalu wspotpracy z ustugodawcami, jezeli jest on
dostepny, wykorzystujac rozne krajowe narzedzia, warunki i procedury. Dodatkowo,
w przypadku danych dotyczacych tresci, niektoére panstwa cztonkowskie podjety
jednostronne dziatania, podczas gdy inne nadal korzystaja ze wspotpracy wymiaréw
sprawiedliwosci.

Rozdrobione ramy prawne stwarzaja wyzwania dla ustugodawcoé4w starajacych sie
stosowa¢ do wnioskow organdw $cigania. Istnieje zatem potrzeba zaproponowania
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europejskich ram prawnych dotyczacych elektronicznego materialu dowodowego, aby
W niniejszym instrumencie natozy¢ na ustugodawcow obowigzek odpowiadania
bezposrednio organom $cigania bez angazowania organdw sadowych w panstwie
cztonkowskim ustugodawcy.

Nakazy wydawane na podstawie niniejszego rozporzadzenia bedg kierowane do
przedstawicieli prawnych ustugodawcow wyznaczonych do tego celu. Jezeli
ustugodawca posiadajacy zaktad w Unii nie wyznaczyl przedstawiciela prawnego,
nakazy moga by¢ kierowane do dowolnego zaktadu tego ustugodawcy w Unii. Ten
wariant rezerwowy ma na celu zapewnienie skutecznosci systemu, jezeli ustugodawca
nie wyznaczyt (jeszcze) specjalnego przedstawiciela.

Mechanizm europejskiego nakazu wydania elektronicznego materiatu dowodowego
w sprawach karnych 1 europejskiego nakazu jego zabezpieczenia moze dzialaé
wylacznie w oparciu o wysokie standardy wzajemnego zaufania pomigdzy panstwami
cztonkowskimi, ktére stanowig kluczowy warunek konieczny prawidlowego
funkcjonowania niniejszego instrumentu.

Niniejsze rozporzadzenie nie narusza praw podstawowych 1 jest zgodne z zasadami
uznanymi w szczegolnosci w Karcie praw podstawowych Unii Europejskie;j.
Powyzsze obejmuje prawo do wolnosci 1 bezpieczenstwa osobistego, poszanowanie
zycia prywatnego irodzinnego, ochron¢ danych osobowych, wolno$¢ prowadzenia
dzialalnoséci gospodarczej, prawo do posiadania wlasnosci, prawo do skutecznego
srodka ochrony prawnej i dostgpu do bezstronnego sadu, domniemanie niewinnosci,
prawo do obrony, zasady legalno$ci oraz proporcjonalnosci, a takze prawo do niebycia
sadzonym lub podlegania karze dwukrotnie w tym samym procesie karnym za to samo
przestepstwo. Jezeli panstwo cztonkowskie dysponuje wyraznymi przestankami, ze
winnym panstwie czlonkowskim moze si¢ toczy¢ rownolegly proces karny,
konsultuje si¢ z organami tego panstwa cztonkowskiego zgodnie z decyzja ramowa
Rady 2009/948/WSiSW?’.

W celu zagwarantowania pelnego poszanowania praw podstawowych w niniejszym
rozporzadzeniu zawarto wyrazne odwotanie do niezbgdnych norm dotyczacych
pozyskiwania danych osobowych, przetwarzania takich danych, kontroli sgdowe;j
podejmowania przewidzianych w niniejszym instrumencie czynnosci w toku
postepowania przygotowawczego oraz dostepnych srodkow ochrony prawne;.

Niniejsze rozporzadzenie stosuje si¢ bez uszczerbku dla praw procesowych
w postepowaniu karnym okreslonych w dyrektywach 2010/64/UE*°, 2012/13/UE?!,
2013/48/UE*, 2016/34333, 2016/800°** 12016/1919°° Parlamentu Europejskiego
1 Rady.
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Decyzja ramowa Rady 2009/948/WSiSW zdnia 30 listopada 2009 r. w sprawie zapobiegania
konfliktom jurysdykeji w postgpowaniu karnym i w sprawie rozstrzygania takich konfliktow (Dz.U. L
328 2 15.12.2009, s. 42).

Dyrektywa Parlamentu Europejskiego i Rady 2010/64/UE z dnia 20 pazdziernika 2010 r. w sprawie
prawa do tlumaczenia ustnego itlumaczenia pisemnego w postepowaniu karnym (Dz.U. L 280
726.10.2010, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2012/13/UE z dnia 22 maja 2012 r. w sprawie prawa do
informacji w postgpowaniu karnym (Dz.U. L 142 2 1.6.2012, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2013/48/UE z dnia 22 pazdziernika 2013 r. w sprawie
prawa dostgpu do adwokata w postepowaniu karnym i w postgpowaniu dotyczacym europejskiego
nakazu aresztowania oraz w sprawie prawa do poinformowania osoby trzeciej o pozbawieniu wolnoSci
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W niniejszym instrumencie przedstawiono zasady, na podstawie ktorych wilasciwy
organ sagdowy w Unii Europejskiej moze nakaza¢ ustugodawcy oferujagcemu ustugi
w Unii, na podstawie europejskiego nakazu wydania dowodéw lub europejskiego
nakazu zabezpieczenia dowodow, wydanie lub zabezpieczenie -elektronicznego
materialu dowodowego. Niniejsze rozporzadzenie ma zastosowanie we wszystkich
przypadkach, w ktérych ustugodawca posiada zaktad lub przedstawicielstwo w innym
panstwie cztonkowskim. W sytuacjach krajowych, w ktorych wykorzystanie
instrumentdw przewidzianych w niniejszym rozporzadzeniu nie jest mozliwe,
rozporzadzenie nie powinno ogranicza¢ uprawnien wilasciwych organéw krajowych
przewidzianych w prawie krajowym w zakresie przymuszania ustugodawcow
posiadajacych zaktad lub przedstawicielstwo na ich terytorium.

Ustugodawcy o najwigkszym znaczeniu dla procesu karnego to dostawcy ushug
tacznosci elektronicznej oraz konkretni dostawcy ustug spoteczenstwa informacyjnego
utatwiajacy interakcje miedzy uzytkownikami. Dlatego tez obie grupy nalezy objac
zakresem niniejszego rozporzadzenia. Dostawcoéw ustug tacznosci elektronicznej
zdefiniowano we wniosku dotyczacym dyrektywy ustanawiajacej Europejski kodeks
tacznosci elektronicznej. Obejmujg one ustugi umozliwiajagce komunikacje
mi¢dzyludzka, takie jak wustugi telefonii internetowej (VoIP), komunikatory
internetowe, ustugi poczty elektronicznej przez internet. Kategorie ustug
spoleczenstwa informacyjnego tutaj uwzglednione to kategorie, w przypadku ktérych
przechowywanie danych jest elementem definiujagcym ustuge $wiadczong
uzytkownikowi, 1obejmuja w szczegdlnosci portale spotecznosciowe w zakresie,
w jakim nie kwalifikuja si¢ one jako ustugi tacznosci elektronicznej, ustugi oferowane
przez internetowe platformy handlowe umozliwiajace transakcje pomigdzy ich
uzytkownikami (takimi jak konsumenci lub przedsigbiorstwa) oraz inne ustugi
hostingowe 1 ustugi w zakresie nazw i1 numeracji domen, w tym w sytuacji, w ktorej
ustuga jest zapewniana za posrednictwem przetwarzania w chmurze. Uslugi
spoteczenstwa informacyjnego, w przypadku ktorych przechowywanie danych nie jest
elementem definiujagcym usluge $wiadczong uzytkownikowi i w zwigzku z tym ma
jedynie charakter pomocniczy, w tym ustugi prawne, architektoniczne, inzynieryjne
i rachunkowe $wiadczone przez internet na odleglo$¢, nalezy wylaczy¢ z zakresu
niniejszego rozporzadzenia nawet wowczas, gdy speiniajg one definicje ustug
spoteczenstwa informacyjnego zawarta w dyrektywie (UE) 2015/1535.

W wielu przypadkach dane nie sg juz przechowywane ani przetwarzane na urzadzeniu
uzytkownika, lecz udostepniane w infrastrukturze opartej na technologii przetwarzania
w chmurze, umozliwiajacej dostep z dowolnego miejsca. Aby swiadczy¢ takie ushugi,
ustugodawcy nie muszg posiada¢ zaktadu ani serweréw w okreslonej jurysdykcji.
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iprawa do porozumiewania si¢ z osobami trzecimi iorganami konsularnymi w czasie pozbawienia
wolnosci (Dz.U. L 294 7 6.11.2013, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/343 zdnia 9 marca 2016 r. w sprawie
wzmocnienia niektorych aspektow domniemania niewinnosci iprawa do obecnosci na rozprawie
w postgpowaniu karnym (Dz.U. L 65 z 11.3.2016, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/800 zdnia 11 maja 2016 r. w sprawie
gwarancji procesowych dla dzieci bedacych podejrzanymi lub oskarzonymi w postgpowaniu karnym
(Dz.U.L 132 z21.5.2016, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1919 z dnia 26 pazdziernika 2016 r. w sprawie
pomocy prawnej z urzedu dla podejrzanych i oskarzonych w postepowaniu karnym oraz dla osob,
ktorych dotyczy wniosek w postepowaniu dotyczacym europejskiego nakazu aresztowania (Dz.U. L
297 24.11.2016, s. 1).
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Dlatego stosowanie rozporzadzenia nie powinno zaleze¢ od faktycznej lokalizacji
zakladu ustugodawcy ani faktycznej lokalizacji przetwarzania lub przechowywania
danych.

Dostawcy ustug w zakresie infrastruktury internetowej zwigzanych z przypisywaniem
nazw inumeracji, takich jak podmioty rejestrujace irejestry oraz dostawcy ustug
prywatno$ci 1ustug proxy, lub regionalne rejestry internetowe adresow IP, maja
szczeg6lne znaczenie dla identyfikacji oso6b lub podmiotéw stojacych za szkodliwymi
stronami internetowymi lub stronami internetowymi, ktére przejeto do przestepczych
celow. Przechowuja oni dane, ktore sg szczegdlnie istotne dla postepowania karnego,
poniewaz umozliwiajg identyfikacje osoby fizycznej lub podmiotu stojacego za strong
internetowa wykorzystywana w dzialalno$ci przestgpczej lub ofiary dziatalnosci
przestgpcezej w przypadku stron internetowych przejetych przez przestepcow.

Niniejsze rozporzadzenie reguluje gromadzenie wytacznie danych przechowywanych,
to jest danych przechowywanych przez uslugodawce w momencie otrzymania
zaswiadczenia europejskiego nakazu wydania dowodow lub zaswiadczenia
europejskiego nakazu zabezpieczenia dowodow. Nie przewiduje ono ogoélnego
obowigzku zatrzymywania danych ani nie upowaznia do przechwytywania
przechowywanych danych w przysziosci po otrzymaniu zaswiadczenia nakazu
wydania dowodoéw lub zaswiadczenia nakazu zabezpieczenia dowodow. Dane nalezy
udostepni¢ bez wzgledu na to, czy sa zaszyfrowane, czy nie.

Kategorie danych objete zakresem niniejszego rozporzadzenia obejmuja dane
abonenta, dane dostepu, dane dotyczace transakcji (te trzy kategorie danych nazywane
sa dalej ,,danymi niedotyczacymi tresci”’) oraz dane dotyczace tresci. Powyzsze
rozroznienie, nie liczac danych dostepu, istnieje w przepisach prawnych wielu panstw
cztonkowskich, atakze wobecnym ramach prawnych Stanéw Zjednoczonych,
umozliwiajacych ustugodawcom dobrowolne udostepnianie danych niedotyczacych
tresci zagranicznym organom $cigania.

Dane dostepu nalezy wyodrebni¢ jako szczegdlng kategorie¢ danych uzywanag
Ww niniejszym rozporzadzeniu. Dane dostepu sg pozyskiwane do tego samego celu, co
dane abonenta, tj. wcelu identyfikacji uzytkownika, ktérego dotycza, a poziom
ingerencji w prawa podstawowe jest wich przypadku podobny, co w przypadku
danych abonenta. Dane dostepu sg w typowej sytuacji utrwalane w ramach ewidencji
zdarzen (innymi stowy w dzienniku serwera) wcelu wskazania rozpoczecia
1 zakonczenia sesji dostgpu uzytkownika do wustugi. Czesto interfejs sieciowy
wykorzystywany podczas sesji dostgpu mozna wyodrebni¢ dzigki indywidualnemu
adresowi IP (statycznemu lub dynamicznemu) lub innemu identyfikatorowi. Jezeli
uzytkownik jest nieznany, czg¢sto niezbedne jest uzyskanie tego identyfikatora przed
uzyskaniem od uslugodawcy danych abonenta z nim zwigzanych.

Z drugiej strony dane dotyczace transakcji pozyskuje si¢ zasadniczo w celu zdobycia
informacji na temat kontaktow i miejsca pobytu uzytkownika, przy czym mogg one
postuzy¢ do sporzadzenia profilu osoby fizycznej, ktérej sprawa dotyczy. Zarazem
dane dostepu nie moga same w sobie postuzy¢ do podobnego celu, jako ze na przyktad
nie zawieraja zadnych informacji na temat rozméwcow zwigzanych z uzytkownikiem.
Stad w niniejszym wniosku wprowadzono nowg kategori¢ danych, ktorg nalezy
traktowa¢ podobnie jak dane abonenta, jezeli maja by¢ one wykorzystane do
podobnego celu.

Poniewaz wszystkie kategorie danych zawieraja dane osobowe, s3 one objete
zabezpieczeniami przewidzianymi w dorobku prawnym Unii w dziedzinie ochrony
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danych osobowych; skala wptywu na prawa podstawowe jest jednak rézna — duza
réznica wystepuje w szczegdlnosci pomigdzy danymi abonenta idanymi dostepu
zjednej strony adanymi dotyczacymi transakcji idanymi dotyczacymi tresci
z drugiej. Podczas gdy dane abonenta idane dostgpu sg przydatne do uzyskania
pierwszych poszlak w postepowaniu przygotowawczym umozliwiajgcych ustalenie
tozsamos$ci podejrzanego, dane dotyczace transakcji idane dotyczace tresci sa
najbardziej odpowiednim materiatem dowodowym. Zasadnicze znaczenie ma zatem
objecie niniejszym instrumentem wszystkich tych kategorii danych. Ze wzgledu na
rézny stopien wptywu na prawa podstawowe w odniesieniu do pozyskiwania danych
abonenta i danych dostepu z jednej strony, a danych dotyczacych transakcji i danych
dotyczacych tresci z drugiej, zastosowanie majg odmienne warunki.

Europejski nakaz wydania dowodéw i europejski nakaz zabezpieczenia dowodéw to
srodki dochodzeniowo-§ledcze, ktore nalezy wydawaé wylacznie w toku konkretnego
postgpowania karnego w odniesieniu do okreslonych znanych lub jeszcze nieznanych
sprawcow konkretnego przestepstwa, ktore miato miejsce, po przeprowadzeniu
indywidualnej oceny proporcjonalnosci i koniecznosci w kazdym indywidualnym
przypadku.

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla uprawnien dochodzeniowo-
$ledczych organdw w postgpowaniu cywilnym lub karnym, rowniez w sytuacji, gdy
takie procesy moga prowadzi¢ do natozenia sankcji.

Niniejsze rozporzadzenie powinno mie¢ zastosowanie wobec ustugodawcow
oferujagcych ushugi w Unii, anakazy wnim przewidziane moga by¢ wydawane
wylacznie w odniesieniu do danych dotyczacych ustug oferowanych w Unii. Ustugi
oferowane wylacznie poza Unig nie sa objete zakresem niniejszego rozporzadzenia,
nawet jezeli ustugodaweca je oferujacy posiada zaktad w Unii.

Ustalenie, czy ustugodawca oferuje ustugi w Unii, wymaga przeprowadzenia oceny,
czy ustugodawca umozliwia osobom prawnym lub fizycznym korzystanie ze swoich
uslug w co najmniej jednym panstwie cztonkowskim. Niemniej sama dostepnosc
interfejsu internetowego — na przyktad dostgpnosci strony internetowej ustugodawcy
lub posrednika, lub adresu e-mail lub innych danych kontaktowych w co najmniej
jednym panstwie czlonkowskim — nie powinna sama zsiebie by¢ warunkiem
wystarczajagcym do zastosowania niniejszego rozporzadzenia.

Istotne powigzanie z Unig powinno by¢ réwniez odpowiednia przestanka przy
ustaleniu zakresu stosowania niniejszego rozporzadzenia. Nalezy przyjac, ze takie
istotne powigzanie z Unig istnieje, gdy ustugodawca posiada zaktad w Unii.
W przypadku braku takiego zakladu spelienie kryterium istnienia istotnego
powigzania z Unig nalezy oceni¢ na podstawie istnienia znaczacej liczby
uzytkownikbw w co najmniej jednym panstwie cztonkowskim lub kierowania
dziatalnosci do co najmniej jednego panstwa cztonkowskiego. Fakt kierowania
dziatalnos$ci do co najmniej jednego panstwa cztonkowskiego mozna stwierdzi¢ na
podstawie wszelkich istotnych okoliczno$ci, w tym czynnikéw takich jak uzywanie
jezyka lub waluty powszechnie uzywanych w danym panstwie cztonkowskim lub
mozliwo$¢ zaméwienia towaréw lub ushug. Przestanka kierowania dziatalnosci do
danego panstwa czlonkowskiego moze by¢ rowniez dostepnos¢ aplikacji
w odpowiednim krajowym sklepie z aplikacjami, lokalne udost¢pnianie reklam Iub
udostgpnianie reklam w jezyku uzywanym w danym panstwie cztonkowskim lub
zarzadzanie relacjami z klientem obejmujace zapewnianie obstugi klienta w jezyku
powszechnie uzywanym w tym panstwie czlonkowskim. Istotne powigzanie nalezy
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rowniez zakladaé, jezeli ustugodawca kieruje swoja dziatalno§¢ do co najmniej
jednego panstwa cztonkowskiego zgodnie zart. 17 ust. 1 lit. ¢) rozporzadzenia
nr 1215/2012 w sprawie jurysdykcji iuznawania orzeczen sadowych oraz ich
wykonywania w sprawach cywilnych i handlowych®. Z drugiej strony $wiadczenie
ustug jedynie wcelu przestrzegania zakazu dyskryminowania przewidzianego
w rozporzadzeniu (UE) 2018/30237 nie moze by¢ — na podstawie tej jedynej przestanki
— uwazane za kierowanie dziatalnosci do danego terytorium w Unii.

Europejski nakaz wydania dowodéw moze by¢ wydany wylacznie wowczas, gdy jest
on konieczny i proporcjonalny. W ocenie nalezy wzig¢ pod uwage, czy nakaz jest
ograniczony do tego, co jest konieczne do osiggnigcia zgodnego z prawem celu
polegajacego na pozyskaniu odpowiednich i niezbednych danych przeznaczonych do
wykorzystania w charakterze materialu dowodowego wylacznie w okreslone;,
indywidualnej sprawie.

Przy wydaniu europejskiego nakazu wydania dowodéw lub europejskiego nakazu
zabezpieczenia dowoddéw konieczny jest zawsze udziatl organu sgdowego — czy to
w procesie wydawania czy tez zatwierdzenia nakazu. Ze wzgledu na bardziej
wrazliwy charakter danych dotyczacych transakcji idanych dotyczacych tresci,
wydanie lub zatwierdzenie europejskich nakazow wydania dowodow nalezacych do
tych kategorii wymaga rozpatrzenia przez sedziego. Poniewaz dane abonenta i dane
dostepu sa mniej wrazliwymi danymi, europejskie nakazy wydania dowodow moga
by¢ dodatkowo wydawane lub zatwierdzane przez wtasciwych prokuratoréw.

Z tego samego powodu nalezy przeprowadzi¢ rozrdznienie dotyczace zakresu
przedmiotowego niniejszego rozporzadzenia: nakazy wydania dowodow bedacych
danymi abonenta i danych dostepowych moga by¢ wydawane w zwigzku z dowolnym
przestgpstwem, natomiast dostgp do danych dotyczacych transakcji i danych
dotyczacych tresci powinien podlega¢ bardziej rygorystycznym wymogom w celu
odzwierciedlenia bardziej wrazliwego charakteru takich danych. Rozwigzaniem
umozliwiajagcym obranie bardziej proporcjonalnego podejscia jest ustalenie progu,
wraz z szeregiem innych warunkow izabezpieczen ex ante 1 ex post zawartych
w rozporzadzeniu, majacych na celu zapewnienie poszanowania zasady
proporcjonalno$ci i praw zainteresowanych osob. Jednocze$nie proég nie powinien
ogranicza¢ skuteczno$ci instrumentu iutrudnia¢ jego wykorzystania przez
przedstawicieli zainteresowanych zawodow iorgandw. Umozliwienie wydawania
nakazéw w zwigzku z postepowaniem przygotowawczym Ww sprawie przestepstw
zagrozonych karg pozbawienia wolno$ci o gornej granicy ustawowego zagrozenia
w wysokosci co najmniej trzech lat ogranicza zakres instrumentu do powazniejszych
przestepstw, nie oddzialujagc nadmiernie na mozliwosci jego stosowania przez
przedstawicieli zainteresowanych zawodow 1iorgandw. Prog wylacza z zakresu
rozporzadzenia znaczng liczbe przestgpstw, ktore panstwa cztonkowskie uwazaja za
mniej powazne, co znajduje odzwierciedlenie w nizszej maksymalnej karze. Ma on
réwniez t¢ zalete, ze tatwo go zastosowaé w praktyce.
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Rozporzadzenie Parlamentu Europejskiego iRady (UE) nr 1215/2012 zdnia 12 grudnia 2012r.
w sprawie jurysdykcji i uznawania orzeczen sagdowych oraz ich wykonywania w sprawach cywilnych
i handlowych (Dz.U. L 351 z20.12.2012, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/302 z dnia 28 lutego 2018 r. w sprawie
nieuzasadnionego blokowania geograficznego oraz innych form dyskryminacji klientow ze wzgledu na
przynalezno$¢ panstwowa, miejsce zamieszkania lub miejsce prowadzenia dziatalnos$ci na rynku
wewnetrznym oraz w sprawie zmiany rozporzadzen (WE) nr2006/2004 oraz (UE) 2017/2394
i dyrektywy 2009/22/WE (Dz.U. L 601 z 2.3.2018, s. 1).
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Istnieja przestepstwa, w przypadku ktorych material dowodowy bedzie w typowej
sytuacji dostepny wylacznie w postaci elektronicznej, z natury bardzo nietrwalej.
Obejmuje to przestepstwa zwigzane z cyberprzestrzenia, réwniez te, ktore moga nie
zosta¢ uznane za powazne same w sobie, lecz moga spowodowac rozlegle i znaczace
szkody, w szczegolnosci w przypadkach charakteryzujacych si¢ malym wptywem
jednostkowym, ale znacznym wolumenem 1 wielko$cig ogdlnych szkdd. W wigkszos$ci
przypadkoéw, w ktorych  przestepstwo  popetniono  przy uzyciu  systemu
informacyjnego, zastosowanie tego samego progu co Ww odniesieniu do innych
rodzajow przestepstw, prowadzitoby przede wszystkim do bezkarnosci. Powyzsze
usprawiedliwia stosowanie rozporzadzenia réwniez do przestepstw zagrozonych karg
pozbawienia wolnosci nizszg niz 3 lata. W przypadku pozostatych przestepstw
zwigzanych zterroryzmem wskazanych w dyrektywie 2017/541/UE nie ma
zastosowania prog gornej granicy ustawowego zagrozenia karg w wysokosci co
najmniej trzech lat.

Dodatkowo niezbedne jest zapewnienie, by europejski nakaz wydania dowoddéw mogt
by¢ wydany jedynie wowczas, gdy w panstwie wydajacym dostepny jest podobny
srodek dotyczacy tego samego przestepstwa w porownywalnej sytuacji krajowe;.

Jezeli dane objete nakazem s3a przechowywane lub przetwarzane w ramach
infrastruktury zapewnianej przez ustugodawce na rzecz spotki lub innego podmiotu
niz osoby fizyczne, co ma zazwyczaj miejsce w przypadku ustug hostingowych,
europejski nakaz wydania dowodow powinien by¢ stosowany wylacznie wowczas,
gdy inne $rodki dochodzeniowo-$ledcze skierowane do tej spotki lub podmiotu nie sg
wlasciwe, w szczegdlnosci jezeli moglyby zagrozi¢ skutecznos$ci postgpowania
przygotowawczego. Jest to szczegdlnie istotne zwlaszcza w przypadku duzych
podmiotow takich jak korporacje lub instytucje rzadowe, ktére korzystaja z ushug
ustugodawcow w celu zapewniania sobie korporacyjnej infrastruktury informatycznej
lub wustlug informatycznych, Iub jednego i drugiego. Pierwszym adresatem
europejskiego nakazu wydania dowodéw powinna by¢ w takich sytuacjach spotka lub
wspomniany inny podmiot. Spétka lub inny podmiot nie musi by¢ ustugodawca
objetym zakresem niniejszego rozporzadzenia. W przypadkach, w ktérych
skierowanie nakazu do takiego podmiotu nie jest jednak stosowne, na przyktad ze
wzgledu na jego domniemany udziat w odnosnej sprawie lub ze wzgledu na przestanki
istnienia zmowy zpodmiotem, wobec ktérego toczy si¢ postepowanie
przygotowawcze, wlasciwe organy powinny dysponowa¢ mozliwoscig skierowania
zadania wydania danych do ustugodawcy zapewniajacego rzeczong infrastrukture.
Niniejszy przepis nie wptywa na prawo do nakazania ustugodawcy zabezpieczenia
odnos$nych danych.

Immunitety 1 przywileje, ktore moga dotyczy¢ pewnych kategorii oséb (na przyktad
dyplomatéw) lub relacje podlegajace szczegdlnej ochronie (na przyktad wymiana
informacji miedzy prawnikiem aklientem), podlegaja innym instrumentom
wzajemnego uznawania takim jak europejski nakaz dochodzeniowy. Ich zasigg
1 wptyw jest rd6zny w zaleznosci od majacego zastosowanie prawa krajowego, ktore
nalezy wzig¢ pod uwage w momencie wydawania nakazu, poniewaz organ wydajacy
moze wyda¢ nakaz jedynie wowczas, gdy mozna byloby wyda¢ podobny nakaz
w poréwnywalnej sytuacji krajowej. Oprocz przestrzegania tej podstawowej zasady
immunitety 1 przywileje chronigce dane dostepu, dane dotyczace transakcji lub dane
dotyczace tresci w panstwie cztonkowskim ustugodawcy powinny by¢ uwzglednione
w panstwie wydajacym w najwiekszym mozliwym stopniu — w taki sam sposéb, jak
gdyby byly przewidziane przepisami prawa krajowego panstwa wydajacego. Jest to
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istotne szczegdlnie w sytuacji, w ktorej prawo panstwa cztonkowskiego, w ktorym do
ustugodawcy lub jego przedstawiciela prawnego kierowany jest nakaz, zapewnia
wyzszy poziom ochrony niz przepisy prawa panstwa wydajacego. Przepis ten
zapewnia ponadto uwzglednienie przypadkoéw, w ktorych ujawnienie danych moze
wplyng¢ na podstawowe interesy danego panstwa czlonkowskiego, takie jak
bezpieczenstwo narodowe i obronnos¢. W charakterze dodatkowego zabezpieczenia
aspekty te powinny zosta¢ uwzglednione nie tylko przy wydawaniu nakazu, lecz
réwniez pozniej, przy przeprowadzaniu oceny istotnosci i dopuszczalnosci odno$nych
danych na odpowiednim etapie procesu karnego, aw przypadku wszczecia
przymuszajacej do wykonania nakazu, przez organ przymuszajacy do wykonania
nakazu.

Wydanie europejskiego nakazu zabezpieczenia moze nastgpi¢ w odniesieniu do
dowolnego przestepstwa. Jego celem jest zapobiezenie usuni¢ciu, skasowaniu lub
zmianie odpowiednich danych w sytuacji, w ktorej doprowadzenie do wydania tych
danych moze zaja¢ wigcej czasu, na przyktad gdy maja zosta¢ wykorzystane kanaly
wspoOtpracy wymiaréw sprawiedliwosci.

Europejskie nakazy wydania dowodow i europejskie nakazy zabezpieczenia dowodow
powinny by¢ zawsze kierowane do przedstawiciela prawnego wyznaczonego przez
ustugodawce. W przypadku braku przedstawiciela prawnego nakazy moga by¢
kierowane do dowolnego zaktadu ustugodawcy w Unii. Moze to mie¢ miejsce na
przyktad w przypadku, gdy ustugodawca nie jest prawnie zobowigzany do
wyznaczenia  przedstawiciela prawnego. W przypadku niewywigzania = si¢
z obowiagzkow przez przedstawiciela prawnego w sytuacjach wyjatkowych europejski
nakaz wydania dowodow lub europejski nakaz zabezpieczenia dowodow moze byc¢
réwniez skierowany do uslugodawcy rownolegle do postepowania przymuszajacego
do wykonania pierwotnego nakazu zgodnie z art. 14 lub zamiast tego postepowania.
W przypadku niewywigzania si¢ z obowigzkOéw przez przedstawiciela prawnego
w innych sytuacjach niz sytuacje wyjatkowe, w ktorych jednak istnieje wyrazne
ryzyko utraty danych, europejski nakaz wydania dowodow lub europejski nakaz
zabezpieczenia dowodow moga by¢ rowniez skierowane do dowolnego zaktadu
ustugodawcy w Unii. Ze wzgledu na te rézne mozliwe scenariusze, w przepisach
stosuje si¢ ogdlny termin ,,adresat”. Jezeli obowigzek taki jak obowigzek zachowania
poufnosci ma zastosowanie nie tylko do adresata, ale rowniez do ustugodawcy (kiedy
nie jest on adresatem), jest to wskazane w odpowiednim przepisie.

Europejskie nakazy wydania dowodéw i europejskie nakazy zabezpieczenia dowodow
nalezy przekaza¢ ustlugodawcy w formie zaswiadczenia europejskiego nakazu
wydania dowodow (EPOC) lub zaswiadczenia europejskiego nakazu zabezpieczenia
dowodéw (EPOC-PR), przy czym powinny by¢ one przettumaczone. Zaswiadczenia
powinny zawiera¢ te same obowigzkowe informacje, co nakazy, z wyjatkiem
przestanek dotyczacych koniecznos$ci i proporcjonalnosci $rodka oraz pozostatych
szczegdtowych informacji dotyczacych sprawy, w celu unikniecia zagrozenia dla
postepowania przygotowawczego. Poniewaz jednak sg one czg$cig samego nakazu,
umozliwiaja podejrzanemu pdzniejsze podwazenie nakazu w postgpowaniu karnym.
W razie potrzeby zas§wiadczenie nalezy rowniez przettumaczy¢ na jeden lub kilka
sposrod jezykow urzedowych panstwa czionkowskiego adresata, lub na inny jezyk
urzedowy akceptowany przez ustugodawce zgodnie z jego oswiadczeniem.

Wiasciwy organ wydajacy powinien przekaza¢ za§wiadczenie europejskiego nakazu
wydania dowodow lub zaswiadczenia europejskiego nakazu zabezpieczenia dowodow
bezposrednio do adresata z wykorzystaniem wszelkich s$rodkéw umozliwiajacych
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uzyskanie dokumentu pisemnego na warunkach zapewniajacych ustugodawcy
mozliwo$¢ stwierdzenia autentyczno$ci zaswiadczenia; $rodki te moga obejmowac
przesytke polecong, bezpieczng poczte elektroniczng oraz platformy i inne
zabezpieczone kanaty, w tym udostepniane przez uslugodawce, zgodnie z zasadami
ochrony danych osobowych.

Dane objete nakazem powinny by¢ przekazane organom najp6zniej w terminie 10 dni
od otrzymania zaswiadczenia europejskiego nakazu wydania dowodoéw. Ustugodawca
musi przestrzega¢ krotszego terminu w sytuacjach wyjatkowych oraz kiedy organ
wydajacy poda inne przestanki uzasadniajace zastosowanie innego terminu niz 10 dni.
Oprécz bezposredniego ryzyka usunigcia zadanych danych przestanki moga
obejmowac okolicznos$ci zwigzane z trwajagcym postgpowaniem przygotowawczym,
na przyklad jesli dane objete nakazem sg zwigzane z innymi pilnymi czynno$ciami
dochodzeniowo-§ledczymi, ktoérych nie mozna przeprowadzi¢ bez brakujacych
danych, lub takimi, ktére w inny sposob od tych danych zalezg.

W celu umozliwienia uslugodawcom zaradzenia formalnym problemom niezbedne
jest ustanowienie procedury komunikacji pomigdzy ustugodawca a organem sgdowym
wydajacym nakaz w przypadkach, w ktoérych zaswiadczenie europejskiego nakazu
wydania danych moze by¢ niekompletne lub zawiera¢ oczywiste btedy lub
niewystarczajace informacje do wykonania nakazu. Ponadto, jezeli ustugodawca nie
przekaze informacji w sposdb wyczerpujacy lub terminowy z dowolnego innego
powodu, na przyktad ze wzgledu na to, ze jego zdaniem wystepuje konflikt
z obowigzkiem przewidzianym w przepisach prawa panstwa trzeciego, lub ze wzgledu
na to, ze jego zdaniem europejski nakaz wydania dowodow nie zostat wydany zgodnie
z warunkami przewidzianymi w niniejszym rozporzadzeniu, uslugodawca powinien
zwrécié sie do organdéw wydajacych i przedstawi¢ stosowne uzasadnienie. Procedura
komunikacji powinna zatem umozliwia¢ w szerokim zakresie skorygowanie lub
ponowne rozpatrzenie zaswiadczenia europejskiego nakazu wydania danych przez
organ wydajacy na wczesnym etapie. W celu zagwarantowania dostepnosci danych
ustugodawca powinien zabezpieczy¢ dane, jezeli jest w stanie zidentyfikowa¢ dane
objete nakazem.

Po otrzymaniu zaswiadczenia europejskiego nakazu zabezpieczenia dowodow
uslugodawca powinien zabezpieczy¢ dane objete nakazem na okres maksymalnie 60
dni, chyba ze organ wydajacy poinformuje ustugodawce o wszczgciu postgpowania na
potrzeby wydania danych, w ktérym to przypadku zabezpieczenie powinno by¢
kontynuowane. Okres 60 dni ma na celu umozliwienie wydania urzgdowego wniosku.
Wymaga to podj¢cia co najmniej kilku oficjalnych krokow, na przyktad skierowania
wniosku o wzajemng pomoc prawng do przettumaczenia. Po otrzymaniu tych
informacji dane powinny by¢ zabezpieczone przez wystarczajagco dlugi okres do
momentu ich wydania na podstawie kolejnego wniosku o wydanie dowodow.

Ustugodawcy i ich przedstawiciele prawni powinni zapewni¢ poufno$¢ oraz, jezeli
zazada tego organ wydajacy, powstrzymac si¢ od informowania osoby, ktorej dane sa
objete nakazem, w celu ochrony postgpowania przygotowawczego zgodnie z art. 23
rozporzadzenia (UE) 2016/679%. Dane uzytkownika stanowia jednak kluczowy
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U. L 119 2 4.5.2016, s. 1).
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element umozliwiajacy dokonanie kontroli i dochodzenie odszkodowan na drodze
sadowej 1 powinny zosta¢ przekazane przez organ, jezeli od ustugodawcy zazadano
powstrzymania si¢ od informowania uzytkownika, oile nie wystgpuje ryzyko
zagrazajace trwajacemu postgpowaniu przygotowawczemu zgodnie z krajowymi
przepisami stanowigcymi transpozycje art. 13 dyrektywy (UE) 2016/680°°.

W przypadku niewywiazania si¢ przez adresata z obowigzkoéw organ wydajacy moze
przekaza¢ petny nakaz z uzasadnieniem dotyczacym koniecznosci i proporcjonalnosci
wraz z zaswiadczeniem do wlasciwego organu panstwa cztonkowskiego, w ktorym
adresat zaswiadczenia ma miejsce pobytu lub ma zakltad. Wspomniane panstwo
cztonkowskie powinno przymusi¢ do wykonania nakazu zgodnie ze swoim prawem
krajowym. Panstwa cztonkowskie powinny przewidzie¢ naktadanie skutecznych,
proporcjonalnych 1 odstraszajacych sankcji finansowych w przypadku naruszenia
obowigzku przewidzianego w niniejszym rozporzadzeniu.

Postepowanie przymuszajace do wykonania nakazu jest postepowaniem, w ramach
ktérego adresat moze wnie$¢ sprzeciw wobec postepowania przymuszenia do
wykonania nakazu na podstawie $cisle okreslonych przestanek. Organ przymuszajacy
do wykonania nakazu moze odméwi¢ uznania i przymuszenia do wykonania nakazu
na podstawie tych samych przestanek lub jezeli maja zastosowanie immunitety
i przywileje przewidziane w jego prawie krajowym lub w sytuacji, w ktdrej ujawnienie
danych moze mie¢ wptyw na podstawowe interesy takie jak bezpieczenstwo narodowe
lub obronnos¢. Organ przymuszajacy do wykonania nakazu powinien skonsultowaé
si¢ z organem wydajacym przed wydaniem odmowy uznania nakazu lub odmowy
wszczecia postepowania przymuszajacego do wykonania nakazu na podstawie tych
samych przestanek. W przypadku niewywigzania si¢ z obowiazkéw organy moga
natozy¢ sankcje. Sankcje te powinny by¢ proporcjonalne réwniez ze wzgledu na
szczegdlne okoliczno$ci takie jak powtarzajace sie lub  systematyczne
niewywigzywanie si¢ z obowiazkow.

Niezaleznie od swoich obowigzkéw w zakresie ochrony danych ustlugodawcy nie
powinni by¢ pociggani do odpowiedzialnos$ci w panstwach cztonkowskich za dziatania
szkodliwe dla poufnosci danych uzytkownikéw lub stron trzecich wylacznie ze
wzgledu na zastosowanie si¢ w dobrej wierze do zaswiadczenia europejskiego nakazu
wydania dowodow lub za§wiadczenia europejskiego nakazu zabezpieczenia dowodow.

Oproécz os6b fizycznych, ktorych dotycza dane objete nakazem, réwniez ustugodawcy
1 panstwa trzecie moga by¢ dotknigci skutkami $rodka dochodzeniowo-$ledczego.
W celu zapewnienia wzajemnosci w odniesieniu do suwerennych interesOw panstw
trzecich, atakze wcelu ochrony zainteresowanych osob fizycznych i zaradzenia
konfliktom obowigzkéw natozonych na ustugodawcow, w niniejszym instrumencie
przewidziano specjalny mechanizm kontroli sgdowej na wypadek sytuacji, w ktorych
zastosowanie si¢ do europejskiego nakazu wydania dowoddéw uniemozliwitoby
uslugodawcom wywigzanie si¢ z obowigzkow prawnych wynikajacych z przepisow
prawa panstwa trzeciego.
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do
celow zapobiegania przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i $cigania czyndéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW (Dz.U. L 119 2 4.5.2016, s. 89).
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Jezeli zatem adresat uzna, ze europejski nakaz wydania dowodéw w konkretnej
sprawie wigzaltby si¢ z pogwatceniem obowigzku prawnego wynikajacego z przepisow
prawa panstwa trzeciego, powinien poinformowac¢ organ wydajacy w drodze
uzasadnionego sprzeciwu, przy wykorzystaniu udostgpnionego formularza. Organ
wydajacy powinien wowczas skontrolowac¢ europejski nakaz wydania dowodow
w $wietle uzasadnionego sprzeciwu, uwzgledniajagce te same kryteria, ktorych
przestrzega¢ musiatby wilasciwy sad. Jezeli organ podejmie decyzj¢ o utrzymaniu
w mocy nakazu, postgpowanie powinno zosta¢ przeniesione do wilasciwego sadu
powiadomionego przez odpowiednie panstwo cztonkowskie, ktory dokonuje nastepnie
kontroli nakazu.

Ustalajac, czy istniejg sprzeczne obowigzki w szczegolnych okolicznosciach
rozpatrywanej sprawy, wilasciwy sad powinien korzystaé, wrazie potrzeby,
z odpowiedniej zewnetrznej wiedzy eksperckiej, na przyktad jezeli kontrola prowadzi
do watpliwosci co do wykladni przepisow prawa odno$nego panstwa trzeciego.
Powyzsze moze obejmowaé zwrdcenie si¢ do centralnych organdéw tego panstwa.

Ekspercka wiedza dotyczaca wykladni powinna by¢ rowniez w miar¢ mozliwosci
zapewniona przy pomocy bieglych. Informacje i orzecznictwo dotyczace wyktadni
przepisOw prawa panstw trzecich oraz procedur rozwigzywania konfliktow
w panstwach czlonkowskich nalezy udostgpni¢ na centralnej platformie takiej jak
projekt SIRIUS lub Europejska Sie¢ Sadowa. Powyzsze powinno umozliwi¢ sagdom
korzystanie z doswiadczenia i eksperckiej wiedzy zgromadzonych przez inne sady
w odniesieniu do tych samych lub podobnych zagadnien. Nie powinno to jednak
w stosownych przypadkach uniemozliwia¢ ponownej konsultacji z panstwem trzecim.

W przypadku wystgpowania sprzecznych obowiazkoéw sad musi ustali¢, czy przepisy
kolizyjne panstwa trzeciego zabraniajg ujawnienia danych objetych nakazem z uwagi
na fakt, Ze jest to niezbedne do ochrony podstawowych praw zainteresowanych osob
lub podstawowych interesow panstwa trzeciego zwigzanych z bezpieczenstwem
narodowym lub obronno$cig. Przeprowadzajac t¢ oceng, sad powinien wzig¢ pod
uwage, czy przepisy prawa panstwa trzeciego w oczywisty sposob nie majg na celu
ochrony innych interesOw niz prawa podstawowe lub podstawowe interesy panstwa
trzeciego zwigzane z bezpieczenstwem narodowym lub obronnoscia, lub czy nie maja
na celu ochrony nielegalnych dziatan przed wnioskami organéw $cigania dotyczacymi
postgpowania przygotowawczego. Jezeli sad stwierdzi, ze przepisy kolizyjne prawa
panstwa trzeciego zabraniajg ujawniania odnosnych danych ze wzgledu na to, ze jest
to niezbedne do ochrony praw podstawowych zainteresowanej osoby fizycznej lub
podstawowych interesOw panstwa trzeciego zwigzanych z bezpieczenstwem
narodowym lub obronnos$cia, powinien skonsultowac si¢ z tym panstwem trzecim za
posrednictwem jego organow centralnych zajmujacych si¢ udzielaniem wzajemne;j
pomocy prawnej, ktére w wigkszosci krajow na §wiecie zostaty juz ustanowione. Sad
powinien wyznaczy¢ dla panstwa trzeciego termin na wniesienie zastrzezen
dotyczacych wykonania europejskiego nakazu wydania dowodow; jezeli organy
panstwa trzeciego nie udziela odpowiedzi w (przedtuzonym) terminie pomimo
przypomnienia informujacego o konsekwencjach nieudzielenia odpowiedzi, sad
utrzymuje nakaz w mocy. Jezeli organy panstwa trzeciego sprzeciwia si¢ ujawnieniu
danych, sad powinien uchyli¢ nakaz.

We wszystkich pozostalych przypadkach wystgpowania sprzecznych obowigzkow,
niedotyczacych praw podstawowych osoby fizycznej lub podstawowych interesow
panstwa trzeciego zwigzanych z bezpieczenstwem narodowym i obronnoscig, sad
powinien podja¢ decyzje co do tego, czy utrzymac europejski nakaz wydania
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dowodow w mocy, dokonujac oceny pewnej liczby elementow stuzacych do
stwierdzenia sity powigzania z kazda z dwoch odnos$nych jurysdykcji, odnos$nych
interesOw zwigzanych zuzyskaniem lub zapobiezeniem ujawnieniu danych oraz
mozliwych konsekwencji dla ustugodawcy wynikajacych z koniecznosci spelnienia
nakazu. Szczegdlnie w przypadku przestgpstw zwigzanych z cyberprzestrzenia
miejsce, w ktorym popelniono przestepstwo, obejmuje zar6wno miejsce(-a), w ktorym
podjeto dziatanie, jak i miejsce(-a), w ktorym wystapity skutki przestepstwa.

Warunki okre$lone w art. 9 maja zastosowanie rowniez w przypadku wystgpienia
sprzecznych obowigzkéw wynikajacych z przepisow prawa panstwa trzeciego.
Podczas tej procedury dane nalezy obja¢ ochrong. Jezeli nakaz zostaje uchylony,
mozliwe jest wydanie nowego nakazu zabezpieczenia dowodéw, aby umozliwié
organowi wydajacemu zazadanie wydania dowoddéw w inny sposob, na przyklad
w ramach wzajemnej pomocy prawne;j.

Nalezy zadba¢ o to, by wszystkim osobom, ktorych dane s3 objete nakazem
W postepowaniu przygotowawczym lub procesie karnym, przystugiwal skuteczny
srodek ochrony prawnej, zgodnie zart.47 Karty praw podstawowych Unii
Europejskiej. W przypadku podejrzanych i oskarzonych prawo do skutecznego $rodka
ochrony prawnej powinno by¢ wykonywane w toku postepowania karnego. Powyzsze
moze mie¢ wpltyw na dopuszczalnos¢ lub, w zaleznosci od sytuacji, znaczenie
w procesie materiatu dowodowego uzyskanego takimi $rodkami. Podejrzani
i oskarzeni korzystaja ponadto ze wszelkich gwarancji procesowych, ktére maja do
nich zastosowanie, takich jak prawo do informacji. Inne osoby, niebedace
podejrzanymi ani oskarzonymi, réwniez powinny mie¢ prawo do skutecznego srodka
ochrony prawnej. Dlatego, jako minimum, nalezy zapewni¢ mozliwo$¢ podwazenia
legalno$ci  europejskiego nakazu wydania dowodéw, wtym koniecznosci
1 proporcjonalnosci nakazu. Niniejsze rozporzadzenie nie powinno ograniczaé
mozliwych przestanek podwazenia legalno$ci nakazu. Wspomniane $rodki ochrony
prawnej powinny by¢ wykonywane w panstwie wydajagcym zgodnie z prawem
krajowym. Zasady dotyczace tymczasowego zawieszenia powinny by¢ regulowane
krajowymi przepisami prawa.

Ponadto w toku postgpowania przymuszajacego do wykonania nakazu i nast¢pujacego
potem postgpowania odwotawczego adresat moze sprzeciwi¢ si¢ przymuszeniu do
wykonania europejskiego nakazu wydania dowodéw lub europejskiego nakazu
zabezpieczenia dowodow na podstawie pewnych $cisle okreslonych przestanek, w tym
niewystawienia lub niezatwierdzenia nakazu przez wilasciwy organ lub jezeli jest
oczywiste, ze nakaz narusza Karte praw podstawowych Unii Europejskiej lub stanowi
oczywiste naduzycie. Na przyklad nakaz wydania dowoddéw dotyczacych tresci
zwigzanych z nieokreslong grupa osob na obszarze geograficznym lub bez zwiazku
z konkretnym postgpowaniem karnym naruszalby w sposéb oczywisty warunki
wydania europejskiego nakazu wydania dowodow.

Ochrona os6b fizycznych w zwigzku z przetwarzaniem danych osobowych jest
jednym z praw podstawowych. Zgodnie z art. 8 ust. 1 Karty praw podstawowych Unii
Europejskiej iart. 16 ust. 1 TFUE kazda osoba ma prawo do ochrony danych
osobowych jej dotyczacych. Wdrazajac niniejsze rozporzadzenie, panstwa
cztonkowskie powinny zapewnié, by dane osobowe objete byty ochrong i mogly by¢
przetwarzane wylacznie zgodnie z rozporzadzeniem (UE) 2016/679 oraz dyrektywa
(UE) 2016/680.
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Dane osobowe uzyskane na mocy niniejszego rozporzadzenia powinny by¢
przetwarzane jedynie w razie konieczno$ci i powinny by¢ proporcjonalne do celow
zapobiegania  przestgpstwom, prowadzenia wich sprawie  postgpowania
przygotowawczego, ich wykrywania i$cigania lub przymuszania do wykonania
sankcji karnych ikorzystania zprawa do obrony. W szczegdélnosci panstwa
cztonkowskie powinny zapewni¢, by w odniesieniu do przekazywania danych
osobowych przez wilasciwe organy do ustugodawcow na potrzeby niniejszego
rozporzadzenia miaty zastosowanie wiasciwe polityki i §rodki ochrony danych, w tym
srodki majace na celu zapewnienie bezpieczenstwa tych danych. Uslugodawcy
powinni zapewni¢ te same warunki w odniesieniu do przekazywania danych
osobowych do wiasciwych organdéw. Jedynie upowaznione osoby powinny mieé
dostep do informacji zawierajacych dane osobowe, ktore mozna uzyska¢ w procesach
uwierzytelniania. Nalezy rozwazy¢ zastosowanie mechanizméw zapewniajacych
autentycznos¢, takich jak notyfikowane krajowe systemy identyfikacji elektronicznej
lub ustugi zaufania przewidziane w rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajacym dyrektywe 1999/93/WE.

Komisja powinna przeprowadzi¢ oceng niniejszego rozporzadzenia, oparta na pigciu
kryteriach: skuteczno$ci, efektywnosci, zasadno$ci, spojnosci i wartosci dodanej dla
UE oraz powinna zapewni¢ podstawe do przeprowadzenia oceny skutkéw mozliwych
dalszych $rodkow. Informacje powinny by¢ gromadzone regularnie, takze w celu
zapewnienia materiatu do przeprowadzenia oceny niniejszego rozporzadzenia.

Korzystanie z uprzednio przettumaczonych iznormalizowanych formularzy utatwia
wspotprace 1 wymiang informacji pomigdzy organami sagdowymi a dostawcami ushug,
umozliwiajac im zabezpieczenie i przekazanie elektronicznego materialu dowodowego
szybciej i bardziej skutecznie, przy jednoczesnym spetnieniu koniecznych wymogow
bezpieczenstwa w sposob przyjazny dla uzytkownika. Obnizajag one koszty
ttumaczenia 1iprzyczyniaja si¢ do zapewnienia wysokiego standardu jakosci.
Formularze odpowiedzi réwniez powinny umozliwia¢ znormalizowang wymiang
informacji, w szczegdlnosci w sytuacjach, w ktorych ustugodawcy nie s w stanie
wywigza¢ si¢ z obowigzkow, poniewaz dane konto nie istnieje lub brak jest
dostgpnych danych. Formularze powinny rowniez utatwia¢ gromadzenie danych
statystycznych.

Aby moc skutecznie zareagowa¢ na ewentualng potrzebg poprawienia tresci
zaswiadczenia  europejskiego nakazu  wydania dowoddéw i1 zaswiadczenia
europejskiego nakazu zabezpieczenia dowodow oraz formularza przeznaczonego do
przekazania informacji na temat braku mozliwosci wykonania zaswiadczenia
europejskiego nakazu wydania dowodéw lub zaswiadczenia europejskiego nakazu
zabezpieczenia dowodow, Komisji powinno si¢ powierzy¢ uprawnienia do
przyjmowania aktow delegowanych zgodnie z art. 290 Traktatu o funkcjonowaniu
Unii Europejskiej w celu wprowadzenia zmian w zatgcznikach I, II i III niniejszego
rozporzadzenia. Szczegdlnie wazne jest, aby w czasie prac przygotowawczych
Komisja prowadzita stosowne konsultacje, w tym na poziomie ekspertoéw, oraz aby
konsultacje te prowadzone byly zgodnie zzasadami okreslonymi w Porozumieniu
migdzyinstytucjonalnym w sprawie lepszego stanowienia prawa z dnia 13 kwietnia
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2016 .. W szczego6lnoéci, aby zapewnié udzial na réwnych zasadach Parlamentu
Europejskiego i Rady w przygotowaniu aktéw delegowanych, instytucje te otrzymuja
wszelkie dokumenty wtym samym czasie co eksperci panstw cztonkowskich,
a eksperci tych instytucji moga systematycznie bra¢ udzial w posiedzeniach grup
eksperckich Komisji zajmujacych si¢ przygotowaniem aktow delegowanych.

Srodki oparte na niniejszym rozporzadzeniu nie powinny zastepowaé europejskich
nakazow dochodzeniowych wydanych na podstawie dyrektywy 2014/41/UE
Parlamentu Europejskiego i Rady*' wcelu uzyskania elektronicznego materiatu
dowodowego. Organy panstw czionkowskich powinny wybra¢ narzedzie najlepiej
dostosowane do ich sytuacji; przy wystepowaniu do innego panstwa cztonkowskiego
o przeprowadzenie szeregu réznych czynno$ci dochodzeniowo-§ledczych, w tym
mi¢dzy innymi o wydanie elektronicznego materiatu dowodowego, moga one
postanowi¢, ze wolg skorzysta¢ z europejskiego nakazu dochodzeniowego.

Ze wzgledu na postep technologiczny w ciagu kilku lat bardziej powszechne mogg sie
sta¢ nowe formy narzedzi komunikacji; moga si¢ tez pojawic¢ luki w stosowaniu
niniejszego rozporzadzenia. Wazng kwestig jest zatem zapewnienie dokonania
przegladu jego stosowania.

Poniewaz cele niniejszego rozporzadzenia, a mianowicie uzyskanie poprawy
w dziedzinie transgranicznego zabezpieczania 1 pozyskiwania elektronicznego
materialu dowodowego, nie mogg zostaC osiagnigte przez panstwa cztonkowskie
w sposOb wystarczajacy ze wzgledu na jego transgranicznych charakter, natomiast
mozliwe jest ich lepsze osiggnigcie na poziomie Unii, Unia moze podja¢ dziatania
zgodnie z zasada pomocniczosci okreslong w art. 5 Traktatu o Unii Europejskie;.
Zgodnie zzasada proporcjonalnosci okreSlong wtym artykule niniejsze
rozporzadzenie nie wykracza poza to, co jest konieczne do osiagnigcia tych celow.

Zgodnie z art. 3 Protokotu w sprawie stanowiska Zjednoczonego Kroélestwa i Irlandii
w odniesieniu do przestrzeni wolnos$ci, bezpieczenstwa i sprawiedliwos$ci, zatagczonego
do Traktatu o Unii Europejskiej 1 do Traktatu o funkcjonowaniu Unii Europejskie;,
[Zjednoczone Krolestwo / Irlandia powiadomito(-a) o checi uczestniczenia w przyjeciu
i stosowaniu niniejszego rozporzqdzenial albo [bez uszczerbku dla art. 4 tego
protokotu, Zjednoczone Krolestwo/Irlandia nie uczestniczy w przyjeciu niniejszego
rozporzqdzenia, nie jest nim zwigzane(-a) ani go nie stosuje].

Zgodnie zart. 1 12 Protokolu nr22 w sprawie stanowiska Danii, zalaczonego do
Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii Europejskiej, Dania
nie uczestniczy w przyjgciu niniejszego rozporzadzenia i nie jest nim zwigzana ani go
nie stosuje.

Zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 Parlamentu Europejskiego

i Rady*? przeprowadzono konsultacje z Europejskim Inspektorem Ochrony Danych,
ktory wydat opini¢ w dniu (...)*,
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Dz.U.L 123 2 12.5.2016, s. 1.

Dyrektywa 2014/41/UE Parlamentu Europejskiego iRady zdnia 3 kwietnia 2014 r. w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych (Dz.U. L 130 z 1.5.2014, s. 1.)
Rozporzadzenie (WE) nr45/2001 Parlamentu Europejskiego iRady zdnia 18 grudnia 2000 r.
o ochronie 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspolnotowe i 0 swobodnym przeptywie takich danych (Dz.U. L 8 z 12.1.2001, s. 1).
DzU.C[...],[...],s. [...].
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PRZYIMUJA NINIEJSZE ROZPORZADZENIE:

Rozdzial 1: Przedmiot, definicje i zakres

Artykut I

Przedmiot

W niniejszym rozporzadzeniu okresla si¢ zasady, na podstawie ktérych organ
panstwa czlonkowskiego moze nakaza¢ ustugodawcy oferujgcemu ustugi w Unii
wydanie lub zabezpieczenie elektronicznego materialu dowodowego, bez wzgledu na
lokalizacj¢ danych. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla
uprawnien organéw krajowych do wymagania od ustugodawcow posiadajacych
zaktad lub przedstawicielstwo na ich terytorium, aby przestrzegali podobnych
srodkow krajowych.

Niniejsze rozporzadzenie nie ma wplywu na obowigzek poszanowania praw
podstawowych 1 podstawowych zasad prawnych zapisanych w art. 6 TUE, w tym
prawa do obrony 0sob, wobec ktorych toczy si¢ postepowanie karne, ani nie wplywa
na obowiazki cigzagce w tym wzgledzie na organach $cigania i organach wymiaru
sprawiedliwosci.

Artykut 2
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)

2)

3)

,europejski nakaz wydania dowodow” oznacza wiazaca decyzje podjeta przez organ
wydajacy panstwa cztonkowskiego wymagajaca od ustlugodawcy oferujacego ustugi
w Unii 1posiadajacego zaklad 1lub przedstawicielstwo w innym panstwie
cztonkowskim wydania elektronicznego materialu dowodowego;

,europejski nakaz zabezpieczenia dowodow” oznacza wiazaca decyzj¢ podjeta przez
organ wydajacy panstwa czlonkowskiego wymagajaca od ustugodawcy oferujacego
ustugi w Unii i posiadajacego zaklad lub przedstawicielstwo w innym panstwie
cztonkowskim zabezpieczenia elektronicznego materialu dowodowego na potrzeby
kolejnego wniosku o wydanie danych;

,ustugodawca” oznacza dowolng osob¢ fizyczng lub prawng $§wiadczaca ustugi
nalezace do co najmniej jednej z ponizszych kategorii:

a) ushugi laczno$ci elektronicznej zgodnie z definicja zawarta wart. 2 ust. 4
[dyrektywy ustanawiajacej Europejski kodeks tagcznosci elektronicznej];

b)  ustugi spoteczenstwa informacyjnego zgodnie z definicja zawarta wart. 1
ust. 1 lit. b) dyrektywy (UE) 2015/1535 Parlamentu Europejskiego i Rady**,
w przypadku ktorych przechowywanie danych jest elementem definiujagcym
ustuge $wiadczong na rzecz uzytkownika, w tym portale spoteczno$ciowe,
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Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzesnia 2015 r. ustanawiajaca

procedure udzielania informacji w dziedzinie przepiséw technicznych oraz zasad dotyczacych ustug

spoteczenstwa informacyjnego (Dz.U. L 241 z 17.9.2015, s. 1).

45

PL


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32015L1535

PL

4)

S)

6)

7)

8)

9)

rynki internetowe ulatwiajace transakcje pomiedzy uzytkownikami oraz inni
dostawcy ustug hostingowych;

c) ustugi dotyczace nazw domen internetowych i numeracji IP, takie jak dostawcy
adresow [P, rejestry nazw domen, podmioty rejestrujace nazwy domen
1 powigzane ustugi prywatnosci i ustugi proxy;

,oferowanie ustug w Unii” oznacza:

a)  umozliwianie osobom prawnym lub fizycznym w co najmniej jednym panstwie
cztonkowskim korzystania z ustug wymienionych w ust. 3 powyzej; oraz

b) posiadanie istotnego powigzania z panstwem czlonkowskim (panstwami
cztonkowskimi), o ktorym (ktérych) mowa w lit. a);

,zaklad” oznacza albo rzeczywiste prowadzenie dzialalno$ci gospodarczej przez
nieokreslony czas za posrednictwem stabilnej infrastruktury, z ktorej §wiadczy si¢
ushugi, albo stabilng infrastrukture, z ktérej dzialalnos¢ ta jest zarzadzana;

»elektroniczny materiat dowodowy” oznacza material dowodowy przechowywany
w postaci elektronicznej przez ushlugodawce lub wjego imieniu w momencie
otrzymania za$wiadczenia nakazu wydania dowodow lub zaswiadczenia nakazu
zabezpieczenia dowodoéw, sktadajacy si¢ z przechowywanych danych abonenta,
danych dostepu, danych dotyczacych transakcji i danych dotyczacych tresci;

,dane abonenta” oznaczajg wszelkie dane dotyczace:

a) tozsamoS$ci abonenta lub klienta, takie jak podane imi¢ inazwisko, data
urodzenia, adres pocztowy lub geograficzny, dane billingowe i dane ptatnosci,
numer telefonu lub adres e-mail;

b)  rodzaju ustugi i czasu jej trwania, w tym dane techniczne i dane identyfikujace
powigzane $rodki techniczne lub interfejsy wykorzystywane przez abonenta
lub klienta lub im udostepniane oraz dane zwigzane z walidacjg uzycia ushugi,
z wyjatkiem hasel iinnych $rodkéw uwierzytelnienia stosowanych zamiast
hasta, podanych przez uzytkownika lub utworzonych na jego prosbg;

»dane dostepu” oznaczaja dane zwigzane zrozpoczeciem izakonczeniem sesji
dostepu uzytkownika do ustugi, ktére sg $cisle niezbgdne w wylacznym celu
identyfikacji uzytkownika ustugi, takie jak data i godzina uzycia, zalogowanie do
ustugi i wylogowanie z niej, wraz z adresem IP przydzielonym przez dostawce ustugi
dostgpu do internetu uzytkownikowi ustugi, dane identyfikujace wykorzystywany
interfejs  1iidentyfikator uzytkownika. PowyzZzsze dane obejmuja metadane
pochodzace zlacznosci elektronicznej zgodnie z definicjg zawarta w art. 4. ust. 3
lit. g) [rozporzadzenia w sprawie poszanowania zycia prywatnego oraz ochrony
danych osobowych w tagcznosci elektronicznej];

,dane dotyczace transakcji” oznaczaja dane zwigzane ze $wiadczeniem ustugi
oferowanej przez ustugodawce, wykorzystywane do zapewnienia kontekstu lub
dodatkowych informacji na temat tej ushugi i generowane lub przetwarzane przez
system informacyjny ustugodawcy, takie jak dane dotyczace zrodia 1 miejsca
przeznaczenia wiadomosci lub interakcji innego rodzaju, dane na temat lokalizacji
urzadzenia, data, godzina, czas trwania, rozmiar, trasa, format, wykorzystany
protokot ityp kompresji, chyba ze dane tego rodzaju stanowig dane dostgpowe.
Powyzsze dane obejmuja metadane pochodzace z tacznosci elektronicznej zgodnie
z definicja zawarta w art. 4 ust. 3 lit. g) [rozporzadzenia w sprawie poszanowania
zycia prywatnego oraz ochrony danych osobowych w tacznosci elektronicznej];
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10)

11)

12)

13)

14)

15)

,dane dotyczace tresci” oznaczaja wszelkie dane przechowywane w formacie
cyfrowym takie jak tekst, gtos, wideo, obrazy 1 dzwigk, inne niz dane abonenta, dane
dostepu i dane dotyczace transakcji;

»system informacyjny” oznacza system informacyjny zgodnie z definicjg w art. 2
lit. a) dyrektywy 2013/40/UE Parlamentu Europejskiego i Rady*’;

»panstwo wydajace” oznacza panstwo cztonkowskie, w ktorym wydany zostat
europejski nakaz wydania dowoddw lub europejski nakaz zabezpieczenia dowodows;

»panstwo wykonujace” oznacza panstwo czlonkowskie, w ktorym adresat
europejskiego nakazu wydania dowodow lub europejskiego nakazu zabezpieczenia
dowodow ma miejsce pobytu lub zaktad, do ktorego przekazuje sie europejski nakaz
wydania dowodéw 1 zaswiadczenie europejskiego nakazu wydania dowodow lub
europejski nakaz zabezpieczenia dowodow i zaswiadczenie europejskiego nakazu
zabezpieczenia dowodow w celu ich wykonania;

,»organ przymuszajacy do wykonania nakazu” oznacza wlasciwy organ w panstwie
wykonujacym, do ktérego organ wydajacy przekazuje europejski nakaz wydania
dowodow 1 zaswiadczenie europejskiego nakazu wydania dowodéw lub europejski
nakaz  zabezpieczenia dowoddéw  izaswiadczenie europejskiego  nakazu
zabezpieczenia dowodow w celu wszczecia postgpowania przymuszajacego do ich
wykonania;

»sytuacje wyjatkowe” oznaczaja sytuacje, w ktorych istnieje bezposrednie
zagrozenie dla zycia lub integralnosci cielesnej osoby lub infrastruktury krytycznej
zgodnie z definicjg zawartg w art. 2 lit. a) dyrektywy Rady 2008/114/WE*.

Artykut 3
Zakres

Niniejsze rozporzadzenie stosuje si¢ do ustugodawcow oferujacych ustugi w Unii.

Europejskie nakazy wydania dowodow i europejskie nakazy zabezpieczenia
dowodéw moga by¢ wydawane wyltacznie w postgpowaniu karnym, zardwno na
etapie postepowania przygotowawczego, jak i procesu karnego. Nakazy moga by¢
réwniez wydawane w postgpowaniach zwigzanych z przestgpstwami, w przypadku
ktorych osoba prawna moze by¢ pociggnicta do odpowiedzialnosci lub podlegaé
karze w panstwie wydajacym.

Nakazy przewidziane w niniejszym rozporzadzeniu moga by¢ wydawane wytacznie
w odniesieniu do danych dotyczacych uslug oferowanych w Unii, zdefiniowanych
w art. 2 ust. 3.
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Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow

na systemy informatyczne izastgpujaca decyzje ramowa Rady 2005/222/WSiSW (Dz.U. L 218
z 14.8.2013, s. 8).
Dyrektywa Rady 2008/114/WE zdnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania

europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L
345,23.12.2008, s. 75).
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Rozdzial 2: Europejski nakaz wydania dowodow, europejski

nakaz zabezpieczenia dowodow i zaswiadczenia

Artykut 4
Organ wydajgcy

Europejski nakaz wydania dowodow dotyczacy danych abonenta i danych dostepu
moze by¢ wydany przez:

a)

b)

sedziego, sad, se¢dziego Sledczego lub prokuratora wilasciwego w danej
sprawie; lub

kazdy inny wiasciwy organ okreslony przez panstwo wydajace 1w danej
sprawie pelnigcy funkcje organu dochodzeniowo-§ledczego w postgpowaniu
karnym, ktoéry jest organem wlasciwym, by nakaza¢ gromadzenie materialu
dowodowego zgodnie zprawem krajowym. FEuropejski nakaz wydania
dowodoéw podlega zatwierdzeniu przez s¢dziego, sad, sedziego sledczego lub
prokuratora w panstwie wydajacym, po zbadaniu go pod katem zgodnos$ci
z warunkami wydania europejskiego nakazu wydania dowodow okreslonymi
W niniejszym rozporzadzeniu.

Europejski nakaz wydania dowodow dotyczacych transakcji i danych dotyczacych
tresci moze by¢ wydany przez:

a)
b)

sedziego, sad, sedziego $ledczego wlasciwego w danej sprawie; lub

kazdy inny wlasciwy organ okreSlony przez panstwo wydajace 1w danej
sprawie pehnigcy funkcje organu dochodzeniowo-$ledczego w postgpowaniu
karnym, ktory jest organem wiasciwym, by nakaza¢ gromadzenie materiatu
dowodowego zgodnie z prawem krajowym. Europejski nakaz przedstawienia
danych podlega zatwierdzeniu przez se¢dziego, sad, se¢dziego $ledczego
w panstwie wydajacym, po zbadaniu go pod katem zgodnosci z warunkami
wydania europejskiego nakazu wydania dowodow okreslonymi w niniejszym
rozporzadzeniu.

Europejski nakaz zabezpieczenia dowoddéw moze by¢ wydany przez:

a)

b)

sedziego, sad, se¢dziego Sledczego lub prokuratora wilasciwego w danej
sprawie; lub

kazdy inny wiasciwy organ okreSlony przez panstwo wydajace 1w danej
sprawie pelnigcy funkcje organu dochodzeniowo-§ledczego w postgpowaniu
karnym, ktoéry jest organem wlasciwym, by nakaza¢ gromadzenie materialu
dowodowego zgodnie z prawem krajowym. Europejski nakaz zabezpieczenia
podlega zatwierdzeniu przez sedziego, sad, sedziego sledczego lub prokuratora
w panstwie wydajacym, po zbadaniu go pod katem zgodno$ci z warunkami
wydania europejskiego nakazu zabezpieczenia dowodow okreslonymi
W niniejszym rozporzadzeniu.

Jezeli nakaz zostat zatwierdzony przez organ sadowy zgodnie z ustgpami 1 lit. b), 2
lit. b) 1 3 lit. b), organ ten moze by¢ rowniez uwazany za organ wydajacy na potrzeby
przekazania zaswiadczenia europejskiego nakazu wydania dowodow i1 zaswiadczenia
europejskiego nakazu zabezpieczenia dowodow.
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Artykut 5
Warunki wydania europejskiego nakazu wydania dowodow

Organ wydajacy moze wyda¢ europejski nakaz wydania dowodow jedynie
w przypadku spelnienia warunkéw okreslonych w niniejszym artykule.

Europejski nakaz wydania dowodéw jest konieczny i proporcjonalny do celu
postgpowania, o ktérym mowa wart.3 wust.2, imoze by¢ wydany jedynie

w przypadku mozliwo$ci wydania podobnego $rodka w odniesieniu do tego samego
przestgpstwa w porownywalnej sytuacji krajowej w panstwie wydajacym.

Europejskie nakazy wydania dowodéw dotyczacych danych abonenta idanych
dostepu moga by¢ wydawane w odniesieniu do kazdego przestgpstwa.

Europejskie nakazy wydania dowodow dotyczacych transakcji lub danych
dotyczacych tresci mogg by¢ wydawane wytacznie

a) w odniesieniu do przestepstw zagrozonych w panstwie wydajagcym karg
pozbawienia wolnosci o gornej granicy ustawowego zagrozenia w wysokos$ci
co najmniej trzech lat lub

b)  w odniesieniu do nastgpujacych przestepstw, o ile popetniono je w catosci lub
czegsciowo z wykorzystaniem systemu informacyjnego:

— przestepstw okreslonych wart.3, 4 15 decyzji ramowej Rady
2001/413/WSiSW*Y;

przestepstw okreslonych w art. 3—7 dyrektywy Parlamentu Europejskiego i1 Rady
2011/93/UE*;

przestepstw  okreSlonych ~ wart. 3-8  dyrektywy  2013/40/UE  Parlamentu
Europejskiego i Rady;

¢) w odniesieniu do przestgpstw okreslonych wart.3—-12 114 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2017/541%.

Europejski nakaz wydania dowodow zawiera nastgpujace informacje:
a) organ wydajacy oraz, w stosownych przypadkach, organ zatwierdzajacy;

b) adresat europejskiego nakazu wydania dowodow, o ktorym mowa
w art. 7;

c) osoby, ktorych dane sg objete nakazem, z wyjatkiem nakazow, ktorych
jedynym celem jest ustalenie tozsamosci osoby;

d) kategoria danych objetych nakazem (dane abonenta, dane dost¢pu, dane
dotyczace transakcji, dane dotyczace tresci);
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Decyzja ramowa Rady 2001/413/WSiSW z dnia 28 maja 2001 r. w sprawie zwalczania fatszowania

1 oszustw zwigzanych z bezgotowkowymi srodkami platniczymi (Dz.U. L 149 z 2.6.2001, s. 1).

Dyrektywa Parlamentu Europejskiego iRady 2011/93/UE zdnia 13 grudnia 2011 r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dzieciecej, zastepujaca decyzje ramowa Rady 2004/68/WSiSW (Dz.U. L 335 z 17.12.2011,
s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 zdnia 15 marca 2017 r. w sprawie

zwalczania terroryzmu i zastgpujgca decyzj¢ ramowa Rady 2002/475/WSiSW oraz zmieniajaca decyzje
Rady 2005/671/WSiSW (Dz.U. L 88 z31.3.2017, s. 6).
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e) w stosownych przypadkach przedziat czasowy, ktorego dotyczy nakaz
przedstawienia;

f)  majace zastosowanie przepisy prawa karnego panstwa wydajacego;

g) w przypadku sytuacji wyjatkowej lub Zadania wcze$niejszego
ujawnienia, odpowiednie uzasadnienie;

h)  w przypadkach, w ktérych dane objete nakazem sa przechowywane lub
przetwarzane w ramach infrastruktury zapewnianej przez uslugodawce
spotce lub innemu podmiotowi niebgdacemu osobg fizyczna,
potwierdzenie, ze nakaz jest sporzadzony zgodnie z ust. 6;

1)  przestanki dotyczace konieczno$ci i proporcjonalnosci zastosowanego
srodka.

W przypadkach, w ktorych dane objete nakazem s3 przechowywane lub
przetwarzane w ramach infrastruktury zapewnianej przez ustugodawce spotce lub
innemu podmiotowi niebgdgcemu osobg fizyczng, europejski nakaz wydania
dowodow moze by¢ skierowany do ustugodawcy wylacznie w przypadku, gdy
srodkdw dochodzeniowo-§ledczych nie nalezy kierowa¢ do danej spotki lub
podmiotu, w szczeg6lnosci z uwagi na fakt, ze mogloby to zagrozi¢ postepowaniu
przygotowawczemu.

Jezeli organ wydajacy ma powody, by przypuszczaé, ze objete nakazem dane
dotyczace transakcji lub treSci chronione s3 immunitetami lub przywilejami
udzielonymi na podstawie przepisow prawa panstwa cztonkowskiego, w ktérym
skierowano nakaz do ustugodawcy, lub ich ujawnienie mogloby mie¢ wpltyw na
podstawowe interesy tego panstwa czlonkowskiego takie jak bezpieczenstwo
narodowe 1 obronno$¢, organ wydajacy musi uzyska¢ wyjasnienia przed wydaniem
europejskiego nakazu wydania dowodéw, w tym w drodze konsultacji z wlasciwymi
organami zainteresowanego panstwa cztonkowskiego, bezposrednio lub za
posrednictwem Eurojust lub Europejskiej Sieci Sadowej. Jezeli organ wydajacy
uzna, ze objete nakazem dane dostepu, dane dotyczace transakceji lub dane dotyczace
tresci sa chronione takimi immunitetami lub przywilejami lub ich ujawnienie
miatoby wptyw na podstawowe interesy danego panstwa czlonkowskiego, organ
wydajacy nie wydaje europejskiego nakazu wydania dowodow.

Artykut 6

Warunki wydania europejskiego nakazu zabezpieczenia dowodow
Organ wydajacy moze wyda¢ europejski nakaz zabezpieczenia dowodow jedynie
w przypadku spetnienia warunkow okreslonych w niniejszym artykule.
Nakaz moze by¢ wydany, jezeli jest to konieczne 1 proporcjonalne w celu
zapobiezenia usunig¢ciu, skasowaniu lub modyfikacji danych, ktore maja by¢ objete
przysztym wnioskiem o wydanie tych danych przekazywanym w ramach wzajemne;j
pomocy prawnej, europejskiego nakazu dochodzeniowego lub europejskiego nakazu
wydania dowodow. Europejskie nakazy zabezpieczenia dowodow moga by¢
wydawane w odniesieniu do kazdego przestgpstwa.

Europejski nakaz zabezpieczenia dowodow zawiera nastepujace informacje:

a) organ wydajacy oraz, w stosownych przypadkach, organ zatwierdzajacy;

50

PL



b) adresat europejskiego nakazu zabezpieczenia dowodow, o ktorym mowa
w art. 7;

c) osoby, ktorych dane zostang zabezpieczone, z wyjatkiem nakazow,
ktorych jedynym celem jest ustalenie tozsamos$ci osoby;

d) kategoria zabezpieczanych danych (dane abonenta, dane dostgpu, dane
dotyczace transakcji, dane dotyczace tresci);

e) w stosownych przypadkach przedziat czasowy, ktorego dotyczy nakaz
zabezpieczenia;

f)  majace zastosowanie przepisy prawa karnego panstwa wydajacego;

g) przestanki dotyczace konieczno$ci i proporcjonalnosci zastosowanego

srodka.
Artykut 7
Adresat europejskiego nakazu wydania dowodow i europejskiego nakazu zabezpieczenia
dowodow

Europejski nakaz wydania dowodow 1 europejski nakaz zabezpieczenia dowodow sa
kierowane bezposrednio do przedstawiciela prawnego powolanego przez
uslugodawce do celow gromadzenia materialtu dowodowego Ww postgpowaniu
karnym.

W przypadku niepowolania przedstawiciela prawnego europejski nakaz wydania
dowodow 1 europejski nakaz zabezpieczenia dowoddéw mozna skierowaé do
dowolnego zaktadu ustugodawcy w Unii.

Jezeli przedstawiciel prawny nie stosuje si¢ do zaswiadczenia europejskiego nakazu
wydania dowodow w sytuacji wyjatkowej na podstawie art. 9 ust. 2, zaswiadczenie
europejskiego nakazu wydania dowodoéw mozna skierowaé¢ do dowolnego zaktadu
ustugodawcy w Unii.

Jezeli przedstawiciel prawny nie wywiagzuje si¢ z obowiazkéw przewidzianych
wart. 9 lub 10 iorgan wydajacy uzna, Ze istnieje powazne ryzyko utraty danych,
europejski nakaz wydania dowodow lub europejski nakaz zabezpieczenia dowodow
mozna skierowa¢ do dowolnego zaktadu ustugodawcy w Unii.

Artykut 8
Zaswiadczenie europejskiego nakazu wydania dowodow i europejskiego nakazu
zabezpieczenia dowodow

Europejski nakaz wydania dowodow lub europejski nakaz zabezpieczenia dowodow
przekazuje si¢ do adresata zgodnie z definicja zawarta w art. 7 za posrednictwem
zas§wiadczenia europejskiego nakazu wydania dowodow lub europejskiego nakazu
zabezpieczenia dowodow.

Organ wydajacy lub zatwierdzajacy wypelnia zaswiadczenie europejskiego nakazu
wydania dowodow zawarte w zatgczniku I lub zaswiadczenie europejskiego nakazu
zabezpieczenia dowoddéw zawarte w zatgczniku I, podpisuje je 1 zaswiadcza, ze jego
tres¢ jest prawdziwa 1 poprawna.
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Zaswiadczenie europejskiego nakazu wydania dowoddéw lub zaswiadczenie
europejskiego nakazu zabezpieczenia dowodow przekazuje si¢ bezposrednio
dowolnymi $rodkami umozliwiajagcymi uzyskanie pisemnego potwierdzenia, przy
spelnieniu  warunkéw  zapewniajacych adresatowi mozliwo$¢ stwierdzenia
autentycznosci zaswiadczenia.

Jezeli ustugodawcy, panstwa czlonkowskie lub organy Unii Europejskiej ustanowili
specjalne platformy lub inne bezpieczne kanaly obslugi wnioskow dotyczacych
danych przekazywanych przez organy $cigania iorgany sadowe, organ wydajacy
moze réwniez podja¢ decyzje o przekazaniu zaswiadczenia za posrednictwem takich
kanatow.

Zaswiadczenie europejskiego nakazu zabezpieczenia dowodow zawiera informacje
wymienione w art. 5 ust. 5 lit. a)-h), w tym wystarczajace informacje umozliwiajace
adresatowi identyfikacj¢ organu wydajacego i skontaktowanie si¢ znim. Do
zaswiadczenie nie  wilacza si¢  przeslanek  dotyczacych  koniecznosci
i proporcjonalnosci $srodka lub pozostatych informacji dotyczacych postgpowania
przygotowawczego.

Zaswiadczenie europejskiego nakazu zabezpieczenia dowodow zawiera informacje
wymienione w art. 6 ust. 3 lit. a)—f), w tym wystarczajace informacje umozliwiajace
adresatowi identyfikacje organu wydajacego i kontakt z nim. Do zaswiadczenie nie
wlacza si¢ przestanek dotyczacych koniecznosci i proporcjonalnosci $rodka lub
pozostalych informacji dotyczacych postgpowania przygotowawczego.

W razie potrzeby dokonuje si¢ ttumaczenia zaswiadczenia europejskiego nakazu
wydania dowodow lub zaswiadczenia europejskiego nakazu zabezpieczenia
dowodoéw na jezyk urzedowy Unii zaakceptowany przez adresata. Jezeli nie
wskazano zadnego jezyka, tlumaczenia zaswiadczenia europejskiego nakazu
wydania dowodow lub zaswiadczenia europejskiego nakazu zabezpieczenia
dowodow dokonuje si¢ na jeden z jezykow urzedowych panstwa czionkowskiego,
w ktorym przedstawiciel prawny ma miejsce pobytu lub zaktad ma przedstawiciel
prawny.

Artykut 9
Wykonanie zaswiadczenia europejskiego nakazu wydania dowodow

Po otrzymaniu zaswiadczenia europejskiego nakazu wydania dowodow adresat
zapewnia przekazanie danych objetych nakazem bezposrednio do organu
wydajacego lub organow S$cigania wskazanych w zaswiadczeniu europejskiego
nakazu wydania dowodow nie pdzniej niz wterminie 10 dni od otrzymania
zas§wiadczenia europejskiego nakazu wydania dowodéw, chyba ze organ wydajacy
wskaze powody uzasadniajgce wczesniejsze ujawnienie danych.

W sytuacjach wyjatkowych adresat przekazuje dane objete nakazem bez zbednej
zwtloki, najp6zniej w terminie 6 godzin od otrzymania zaswiadczenia europejskiego
nakazu wydania dowodow.

Jezeli adresat nie jest w stanie wywigzac si¢ ze swoich obowiazkow ze wzgledu na
to, ze zaswiadczenie europejskiego nakazu wydania dowodow jest niekompletne,
zawiera oczywiste btedy lub nie zawiera informacji wystarczajacych do jego
wykonania, adresat informuje bez zbe¢dnej zwloki organ wydajacy, o ktorym mowa
w zas§wiadczeniu europejskiego nakazu wydania dowodéw, i wnosi o wyjasnienia
z wykorzystaniem formularza zawartego w zataczniku III. Adresat informuje organ
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wydajacy, czy identyfikacja i zabezpieczenie byly mozliwe zgodnie z ust. 6. Organ
wydajacy odpowiada w najkrotszym mozliwym terminie, nie pozniej niz w terminie
5 dni. Terminy okre§lone w ust. 1 12 nie maja zastosowania, dopoki nie zostang
przedstawione wyjasnienia.

Jezeli adresat nie jest w stanie wywigzac si¢ ze swojego obowigzku ze wzgledu na
site wyzszag lub faktyczng niemozno$¢ niezawiniong przez adresata (lub
uslugodawce, jezeli jest to inny podmiot), w szczegolnosci ze wzglgdu na to, ze
osoba, ktorej dane sa objete nakazem, nie jest jego klientem, lub dane zostaty
usuniete przed otrzymaniem zaswiadczenia europejskiego nakazu wydania
dowodow, adresat informuje bez zbednej zwloki organ wydajacy wskazany
w zas§wiadczeniu europejskiego nakazu wydania dowodow, podajac wyjasnienia przy
wykorzystaniu formularza zawartego w zataczniku III. W przypadku spetienia
wiasciwych warunkéw organ wydajacy uchyla zaswiadczenie europejskiego nakazu
wydania dowodow.

We wszystkich przypadkach, w ktérych z innych powodow adresat nie przekazuje
wymaganych informacji lub nie przekazuje ich w sposdb wyczerpujacy lub we
wskazanym terminie, adresat informuje organ wydajacy bez zbgdnej zwtoki, lecz nie
p6zniej niz w terminach okreslonych w ust. 1 1 2, o powodach tego stanu rzeczy przy
wykorzystaniu formularza zawartego w zalaczniku III. Organ wydajacy dokonuje
kontroli nakazu w $wietle informacji przekazanych przez ustugodawce i w razie
potrzeby wyznacza uslugodawcy nowy termin na wydanie danych.

Jezeli adresat uzna, ze zaswiadczenie europejskiego nakazu wydania dowodow nie
moze by¢ wykonane ze wzgledu na to, ze w oparciu o same informacje w nim
zawarte jest oczywiste, ze narusza ono Kart¢ praw podstawowych Unii Europejskiej
lub stanowi oczywiste naduzycie, adresat przesyla rowniez formularz zawarty
w zataczniku III do wlasciwego organu przymuszajacego do wykonania nakazu
w panstwie czlonkowskim adresata. W takich przypadkach wlasciwy organ
przymuszajacy do wykonania nakazu moze wystapi¢ o wyjasnienia do organu
wydajacego dotyczace europejskiego nakazu wydania dowodow, bezposrednio lub
za posrednictwem Eurojust lub Europejskiej Sieci Sagdowe;.

Adresat zabezpiecza dane objete nakazem, jezeli nie przedstawia ich bezzwlocznie,
chyba ze informacje zawarte w zaswiadczeniu europejskiego nakazu wydania
dowoddéw nie pozwalaja na identyfikacj¢ tych danych, w ktérym to przypadku
adresat zwraca si¢ 0 wyjasnienia zgodnie z ust. 3. Zabezpieczenie utrzymuje si¢ do
momentu wydania danych na podstawie opatrzonego wyjasnieniami europejskiego
nakazu wydania dowodéw 1 zwigzanego z nim zaswiadczenia lub za posrednictwem
innych kanatéw takich jak wzajemna pomoc prawna. Jezeli wydanie danych iich
zabezpieczenie nie s3 juz konieczne, organ wydajacy oraz, w stosownych
przypadkach przewidzianych w art. 14 ust. 8, organ przymuszajacy do wykonania
nakazu informujg o tym adresata bez zbe¢dnej zwioki.

Artykut 10

Wykonanie zaswiadczenia europejskiego nakazu zabezpieczenia dowodow

Po otrzymaniu zaswiadczenia europejskiego nakazu zabezpieczenia dowodow
adresat bez zbednej zwloki zabezpiecza dane objete nakazem. Zabezpieczenie ustaje
po uptywie 60 dni, chyba ze organ wydajacy potwierdzi, ze wydano kolejny wniosek
o wydanie dowodow.
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Jezeli organ wydajacy potwierdzi w terminie wskazanym wust. 1, ze wydano
kolejny wniosek o wydanie dowodow, adresat jest zobowigzany do zabezpieczenia
danych tak dlugo, jak jest to konieczne do wydania dowoddéw, gdy tylko dorgczony
zostanie kolejny wniosek o wydanie danych.

Jezeli zabezpieczenie nie jest juz konieczne, organ wydajacy informuje o tym
adresata bez zbe¢dnej zwloki.

Jezeli adresat nie jest w stanie wywigzac si¢ ze swojego obowigzku ze wzgledu na to,
ze zaswiadczenie jest niekompletne, zawiera oczywiste btgedy lub nie zawiera
informacji wystarczajacych do wykonania zaswiadczenia europejskiego nakazu
zabezpieczenia dowoddéw, adresat informuje bez zbednej zwloki organ wydajacy,
o ktorym mowa w zas§wiadczenia europejskiego nakazu zabezpieczenia dowodow,
1 wnosi o wyjasnienia przy uzyciu formularza zawartego w zataczniku III. Organ
wydajacy udziela odpowiedzi w najkrotszym mozliwym terminie, lecz nie pdzniej
niz wterminie 5 dni. Adresat zapewnia po swojej stronie mozliwo$¢ odbioru
niezbednych wyjasnien, w celu wypelnienia swojego obowigzku okre$lonego
w ust. 1.

Jezeli adresat nie jest w stanie wywigzac si¢ ze swojego obowigzku ze wzgledu na
site wyzszag lub faktyczng niemozno$¢ niezawiniong przez adresata (lub
uslugodawce, jezeli jest to inny podmiot), w szczegolnosci ze wzglgdu na to, ze
osoba, ktorej dane sa objete nakazem, nie jest jego klientem, lub dane zostaty
usunig¢te przed otrzymaniem nakazu, adresat informuje bez zbednej zwloki organ
wydajacy wskazany w zaswiadczeniu europejskiego nakazu zabezpieczenia
dowodow, podajac  wyjasnienia z wykorzystaniem formularza zawartego
w zataczniku III. W przypadku spehienia tych warunkéw organ wydajacy uchyla
zaswiadczenia europejskiego nakazu zabezpieczenia dowodow.

We wszystkich przypadkach, w ktorych adresat nie zachowuje informacji objetych
nakazem z innych powodoéw niz wymienione w formularzu zawartym w zataczniku
III, adresat informuje organ wydajacy bez zbgdnej zwtoki o powodach takiego stanu
rzeczy w formularzu zawartym w zalaczniku III. Organ wydajacy dokonuje kontroli
nakazu w $wietle uzasadnienia przedstawionego przez ustugodawce.

Artykut 11
Poufnosé i informowanie uzytkownikow

Adresaci 1 ustugodawcy, jezeli sg to rézne podmioty, podejmuja wszelkie niezbgdne
srodki w celu zapewnienia poufno$ci zaswiadczenia europejskiego nakazu wydania
dowodow lub zaswiadczenia europejskiego nakazu zabezpieczenia dowodoéw oraz
wydawanych lub zabezpieczanych danych, atakze, jezeli zazada tego organ
wydajacy, powstrzymuja si¢ od informowania osoby, ktérej dane sa objete zakazem,
aby nie stwarza¢ ryzyka zakldcenia odpowiedniego postepowania karnego.

Jezeli organ wydajacy zazadal, by adresat powstrzymat si¢ od informowania osoby,
ktorej dane sg objete nakazem, organ wydajacy informuje bez zbednej zwtoki osobe,
ktore dane sga objete zaswiadczeniem europejskiego nakazu wydania dowodow,
o wydaniu danych. Przekazanie tej informacji mozna odtozy¢ tak dtugo, jak dtugo
jest to konieczne i1 proporcjonalne, tak aby unikna¢ utrudniania danego postgpowania
karnego.

Informujac taka osobg, organ wydajacy przekazuje tez informacje na temat
przystugujacych srodkéw ochrony prawnej, o ktérych mowa w art. 17.
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Artykut 12
Zwrot kosztow

Ustugodawca moze wystapi¢ o zwrot poniesionych przez siebie kosztoéw do panstwa
wydajacego, jezeli takie rozwigzanie przewidziano w przepisach prawa krajowego panstwa
wydajacego w odniesieniu do nakazow krajowych w podobnych sytuacjach zgodnie z tymi
przepisami prawa krajowego.

Rozdzial 3: Sankcje i postepowanie przymuszajace do wykonania
nakazu

Artykut 13
Sankcje

Bez uszczerbku dla przepisow krajowego prawa przewidujacych nalozenie sankcji karnych
panstwa cztonkowskie okreslaja zasady dotyczace kar finansowych majacych zastosowanie
w przypadku naruszen obowigzkéw przewidzianych wart.9, 10 111 niniejszego
rozporzadzenia 1 podejmujg wszelkie niezbgdne dzialania w celu zapewnienia wdrozenia tych
sankcji. Przewidziane sankcje finansowe musza by¢ skuteczne, proporcjonalne
1 odstraszajace. Panstwa czlonkowskie bezzwlocznie powiadamiaja Komisje o tych
przepisach i §rodkach oraz o kazdej pdzniejszej zmianie, ktora ich dotyczy.

Artykut 14
Postepowanie przymuszajgce do wykonania nakazu

1. Jezeli adresat nie zastosuje si¢ do zaswiadczenia europejskiego nakazu wydania
dowodéw w terminie lub nie zastosuje si¢ do zaswiadczenia europejskiego nakazu
zabezpieczenia dowoddéw bez podania powodéw akceptowanych przez organ
wydajacy, ten ostatni moze przekaza¢ — wszelkimi $rodkami umozliwiajacymi
uzyskanie = pisemnego potwierdzenia oraz przy spelnieniu  warunkow
umozliwiajacych organowi przymuszajagcemu do wykonania nakazu stwierdzenie
autentycznosci — europejski nakaz wydania danych wraz z zaswiadczeniem
europejskiego nakazu wydania dowodow lub europejski nakaz zabezpieczenia
dowodow wraz z zaswiadczeniem europejskiego nakazu zabezpieczenia dowodow
oraz formularz zawarty w zalaczniku III wypetliony przez adresata oraz wszelkie
inne wlasciwe dokumenty do wtasciwego organu w panstwie wykonujacym w celu
wszczgcia postepowania przymuszajacego do wykonania nakazu. W tym celu organ
wydajacy dokonuje tlumaczenia nakazu, formularza oraz wszelkich innych
dokumentow towarzyszacych na jeden zjezykow urzedowych tego panstwa
cztonkowskiego i informuje adresata o przekazaniu dokumentow.

2. Po ich otrzymaniu, organ przymuszajacy do wykonania nakazu uznaje europejski
nakaz wydania dowodow lub europejski nakaz zabezpieczenia dowodow bez
dodatkowych formalnosci, zgodnie z art. 1, i podejmuje wszelkie niezbedne dziatania
majace na celu przymuszenie do jego wykonania, chyba Ze organ ten uzna, Ze ma
zastosowanie jedna z przestanek przewidzianych w ust. 4 lub 5 lub ze odnos$ne dane
s3 chronione immunitetem lub przywilejem na podstawie przepisOw prawa
krajowego jego panstwa lub ich ujawnienie moze mie¢ wplyw na podstawowe
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interesy tego panstwa takie jak bezpieczenstwo narodowe iobrona. Organ
przymuszajacy do wykonania nakazu podejmuje decyzje o uznaniu nakazu bez
zbednej zwloki, lecz nie pdzniej niz w terminie 5 dni roboczych od otrzymania
nakazu.

Jezeli organ przymuszajacy do wykonania nakazu uzna nakaz, wystepuje do adresata
z oficjalnym wnioskiem o zastosowanie si¢ do wlasciwego obowiazku, informujac
adresata o mozliwos$ci wniesienia sprzeciwu wobec postgpowania przymuszajacego
do wykonania nakazu przez powolanie si¢ na przestanki wymienione w ust. 4 lub 5
oraz o sankcjach majacych zastosowanie w przypadku niewywigzania si¢
z obowigzku, iustala termin na wywigzanie si¢ zobowigzku lub wniesienie
sprzeciwu.

Adresat moze wnie$¢ sprzeciw wobec postgpowania przymuszajacego do wykonania
europejskiego nakazu wydania dowodow jedynie ze wzgledu na nastepujace
przestanki:

a)  europejski nakaz wydania dowodéw nie zostat wydany lub zatwierdzony przez
organ wydajacy na zasadach okre§lonych w art. 4;

b) ecuropejski nakaz przedstawienia danych nie zostal wydany w zwigzku
z przestepstwem okre§lonym w art. 5 ust. 4;

c) adresat nie mogl zastosowaé si¢ do zaswiadczenia europejskiego nakazu
wydania dowodoéw z powodu faktycznej niemozno$ci lub sity wyzszej, lub ze
wzgledu na oczywiste bledy zawarte w zaswiadczeniu europejskiego nakazu
wydania dowodow;

d) europejski nakaz wydania dowodow nie dotyczy danych przechowywanych
przez uslugodawce lub w jego imieniu w momencie otrzymania zaswiadczenia
europejskiego nakazu wydania dowodow;

e) ushluga nie jest obj¢ta zakresem niniejszego rozporzadzenia;

f) same informacje zawarte w zas§wiadczeniu europejskiego nakazu wydania
dowodoéw wskazujg na to, ze zaswiadczenie europejskiego nakazu wydania
dowodow w sposob oczywisty narusza przepisy Karty praw podstawowych lub
ma charakter oczywistego naduzycia.

Adresat moze wnie$¢ sprzeciw wobec postgpowania przymuszajacego do wykonania
europejskiego nakazu zabezpieczenia dowodoéw jedynie ze wzgledu na nastepujace
przestanki:

a)  europejski nakaz zabezpieczenia dowodow nie zostat wydany lub zatwierdzony
przez organ wydajacy na zasadach okreslonych w art. 4;

b) uslugodawca nie mogt zastosowac si¢ do za§wiadczenia europejskiego nakazu
zabezpieczenia dowodoéw z powodu faktycznej niemoznos$ci lub silty wyzszej,
lub ze wzgledu na oczywiste bledy zawarte w zaswiadczeniu europejskiego
nakazu zabezpieczenia dowodow;

c) curopejski nakaz zabezpieczenia dowoddéw nie dotyczy danych
przechowywanych przez ustugodawce Iub wjego imieniu w momencie
otrzymania zaswiadczenia europejskiego nakazu zabezpieczenia dowodow;

d)  usluga nie jest obj¢ta zakresem niniejszego rozporzadzenia;
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10.

e) same informacje zawarte w zaswiadczeniu europejskiego  nakazu
zabezpieczenia dowodéw wskazuja na to, ze zaswiadczenie europejskiego
nakazu zabezpieczenia dowodow w sposdb oczywisty narusza przepisy Karty
praw podstawowych lub ma charakter oczywistego naduzycia.

W przypadku sprzeciwu adresata organ przymuszajacy do wykonania nakazu
podejmuje decyzje, czy wszczaé postgpowanie przymuszajace do wykonania nakazu
na podstawie informacji przekazanych przez adresata oraz, w stosownych
przypadkach, informacji uzupetniajacych uzyskanych od organu wydajacego zgodnie
zust. 7.

Przed podjeciem decyzji o nieuznaniu lub nieprzymuszaniu do wykonania nakazu
zgodnie z ust. 2 iust. 6 organ przymuszajacy do wykonania nakazu konsultuje si¢
z organem wydajacym przy uzyciu dowolnych witasciwych srodkow. W stosownych
przypadkach organ przymuszajacy do wykonania nakazu wystgpuje o dalsze
informacje do organu wydajacego. Organ wydajacy udziela odpowiedzi na wszelkie
takie wnioski w terminie 5 dni roboczych.

O wszystkich decyzjach informuje si¢ bezzwlocznie organ wydajacy oraz adresata
przy uzyciu srodkdw umozliwiajacych uzyskanie pisemnego potwierdzenia.

Jezeli organ przymuszajacy do wykonania nakazu uzyska dane od adresata,
przekazuje je do organu wydajacego w terminie 2 dni roboczych, chyba ze dane te s
chronione immunitetem lub przywilejem na podstawie przepisOw prawa krajowego
organu przymuszajacego do wykonania nakazu lub maja wpltyw na podstawowe
interesy jego panstwa takie jak bezpieczenstwo narodowe iobronnos¢. W takim
przypadku organ przymuszajacy do wykonania nakazu informuje organ wydajacy
o powodach nieprzekazania danych.

Jezeli adresat nie wywigzuje si¢ z obowigzku przewidzianego w uznanym nakazie,
ktérego wykonalno$¢ potwierdzit organ przymuszajacy do wykonania nakazu, ten
ostatni naktada kare finansowa zgodnie z przepisami prawa krajowego swojego
panstwa. Wobec decyzji o natozeniu kary powinien przystugiwac skuteczny srodek
ochrony prawne;.

Rozdzial 4: Srodki ochrony prawnej

Artykut 15

Postepowanie odwolawcze w przypadku konfliktu obowigzkow w oparciu o prawa

podstawowe lub podstawowe interesy panstwa trzeciego

Jezeli wopinii adresata zastosowanie si¢ do europejskiego nakazu wydania
dowodow pozostawaloby w konflikcie z majacymi zastosowanie przepisami prawa
panstwa trzeciego zabraniajacymi ujawniania odnosnych danych na tej podstawie, ze
jest to niezbedne do ochrony praw podstawowych zainteresowanych osob fizycznych
lub podstawowych intereséw tego panstwa trzeciego zwigzanych z bezpieczenstwem
narodowymi lub obronnoscia, adresat informuje organ wydajacy o powodach
niewykonania europejskiego nakazu wydania dowodéw zgodnie z procedurg opisang
w art. 9 ust. 5.

Taki uzasadniony sprzeciw powinien zawiera¢ wszelkie wiasciwe informacje na
temat przepisOw prawa panstwa trzeciego, ich stosowalnosci do odno$nej sprawy
oraz charakteru sprzecznych obowigzkéw. Nie moze on opieraé¢ si¢ na fakcie, ze
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podobne przepisy dotyczace warunkéw, formalno$ci iprocedur zwigzanych
z wydaniem nakazu wydania dowodow nie istniejg w majacych zastosowanie
przepisach prawa tego panstwa trzeciego ani wylacznie na okolicznosci, ze dane te sg
przechowywane w panstwie trzecim..

Organ wydajacy dokonuje kontroli europejskiego nakazu wydania dowodow na
podstawie uzasadnionego sprzeciwu. Jezeli organ wydajacy zamierza utrzymacé
europejski nakaz wydania dowodéw w mocy, wnioskuje o dokonanie kontroli przez
wiasciwy sad swojego panstwa cztonkowskiego. Wykonanie nakazu zawiesza si¢ do
ukonczenia postepowania odwotawczego.

Wilasciwy sad ocenia w pierwszej kolejnosci, czy konflikt istnieje, w oparciu
o analizg, czy

a) przepisy prawa panstwa trzeciego majg zastosowanie do szczegdlnych
okolicznosci rozpatrywanej sprawy, a jesli tak jest,

b) czy przepisy prawa panstwa trzeciego zastosowane do szczegolnych
okolicznosci rozpatrywanej sprawy zabraniajg ujawniania odno$nych danych.

Przeprowadzajac t¢ oceng, sad powinien wzig¢ pod uwage to, czy przepisy prawa
panstwa trzeciego w oczywisty sposob nie majg na celu ochrony innych interesow
niz podstawowych praw lub podstawowych intereséw panstwa trzeciego zwigzanych
z bezpieczenstwem narodowym lub obronnoscia, lub czy nie maja na celu ochrony
nielegalnych dzialan przed Zzadaniami organdéw S$cigania w ramach postepowania
przygotowawczego.

Jezeli wlasciwy sad uzna, Ze nie wystgpuje odnosny konflikt w rozumieniu ust. 1
iust. 4, utrzymuje nakaz w mocy. Jezeli wlasciwy sad stwierdzi wystgpowanie
odnos$nego konfliktu w rozumieniu ust. 1 1ust. 4, przekazuje wszelkie wtasciwe
informacje dotyczace stanu faktycznego i prawnego dotyczace sprawy, w tym swoja
oceng, do organdw centralnych w zainteresowanym panstwie trzecim za
posrednictwem organu centralnego swojego panstwa, z wyznaczeniem 15-dniowego
terminu na odpowiedz. Na podstawie uzasadnionego wniosku przekazanego przez
organ centralny panstwa trzeciego wspomniany termin moze zosta¢ przedtuzony
do 30 dni.

Jezeli organ centralny panstwa trzeciego poinformuje w wyznaczonym terminie
wlasciwy sad o swoim sprzeciwie wobec wykonania europejskiego nakazu wydania
dowodéw w danej sprawie, wlasciwy sad uchyla nakaz i informuje organ wydajacy
oraz adresata. Jezeli w (przedtuzonym) terminie wlasciwy sad nie otrzyma
sprzeciwu, przesyla przypomnienie wyznaczajace organowi centralnemu panstwa
trzeciego S5 dodatkowych dni na odpowiedz oraz informujagce ten organ
o konsekwencjach nieudzielenia odpowiedzi. W przypadku nieotrzymania sprzeciwu
w tym dodatkowym terminie sad utrzymuje nakaz w mocy.

Jezeli wlasciwy sad stwierdzi, ze nakaz ma by¢ utrzymany w mocy, informuje organ
wydajacy 1 adresata, ktory przystepuje do wykonania nakazu.

58

PL



PL

Artykut 16

Postepowanie odwotawcze w przypadku konfliktu obowigzkow na podstawie innych

przestanek

Jezeli adresat uzna, ze zastosowanie si¢ do europejskiego nakazu wydania dowodow
pozostawaloby w konflikcie z majacymi zastosowanie przepisami prawa panstwa
trzeciego zabraniajacymi ujawniania odno$nych danych ze wzgledu na inne
przestanki niz przestanki wskazane wart. 15, adresat informuje organ wydajacy
o powodach niewykonania europejskiego nakazu wydania dowodéw zgodnie
z procedurg opisang w art. 9 ust. 5.

Uzasadniony sprzeciw musi zawiera¢ wszelkie wlasciwe informacje na temat
przepisOw prawa panstwa trzeciego, ich stosowalnosci do odno$nej sprawy oraz
charakteru sprzecznych obowigzkow. Nie moze on opiera¢ si¢ na fakcie, ze podobne
przepisy dotyczace warunkow, formalnosci iprocedur zwigzanych z wydaniem
nakazu wydania dowodow nie istnieja w majacych zastosowanie przepisach prawa
tego panstwa trzeciego ani wytacznie na okolicznos$ci, ze dane te sg przechowywane
W panstwie trzecim.

Organ wydajacy dokonuje kontroli europejskiego nakazu wydania dowodéw na
podstawie uzasadnionego sprzeciwu. Jezeli organ wydajacy zamierza utrzymacé
europejski nakaz wydania dowodéw w mocy, wnioskuje o dokonanie kontroli przez
wiasciwy sad swojego panstwa cztonkowskiego. Wykonanie nakazu zawiesza si¢ do
ukonczenia postepowania odwotawczego.

Wilasciwy sad ocenia w pierwszej kolejnosci, czy konflikt istnieje, w oparciu
o analize, czy

a) przepisy prawa panstwa trzeciego majg zastosowanie do szczegdlnych
okolicznosci rozpatrywanej sprawy, a jesli tak jest,

b) czy przepisy prawa panstwa trzeciego zastosowane do szczegodlnych
okoliczno$ci rozpatrywanej sprawy zabraniaja ujawniania odno$nych danych.

Jezeli wlasciwy sad uzna, ze nie wystepuje odnosny konflikt w rozumieniu ust. 1
i ust. 4, utrzymuje nakaz w mocy. Jezeli wlasciwy sad stwierdzi, ze przepisy prawa
panstwa trzeciego zastosowane do szczegoOlnych okoliczno$ci rozpatrywanej sprawy
zabraniaja ujawnienia odno$nych danych, wiasciwy sad ustala, czy utrzymaé
w mocy, czy tez uchyli¢ nakaz, w szczeg6lnosci w oparciu o nastgpujace czynniki:

a) interesy chronione przez wlasciwe przepisy prawa panstwa trzeciego, w tym
interes panstwa trzeciego zwigzany z zapobiezeniem ujawnieniu odnos$nych
danych;

b) stopien powigzania sprawy karnej, w ktorej wydano nakaz, z kazda z dwoch
jurysdykcji, migdzy innymi na podstawie:

lokalizacji, przynaleznosci panstwowej 1 miejsca pobytu osoby, ktorej dane objete sa
nakazem, lub ofiary (ofiar),

miejsca popetnienia odnosnego przestepstwa;

c) stopnia powigzania pomig¢dzy ustugodawca a panstwem trzecim, ktorego
sprawa dotyczy; w tym kontek$cie sama lokalizacja przechowywania danych
nie wystarczy do stwierdzenia istotnego stopnia powigzania;

d) interesy panstwa prowadzacego postgpowanie przygotowawcze zwigzane
zuzyskaniem odno$nego materialu dowodowego w oparciu o wage
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przestgpstwa 1 znaczenie uzyskania materialu dowodowego w najblizszym
mozliwym terminie;

e) mozliwe konsekwencje dla adresata lub ustugodawcy zwigzane z wykonaniem
europejskiego nakazu przedstawienia danych, w tym mozliwe sankcje.

Jezeli whasciwy sad podejmie decyzj¢ o uchyleniu nakazu, informuje organ wydajacy
1 adresata. Jezeli wlasciwy sad stwierdzi, ze nakaz ma by¢ utrzymany w mocy,
informuje organ wydajacy i adresata, ktory przystepuje do wykonania nakazu.

Artykut 17
Skuteczne srodki ochrony prawnej

Osoby podejrzane i oskarzone, ktorych dane uzyskano na podstawie europejskiego
nakazu wydania dowodow, sg uprawnione do skorzystania ze skutecznych $rodkow
ochrony prawnej w zwigzku z europejskim nakazem wydania dowodéw w toku
postepowania karnego, ktorego dotyczy nakaz, bez uszczerbku dla srodkéw ochrony
prawnej dostepnych na podstawie dyrektywy (UE) 2016/680 i rozporzadzenia (UE)
2016/679.

Jezeli osoba, ktorej dane uzyskano, nie jest podejrzanym ani oskarzonym
w postepowaniu karnym, w odniesieniu do ktéorego wydano nakaz, osobie tej
przystuguje prawo do skutecznych $rodkéw ochrony prawnej w zwigzku
z europejskim nakazem wydania dowodow w panstwie wydajacym, bez uszczerbku
dla srodkéw ochrony prawnej dostepnych na podstawie dyrektywy (UE) 2016/680
1 rozporzadzenia (UE) 2016/679.

Wspomniane prawo do skutecznego $rodka ochrony prawnej wykonuje si¢ przed
sadem w panstwie wydajacym zgodnie zjego prawem krajowym, przy czym
obejmuje ono mozliwo$¢ podwazenia legalnosci $rodka, w tym jego koniecznos$ci
1 proporcjonalnosci.

Bez uszczerbku dla art. 11 organ wydajacy podejmuje wiasciwe $rodki majace na
celu zapewnienie przekazania informacji na temat mozliwosci przewidzianych
w przepisach krajowego prawa dotyczacych s$rodkdw ochrony prawnej, a takze
zapewnienie mozliwosci ich skutecznego zastosowania.

W niniejszym przypadku zastosowanie maja te same terminy lub pozostate warunki
korzystania ze $rodka ochrony prawnej, co w przypadku podobnych sytuacji
krajowych — wsposdb gwarantujacy zainteresowanym osobom skuteczne
zastosowanie tych srodkow ochrony prawne;.

Bez uszczerbku dla krajowych przepisow procesowych panstwa cztonkowskie
zapewniajg przestrzeganie w postepowaniu karnym w panstwie wydajagcym prawa do
obrony ido rzetelnego postgpowania przy ocenie materiatu dowodowego
uzyskanego za pomocg europejskiego nakazu wydania dowodow.

Artykut 18

Zapewnienie przywilejow i immunitetow na podstawie prawa panstwa wykonujgcego

Jezeli dane dotyczace transakcji lub dane dotyczace tresci uzyskane za posrednictwem
europejskiego nakazu wydania dowodow sg chronione immunitetami lub przywilejami
udzielonymi na podstawie przepisow prawa panstwa czlonkowskiego adresata lub maja
wplyw na podstawowe interesy tego panstwa czlonkowskiego takie jak bezpieczenstwo
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narodowe 1iobronno$¢, sad wtym panstwie czlonkowskim zapewnia przy ocenie
odpowiednios$ci i dopuszczalnosci odno$nego materiatu dowodowego w toku postepowania
karnego, w odniesieniu do ktérego wydano nakaz, uwzglednienie tych przestanek w taki sam
sposob, jak gdyby byly one przewidziane w przepisach prawa jego panstwa. Sad moze
skonsultowaé si¢ zorganami wlasciwego panstwa cztonkowskiego, Europejska Siecig
Sadowa w sprawach karnych lub Eurojust.

Rozdzial 5: Przepisy koncowe

Artykut 19
Monitorowanie i sprawozdawczosé

1. Najpo6zniej do [data rozpoczecia stosowania niniejszego rozporzgdzenia] Komisja
ustanowi szczegotowy program monitorowania wynikow, rezultatow i skutkow
niniejszego rozporzadzenia. Program monitorowania okre§la $rodki stuzace do
gromadzenia danych iinnych niezbednych dowoddéw, a takze przedziaty czasowe,
w jakich beda one gromadzone. Wskazane s3 w nim rowniez dziatania podejmowane
przez Komisj¢ iprzez panstwa czlonkowskie w celu gromadzenia i analizowania
danych oraz innych dowoddow.

2. W kazdym przypadku panstwa cztonkowskie systematycznie gromadza i utrzymuja
kompleksowe dane statystyczne uzyskiwane od wtasciwych organdow. Zgromadzone
dane przesyta si¢ do Komisji kazdego roku do dnia 31 marca za poprzedni rok
kalendarzowy i obejmuja one:

a) liczb¢ wydanych zaswiadczen europejskiego nakazu wydania dowodow
i zaswiadczen europejskiego nakazu zabezpieczenia dowodow w podziale na
rodzaje danych objetych nakazem, ustugodawcow, do ktérych skierowano
nakaz, i charakter sytuacji (sytuacja wyjatkowa lub nie);

b) liczb¢ wykonanych iniewykonanych za$wiadczen europejskiego nakazu
wydania dowodow w podziale na rodzaje danych objetych nakazem,
ustugodawcow, do ktorych skierowano nakaz, icharakter sytuacji (sytuacja
wyjatkowa lub nie);

c) w przypadku wykonanych zaswiadczen europejskiego nakazu zabezpieczenia
dowoddéw — $redni czas wymagany na uzyskanie danych objetych nakazem od
momentu wydania zaswiadczenia europejskiego nakazu zabezpieczenia
dowodow do momentu uzyskania danych, w podziale na rodzaje danych
objetych nakazem, ustugodawcéw, do ktorych skierowano nakaz, i charakter
sytuacji (sytuacja wyjatkowa lub nie);

d) liczbg europejskich nakazéw wydania dowoddéw przekazanych do celow
postgpowania przymuszajagcego do wykonania do panstwa wykonujacego
i przez nie otrzymanych w podziale na rodzaje danych objetych nakazem,
ustugodawcow, do ktorych skierowano nakaz, icharakter sytuacji (sytuacja
wyjatkowa lub nie) oraz liczbe wykonanych nakazéw;

e) liczbe $rodkow ochrony prawnej wniesionych w przypadku europejskich
nakazow wydania dowodoéw w panstwie wydajacym i panstwie wykonujagcym
wedtug rodzaju danych objetych nakazem.
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Artykut 20
Zmiany zaswiadczen i formularzy

Komisja przyjmuje akty delegowane zgodnie zart.21 wcelu wprowadzenia zmian
w zatacznikach I, II i III, by skutecznie zrealizowaé ewentualng potrzebe poprawienia tresci
formularzy zaswiadczenia europejskiego nakazu wydania dowodow izaswiadczenia
europejskiego nakazu zabezpieczenia dowodow oraz formularzy wykorzystywanych do
przekazywana informacji na temat niemozliwo$ci wykonania zaswiadczenia europejskiego
nakazu wydania dowodoéw lub zaswiadczenia europejskiego nakazu zabezpieczenia
dowodow.

Artykut 21
Wykonywanie przekazanych uprawnien

Powierzenie Komisji uprawnien do przyjecia aktow delegowanych podlega
warunkom okre$lonym w niniejszym artykule.

Uprawnienia do przyjecia aktow delegowanych, o ktorych mowa w art. 20, powierza
si¢ na czas nieokreslony od dnia [data rozpoczecia stosowania niniejszego
rozporzqdzenia].

Przekazanie uprawnien, o ktorym mowa w art. 20, moze zosta¢ w dowolnym
momencie odwolane przez Parlament Europejski lub przez Rade. Decyzja
o odwotaniu konczy przekazanie okreSlonych wniej uprawnien. Decyzja
o odwotaniu staje si¢ skuteczna od nastgpnego dnia po jej opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej lub w okreslonym wtej decyzji
pozniejszym terminie. Nie wplywa ona na wazno$¢ jakichkolwiek juz
obowigzujacych aktow delegowanych.

Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami
wyznaczonymi przez kazde panstwo cztonkowskie zgodnie z zasadami okreslonymi
w Porozumieniu miedzyinstytucjonalnym w sprawie lepszego stanowienia prawa
z dnia 13 kwietnia 2016 1.,

Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie
Parlamentowi Europejskiemu i Radzie.

Akt delegowany przyjety na podstawie art. 20 wchodzi w zycie tylko wowczas, gdy
ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w terminie dwoch
miesiecy od przekazania tego aktu Parlamentowi Europejskiemu i1 Radzie, lub gdy,
przed uplywem tego terminu, zaro6wno Parlament Europejski, jak 1iRada
poinformowaly Komisje, ze nie wniosg sprzeciwu. Termin ten przedluza si¢ o dwa
miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 22
Powiadomienia

Do [data rozpoczecia obowigzywania niniejszego rozporzqdzenia] kazde panstwo

cztonkowskie przekazuje Komisji ponizsze informacje:

a) organy, ktore — zgodnie zprzepisami prawa krajowego danego panstwa
cztonkowskiego — sg organami wlasciwymi zgodnie z art. 4 do wydawania lub
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zatwierdzania europejskich nakazow wydania dowoddéw i europejskich
nakazow zabezpieczenia dowodow;

b) organ lub organy przymuszajace do wykonania nakazu wlasciwe w zakresie
postepowania przymuszajacego do wykonania europejskich nakazéw wydania
dowodow 1 europejskich nakazéw zabezpieczenia dowoddéw w imieniu innego
panstwa czlonkowskiego;

c) sady wilasciwe do rozpatrywania uzasadnionych sprzeciwow adresatow na
podstawie art. 151 16.

2. Komisja publicznie udostgpnia informacje otrzymane na podstawie niniejszego
artykulu na specjalnej stronie internetowej lub na stronie internetowej Europejskiej
Sieci Sadowej, o ktérej mowa w art. 9 decyzji Rady 2008/976/WSiSW>!.

Artykut 23
Zwiqzek z europejskim nakazem dochodzeniowym

Organy panstw czlonkowskich moga nadal wydawac europejskie nakazy dochodzeniowe
zgodnie z dyrektywa 2014/41/UE na potrzeby gromadzenia materialu dowodowego, ktory
objety bylby rowniez zakresem niniejszego rozporzadzenia.

Artykut 24
Ocena

Najp6zniej do dnia [5 lat od daty rozpoczecia stosowania niniejszego rozporzqdzenial
Komisja przeprowadzi ocen¢ rozporzadzenia iprzedstawi Parlamentowi Europejskiemu
i Radzie sprawozdanie na temat funkcjonowania niniejszego rozporzadzenia, ktére bedzie
obejmowaé ocen¢ potrzeby rozszerzenia zakresu rozporzadzenia. W razie koniecznosci do
sprawozdania zatacza si¢ wnioski legislacyjne. Ocena zostanie przeprowadzona zgodnie
z wytycznymi Komisji dotyczacymi lepszego stanowienia prawa. Panstwa czltonkowskie
przekazuja Komisji informacje niezb¢dne do przygotowania tego sprawozdania.

Artykut 25
Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej.

Rozporzadzenie stosuje si¢ od dnia /6 miesigcy po wejsciu w Zycie].

31 Decyzja Rady 2008/976/WSiSW z dnia 16 grudnia 2008 r. w sprawie Europejskiej Sieci Sadowej
(Dz.U. L 348 z24.12.2008, s. 130).
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Niniejsze rozporzadzenie wigze w calosci ijest bezposrednio
cztonkowskich zgodnie z Traktatami.

Sporzadzono w Brukseli dnia .

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqgcy Przewodniczgcy
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