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MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST TAL-PROPOSTA
. Ir-ragunijiet u I-ghanijiet tal-proposta

[Mlum, l-uzu tal-midja soc¢jali, tal-webmail, tas-servizzi u l-applikazzjonijiet (“apps”) ta’
messaggerija sabiex wiched jikkomunika, jahdem, jisso¢jalizza u jikseb l-informazzjoni, sar
komuni f’bosta partijiet tad-dinja. Dawn is-servizzi jikkollegaw mijiet ta’ miljuni ta’ utenti
ma’ xulxin. Huma jiggeneraw benefic¢ji sinifikanti ghall-benesseri ekonomiku u soc¢jali tal-
utenti fl-Unjoni u lil hinn. Madankollu, huma jistghu jintuzaw ukoll hazin sabiex titwettaq jew
tigi facilitata I-kriminalita, inkluza kriminalita serja bhal attakki terroristi¢i. Meta dan isehh,
dawn is-servizzi u apps hafna drabi jkunu l-uniku post fejn l-investigaturi jistghu jsibu hjiel
sabiex jiddeterminaw min wettaq il-kriminalita u jiksbu evidenza li tista’ tintuza fil-qorti.

Minhabba n-natura minghajr fruntieri tal-internet, dawn is-servizzi jistghu jigu pprovduti
minn kwalunkwe post fid-dinja u mhux necessarjament jirrikjedu infrastruttura fizika,
prezenza korporattiva jew persunal fl-Istati Membri fejn jigu offruti s-servizzi jew fis-suq
intern shih. Huma ma jirrikjedux ukoll post specifiku ghall-hazna tad-data, li hafna drabi
jintghazel mill-fornitur tas-servizzi abbazi ta’ konsiderazzjonijiet legittimi bhas-sigurta tad-
data, 1-ekonomiji ta’ skala u l-heffa tal-access. B’rizultat ta’ dan, f’ghadd dejjem jizdied ta’
kazijiet kriminali 1i jinvolvu kull tip ta’ kriminalita', l-awtoritajiet tal-Istati Membri jirrikjedu
access ghal data 1i tista’ sservi bhala evidenza u li tkun mahzuna barra mill-pajjiz taghhom
u/jew minn fornituri tas-servizzi fi Stati Membri ohra jew pajjizi terzi.

Ghal sitwazzjonijiet fejn l-evidenza jew il-fornitur tas-servizzi jkunu jinstabu xi mkien iehor,
diversi de¢ennji ilu gew zviluppati mekkanizmi ghall-kooperazzjoni bejn il-pajjizi>. Minkejja
riformi regolari, dawn il-mekkanizmi ta’ kooperazzjoni jinsabu taht pressjoni dejjem tizdied
mill-htiega dejjem akbar ta’ access transfruntiera ghall-evidenza elettronika. Bi twegiba,
ghadd ta’ Stati Membri u pajjizi terzi espandew I-ghodod nazzjonali taghhom. II-
frammentazzjoni li tirrizulta tiggenera incertezza tad-dritt u obbligi konfliggenti u tqajjem
mistogsijiet dwar il-harsien tad-drittijiet fundamentali u s-salvagwardji procedurali ghall-
persuni affettwati minn dawn it-talbiet.

F1-2016, il-Kunsill sejjah ghal azzjoni konkreta bbazata fuq appro¢¢ komuni tal-UE sabiex I-
assistenza legali reciproka ssir aktar effi¢jenti; sabiex tittejjeb il-kooperazzjoni bejn 1-
awtoritajiet tal-Istati Membri u I-fornituri tas-servizzi bbazati f’pajjizi mhux tal-UE; u sabiex
jigu proposti soluzzjonijiet ghall-problema tal-iddeterminar u l-infurzar tal-gurisdizzjoni® fic-
¢iberspazju®. Il-Parlament Ewropew issottolinja bl-istess mod l-isfidi li l-qafas legali
frammentat ta’ bhalissa jista’ johloq ghall-fornituri tas-servizzi li jkunu geghdin ifittxu li
jikkonformaw mat-talbiet ta’ infurzar tal-ligi u sejjah ghal qafas legali Ewropew, inkluzi
salvagwardji ghad-drittijiet u l-libertajiet ta’ dawk kollha kkonéernati®.

Ara t-Taqgsimiet 2.1.1 u 2.3 tal-valutazzjoni tal-impatt.

Fl-Unjoni, il-mekkanizmi ta’ rikonoxximent re¢iproku, issa bbazati fuq id-Direttiva dwar 1-Ordni ta’
Investigazzjoni Ewropea; ma’ pajjizi terzi, il-mekkanizmi ta’ assistenza legali reciproka (MLA).

F’dan id-dokument, it-terminu ‘“kompetenza ezekuttiva” jaghmel referenza ghall-kompetenza tal-
awtoritajiet rilevanti sabiex iwettqu mizura investigattiva.

11-Konkluzjonijiet tal-Kunsill tal-Unjoni Ewropea dwar it-titjib tal-gustizzja kriminali fi¢c-¢iberspazju,
ST9579/16.
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Din il-proposta timmira l-problema specifika mahluga min-natura volatili tal-evidenza
elettronika u d-dimensjoni internazzjonali taghha. Hija tfittex li tadatta l1-mekkanizmi ta’
kooperazzjoni ghall-era digitali, biex taghti lill-gudikatura u lill-infurzar tal-ligi I-ghodod
sabiex jindirizzaw il-mod kif il-kriminali jikkomunikaw illum u sabiex jiggieldu 1-forom
moderni ta’ kriminalitd. Dawn l-ghodod huma kondizzjonali ghall-fatt li jkunu soggetti ghal
mekkanizmi ta’ protezzjoni b’sahhithom ghad-drittijiet fundamentali. Din il-proposta ghandha
l-ghan li ttejjeb ic¢-Certezza tad-dritt ghall-awtoritajiet, il-fornituri tas-servizzi u l-persuni
affettwati u li Zzomm standard gholi ghat-talbiet ta’ infurzar tal-ligi, u b’hekk tassigura 1-
protezzjoni tad-drittijiet fundamentali, it-trasparenza u r-responsabbilta. Hija thaffef ukoll il-
process sabiex tigi assigurata u miksuba evidenza elettronika li tkun mahzuna u/jew mizmuma
minn fornituri tas-servizzi stabbiliti f’gurisdizzjoni ohra. Dan Il-istrument se jezisti flimkien
mal-istrumenti ta’ kooperazzjoni gudizzjarja prezenti li ghadhom rilevanti u jistghu jintuzaw
kif ikun xieraq mill-awtoritajiet kompetenti. B’mod parallel, il-Kummissjoni gieghda tahdem
sabiex issahhah il-mekkanizmi ta’ kooperazzjoni gudizzjarja ezistenti permezz ta’ mizuri
bhall-holgien ta’ pjattaforma sigura ghall-iskambju velo¢i ta’ talbiet bejn l-awtoritajiet
gudizzjarji fi hdan 1-UE u l-investiment ta” EUR 1 miljun ghat-tahrig ta’ professjonisti mill-
Istati Membri kollha tal-UE dwar l-assistenza legali reciproka u 1-kooperazzjoni, b’fokus fuq
I-Istati Uniti bhala I-pajjiz terz li jir¢ievi l-akbar ghadd ta’ talbiet mill-UE®.

Ghan-notifika u l-ezekuzzjoni ta’ ordnijiet b’dan l-istrument, l-awtoritajiet ghandhom
jibbazaw fuq ir-rapprezentant legali mahtur mill-fornituri ta’ servizz. IlI-Kummissjoni llum
qieghda tipprezenta proposta sabiex tassigura li dawn ir-rapprezentanti legali fil-fatt jinhatru.
Hija tipprovdi soluzzjoni komuni, ghall-UE kollha, ghall-indirizzar tal-ordnijiet legali lill-
fornituri tas-servizzi permezz ta’ rapprezentant legali.

. Konsistenza mal-qafas legali ezistenti tal-UE fil-qasam ta’ politika u mal-
Konvenzjoni ta’ Budapest tal-Kunsill tal-Ewropa

Il-qafas legali attwali tal-UE jikkonsisti minn strumenti ta’ kooperazzjoni tal-Unjoni f materji
kriminali, bhad-Direttiva 2014/41/UE dwar 1-Ordni ta’ Investigazzjoni Ewropew f{ materji
kriminali’ (id-Direttiva dwar 1-OIE), il-Konvenzjoni dwar l-Assistenza Reciproka fMaterji
Kriminali bejn I-Istati Membri fl-Unjoni Ewropea®, id-Dec¢izjoni tal-Kunsill 2002/187/JHA li
tistabbilixxi Eurojust’, ir-Regolament (UE) 2016/794 dwar il-Europol'’, id-De¢izjoni Kwadru tal-
Kunsill 2002/465/JHA dwar l-iskwadri ta’ investigazzjoni kongunti'!, kif ukoll ftehimiet bilaterali

https://ec.europa.eu/home-affairs/sites/homeaftfairs/files/docs/pages/20170522 non-
paper_electronic_evidence_en.pdf

7 Id-Direttiva 2014/41/UE tal-Parlament Ewropew u tal-Kunsill tat-3 ta’ April 2014 dwar 1-Ordni ta’
Investigazzjoni Ewropew f’materji kriminali, GU L 130, 1.5.2014, p.1.

8 L-Att tal-Kunsill tad-29 ta’ Mejju 2000 li jistabbilixxi skont I-Artikolu 34 tat-Trattat dwar 1-Unjoni
Ewropea 1-Konvenzjoni dwar 1-Assistenza Rec¢iproka f"Materji Kriminali bejn 1-Istati Membri fl-Unjoni
Ewropea.

? Id-Dec¢izjoni tal-Kunsill 2002/187/JHA tat-28 ta’ Frar 2002 li tistabbilixxi Eurojust bil-ghan li tigi

msahha 1-glieda kontra l-kriminalita serja. F1-2013, il-Kummissjoni adottat proposta ghal Regolament
sabiex tigi riformata 1-Eurojust (Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar 1-
Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fil-Gustizzja Kriminali (Eurojust), COM/2013/0535
final).

10 Ir-Regolament (UE) 2016/794 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Mejju 2016 dwar 1-
Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (Europol) u li jissostitwixxi u
jhassar id-Decizjonijiet tal-Kunsill 2009/371/GAI, 2009/934/GAI, 2009/935/GAl, 2009/936/GAI u
2009/968/GAL.

1 Id-Dec¢izjoni Kwadru tal-Kunsill 2002/465/JHA tat-13 ta’ Gunju 2002 dwar Il-iskwadri ta’
investigazzjoni kongunti.
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bejn 1-Unjoni u pajjizi mhux tal-UE, bhall-Ftehim dwar |-Ghajnuna Legali Reciproka (“MLA”)
bejn 1-UE u l-Istati Uniti'? u I-Ftehim dwar I-MLA bejn I-UE u 1-Gappun'>.

Billi tintrodu¢i 1-Ordnijiet ta’ Produzzjoni Ewropej u 1-Ordnijiet ta’ Preservazzjoni Ewropej, il-
proposta taghmilha aktar facli biex tigi assigurata u migbura evidenza elettronika ghal-
procedimenti kriminali, 1i tkun mahzuna jew mizmuma minn fornituri tas-servizzi f’ gurisdizzjoni
ohra. Id-Direttiva dwar 1-OIE, li fil-bi¢¢a l-kbira ssostitwiet il-Konvenzjoni dwar 1-Assistenza
Reciproka f"Materji Kriminali, tkopri kwalunkwe mizura investigattiva'®. Dan jinkludi 1-aécess
ghall-evidenza elettronika izda d-Direttiva dwar 1-OIE ma tinkludi 1-ebda dispozizzjoni specifika
dwar din it-tip ta’ evidenza'. L-istrument il-gdid mhux se jiehu post I-OIE sabiex tinkiseb I-
evidenza elettronika izda jipprovdi ghodda addizzjonali ghall-awtoritajiet. Jista’ jkun hemm
sitwazzjonijiet, perezempju meta jkunu jridu jitwettqu diversi mizuri investigattivi fl-Istat
Membru ta’ ezekuzzjoni, fejn 1-OIE tista’ tkun 1-ghazla preferuta ghall-awtoritajiet pubblici. I1-
holgien ta’ strument gdid ghall-evidenza elettronika huwa alternattiva ahjar mill-emendar tad-
Direttiva dwar 1-OIE minhabba l-isfidi specifi¢i inerenti sabiex tinkiseb l-evidenza elettronika li
ma jaffettwawx il-mizuri investigattivi l1-ohra koperti mid-Direttiva dwar 1-OIE.

Sabiex jiffacilita I-gbir transfruntiera ta’ evidenza elettronika, 1-istrument il-gdid se jibni fuq il-
principji tar-rikonoxximent re¢iproku. Awtorita fil-pajjiz fejn ikun jinstab id-destinatarju tal-Ordni
mhux se jkollha ghalfejn tkun involuta direttament fin-notifika u I-ezekuzzjoni tal-Ordni, hlief
jekk ikun hemm nuqqas ta’ konformita, f’liema kaz ikun mehtieg infurzar u tintervjeni l-awtorita
kompetenti fil-pajjiz fejn ikun jinstab ir-rapprezentant. L-istrument ghalhekk jirrikjedi sett ta’
salvagwardji u dispozizzjonijiet b’sahhithom, bhall-validazzjoni minn awtorita gudizzjarja f’kull
kaz. Perezempju, 1-Ordnijiet ta’ Produzzjoni Ewropej sabiex tigi prodotta data dwar it-
tranzazzjonijiet jew ta’ kontenut (b’differenza mid-data dwar l-abbonati u d-data ta’ access)
jistghu jinhargu biss ghal reati kriminali li fl-Istat emittenti jkunu punibbli permezz ta’ piena ta’
kustodja ta’ perjodu massimu ta’ mill-anqas 3 snin, jew ghal kriminalita specifika ¢iberdipendenti,
kriminalita bl-uzu tal-internet jew kriminalita relatata mat-terrorizmu kif imsemmija fil-proposta.

Id-data personali koperta minn din il-proposta hija protetta u tista’ tigi pprocessata biss skont ir-
Regolament Generali dwar il-Protezzjoni tad-Data (GDPR)'® u d-Direttiva dwar il-Protezzjoni
tad-Data ghall-Awtoritajiet tal-Pulizija u tal-Gustizzja Kriminali (id-Direttiva dwar il-Protezzjoni
tad-Data fl-Infurzar tal-Ligi)'”. II-GDPR se jidhol fis-sehh fil-25 ta’ Mejju 2018, filwaqt li d-
Direttiva dwar il-Protezzjoni tad-Data fl-Infurzar tal-Ligi trid tigi trasposta mill-Istati Membri
sas-6 ta” Mejju 2018.

12 Id-De¢izjoni tal-Kunsill 2009/820/PESK tat-23 ta’ Ottubru 2009 dwar il-konkluzjoni f’isem 1-Unjoni
Ewropea tal-Ftehim dwar l-estradizzjoni bejn 1-Unjoni Ewropea u 1-Istati Uniti tal-Amerika u 1-Ftehim
dwar 1-ghajnuna legali re¢iproka bejn I-Unjoni Ewropea u I-Istati Uniti tal-Amerika.

13 Id-Dec¢izjoni tal-Kunsill 2010/616/UE tas-7 ta’ Ottubru 2010 dwar il-konkluzjoni tal-Ftehim bejn 1-
Unjoni Ewropea u 1-Gappun dwar l-assistenza legali re¢iproka f"materji kriminali.

14 Hlief ghall-iskwadri investigattivi kongunti (Ara l-Art. 3 tad-Direttiva dwar 1-OIE); mhux I-Istati
Membri kollha jippartecipaw fid-Direttiva dwar 1-OIE (I-Irlanda, id-Danimarka).

15 Hlief ghal referenza ghall-identifikazzjoni ta’ persuna li jkollha indirizz IP fl-Art. 10(2)(e), li ghaliha I-
kriminalita doppja ma tistax tigi invokata bhala raguni ghar-rifjut ta’ rikonoxximent u ezekuzzjoni tat-
talba.

16 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-

protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’
tali data, u li jhassar id-Direttiva 95/46/KE.

17 Id-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti
ghall-finijiet tal-prevenzjoni, I-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew I-
ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment liberu ta’ tali data, u li thassar id-Decizjoni Qafas
tal-Kunsill 2008/977/GAL
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II-Konvenzjoni ta’ Budapest dwar i¢-Ciberkriminalita tal-Kunsill tal-Ewropa (CETS Nru 185),
ratifikata mill-bic¢a l-kbira tal-Istati Membri tal-UE, tistabbilixxi mekkanizmi internazzjonali
ghall-kooperazzjoni kontra ¢-¢iberkriminalita'®. Il-Konvenzjoni tittratta kriminalita mwettqa
permezz tal-internet u netwerks ohra tal-kompjuter. Hija tirrikjedi wkoll 1i I-Partijiet jistabbilixxu
setghat u proc¢eduri biex jiksbu l-evidenza elettronika u li jipprovdu assistenza legali re¢iproka lil
xulxin, mhux limitata ghac-c¢iberkriminalitda. B’mod partikolari, il-Konvenzjoni tirrikjedi i 1-
Partijiet jistabbilixxu ordnijiet ta’ produzzjoni sabiex tinkiseb data tal-kompjuter minghand
fornituri ta’ servizz fit-territorju taghhom u data dwar l-abbonati minghand il-fornituri ta’ servizz
li joffru servizzi fit-territorju taghhom. Barra minn hekk, il-Konvenzjoni tipprovdi ghal ordnijiet
ta’ preservazzjoni meta jkun hemm ragunijiet sabiex wiehed jemmen li d-data tal-kompjuter tkun
partikolarment vulnerabbli ghal telf jew modifika. In-notifika u l-ezegwibbilta tal-ordnijiet ta’
produzzjoni nazzjonali kontra fornituri stabbiliti barra t-territorju ta’ xi Parti ghall-Konvenzjoni
jqajmu aktar kwistjonijiet. F’dan ir-rigward, bhalissa qeghdin jigu kkunsidrati mizuri ulterjuri
sabiex jittejjeb l-acéess transfruntiera ghall-evidenza elettronika'®.

. Sommarju tar-Regolament propost

Ir-Regolament propost jintrodu¢i Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej
vinkolanti. 1z-zewg Ordnijiet iridu jinhargu jew jigu vvalidati minn awtorita gudizzjarja ta’ Stat
Membru. Tista’ tinhareg ordni sabiex titfittex il-preservazzjoni jew il-produzzjoni ta’ data li tkun
mahzuna minn fornitur tas-servizzi li jkun jinstab f’gurisdizzjoni ohra u li tkun mehtiega bhala
evidenza f’investigazzjonijiet kriminali jew fi procedimenti kriminali. Ordnijiet bhal dawn jistghu
jinhargu biss jekk tkun disponibbli mizura simili ghall-istess reat kriminali f’sitwazzjoni
domestika komparabbli fl-Istat emittenti. 1z-zewg Ordnijiet jistghu jigu nnotifikati lil fornituri tas-
servizzi ta’ komunikazzjoni elettronika, netwerks socjali, postijiet tas-suq online, fornituri ohra ta’
servizzi ta’ hosting u fornituri tal-infrastruttura tal-internet bhall-indirizz IP u registraturi ta’
ismijiet ta’ dominji, jew lir-rapprezentanti taghhom meta jkunu jezistu. L-Ordni ta’ Preservazzjoni
Ewropea, l-istess bhall-Ordni ta’ Produzzjoni Ewropea, tigi indirizzata lir-rapprezentant legali
barra 1-gurisdizzjoni tal-Istat Membru emittenti, sabiex tigi ppreservata d-data fid-dawl ta’ talba
sussegwenti ghall-produzzjoni ta’ din id-data, perezempju permezz tal-kanali ta> MLA fil-kaz ta’
pajjizi terzi jew permezz ta’ OIE bejn Stati Membri partec¢ipanti. Kuntrarjament ghall-mizuri ta’
sorveljanza jew l-obbligi ta’ zamma tad-data stabbiliti mil-ligi, li mhumiex previsti minn dan ir-
Regolament, 1-Ordni ta’ Preservazzjoni Ewropea hija Ordni mahruga jew ivvalidata minn awtorita
gudizzjarja fi procedura kriminali konkreta wara evalwazzjoni individwali tal-proporzjonalita u
tan-necessita f’kull kaz individwali. Bhall-Ordni ta’ Produzzjoni Ewropea, hija tirreferi ghall-
awturi maghrufa jew mhux maghrufa specifi¢i ta’ reat kriminali li jkun diga sehh. L-Ordni ta’
Preservazzjoni Ewropea tippermetti biss il-preservazzjoni ta’ data li tkun diga mahzuna meta tasal
1-Ordni, u mhux l-ac¢ess ghad-data f'mument fil-gejjieni wara li tigi ricevuta 1-Ordni ta’
Preservazzjoni Ewropea.

Iz-zewg Ordnijiet jistghu jintuzaw biss fi pro¢edimenti kriminali, mill-fazi investigattiva inizjali
ta’ qabel il-process sal-gheluq tal-procedimenti permezz ta’ sentenza jew decizjoni ohra. L-
Ordnijiet sabiex tigi prodotta data dwar l-abbonati u data ta’ access jistghu jinhargu ghal
kwalunkwe reat kriminali filwaqt 1i I-Ordni sabiex tigi prodotta data dwar it-tranzazzjonijiet jew

18 Fl-Istrategija ta’ Cibersigurta tal-Unjoni Ewropea tal-2013, il-Konvenzjoni ta’ Budapest giet

rikonoxxuta bhala l-qafas multilaterali principali ghall-glieda kontra ¢-¢iberkriminalita -
Komunikazzjoni Kongunta tal-Kummissjoni u r-Rapprezentant Gholi tal-Unjoni Ewropea ghall-
Affarijiet Barranin u 1-Politika ta’ Sigurta dwar Strategija ta’ Cibersigurtd tal-Unjoni Ewropea:
Ciberspazju Miftuh, Sikur u Sigur, JOIN(2013) 1 final.

Fis-17-il Sessjoni Plenarja tieghu (Gunju 2017), il-Kumitat tal-Konvenzjoni dwar i¢-Ciberkriminalita
(T-CY) adotta t-Termini ta’ Referenza tat-thejjija tat-tieni protokoll addizzjonali ghall-Konvenzjoni (it-
“Tieni Protokoll Addizzjonali”) i ghandu jigi ppreparat u finalizzat mit-T-CY sa Dicembru 2019. L-
ghan huwa li l-post tal-hazna tad-data ma jibqax il-fattur deciziv.

MT



MT

ta’ kontenut tista’ tinhareg biss ghal reati kriminali 1i fl-Istat emittenti jkunu punibbli b’piena ta’
kustodja ta’ perjodu massimu ta’ minn tal-anqas 3 snin, jew ghal kriminalita spe¢ifika msemmija
fil-proposta u fejn ikun hemm rabta specifika mal-ghodod elettroni¢i u r-reati koperti mid-
Direttiva dwar il-Glieda kontra t-Terrorizmu 2017/541/UE.

Minhabba I-livelli differenti ta’ intruzivita tal-mizuri imposti fir-rigward tad-data mfittxija, il-
proposta tistabbilixxi ghadd ta’ kundizzjonijiet u salvagwardji. Dawn jinkludu I-obbligu li tinkiseb
validazzjoni ex ante tal-ordnijiet minn awtorita gudizzjarja. Il-proposta tapplika biss ghad-data
mahzuna. L-intercettazzjoni f"hin reali tat-telekomunikazzjoni mhijiex koperta minn din il-
proposta. Il-mizura hija limitata ghal dak 1i huwa mehtieg u proporzjonat ghall-finijiet tal-
procedimenti kriminali rilevanti. Hija tippermetti wkoll lill-fornituri tas-servizzi jfittxu kjarifiki
mill-awtoritajiet emittenti, fejn ikun necessarju. Jekk dawn il-kwistjonijiet ma jkunux jistghu jigu
solvuti u l-awtorita emittenti tiddeciedi li tfittex l-infurzar, il-fornituri tas-servizzi jistghu juzaw I-
istess ragunijiet sabiex jopponu l-infurzar mill-awtoritajiet proprji taghha. Barra minn hekk, hija
stabbilita procedura specifika ghal sitwazzjonijiet fejn 1-obbligu ta’ ghoti tad-data jigi f’kunflitt
ma’ obbligu konkorrenti li jirrizulta minn ligi ta’ pajjiz terz.

[l-legizlazzjoni tal-UE tipprotegi d-drittijiet tal-persuni suspettati u tal-akkuzati fi procedimenti
kriminali, u diga hemm regoli ghall-protezzjoni tad-data personali. Madankollu, ghall-persuni li
tkun gieghda titfittex id-data taghhom, dawn is-salvagwardji addizzjonali fil-proposta jipprovdu
drittijiet procedurali ghal dawn il-persuni fil-pro¢edimenti kriminali u barra minnhom. Dan
jinkludi l-possibbilta li tigi kkontestata l-legalita, in-necessita jew il-proporzjonalita tal-Ordni
minghajr ma jigu limitati r-ragunijiet ghall-kontestazzjoni skont il-ligi nazzjonali. Id-drittijiet
skont il-ligi tal-Istat tal-infurzar huma rrispettati b’mod shih billi huwa assigurat li I-immunitajiet
u l-privileggi li jipprotegu d-data mfittxija fl-Istat Membru tal-fornitur tas-servizzi jigu
kkunsidrati fl-Istat emittenti. Dan huwa b’mod partikolari 1-kaz meta jipprovdu ghal protezzjoni
akbar mil-1igi tal-Istat emittenti.

L-Ordnijiet skont ir-Regolament propost huma ezegwibbli bl-istess mod bhall-ordnijiet domestic¢i
komparabbli fil-gurisdizzjoni fejn il-fornitur tas-servizzi jir¢ievi l-ordni. Ir-Regolament jistipula li
I-Istati Membri ghandu jkollhom fis-sehh sanzjonijiet effettivi u proporzjonati.

2. BAZI GURIDIKA, SUSSIDJARJETA U PROPORZJONALITA

. Bazi guridika

I1-bazi guridika sabiex tigi appoggata azzjoni f’dan il-qasam hija 1-Artikolu 82(1) tat-Trattat
dwar il-Funzjonament tal-Unjoni Ewropea. L-Artikolu 82(1) jistipula 1i jistghu jigu adottati
mizuri skont il-pro¢edura legizlattiva ordinarja sabiex jigu stabbiliti regoli u proc¢eduri sabiex
jigi assigurat ir-rikonoxximent madwar 1-Unjoni tal-forom kollha ta’ sentenzi u decizjonijiet
gudizzjarji. Jistghu jigu adottati wkoll mizuri sabiex jiffacilitaw il-kooperazzjoni bejn 1-
awtoritajiet gudizzjarji jew ekwivalenti tal-Istati Membri fir-rigward tal-proc¢edimenti
f’materji kriminali u l-infurzar tad-decizjonijiet.

Din il-bazi guridika tapplika ghall-mekkanizmi koperti minn dan ir-Regolament. L-Artikolu
82(1) jassigura r-rikonoxximent reciproku tad-decizjonijiet gudizzjarji li bihom awtorita
gudizzjarja fl-Istat emittenti tindirizza persuna guridika fi Stat Membru iehor u sahansitra
timponi obbligi fugha, minghajr intervent minn qabel ta’ awtorita gudizzjarja f’dak I-Istat
Membru I-iehor. L-Ordni ta’ Produzzjoni jew ta’ Preservazzjoni Ewropea tista’ twassal ghall-
intervent ta’ awtoritd gudizzjarja tal-Istat ta’ ezekuzzjoni meta jkun mehtieg ghall-infurzar
tad-decizjoni.
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J Ghazla tal-istrument

L-Artikolu 82(1) TFUE jaghti lil-legizlatur tal-Unjoni I-possibbilta li jadotta regolamenti u
direttivi.

Billi I-proposta tirrigwarda proceduri transfruntiera, fejn hemm il-htiega ta’ regoli uniformi, ma
hemmx bzonn li jithalla margini ghall-Istati Membri biex jittrasponu dawn ir-regoli. Regolament
japplika direttament, jipprovdi carezza u Certezza tad-dritt akbar u jevita l-interpretazzjoni
divergenti fl-Istati Membri u problemi ohra ta’ traspozizzjoni li d-Decizjonijiet Qafas dwar ir-
rikonoxximent reciproku tas-sentenzi u d-decizjonijiet gudizzjarji ltaqghu maghhom. Barra minn
hekk, regolament jippermetti li l-istess obbligu jigi impost b’mod uniformi fl-Unjoni. Ghal dawn
ir-ragunijiet, huwa meqjus li l-aktar forma xierqa li ghandha tintuza ghal dan l-istrument ta’
rikonoxximent re¢iproku hija regolament.

. Sussidjarjeta

Minhabba d-dimensjoni transfruntiera tal-problemi indirizzati, il-mizuri inkluzi fil-proposta
jehtieg 1i jigu adottati fil-livell tal-Unjoni sabiex jintlahqu l-objettivi. Il-kriminalita 1i ghaliha
tezisti evidenza elettronika hafna drabi tinvolvi sitwazzjonijiet fejn l-infrastruttura 1i fiha tkun
mahzuna l-evidenza elettronika u I-fornitur tas-servizzi li jhaddem l-infrastruttura jkunu taht qafas
legali nazzjonali differenti, fl-Unjoni jew lil hinn, mill-qafas legali nazzjonali tal-vittma u tal-
awtur tal-kriminalitda. Minhabba f’hekk, jista’ jkun difficli u jiehu hafna Zmien sabiex il-pajjiz
kompetenti jaccessa effettivament l-evidenza elettronika bejn il-fruntieri minghajr regoli minimi
komuni. B’mod partikolari, I-Istati Membri li jagixxu wahidhom ikollhom diffikulta sabiex
jindirizzaw il-kwistjonijiet 1i gejjin:

. [I-frammentazzjoni tal-oqfsa legali fl-Istati Membri, i kienet identifikata bhala sfida
ewlenija mill-fornituri tas-servizzi li jkunu geghdin ifittxu li jikkonformaw ma’ talbiet
ibbazati fuq ligijiet nazzjonali differenti;

. L-espedjenza ahjar tal-kooperazzjoni gudizzjarja fuq il-bazi tal-legizlazzjoni ezistenti
tal-Unjoni, b’mod partikolari permezz tal-OIE.

Minhabba d-diversita tal-approc¢i legali, 1-ghadd ta’ ogsma ta’ politika kkonc¢ernati (is-sigurta, id-
drittijiet fundamentali inkluzi d-drittijiet procedurali u l-protezzjoni tad-data personali,
kwistjonijiet ekonomici), u l-firxa kbira ta’ partijiet ikkoncernati, il-legizlazzjoni fil-livell tal-
Unjoni hija l-aktar mezz xieraq sabiex jigu indirizzati l-problemi identifikati.

. Proporzjonalita

[l-proposta tistabbilixxi r-regoli li bihom awtorita kompetenti fl-Unjoni tista’ tordna fornitur tas-
servizzi li joffri servizzi fl-Unjoni u ma jkunx stabbilit fl-istess Stat Membru, sabiex jipproduci
jew jippreserva evidenza elettronika. Il-karatteristici ewlenin tal-proposta, bhall-kamp ta’
applikazzjoni materjali tal-Ordni ta’ Produzzjoni Ewropea, il-kundizzjonijiet 1i jassiguraw il-
kortezija, il-mekkanizmu tal-issanzjonar u s-sistema ta’ salvagwardji u rimedji legali, jillimitaw il-
proposta ghal dak 1i huwa necessarju sabiex jintlahqu Il-objettivi princ¢ipali taghha. B’mod
partikolari, il-proposta hija limitata ghat-talbiet ghal data mahzuna (id-data mill-intercettazzjoni
f'hin reali tat-telekomunikazzjonijiet mhijiex koperta) u ghall-ordnijiet mahruga fi procedimenti
kriminali ghal reat kriminali specifiku taht investigazzjoni. Ghalhekk ma tkoprix il-prevenzjoni
tal-kriminalita jew tipi ohra ta’ pro¢edimenti jew ksur (bhall-procedimenti amministrattivi ghall-
ksur tar-regoli tal-ligi) u ma tirrikjedix li I-fornituri jigbru jew jahznu sistematikament aktar data
milli jaghmlu ghal ragunijiet kummercjali jew ghall-konformita ma’ rekwiziti legali ohra. Barra
minn hekk, filwaqt li 1-Ordnijiet sabiex tigi prodotta data dwar l-abbonati u ta’ access jistghu
jinhargu ghal kwalunkwe reat kriminali, I-Ordni sabiex tigi prodotta data dwar it-tranzazzjonijiet
jew ta’ kontenut tista’ tinhareg biss ghal reati kriminali li fl-Istat emittenti jkunu punibbli b’piena
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ta’ kustodja ta’ perjodu massimu ta’ minn tal-anqas 3 snin, jew ghal reati specifici ¢iberdipendenti
u reati bl-uzu tal-internet definiti fil-proposta u ghal kriminalita relatata mat-terrorizmu. Fl-ahhar
nett, il-proposta tikkjarifika r-regoli u s-salvagwardji procedurali applikabbli ghall-access
transfruntiera ghal evidenza elettronika izda ma tasalx biex tarmonizza l-mizuri domesti¢i. Hija
limitata ghal dak 1i huwa mehtieg u proporzjonat sabiex jigu indirizzati I-htigijiet tal-awtoritajiet
tal-infurzar tal-ligi u dawk gudizzjarji fl-era digitali.

3. RIZULTATI TAL-EVALWAZZJONIJIET EX POST, TAL-
KONSULTAZZJONIJIET MAL-PARTIJIET IKKONCERNATI U TAL-
VALUTAZZJONUJIET TAL-IMPATT

. Konsultazzjonijiet mal-partijiet ikkon¢ernati

Fuq perjodu ta’ sena u nofs, il-Kummissjoni kkonsultat mal-partijiet ikkoncernati rilevanti kollha
biex tidentifika l-problemi u t-toroq ’il quddiem. Dan sar permezz ta’ stharrig, li kien ivarja minn
konsultazzjoni pubblika miftuha sa stharrig immirat mal-awtoritajiet pubbli¢i rilevanti. Gew
organizzati wkoll lagghat ma’ gruppi ta’ esperti u laqghat bilaterali sabiex jigu diskussi l-effetti
potenzjali tal-legizlazzjoni tal-UE. Intuzaw ukoll konferenzi li fihom gie diskuss l-access
transfruntiera ghall-evidenza elettronika sabiex jingabar rispons dwar l-inizjattiva.

B’mod generali, ir-rispondenti ghall-istharrig kienu jippercepixxu z-zieda fl-uzu tas-servizzi ta’
informazzjoni bhala sfida ghall-infurzar tal-ligi, billi 1-awtoritajiet rilevanti hatha drabi mhumiex
mghammra kif suppost sabiex jittrattaw l-evidenza online. Il-process fit-tul sabiex tinkiseb 1-
evidenza huwa rikonoxxut ukoll bhala wiehed mill-ostakli ewlenin. Kwistjonijiet ewlenin ohra li
ssottolinjaw l-awtoritajiet pubbli¢i jinkludu n-nuqqas ta’ kooperazzjoni affidabbli mal-fornituri
tas-servizzi, in-nuqqas ta’ trasparenza, u l-incertezza tad-dritt dwar il-gurisdizzjoni ghall-mizuri
investigattivi. Il-kooperazzjoni transfruntiera diretta bejn l-infurzar tal-ligi u 1-fornituri tas-servizzi
digitali kienet meqjusa li zzid il-valur f’investigazzjoni kriminali. Il-fornituri tas-servizzi u xi
organizzazzjonijiet tas-socjeta c¢ivili indikaw il-htiega 1i tigi assigurata ¢-Certezza tad-dritt meta
jikkooperaw mal-awtoritajiet pubbli¢i u li jigu evitati I-kunflitti tal-ligi. Dwar it-thassib dwar kif
il-legizlazzjoni 1-gdida tal-UE tista’ taffettwa d-drittijiet, il-partijiet ikkoncernati hassew li
ghandhom jigu garantiti salvagwardji specifi¢i bhala kundizzjoni necessarja ghal kwalunkwe
strument transfruntiera.

Ir-rispons migbur mill-valutazzjoni tal-impatt tal-bidu wera li l-partijiet ikkoncernati kienu
jemmnu li l-indirizzar tan-nuqqasijiet tas-sistema ta’ MLA attwali jaghmilha aktar effi¢jenti u
jtejjeb ic-Certezza tad-dritt. Xi organizzazzjonijiet tas-soc¢jeta ¢ivili kienu kontra legizlazzjoni fil-
livell tal-UE dwar il-kooperazzjoni diretta. Huma kienu jippreferu li l-azzjoni tal-UE tigi limitata
ghat-titjib tal-proceduri ta’ assistenza legali reciproka. Din I-idea se titmexxa ’l quddiem bhala
parti mill-mizuri pratti¢i approvati mill-Kunsill £ Gunju 2016.

Permezz ta’ stharrig immirat ghall-awtoritajiet pubbli¢i fl-Istati Membri, gie zvelat ukoll li ma
kien hemm ebda approc¢¢ komuni dwar il-ksib ta’ access transfruntiera ghall-evidenza elettronika,
billi kull Stat Membru ghandu l-prattika domestika proprja tieghu. Il-fornituri tas-servizzi
jirreagixxu wkoll b’mod differenti ghat-talbiet minn awtoritajiet barranin tal-infurzar tal-ligi, u z-
zminijiet tar-rispons ivarjaw skont l-Istat Membru li jaghmel it-talba. Dan johloq in¢ertezza tad-
dritt ghall-partijiet ikkonc¢ernati kollha involuti.

B’mod generali, il-konsultazzjoni mal-partijiet ikkoncernati indikat 1i 1-qafas legali attwali huwa
frammentat u kumpless. Dan jista’ jwassal ghal dewmien matul il-fazi tal-ezekuzzjoni u nuqqas
ta’ investigazzjoni u prosekuzzjoni effettivi ta’ reati li jinvolvu access transfruntiera ghal evidenza
elettronika.
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. Valutazzjoni tal-impatt

[I-Bord tal-Iskrutinju Regolatorju hareg opinjoni pozittiva dwar il-valutazzjoni tal-impatt b’appogg
ghal din il-proposta®® u ghamel diversi suggerimenti ghal titjib*'. Wara din l-opinjoni, il-valutazzjoni
tal-impatt giet emendata sabiex tiddiskuti ulterjorment il-kwistjonijiet tad-drittijiet fundamentali
assocjati mal-kondivizjoni transfruntiera tad-data, b’mod partikolari r-rabtiet bejn id-diversi mizuri li
huma parti mill-opzjoni preferuta. Il-valutazzjoni giet modifikata wkoll sabiex tirrifletti ahjar il-
fehmiet tal-partijiet ikkoncCernati u tal-Istati Membri u kif gew ikkunsidrati. Barra minn hekk, il-
kuntest ta’ politika gie riezaminat sabiex jinkludi referenzi addizzjonali ghal diversi aspetti, bhad-
diskussjonijiet fil-gruppi ta’ esperti li ghenu sabiex tissawwar l-inizjattiva. Il-komplementarjeta bejn
il-mizuri differenti (b’mod partikolari d-Direttiva dwar 1-OIE, in-negozjati ta’ protokoll addizzjonali
ghall-Konvenzjoni ta’ Budapest u r-riezami kongunt tal-Ftehim dwar I-MLA bejn I-UE u I-Istati Uniti)
giet ikkjarifikata f’termini ta’ kamp ta’ applikazzjoni, twaqqit u profondita, u x-xenarju bazi gie
rivedut sabiex jirrifletti ahjar I-izviluppi li huma probabbli li jsehhu indipendentement mill-adozzjoni
tal-mizuri proposti. Fl-ahhar nett, kienu mizjuda flowcharts sabiex jiddeskrivu ahjar il-flussi tax-
xoghol ghall-kondivizjoni tad-data.

Gew ikkunsidrati erba’ opzjonijiet ta’ politika ewlenin minbarra x-xenarju bazi (I-Opzjoni O): ghadd
ta’ mizuri pratti¢i sabiex jigu mtejba kemm il-pro¢eduri ta’ kooperazzjoni gudizzjarja kif ukoll il-
kooperazzjoni diretta bejn l-awtoritajiet pubbli¢i u I-fornituri ta’ servizz (I-Opzjoni A: mhux
legizlattiva); opzjoni li tghaqqad il-mizuri pratti¢i tal-Opzjoni A ma’ soluzzjonijiet internazzjonali
f’livell bilaterali jew multilaterali (1-Opzjoni B: legizlattiva); opzjoni li tghaqqad il-mizuri precedenti
kontenuti fl-Opzjoni B ma’ Ordni ta’ Produzzjoni Ewropea u mizura sabiex ittejjeb 1-access ghad-
databases li jipprovdu informazzjoni dwar l-abbonati fuq bazi ta’ domanda, bhall-Isem tad-Dominju
Whois (I-Opzjoni C: legizlattiva); u opzjoni li tghaqqad il-mizuri precedenti kollha kontenuti flI-
Opzjoni C ma’ legizlazzjoni dwar l-access dirett ghal data mahzuna b’mod remot (I-Opzjoni D:
legizlattiva)®.

Jekk ma tittiehed ebda mizura (1-Opzjoni O), ghadd dejjem jizdied ta’ talbiet se jaghmlu s-sitwazzjoni
aghar. L-opzjonijiet l-ohrajn kollha jghinu sabiex jintlahqu I-objettivi tal-inizjattiva izda fi gradi
differenti. L-Opzjoni A ttejjeb I-effi¢jenza tal-processi attwali, perezempju billi ttejjeb il-kwalita tat-
talbiet, izda I-lok ghat-titjib ikun limitat min-nuqqasijiet strutturali tas-sistema prezenti.

L-Opzjoni B twassal ghal aktar titjib billi tipprovdi ghal soluzzjonijiet accettati internazzjonalment,
izda l-ezitu ta’ dawn is-soluzzjonijiet internazzjonali jiddependi hafna fuq Stati terzi. Is-soluzzjonijiet
ghalhekk huma in¢erti u mhumiex probabbli li jkunu effettivi u joffru salvagwardji dags soluzzjoni tal-
Unjoni.

L-Opzjoni C izzid b’mod ¢ar il-valur meta mgabbla mal-opzjonijiet pre¢edenti billi tipprovdi wkoll
strument intra-UE dwar il-kooperazzjoni diretta mal-fornituri tas-servizzi li jindirizza hafna mill-
kwistjonijiet identifikati meta jkun hemm fornitur tas-servizzi li jkollu d-data kkoncernata.

2 Dokument ta’ Hidma tal-Persunal tal-Kummissjoni — Valutazzjoni tal-Impatt 1i takkumpanja 1-Proposta

ghal Regolament dwar [-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej ghall-evidenza
elettronika f’materji kriminali u I-Proposta ghal Direttiva li tistabbilixxi regoli armonizzati dwar il-hatra
ta’ rapprezentanti legali ghall-finijiet tal-gbir tal-evidenza fi pro¢edimenti kriminali, SWD(2018) 118.
[1-Bord tal-Iskrutinju Regolatorju tal-Kummissjoni Ewropea — Opinjoni dwar il-Valutazzjoni tal-Impatt
— Proposta ghal Regolament dwar 1-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej ghall-
evidenza elettronika f’materji kriminali u 1-Proposta ghal Direttiva 1i tistabbilixxi regoli armonizzati
dwar il-hatra ta’ rapprezentanti legali ghall-finijiet tal-gbir tal-evidenza fi procedimenti kriminali,
SWD(2018) 199.

Ghad-dettalji ara, d-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni — Valutazzjoni tal-Impatt li
takkumpanja 1-Proposta ghal Regolament dwar 1-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej
ghall-evidenza elettronika f’materji kriminali u 1-Proposta ghal Direttiva li tistabbilixxi regoli
armonizzati dwar il-hatra ta’ rapprezentanti legali ghall-finijiet tal-gbir tal-evidenza fi proc¢edimenti
kriminali, SWD(2018) 118.
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L-Opzjoni D hija l-aktar pakkett komprensiv ta’ soluzzjonijiet. Minbarra I-mizuri precedenti, hija
tinvolvi mizura legizlattiva dwar l-access dirett ghal sitwazzjonijiet fejn ma jkunx mehtieg I-
involviment ta’ fornitur tas-servizz.

L-inizjattiva legizlattiva prezenti li gieghda tipproponi I-Kummissjoni hija bbazata fuq is-sejbiet tal-
valutazzjoni tal-impatt. Din il-legizlazzjoni se tkun ikkomplimentata mill-mizuri prattici kif deskritti
fil-valutazzjoni tal-impatt u mill-hidma kontinwa fid-direzzjoni ta’ protokoll addizzjonali ghall-
Konvenzjoni ta’ Budapest. Fuq il-bazi tal-proposta legizlattiva taghha, il-Kummissjoni se tiddiskuti
wkoll mal-Istati Uniti u pajjizi terzi ohra l-possibbilta ta’ ftehimiet bilaterali jew multilaterali futuri
dwar l-access transfruntiera ghall-evidenza elettronika bis-salvagwardji 1i jakkumpanjawh. Ghall-
mizuri dwar l-access dirett u l-access ghad-databases, li jiffurmaw parti mill-Opzjoni D, il-
Kummissjoni f°dan il-mument mhi qieghda tipproponi l-ebda legizlazzjoni, izda se tirrifletti aktar
dwar l-ahjar triq ’il quddiem dwar dawn iz-zewg kwistjonijiet.

L-inizjattiva hija mistennija li tippermetti investigazzjonijiet u prosekuzzjonijiet aktar effettivi u
efficjenti filwaqt li ttejjeb it-trasparenza u l-akkontabilita u tassigura r-rispett tad-drittijiet
fundamentali. Hija mistennija wkoll li trawwem il-fidu¢ja fis-suq uniku digitali billi ttejjeb is-sigurta u
tnaqqas il-percezzjoni ta’ impunita ghar-reati mwettqa fuq jew permezz ta’ apparat imqabbad ma’
netwerk.

Ghall-awtoritajiet pubbli¢i, I-inizjattiva hija mistennija li tiggenera Kkostijiet inizjali tal-
implimentazzjoni, 1i fuq terminu twil jigu pacuti mill-iffrankar fil-kostijiet rikorrenti. L-awtoritajiet
nazzjonali jkunu jridu jaddattaw ghall-proceduri 1-godda u jitharrgu. Madankollu, wara dan, I-
awtoritajiet jibbenefikaw mis-simplifikazzjoni u ¢-Centralizzazzjoni u 1-qafas legali ¢ar li jirregola t-
talbiet ghall-ac¢ess ghad-data, billi dawn ghandhom jiggeneraw zidiet fl-effi¢jenza. Bl-istess mod,
billi 1-opzjoni preferuta tnehhi I-pressjoni minn fuq il-kanali ta’ kooperazzjoni gudizzjarja, il-pajjizi li
jir¢ievu t-talbiet ghandhom jaraw tnaqqis fl-ghadd ta’ talbiet li jkunu mehtiega jipprocessaw.

Il-fornituri tas-servizzi jkunu jridu jaddattaw ghal qafas legizlattiv gdid billi jistabbilixxu proc¢eduri
(godda) u jharrgu lill-persunal taghhom. Min-naha l-ohra, qafas armonizzat jista’ jnaqqas il-piz minn
fuq dawk il-fornituri 1i attwalment qed jirrispondu ghat-talbiet ghal data mhux ta’ kontenut li jridu
jivvalutawhom skont il-ligijiet differenti tal-Istati Membri kollha. I¢-¢ertezza tad-dritt u I-
istandardizzazzjoni tal-pro¢eduri ghandu jkollhom impatt pozittiv ukoll fuq in-negozji zghar u medji,
billi jtaffu I-piz amministrattiv u jiffavorixxu l-kompetittivita. B’'mod generali, l-inizjattiva hija
mistennija wkoll 1i tiggenera ffrankar ghalihom.

. Drittijiet fundamentali
Il-proposta tista’ potenzjalment taffettwa ghadd ta’ drittijiet fundamentali:

o id-drittijiet tal-individwu 1i tigi accessata d-data tieghu: id-dritt ghall-
protezzjoni tad-data personali; id-dritt ghar-rispett ghall-hajja privata u ghall-
hajja tal-familja; id-dritt ghal-liberta tal-espressjoni; id-dritt tad-difiza; id-dritt
ghal rimedju effettiv u ghal process imparzjali;

. 1d-drittijiet tal-fornitur tas-servizzi: id-dritt ghal-liberta ta’ intrapriza; id-dritt
ghal rimedju effettiv;
J id-drittijiet tac-cittadini kollha: id-dritt ghal-liberta u ghas-sigurta.
B’kont mehud tal-acquis rilevanti dwar il-protezzjoni tad-data, fir-Regolament propost huma

inkluzi salvagwardji suffi¢jenti u importanti sabiex jigi assigurat li d-drittijiet ta’ dawn il-
persuni jkunu protetti.

Billi 1-Ordnijiet jistghu jinhargu biss fi proc¢edimenti kriminali u jekk ikun hemm
sitwazzjonijiet nazzjonali komparabbli, kemm matul il-fazi ta’ qabel il-process kif ukoll matul
il-fazi tal-process, japplikaw is-salvagwardji proc¢edurali kollha tal-ligi kriminali. Dan jinkludi
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b’mod partikolari d-dritt ghal process gust kif imnaqqax fl-Artikolu 6 tal-KEDB u fl-Artikoli 47 u
48 tal-Karta tad-Drittijiet Fundamentali. Huwa jinkludi wkoll il-legizlazzjoni rilevanti fil-livell
tal-UE dwar id-drittijiet procedurali fi pro¢edimenti kriminali: Id-Direttiva 2010/64/UE dwar id-
drittijiet ghall-interpretazzjoni u ghat-traduzzjoni fi proc¢edimenti kriminali, id-Direttiva
2012/13/UE dwar id-dritt ghall-informazzjoni fir-rigward tad-drittijiet u l-akkuzi u access ghall-
process tal-kaz, id-Direttiva 2013/48/UE dwar id-dritt ta’ acCess ghas-servizzi ta’ avukat u ghal
komunikazzjoni ma’ qraba f’kaz ta’ ac¢¢ess u detenzjoni, id-Direttiva 2016/343 dwar it-tishih ta’
certi aspetti tal-prezunzjoni tal-innocenza u tad-dritt 1i wiehed ikun prezenti wagqt il-process tieghu
stess, id-Direttiva 2016/800 dwar il-garanziji proc¢edurali ghal tfal u d-Direttiva 2016/1919 dwar
ghajnuna legali ghal persuni ssuspettati u akkuzati fi procedimenti kriminali u ghal persuni rikjesti
fi procedimenti ta’ mandat ta’ arrest Ewropew.

B’mod aktar specifiku, l-intervent minn gabel ta’ awtorita gudizzjarja meta tinhareg 1-Ordni
jassigura li I-legalita tal-mizura u n-necessita u l-proporzjonalita ghall-kaz inkwistjoni jkunu gew
ivverifikati. Dan jassigura wkoll 1i 1-Ordni ma timpattax bla bzonn id-drittijiet fundamentali,
inkluzi l-effetti ta’ principji legali bhall-privilegg professjonali legali. L-awtorita emittenti hija
mehtiega tassigura fil-kaz individwali li 1-mizura tkun mehtiega u proporzjonata, inkluz fid-dawl
tal-gravita tar-reat li jkun qed jigi investigat. Il-proposta tinkludi wkoll limiti ghad-data dwar it-
tranzazzjonijiet u ta’ kontenut, li jassiguraw li 1-Ordni ta’ Produzzjoni Ewropea tintuza biss ghall-
forom aktar serji ta’ kriminalita fir-rigward ta’ dik id-data.

Id-dritt ghal rimedju effettiv ghall-persuni li tkun qieghda tintalab id-data taghhom huwa wkoll
indirizzat b’mod esplic¢itu. L-immunitajiet u l-privileggi moghtija ta’ certi professjonijiet bhall-
avukati kif ukoll I-interessi fundamentali tad-difiza jew tas-sigurta nazzjonali fl-Istat tad-
destinatarju jridu jigu kkunsidrati wkoll waqt il-process fl-Istat emittenti. Ir-riezami minn awtorita
gudizzjarja hawnhekk iservi bhala salvagwardja ulterjuri.

Billi 1-Ordni hija mizura vinkolanti, hija taffettwa wkoll id-drittijiet tal-fornituri ta’ servizz,
b’mod partikolari 1-liberta ta’ intrapriza. Il-proposta tinkludi d-dritt li I-fornitur tas-servizzi
Jjqajjem certi talbiet fl-Istat Membru emittenti, perezempju jekk 1-Ordni ma tkunx inharget jew
giet ivvalidata minn awtorita gudizzjarja. Jekk 1-Ordni tigi trazmessa ghall-infurzar lill-istat
tal-infurzar, l-awtorita ta’ infurzar tista’ tiddeciedi 1i ma tirrikonoxxix jew ma tinforzax I-
Ordni jekk meta tir¢eviha, tkun evidenti xi wahda mir-ragunijiet limitati ghall-oppozizzjoni, u
wara konsultazzjoni mal-awtorita emittenti. Barra minn hekk, jekk tinbeda I-proc¢edura ghall-
infurzar, id-destinatarju nnifsu se jkun jista’ jopponi I-Ordni quddiem l-awtorita ta’ infurzar
fuq il-bazi ta’ kwalunkwe raguni limitata bhal din. Dan jinkludi, perezempju, kazijiet fejn
ikun evidenti li 1-Ordni ma tkunx inharget jew ma gietx ivvalidata minn awtorita kompetenti
jew fejn il-konformita tikser b’mod car il-Karta jew tkun manifestament abbuziva. Dan ma
jipprekludix id-dritt tad-destinatarju ghal rimedju gudizzjarju effettiv kontra decizjoni li
timponi sanzjoni.

Kwistjoni potenzjali relatata mal-mizuri tal-UE f’dan il-qasam hija l-possibbilta 1i din tista’
twassal biex pajjizi terzi jintroducu obbligi reciproci ghall-fornituri tas-servizzi tal-UE li ma
jkunux konsistenti mal-kundizzjonijiet tad-drittijiet fundamentali tal-UE, inkluz il-livell gholi
ta’ protezzjoni tad-data assigurat mill-acquis tal-UE. Il-proposta tindirizza din is-sitwazzjoni
b’zewg modi: I-ewwel, billi tipprovdi mizura li tinkludi salvagwardji b’sahhithom u referenzi
espliciti ghall-kundizzjonijiet u s-salvagwardji diga inerenti fl-acquis tal-UE, u b’hekk isservi
bhala mudell ghal-legizlazzjoni barranija; u t-tieni, billi tinkludi klawzola specifika dwar il-
“kunflitti tal-obbligi” i tippermetti lill-fornituri tas-servizzi jidentifikaw u jqajmu l-obbligi
konfliggenti li jiffaccjaw, u b’hekk jiskattaw stharrig gudizzjarju. Din il-klawzZola hija mfassla
sabiex tassigura r-rispett kemm ghall-istatuti ta’ bblokkar generali, bhal perezempju I-Att
dwar il-Privatezza tal-Komunikazzjonijiet Elettroni¢i (ECPA) tal-Istati Uniti, li jipprojbixxi d-
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divulgazzjoni fir-rigward tad-data ta’ kontenut fil-kamp ta’ applikazzjoni geografiku tieghu
hlief f’¢irkostanzi specifi¢i, kif ukoll ghal-ligijiet 1i generalment ma jipprojbux id-
divulgazzjoni izda jistghu jaghmlu dan f’kazijiet individwali. Ghal kazijiet relatati mal-ECPA,
fil-prezent f’certi kazijiet jista’ jigi prevenut l-access ghad-data ta’ kontenut, u I-MLA
ghalhekk ghandha tibga’ I-ghodda prin¢ipali sabiex tigi acCessata tali data. Madankollu, bil-
bidliet ikkawzati mill-adozzjoni tal-CLOUD Act tal-Istati Uniti?*, l-istatut ta’ blokkar jista’
jitnehha kieku I-UE kellha tikkonkludi ftehim mal-Istati Uniti. Ftehimiet internazzjonali
addizzjonali ma’ msiehba ewlenin ohra jistghu jnaqqsu ulterjorment is-sitwazzjonijiet ta’
kunflitti tal-ligijiet.

Fid-dawl ta’ dan ta’ hawn fuq, il-mizuri f’din il-proposta huma kompatibbli mad-drittijiet
fundamentali.

4. IMPLIKAZZJONIJIET BAGITARJI
Il-proposta legizlattiva ghal Regolament ma ghandhiex impatt fuq il-bagit tal-Unjoni.

S. ELEMENTI OHRAJN
. Pjanijiet ta’ implimentazzjoni u arrangamenti dwar il-monitoragg, I-

evalwazzjoni u r-rappurtar

Ir-Regolament japplika direttament fl-Unjoni. Huwa se jigi applikat direttament mill-
professjonisti, minghajr il-htiega li jigu modifikati s-sistemi legali interni.

Ir-Regolament se jigi evalwat u l-Kummissjoni se tissottometti rapport lill-Parlament
Ewropew u lill-Kunsill sa mhux aktar tard minn 5 snin wara d-dhul fis-sehh tieghu. Fuq il-
bazi tas-sejbiet tar-rapport, b’mod partikolari fuq jekk ir-Regolament ihallix lakuni li huma
rilevanti fil-prattika, u b’kont mehud tal-izviluppi teknologici, il-Kummissjoni se tivvaluta 1-
htiega 1i jitkabbar il-kamp ta’ applikazzjoni tar-Regolament. Jekk ikun mehtieg, il-
Kummissjoni se tissottometti proposti sabiex tadatta dan ir-Regolament. L-Istati Membri se
jipprovdu lill-Kummissjoni l-informazzjoni neéessarja ghat-thejjija tar-rapport. L-Istati
Membri se jigbru d-data necessarja ghall-monitoragg annwali tar-Regolament.

Jekk ikun mehtieg, il-Kummissjoni se tohrog gwida ghall-fornituri tas-servizzi sabiex
jikkonformaw mal-obbligi skont ir-Regolament.

. Spjegazzjoni fid-dettall tad-dispozizzjonijiet specific¢i tal-proposta
REGOLAMENT
Artikolu Premessa
I. Suggett, 1. Suggett 1-15
definizzjonijiet u
kamp ta’ 2. Definizzjonijiet 16-23
2 Fit-23 ta’ Marzu 2018, gie adottat il-Clarifying Lawful Overseas Use of Data (CLOUD) Act fl-Istati

Uniti. [I-CLOUD Act huwa disponibbli hawnhekk.
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Kapitolu 1: Suggett, definizzjonijiet u kamp ta’ applikazzjoni
Artikolu 1: Suggett

Dan I-Artikolu jistabbilixxi 1-kamp ta’ applikazzjoni u l-ghan generali tal-proposta, li huwa li
tistabbilixxi r-regoli li bthom awtorita gudizzjarja kompetenti fl-Unjoni Ewropea tista’ tordna
fornitur tas-servizzi li joffri servizzi fl-Unjoni sabiex jipproduc¢i jew jippreserva evidenza
elettronika permezz ta’ Ordni ta’ Produzzjoni jew ta’ Preservazzjoni Ewropea. Dawn I-
istrumenti jistghu jintuzaw biss f’sitwazzjonijiet transfruntiera, jigifieri, f’sitwazzjonijiet fejn
il-fornitur tas-servizzi jkun stabbilit jew rapprezentat fi Stat Membru iehor.

Dan ir-Regolament ghandu jaghti ghodod addizzjonali lill-awtoritajiet investigattivi biex
jiksbu evidenza elettronika minghajr ma jillimita s-setghat diga stabbiliti mil-ligi nazzjonali
sabiex jobbligaw lill-fornituri tas-servizzi stabbiliti jew rapprezentati fit-territorju taghhom.
Jekk il-fornitur tas-servizzi jkun stabbilit jew rapprezentat fl-istess Stat Membru, l-awtoritajiet
ta’ dak Il-Istat Membru ghalhekk ghandhom juzaw mizuri nazzjonali biex jobbligaw lill-
fornitur tas-servizzi.

Id-data ordnata permezz ta’ Ordni ta’ Produzzjoni Ewropea ghandha tigi pprovduta
direttament lill-awtoritajiet minghajr I-involviment tal-awtoritajiet fl-Istat Membru fejn ikun
stabbilit jew rapprezentat il-fornitur tas-servizzi. Ir-Regolament jitbieghed ukoll mil-
lokalizzazzjoni tad-data bhala fattur determinanti ta’ konnessjoni, billi 1-hazna tad-data
normalment ma tirrizulta f’ebda kontroll mill-Istat li fit-territorju tieghu tkun mahzuna d-data.
Fil-bi¢ca l-kbira tal-kazijiet din il-hazna tigi determinata mill-fornitur wahdu, abbazi ta’
konsiderazzjonijiet kummer¢jali®*.

Barra minn hekk, ir-Regolament huwa applikabbli wkoll jekk il-fornituri ta’ servizz ma
jkunux stabbiliti jew rapprezentati fl-Unjoni, izda joffru servizzi fl-Unjoni. Dan huwa rifless
fl-Artikolu 3(1).

Meta l-proposta tirreferi ghal fornitur tas-servizzi stabbilit jew rapprezentat fi Stat Membru
permezz ta’ rapprezentant legali mahtur, il-hatra biss ta’ rapprezentant legali ma tohlogx
stabbiliment tal-fornitur tas-servizzi ghall-fini ta’ dan ir-Regolament.

L-Artikolu 1(2) ifakkar li dan ir-Regolament ma ghandux ikollu l-effett 11 jimmodifika I-
obbligu ta’ rispett tad-drittijiet fundamentali u tal-principji legali kif stabbilit fl-Artikolu 6
TUE.

Artikolu 2: Definizzjonijiet
Dan I-Artikolu jistabbilixxi definizzjonijiet li japplikaw ghall-istrument kollu.

It-tipi ta’ fornituri ta’ servizz li gejjin jaqghu fi hdan il-kamp ta’ applikazzjoni tar-Regolament:
fornituri ta’ servizzi ta’ komunikazzjoni elettronika, fornituri ta’ servizzi tas-socjeta tal-informazzjoni
li ghalihom il-hazna tad-data hija komponent determinanti tas-servizz moghti lill-utent, inkluzi n-
netwerks soc¢jali sa fejn dawn ma jikkwalifikawx bhala servizzi ta’ komunikazzjoni elettronika,
postijiet tas-suq online li jiffacilitaw it-tranzazzjonijiet bejn l-utenti taghhom (bhall-konsumaturi jew
in-negozji) u fornituri ohra ta’ servizzi ta’ hosting, u fornituri ta’ ismijiet ta’ dominji tal-internet u
servizzi ta’ numerazzjoni.

2 Il-valutazzjoni tal-impatt tinkludi aktar spjegazzjonijiet.
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Il-kamp ta’ applikazzjoni tar-Regolament ikopri I-fornituri ta’ servizzi ta’ komunikazzjoni elettronika
kif definiti [fid-Direttiva li tistabbilixxi 1-Kodi¢i Ewropew ghall-Komunikazzjonijiet Elettroni¢i]. Is-
servizzi ta’ telekomunikazzjoni tradizzjonali, il-konsumaturi u n-negozji qed jibbazaw dejjem aktar
fuq servizzi godda bbazati fuq l-internet li jippermettu komunikazzjoni interpersonali bhall-Vu¢i fuq
IP (Voice over IP), messaggi instantanji u servizzi ta’ posta elettronika, minflok servizzi ta’
komunikazzjoni tradizzjonali. Dawn is-servizzi, flimkien man-netwerks socjali, bhal Twitter u
Facebook, li jippermettu lill-utenti jagsmu I-kontenut, ghalhekk ghandhom ikunu koperti minn din il-
proposta.

F’hafna kazijiet, id-data ma tkunx aktar mahzuna fuq l-apparat tal-utent izda tkun disponibbli fuq
infrastruttura bbazata fuq il-cloud li fil-princ¢ipju tippermetti acc¢ess minn kullimkien. Il-fornituri tas-
servizzi ma ghandhomx ghalfejn ikunu stabbiliti jew ikollhom servers f’kull gurisdizzjoni izda pjuttost
juzaw amministrazzjoni Centralizzata u sistemi decCentralizzati biex jahznu d-data u jipprovdu s-
servizzi taghhom. Huma jaghmlu dan sabiex jottimizzaw I-ibbilan¢jar tal-ikkargar u jqassru d-
dewmien sabiex jitwiegbu t-talbiet tal-utenti ghad-data. In-netwerks ta’ distribuzzjoni tal-kontenut
(CDNs) generalment jintuzaw sabiex tithaffef id-distribuzzjoni tal-kontenut permezz tal-ikkupjar tal-
kontenut f’diversi servers distribwiti madwar id-dinja. Dan jippermetti lill-kumpaniji li jservu I-
kontenut mis-server li jkun l-aktar qrib tal-utent jew jistghu jghaddu l-komunikazzjoni minn netwerk
anqas kongestjonat. Biex tikkunsidra dan l-izvilupp, id-definizzjoni tkopri 1-cloud u servizzi ohra ta’
hosting 1i jipprovdu varjeta ta’ rizorsi tal-informatika bhal netwerks, servers jew infrastruttura ohra,
hazna, apps u servizzi li jaghmluha possibbli tinhazen id-data ghal ghanijiet differenti. L-istrument
japplika wkoll ghas-swieq digitali li jippermettu lill-konsumaturi u/jew lin-negozji jikkonkludu
tranzazzjonijiet permezz ta’ kuntratti ta’ bejgh jew ta’ servizz online. Tranzazzjonijiet bhal dawn isiru
jew fuq is-sit web tas-suq online jew fuq is-sit web ta’ kummer¢jant li juza s-servizzi tal-informatika
pprovduti mill-post tas-suq online. Ghalhekk huwa dan is-suq li ghandu fil-pussess tieghu l-evidenza
elettronika li tista’ tkun mehtiega waqt procedimenti kriminali.

Is-servizzi li ghalihom il-hazna tad-data mhijiex komponent determinanti mhumiex koperti mill-
proposta. Ghalkemm il-bi¢¢a 1-kbira tas-servizzi pprovduti mill-fornituri jinvolvu xi tip ta’ hazna tad-
data, spe¢jalment meta dawn jigu pprovduti online mill-boghod, jistghu jigu distinti s-servizzi li
ghalihom il-hazna tad-data mhijiex karatteristika ewlenija u ghalhekk hija biss ta’ natura ancillari,
inkluzi s-servizzi legali, arkitettonici, ta’ inginerija u kontabilisti¢i pprovduti online mill-boghod.

Id-data mizmuma mill-fornituri ta’ servizzi tal-infrastruttura tal-internet, bhar-registraturi u r-registri
tal-ismijiet ta’ dominji u l-fornituri ta’ servizzi ta’ privatezza u ta’ proxy, jew ir-registri regjonali tal-
internet ghall-indirizzi tal-protokoll tal-internet, jistghu jkunu ta’ rilevanza ghall-procedimenti
kriminali billi jistghu jipprovdu trac¢i li jippermettu l-identifikazzjoni ta’ individwu jew ta’ entita
involuti f’attivita kriminali.

Il-kategoriji ta’ data 1i jistghu jinkisbu b’Ordni ta’ Produzzjoni Ewropea mill-awtoritajiet kompetenti
jinkludu d-data dwar l-abbonati, id-data ta’ access, id-data dwar it-tranzazzjonijiet (it-tliet kategoriji
komunement imsejha flimkien bhala “data mhux ta’ kontenut™) u d-dafa mahzuna ta’ kontenut. Din
id-distinzjoni, apparti mid-data ta’ accéess, tezisti fl-ordnijiet legali ta’ bosta Stati Membri kif ukoll
f’oqfsa legali mhux tal-UE.

[l-kategoriji kollha jinkludu data personali u ghalhekk huma koperti mis-salvagwardji skont l-acquis
tal-UE dwar il-protezzjoni tad-data. L-intensita tal-impatt fuq id-drittijiet fundamentali tvarja
bejniethom, b’mod partikolari bejn id-data dwar l-abbonati fuq naha u d-data dwar it-tranzazzjonijiet
u ta’ kontenut fuq in-naha l-ohra. Huwa essenzjali li dawn il-kategoriji kollha jkunu koperti mill-
istrument: id-data dwar l-abbonati u d-data ta’ access hafna drabi hija l-punt tal-bidu sabiex jinkiseb
hjiel finvestigazzjoni dwar l-identita ta’ persuna suspettata. Filwaqt li d-data dwar it-tranzazzjonijiet u
ta’ kontenut tista’ tkun l-aktar rilevanti bhala materjal probatorju. Minhabba I-livelli differenti ta’ ndhil
fid-drittijiet fundamentali, huwa gustifikat li jigu marbuta kundizzjonijiet differenti mad-data dwar I-
abbonati fuq naha u mad-data dwar it-tranzazzjonijiet u ta’ kontenut fuq in-naha l-ohra, kif sar
f’diversi dispozizzjonijiet fir-Regolament.
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Huwa xieraq li d-data ta’ access tigi individwalizzata bhala kategorija ta’ data specifika uzata f’dan ir-
Regolament. Id-data ta’ access kif definita hawnhekk hija mfittxija ghall-istess objettiv bhad-data
dwar l-abbonati, jigifieri sabiex jigi identifikat l-utent, u l-livell ta’ ndhil fid-drittijiet fundamentali
huwa simili. Ghalhekk ghandha tkun soggetta ghall-istess kundizzjonijiet bhad-data dwar 1-abbonati.
Ghaldagstant din il-proposta tintroduc¢i kategorija gdida ta’ data, 1i ghandha tigi ttrattata bhad-data
dwar I-abbonati jekk ikun imfittex li jinkiseb I-istess ghan.

L-Artikolu 2 jiddefinixxi I-Istati Membri u l-awtoritajiet li jistghu jkunu involuti fil-proc¢edura.
Definizzjoni tal-awtorita emittenti hija inkluza fl-Artikolu 4.

Il-kazijiet ta’ emergenza huma sitwazzjonijiet e¢¢ezzjonali li jirrikjedu reazzjoni f"waqtha mill-
fornituri tas-servizzi u li ghalihom se japplikaw kundizzjonijiet spec¢jali. Ghalhekk huma definiti
separatament f’dan 1-Artikolu.

Artikolu 3: Kamp ta’ applikazzjoni

Dan 1-Artikolu jistabbilixxi I-kamp ta’ applikazzjoni tal-proposta. Ir-Regolament japplika ghall-
fornituri kollha ta’ servizz 1i joffru servizzi fl-Unjoni, inkluzi fornituri tas-servizzi li ma jkunux
stabbiliti fl-Unjoni. L-offerta attiva ta’ servizzi fl-Unjoni, bil-benefi¢¢ji kollha 1i jirrizultaw
minnha, tiggustifika li dawn il-fornituri tas-servizzi jkunu soggetti wkoll ghar-Regolament u
tohloq kundizzjonijiet ekwi bejn il-partecipanti fl-istess swieq. Barra minn hekk, jekk dawn il-
fornituri ta’ servizz ma jigux koperti, tinholoq lakuna li taghmilha aktar facli ghall-kriminali
jevitaw il-kamp ta’ applikazzjoni tar-Regolament.

Sabiex jivverifikaw jekk ikunux qed jigu offruti s-servizzi, l-awtoritajiet iridu jivvalutaw jekk il-
fornitur tas-servizzi jippermettix persuni guridi¢i jew fizi¢i fi Stat Membru wiehed jew aktar
juzaw is-servizzi tieghu. Madankollu, is-semplic¢i accessibbilta tas-servizz (li tista’ tirrizulta wkoll
mill-ac¢essibbilta tas-sit web jew ta’ indirizz tal-posta elettronika tal-fornitur tas-servizzi jew ta’
intermedjarju jew ta’ dettalji ta’ kuntatt ohra) ma ghandhiex tkun kundizzjoni suffi¢jenti ghall-
applikazzjoni ta’ dan ir-Regolament. Ghalhekk, hija mehtiega konnessjoni sostanzjali ma’ dawk 1-
Istati Membri sabiex tigi ac¢¢ertata rabta suffi¢jenti bejn il-fornitur u t-territorju fejn ikun gieghed
joffri s-servizzi tieghu. Tali konnessjoni sostanzjali tezisti meta fornitur tas-servizzi jkollu
stabbiliment fi Stat Membru wiehed jew aktar. Fin-nuqqas ta’ stabbiliment fl-Unjoni, il-kriterju
ta’ konnessjoni sostanzjali mal-Unjoni ghandu jigi vvalutat abbazi tal-ezistenza ta’ ghadd
sinifikanti ta’ utenti fi Stat Membru wiehed jew aktar, jew l-immirar tal-attivitajiet fid-direzzjoni
ta’ Stat Membru wiehed jew aktar. L-immirar tal-attivitajiet fid-direzzjoni ta’ Stat Membru
wiehed jew aktar jista’ jigi determinat abbazi tac-¢irkostanzi kollha rilevanti, inkluzi fatturi bhall-
uzu ta’ lingwa jew munita generalment uzata fi Stat Membru. L-immirar ta’ attivitajiet fid-
direzzjoni ta’ Stat Membru jista’ jigi derivat ukoll mid-disponibbilta ta’ app fl-app store
nazzjonali rilevanti, mill-forniment ta’ reklamar lokali jew reklamar bil-lingwa uzata fi Stat
Membru, mill-uzu ta’ kwalunkwe informazzjoni li torigina minn persuni fl-Istati Membri wagqt 1-
attivitajiet taghhom, jew mill-immaniggjar tar-relazzjonijiet mal-klijenti bhall-ghoti ta’ servizz
lill-klijenti bil-lingwa generalment uzata fi Stat Membru. Ghandha tigi prezunta wkoll
konnessjoni sostanzjali meta fornitur tas-servizzi jidderiegi l-attivitajiet tieghu lejn Stat Membru
wiehed jew aktar kif stabbilit fl-Artikolu 17(1)(c) tar-Regolament 1215/2012 dwar il-gurisdizzjoni
u r-rikonoxximent u lI-ezekuzzjoni ta’ sentenzi fi kwistjonijiet ¢ivili u kummercjali.

L-Ordni ta’ Produzzjoni Ewropea u 1-Ordni ta’ Preservazzjoni Ewropea huma mizuri
investigattivi li jistghu jinhargu biss f’investigazzjonijiet kriminali jew fi procedimenti kriminali
ghal reati kriminali konkreti. Ir-rabta ma’ investigazzjoni konkreta tiddistingwiha mill-mizuri
preventivi jew l-obbligi ta’ zamma tad-data stabbiliti mil-ligi u tassigura l-applikazzjoni tad-
drittijiet procedurali applikabbli ghall-proc¢edimenti kriminali. Il-kompetenza ghall-ftuh tal-
investigazzjonijiet ghal reat specifiku ghalhekk hija prerekwizit ghall-uzu tar-Regolament.
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Bhala rekwizit addizzjonali, id-data mfittxija trid tkun relatata mas-servizzi offruti mill-fornitur
tas-servizzi fl-Unjoni.

Kapitolu 2: Ordni ta’ Produzzjoni Ewropea, Ordni ta’ Preservazzjoni Ewropea u Certifikati
Artikolu 4: Awtorita emittenti

Meta tinhareg Ordni ta’ Produzzjoni jew ta’ Preservazzjoni Ewropea, awtorita gudizzjarja
dejjem trid tkun involuta bhala awtorita emittenti jew ta’ validazzjoni. Fil-kaz tal-Ordnijiet
sabiex tigi prodotta data dwar it-tranzazzjonijiet u ta’ kontenut, huma mehtiega mhallef jew
qorti. Ghad-data dwar l-abbonati jew ta’ access, dan jista’ jsir ukoll minn prosekutur.

Artikolu 5: Kundizzjonijiet ghall-hrug ta’ Ordni ta’ Produzzjoni Ewropea

L-Artikolu 5 jistabbilixxi l-kundizzjonijiet ghall-hrug ta’ Ordni ta’ Produzzjoni Ewropea.
Dawn iridu jigu vvalutati mill-awtorita gudizzjarja emittenti.

L-Ordni ta’ Produzzjoni Ewropea tista’ tinhareg biss jekk dan ikun mehtieg u proporzjonat fil-
kaz individwali. Barra minn hekk, hija ghandha tinhareg biss jekk tkun disponibbli mizura
simili f’sitwazzjoni domestika komparabbli fl-Istat emittenti.

L-Ordnijiet ghall-produzzjoni ta’ data dwar l-abbonati u data ta’ access jistghu jinhargu ghal
kwalunkwe reat kriminali. Id-data dwar it-tranzazzjonijiet u ta’ kontenut ghandha tkun
suggetta ghal rekwiziti aktar stretti sabiex jirriflettu n-natura aktar sensittiva ta’ din id-data u
l-grad korrispondenti oghla ta’ invazivita tal-Ordnijiet ghal din id-data, meta mgabbel mad-
data dwar l-abbonati u d-data ta’ access. L-Ordnijiet ghalhekk jistghu jinhargu biss ghal reati
li jgorru piena massima ta’ kustodja ta’ minn tal-anqas 3 snin jew aktar. L-istabbiliment ta’
limitu bbazat fuq il-piena massima ta’ kustodja jippermetti appro¢¢ aktar proporzjonat,
flimkien ma’ ghadd ta’ kundizzjonijiet u salvagwardji ex ante u ex post ohra sabiex
jassiguraw ir-rispett ghall-proporzjonalita u d-drittijiet tal-persuni affettwati.

Fl-istess hin, limitu ma ghandux jimmina l-effettivita tal-istrument u l-uzu tieghu mill-
professjonisti. L-Istati Membri japplikaw diversi massimi ghas-sentenzi relatati mas-sistema
nazzjonali taghhom. Il-kodi¢ijiet kriminali nazzjonali jvarjaw u mhumiex armonizzati. Dan
huwa I-kaz ghar-reati kriminali u ghas-sanzjonijiet applikabbli ghalihom. Il-kodi¢ijiet
procedurali nazzjonali wkoll ivarjaw fir-rigward tal-limiti sabiex tinkiseb data dwar it-
tranzazzjonijiet jew ta’ kontenut: xi Stati Membri ma jistabbilixxu I-ebda limitu specifiku;
ohrajn jipprovdu lista ta’ reati. Limitu ta’ tliet snin jillimita l-kamp ta’ applikazzjoni tal-
istrument ghal kriminalita aktar serja, minghajr ma jillimita ecCessivament il-possibbiltajiet
tal-uzu tieghu mill-professjonisti. Dan il-limitu jeskludi mill-kamp ta’ applikazzjoni firxa
wiesgha ta’ kriminalita skont il-kodi¢i kriminali tal-Istat Membru (perezempju f’xi Stati
Membri l-partecipazzjoni fl-attivita ta’ grupp kriminali organizzat u I-htif ta’ persuna, izda
wkoll reati bhal serq zghir, frodi u attakk li ghalihom l-uzu ta’ ordni ta’ produzzjoni
transfruntiera ghal data aktar sensittiva jista’ jitqies bhala sproporzjonat). Min-naha l-ohra,
limitu ta’ tliet snin jinkludi kriminalita li tirrikjedi appro¢¢ aktar effettiv, bhas-shubija
forganizzazzjoni kriminali, il-finanzjament ta’ gruppi terroristici, is-sostenn jew ir-reklamar
ta’ organizzazzjoni kriminali, it-tahrig ghall-kummissjoni ta’ reati terroristi¢i, Certi reati
maghmula b’intenzjoni terroristika u t-thejjija ta’ reat biex jitwettaq b’intenzjoni terroristika,
jew it-thejjija ta’ htif ta’ ostaggi, li kienu jkunu eskluzi kieku gie applikat limitu aktar gholi,
skont I-Istat Membru. Dan il-limitu ntghazel sabiex ikun assigurat bilan¢ ghall-Istati Membri
kollha bejn l-effi¢jenza tal-investigazzjonijiet kriminali u l-protezzjoni tad-drittijiet u I-
proporzjonalita. Limitu ghandu I-vantagg ukoll 1i huwa fac¢ilment applikabbli fil-prattika.
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Barra minn hekk, 1-Ordnijiet ghall-produzzjoni ta’ data dwar it-tranzazzjonijiet jew ta’
kontenut jistghu jinhargu wkoll ghal reati armonizzati specific¢i elenkati fid-dispozizzjoni li 1-
evidenza ghalihom generalment tkun disponibbli l-aktar biss f’forma elettronika. Dan
jiggustifika l-applikazzjoni tar-Regolament anki f’kazijiet fejn il-piena massima ta’ kustodja
tkun angas mil-limitu msemmi aktar ’il fuq; inkella dawk ir-reati ma jkunux jistghu jigu
investigati sewwa, li jista’ jwassal ghal impunita. Ir-reati huma dispozizzjonijiet specifici ta’:
(1) id-Decizjoni Qafas tal-Kunsill 2001/413/JHA i tiggieled frodi u ffalsifikar ta’ mezzi ta’
hlas bi flus mhux kontanti, (i1) id-Direttiva 2011/93/UE dwar il-glieda kontra 1-abbuz sesswali
u l-isfruttament sesswali tat-tfal u l-pedopornografija, u li tissostitwixxi d-Dec¢izjoni Kwadru
tal-Kunsill 2004/68/GAI u (iii) id-Direttiva 2013/40/UE dwar attakki kontra s-sistemi tal-
informazzjoni u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2005/222/GAI Jistghu
jinhargu Ordnijiet ukoll ghar-reati elenkati fid-Direttiva 2017/541/UE dwar il-glieda kontra t-
terrorizmu u li tissostitwixxi d-De¢izjoni Kwadru tal-Kunsill 2002/475/GAI u li temenda d-
Decizjoni tal-Kunsill 2005/671/GAI. Xi whud minn dawn ir-reati ghandhom limiti massimi
minimi ta’ minn tal-anqas sena, ohrajn ta’ sentejn, izda l-ebda wiehed minnhom ma jinzel taht
limitu massimu ta’ sena.

L-Artikolu jistabbilixxi wkoll l-informazzjoni obbligatorja li trid tkun parti mill-Ordni ta’
Produzzjoni Ewropea sabiex tippermetti lill-fornitur tas-servizzi jidentifika u jipproduci d-
data mitluba. Il-motivazzjonijiet tar-ragunijiet ghan-necessita u l-proporzjonalita ta’ din il-
mizura huma wkoll parti mill-Ordni ta’ Produzzjoni Ewropea.

L-Ordni ta’ Produzzjoni Ewropea tigi implimentata bil-hrug ta’ Certifikat ta’ Ordni ta’
Produzzjoni Ewropea (EPOC) (ara 1-Artikolu 8), li jigi tradott u mibghut lill-fornitur tas-
servizzi. L-EPOC jinkludi l-istess informazzjoni obbligatorja bhall-Ordni, hlief ir-ragunijiet
ghan-necessita u l-proporzjonalita tal-mizura jew aktar dettalji dwar il-kaz.

F’sitwazzjonijiet fejn id-data mfittxija tkun mahzuna jew ipprocessata bhala parti minn
infrastruttura pprovduta minn fornitur tas-servizzi lil kumpanija, generalment fil-kaz ta’
servizzi ta’ hosting jew ta’ softwer, il-kumpanija nnifisha ghandha tkun id-destinatarja
primarja ta’ talba mill-awtoritajiet investigattivi. Dan jista’ jirrikjedi pro¢edura ta’ OIE jew ta’
MLA fejn il-kumpanija ma tkunx fornitur tas-servizzi kopert mill-kamp ta’ applikazzjoni ta’
dan ir-Regolament. Il-fornitur tas-servizzi jista’ jigi indirizzat biss b’Ordni ta’ Produzzjoni
Ewropea jekk ma jkunx xieraq li t-talba tigi indirizzata lill-kumpanija, b’mod partikolari fejn
dan johloq ir-riskju li tigi pperikolata l-investigazzjoni, perezempju meta I-kumpanija nnifisha
tkun taht investigazzjoni.

Qabel tohrog Ordni ta’ Produzzjoni Ewropea, l-awtorita emittenti trid tikkunsidra wkoll 1-
immunitajiet u l-privileggi skont il-ligi tal-Istat Membru tal-fornitur tas-servizzi jew
kwalunkwe impatt fuq l-interessi fundamentali ta’ dak 1-Istat Membru bhad-difiza u s-sigurta
nazzjonali. L-ghan ta’ din id-dispozizzjoni huwa li tassigura li l-immunitajiet u l-privileggi li
jipprotegu d-data mfittxija fl-Istat Membru tal-fornitur tas-servizzi jigu kkunsidrati fl-Istat
emittenti, b’mod partikolari meta dawn jipprovdu protezzjoni akbar mil-ligi tal-Istat emittenti.

Artikolu 6: Kundizzjonijiet ghall-hrug ta’ Ordni ta’ Preservazzjoni Ewropea

Ordni ta’ Preservazzjoni Ewropea hija suggetta ghal kundizzjonijiet simili bhall-Ordni ta’
Produzzjoni Ewropea. Hija tista’ tinhareg ghal kwalunkwe reat f’konformita mal-kundizzjonijiet
l-ohra stabbiliti fl-Artikolu 6. L-ghan taghha huwa li tipprevjeni t-tnehhija, it-thassir jew il-
modifika ta’ data rilevanti f’sitwazzjonijiet fejn jista’ jkun mehtieg aktar zmien sabiex tinkiseb il-
produzzjoni ta’ din id-data, perezempju minhabba li jkunu se jintuzaw kanali ta’ kooperazzjoni
gudizzjarja. Perezempju, minhabba li 1-OIE b’mod generali tista’ tinhareg ghal kwalunkwe reat
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minghajr ma tigi limitata ghall-ebda limitu, 1-Ordni ta’ Preservazzjoni Ewropea ma ghandhiex
tkun limitata lanqas. Inkella, dan I-istrument ma jkunx effettiv. Sabiex l-awtoritajiet investigattivi
jkunu jistghu jagixxu malajr u minhabba i t-talba rilevanti sabiex tigi prodotta d-data se tkun it-
talba sussegwenti fejn jergghu jigu skrutinizzati I-kundizzjonijiet kollha, 1-Ordnijiet ta’
Preservazzjoni Ewropej jistghu jinhargu jew jigu vvalidati wkoll minn prosekutur.

Artikolu 7: Destinatarju ta’ Ordni ta’ Produzzjoni Ewropea jew ta’ Ordni ta’ Preservazzjoni
Ewropea

L-Ordnijiet ta’ Produzzjoni Ewropej u 1-Ordnijiet ta’ Preservazzjoni Ewropej ghandhom jigu
indirizzati lil rapprezentant legali mahtur mill-fornitur tas-servizzi ghall-iskop li tingabar evidenza
fi procedimenti kriminali skont id-Direttiva li tistabbilixxi regoli armonizzati dwar il-hatra ta’
rapprezentanti legali ghall-iskop ta’ gbir tal-evidenza fi procedimenti kriminali. It-trazmissjoni se
tkun fil-forma ta’ Certifikat ta’ Ordni ta’ Produzzjoni Ewropea (“EPOC”) jew Certifikat ta’ Ordni
ta’ Preservazzjoni Ewropea (“EPOC-PR”) kif imsemmija fl-Artikolu 8. Dan ir-rapprezentant
legali se jkun responsabbli sabiex jircevihom u ghall-ezekuzzjoni f’'waqtha u shiha taghhom. Dan
thalli lill-fornituri tas-servizzi l-ghazla dwar kif jorganizzaw ruhhom sabiex jipproducu d-data
ordnata mill-awtoritajiet tal-Istati Membri.

Fejn ma jkun inhatar 1-ebda rapprezentant legali, I-Ordnijiet jistghu jigu indirizzati lil kwalunkwe
stabbiliment tal-fornitur tas-servizzi fl-Unjoni. Din l-opzjoni ta’ rizerva sservi sabiex tassigura I-
effettivita tas-sistema f’kaz li l-fornitur tas-servizzi jkun ghadu ma nnominax rapprezentant
iddedikat, perezempju meta ma jkunx hemm obbligu li jigi nnominat rapprezentant legali skont
id-Direttiva, minhabba li I-fornituri tas-servizzi jkunu stabbiliti u attivi biss fi Stat Membru
wiehed jew f’kazijiet fejn l-obbligu li jigi nnominat rapprezentant legali jkun ghadu mhuwiex fis-
sehh, qabel l-iskadenza ghat-traspozizzjoni tad-Direttiva.

F’kaz ta’ nuqqas ta’ konformita mir-rapprezentant legali, hemm zewg sitwazzjonijiet fejn 1-
awtorita emittenti tista’ tindirizza kwalunkwe stabbiliment tal-fornitur tas-servizzi fl-Unjoni:
f’kazijiet ta’ emergenza kif definiti fl-Artikolu 9(2), u f’kazijiet fejn ir-rapprezentant legali ma
jikkonformax mal-obbligi tieghu skont 1-Artikolu 9 u 10, u fejn l-awtorita emittenti temmen li
jkun hemm riskji ¢ari ta’ telf tad-data.

Artikolu 8: Certifikat ta’ Ordni ta’ Produzzjoni u ta’ Preservazzjoni Ewropea

L-EPOC u I-EPOC-PR iservu sabiex jigu trazmessi 1-Ordnijiet lid-destinatarju definit fl-
Artikolu 7. Huma pprovduti mudelli ghaz-zewg Certifikati fl-Anness I u II tar-Regolament; dawn
iridu jigu tradotti f"wahda mil-lingwi uffi¢jali tal-Istat Membru fejn ikun jinstab id-destinatarju.
[l-fornitur tas-servizzi jista’ jiddikjara li 1-Ordnijiet se jigu accettati wkoll f’lingwi uffi¢jali ohra
tal-Unjoni. L-ghan ta¢-Certifikati huwa li jipprovdu I-informazzjoni kollha nec¢essarja li ghandha
tigi trazmessa lid-destinatarju f’format standardizzat, u b’hekk jimminimizzaw is-sorsi ta’ zball,
jippermettu identifikazzjoni facli tad-data u jevitaw kemm jista’ jkun it-test liberu u ghalhekk
inaqqsu l-kostijiet tat-traduzzjoni. Il-motivazzjoni kompluta bir-ragunijiet ghan-necessita u I-
proporzjonalita jew aktar dettalji dwar il-kaz ma ghandhomx jigi inkluzi fi¢-Certifikat sabiex ikun
evitat li jigu pperikolati l-investigazzjonijiet. Dan ghalhekk huwa mehtieg biss bhala parti mill-
Ordni nnifisha sabiex aktar tard jippermetti lill-persuna ssuspettata li tikkontestah matul il-
pro¢edimenti kriminali.

Xi fornituri tas-servizzi diga stabbilew pjattaformi ghas-sottomissjoni ta’ talbiet mill-infurzar tal-
ligi. L-uzu ta’ dawn il-pjattaformi ma ghandux jigi prevenut mir-Regolament, billi dan joffri bosta
vantaggi, inkluza I-possibbilta ta’ awtentikazzjoni facli u trazmissjoni sigura tad-data.
Madankollu, dawn il-pjattaformi ghandhom jippermettu s-sottomissjoni tal-EPOC u tal-EPOC-PR
fil-format previst fl-Annessi I u II, minghajr ma jirrikjedu data addizzjonali relatata mal-Ordni.
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[1-pjattaformi stabbiliti mill-Istati Membri jew mill-korpi tal-Unjoni jistghu jipprovdu wkoll mezzi
siguri ta’ trazmissjoni u jiffacilitaw l-awtentikazzjoni tal-Ordnijiet u 1-gbir tal-istatistika. Ghandha
tigi kkunsidrata l-espansjoni possibbli tal-pjattaformi eCodex u SIRIUS sabiex jinkludu
konnessjoni sigura ghall-fornituri tas-servizzi ghall-finijiet tat-trazmissjoni tal-EPOC u tal-EPOC-
PR u, fejn ikun xieraq, it-twegibiet mill-fornituri tas-servizzi.

Artikolu 9: Ezekuzzjoni ta’ EPOC

L-Artikolu 9 jobbliga lid-destinatarji jwiegbu ghall-EPOCs, u jintroduci skadenzi obbligatorji.
L-iskadenza normali hija ta’ 10 ijiem, filwaqt li l-awtoritajiet jistghu jistabbilixxu skadenza
igsar fejn ikun gustifikat. Barra minn hekk, f’kazijiet ta’ emergenza, definiti bhala sitwazzjoni
fejn ikun hemm theddida imminenti ghall-hajja jew ghall-integrita fizika ta’ persuna jew ghal
infrastruttura kritika, I-iskadenza hija ta’ 6 sighat.

Id-dispozizzjoni tassigura wkoll il-possibbilta ta’ djalogu bejn id-destinatarju u l-awtorita
emittenti. Jekk 1-EPOC ikun inkomplet, manifestament skorrett jew ma jkunx fih
informazzjoni suffi¢jenti ghall-fornitur tas-servizzi sabiex jesegwixxi I-EPOC, id-destinatarju
ghandu jikkuntattja lill-awtorita emittenti u jfittex kjarifika, billi juza I-formola fl-Anness III.
Huwa ghandu jinforma wkoll lill-awtorita emittenti f’kazijiet fejn ma jkunx jista’ jipprovdi d-
data minhabba force majeure, jew impossibbilta de facto. Dan ikun il-kaz jekk, perezempju,
il-persuna li tkun qieghda titfittex id-data taghha ma kinitx klijent ta’ dan is-servizz jew —
perezempju taht obbligi ohra ta’ privatezza — id-data tkun thassret legalment mill-fornitur
tas-servizz qabel ma huwa jew ir-rapprezentant legali tieghu jkunu r¢evew 1-Ordni. L-awtorita
emittenti trid tkun konxja ta’ dawn i¢-¢irkostanzi sabiex tirreagixxi malajr, biex forsi tigbor 1-
evidenza elettronika minghand fornitur iehor ta’ servizz u biex tipprevjeni lill-awtorita
emittenti milli tibda pro¢edura ta’ infurzar meta dan ma jkun jaghmel l-ebda sens.

Jekk id-destinatarju ma jipprovdix affattu l-informazzjoni, jew mhux b’mod ezawrjenti jew
f"waqtha, ghal ragunijiet differenti minn dawk imsemmija aktar ’il fuq, huwa ghandu jinforma
lill-awtorita emittenti dwar ir-ragunijiet fil-formola inkluza fl-Anness III. Id-destinatarji
ghalhekk jistghu jgajmu kwalunkwe kwistjoni relatata mal-ezekuzzjoni tal-EPOC mal-
awtorita emittenti. Dan jippermetti lill-awtorita emittenti li tikkoregi jew terga’ tikkunsidra 1-
EPOC fi stadju bikri, qabel il-fazi tal-infurzar.

Fejn id-data ma tigix prodotta immedjatament, b’mod partikolari meta jinbeda djalogu bejn
id-destinatarju u l-awtorita emittenti, li jkun ifisser li l-iskadenzi tal-Artikolu 9(1) ma jkunux
se jinzammu aktar, il-fornitur tas-servizzi ghandu obbligu li jippreserva d-data biex jevita li
jitlitha, malli jir¢ievi 1-EPOC, bil-kundizzjoni li d-data tkun tista’ tigi identifikata. II-
preservazzjoni tista’ tkun ghall-EPOC kjarifikat jew ghal talba sussegwenti ghal MLA jew
OIE li tkun se tintbaghat minflok I-EPOC originali.

Artikolu 10: Ezekuzzjoni ta’ EPOC-PR

L-ezekuzzjoni ta’ EPOC-PR tirrikjedi 1-preservazzjoni tad-data disponibbli meta tigi ricevuta
1-Ordni. Il-fornituri tas-servizzi ghandhom jippreservaw id-data ghal kemm ikun mehtieg
sabiex jipproducu d-data meta jintalbu, bil-kundizzjoni 1i 1-awtorita emittenti tikkonferma fi
zmien 60 jum wara li tkun harget 1-Ordni li hija tkun nediet it-talba sussegwenti ghall-
produzzjoni. Dan jirrikjedi li tal-anqas ikunu ttiehdu xi passi formali, perezempju li tintbaghat
talba ta’ assistenza legali rec¢iproka ghat-traduzzjoni.

Min-naha l-ohra, it-talbiet ghall-preservazzjoni ghandhom isiru jew jinzammu biss sakemm
ikun mehtieg sabiex tkun tista’ ssir talba sussegwenti ghall-produzzjoni ta’ din id-data. Sabiex
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tigi evitata preservazzjoni bla bzonn jew twila zzejjed, l-awtorita li tkun harget 1-Ordni ta’
Preservazzjoni Ewropea ghandha tinforma lid-destinatarju malli tittiehed decizjoni biex ma
tinharigx, jew biex tigi rtirata ordni ta’ produzzjoni jew talba ghall-kooperazzjoni gudizzjarja.

Din id-dispozizzjoni tassigura wkoll il-possibbilta ta’ djalogu bejn id-destinatarju u l-awtorita
emittenti, simili ghad-dispozizzjonijiet tal-Artikolu 9. Jekk 1-EPOC-PR ikun inkomplet,
manifestament skorrett jew ma jkunx fih informazzjoni suffi¢jenti ghall-fornitur tas-servizzi
sabiex jesegwixxi I-EPOC-PR, id-destinatarju ghandu jikkuntattja lill-awtorita emittenti u
jfittex kjarifika, billi juza 1-Formola fl-Anness III. Huwa ghandu jinforma wkoll lill-awtorita
emittenti f’kazijiet fejn ma jkunx jista’ jipprovdi d-data minhabba cirkostanzi li jkunu
kkunsidrati bhala force majeure, jew impossibbilta de facto, jew ghal ragunijiet ohra.

Artikolu 11: Kunfidenzjalita u informazzjoni dwar l-utent

Trid tigi protetta 1-kunfidenzjalita tal-investigazzjoni li tkun ghaddejja, inkluz il-fatt li kien
hemm Ordni sabiex tinkiseb id-data rilevanti. Dan 1-Artikolu huwa ispirat mill-Artikolu 19
tad-Direttiva dwar I-OIE. Huwa jipprovdi ghall-obbligu tad-destinatarju u jekk ikun differenti,
tal-fornitur tas-servizzi, li jippreserva l-kunfidenzjalita tal-EPOC jew tal-EPOC-PR, b’mod
partikolari billi ma jinfurmax lill-persuna 1i tkun gieghda titfittex id-data taghha, fejn mitlub
mill-awtorita emittenti sabiex tigi salvagwardjata Il-investigazzjoni ta’ reati kriminali,
f’konformita mal-Artikolu 23 GDPR.

Min-naha l-ohra, huwa importanti, inkluz ghall-ezer¢itar tar-rimedji legali, 1i I-persuna li tkun
qieghda titfittex id-data taghha tigi infurmata. Fejn dan ma jsirx mill-fornitur tas-servizzi fuq
talba tal-awtorita emittenti, l-awtorita emittenti ghandha tinforma lill-persuna skont 1-Artikolu
13 tad-Direttiva dwar il-Protezzjoni tad-Data fl-Infurzar tal-Ligi ladarba ma jkunx hemm
aktar ir-riskju 1i tigi pperikolata l-investigazzjoni u tinkludi informazzjoni dwar ir-rimedji
legali disponibbli. Minhabba li huwa involut anqas indhil fid-drittijiet, tali informazzjoni
mhijiex prevista fil-kaz ta’ Ordni ta’ Preservazzjoni Ewropea, izda biss ghall-Ordnijiet ta’
Produzzjoni Ewrope;j.

Artikolu 12: Rimborz ta’ spejjez

Jekk dan ikun previst mil-ligi nazzjonali tal-Istat emittenti ghal ordnijiet domesti¢i f'kazijiet
domesti¢i simili, il-fornituri tas-servizzi jistghu jitolbu wkoll ir-rimborz tal-kostijiet taghhom
minghand I-Istat emittenti skont il-ligi nazzjonali tal-Istat emittenti. Dan jassigura t-trattament
ugwali tal-fornituri tas-servizzi indirizzati b’ordni domestika u dawk indirizzati b>’EPOC mill-
istess Stat Membru, jekk dak I-Istat Membru jkun ghazel 1i jirrimborza certi fornituri tas-
servizzi. Min-naha l-ohra, ir-Regolament propost ma jarmonizzax ir-rimborz tal-kostijiet, billi
I-Istati Membri ghamlu ghazliet divergenti f’dak ir-rigward.

I1-kostijiet jistghu jintalbu jew direttament mill-fornitur tas-servizzi, jew permezz tar-
rapprezentant legali tieghu. Huma jistghu jigu rimborzati darba biss.

Kapitolu 3: Sanzjonijiet u infurzar
Artikolu 13: Sanzjonijiet

L-Istati Membri ghandhom jassiguraw li jkun hemm disponibbli multi finanzjarji effettivi,
proporzjonati u deterrenti meta I-fornituri tas-servizzi ma jikkonformawx mal-obbligi
taghhom skont 1-Artikolu 9, 10 jew 11. Dan ghandu jkun minghajr pregudizzju ghal-ligijiet
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nazzjonali li jipprevedu l-impozizzjoni ta’ sanzjonijiet kriminali ghal sitwazzjonijiet bhal
dawn.

Artikolu 14: Procedura ghall-infurzar

L-Artikolu 14 jipprovdi procedura ghall-infurzar tal-Ordnijiet f’kaz ta’ nuqqas ta’ konformita
bl-ghajnuna tal-Istat Membru fejn ikun jinstab id-destinatarju ta¢-Certifikat trazmess.
Jiddependi mid-destinatarju inizjali, dan ikun jew l-Istat Membru tal-fornitur tas-servizzi jew
tar-rapprezentant legali. L-awtorita emittenti tittrasferixxi 1-Ordni kompluta, inkluza I-
motivazzjoni dwar in-necessita u l-proporzjonalitd, akkumpanjata mi¢-Certifikat, lill-awtorita
kompetenti fl-Istat tal-infurzar, li ghandha tinfurzaha skont il-ligi nazzjonali taghha billi tuza,
jekk ikun mehtieg, is-sanzjonijiet imsemmija fl-Artikolu 13. Jekk 1-Ordni tigi trazmessa ghall-
infurzar lill-Istat tal-infurzar, 1-awtorita tal-infurzar tista’ tiddec¢iedi li ma tirrikonoxxix u ma
tinforzax 1-Ordni jekk meta tirceviha hija tqis li tapplika xi wahda mir-ragunijiet limitati
ghall-oppozizzjoni, u wara konsultazzjoni mal-awtoritd emittenti. Barra minn hekk, jekk
tinbeda l-procedura ghall-infurzar, id-destinatarju nnifsu se jkun jista’ jopponi 1-Ordni
quddiem l-awtorita tal-infurzar. Id-destinatarju jista’ jaghmel dan fuq il-bazi ta’ kwalunkwe
wahda minn dawn ir-ragunijiet, eskluzi I-immunitajiet u l-privileggi izda inkluzi 1-kazijiet fejn
ikun evidenti 1i 1-Ordni ma tkunx inharget jew giet ivvalidata minn awtorita kompetenti jew li
l-konformita tikser b’mod c¢ar il-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea jew
tkun manifestament abbuziva. Perezempju, Ordni li titlob il-produzzjoni ta’ data ta’ kontenut
dwar klassi mhux definita ta’ persuni f’Zona geografika jew minghajr l-ebda rabta ma’
procedimenti kriminali konkreti, tinjora b’mod c¢ar il-kundizzjonijiet ghall-hrug ta’ Ordni ta’
Produzzjoni Ewropea stabbiliti f’dan ir-Regolament u tkun evidenti diga mill-kontenut tac-
Certifikat innifsu. Ragunijiet ohra jistghu jigu invokati biss mill-persuna li tkun gieghda
titfittex id-data taghha, fil-qafas tar-rimedji legali proprji taghha fl-Istat emittenti (ara I-
Artikolu 17 aktar ’1 isfel). Barra minn hekk, il-fornituri tas-servizzi ghandu jkollhom rimedju
legali kontra d-decizjoni tal-awtorita tal-infurzar li timponi penali fughom.

I1-procedura ta’ infurzar tinkludi diversi skadenzi ghall-awtorita tal-infurzar u emittenti sabiex
jigi evitat aktar dewmien matul din il-proc¢edura.

Kapitolu 4: Rimedji

Artikoli 15 u 16: Procedura ta’ riezami fil-kaz ta’ obbligi konfliggenti li jirrizultaw mil-ligi
ta’ pajjiz terz

L-Artikoli 15 u 16 jipprovdu ghal proc¢edura ta’ riezami f'kaz li fornituri tas-servizzi li
jkollhom is-sede taghhom f{’pajjizi terzi jkunu ffacc¢jati b’obbligi konfliggenti. Dawn id-
dispozizzjonijiet huma ta’ importanza kbira wkoll sabiex jassiguraw il-protezzjoni ta’ drittijiet
individwali u I-kortezija internazzjonali. Billi jistabbilixxu standard gholi, huma ghandhom I-
ghan li jinkoraggixxu pajjizi terzi sabiex jipprovdu livell simili ta’ protezzjoni. Fis-
sitwazzjoni opposta, fejn l-awtoritajiet ta’ pajjiz terz ifittxu li jiksbu d-data ta’ ¢ittadin tal-UE
minghand fornitur tas-servizzi tal-UE, il-ligijiet tal-Unjoni jew tal-Istati Membri li jipprotegu
d-drittijiet fundamentali, bhall-acquis dwar il-protezzjoni tad-data, jistghu jipprevjenu d-
divulgazzjoni. L-Unjoni Ewropea tistenna lill-pajjizi terzi jirrispettaw tali projbizzjonijiet kif
taghmel din il-proposta.

[l-proc¢edura fl-Artikolu 15 tista’ tigi skattata mid-destinatarju jekk il-konformita ma’ Ordni
ta’ Produzzjoni Ewropea tikkawza ksur tal-ligi(jiet) ta’ pajjiz terz li jipprojbixxi d-
divulgazzjoni tad-data ghar-raguni 1i dan ikun mehtieg sabiex jigu protetti d-drittijiet
fundamentali tal-individwi kkoncernati jew l-interessi fundamentali tal-pajjiz terz relatati
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mad-difiza jew mas-sigurta nazzjonali. Id-destinatarju huwa mehtieg li jinforma lill-awtorita
emittenti permezz ta’ oggezzjoni motivata, ir-ragunijiet ghall-konkluzjoni tieghu li jkun
hemm obbligi konfliggenti. Tali oggezzjoni motivata ma tistax tkun ibbazata fuq is-semplici
fatt 11 dispozizzjonijiet simili ma jezistux fil-ligi tal-pajjiz terz u lanqas fuq i¢-Cirkostanza biss
li d-data tkun mahzuna f’pajjiz terz. L-oggezzjoni motivata ghandha titqajjem skont il-
procedura stabbilita fl-Artikolu 9(5) ghan-notifika tal-intenzjoni ta’ nuqqas ta’ konformita,
billi tintuza l-formola pprovduta 1-Anness III.

Fuq il-bazi ta’ din l-oggezzjoni motivata, l-awtorita emittenti ghandha tirriezamina 1-Ordni
taghha stess. Jekk l-awtorita emittenti taghzel 1i tirtira 1-Ordni, il-pro¢edura tintemm. Jekk I-
awtorita emittenti tkun tixtieq izzomm [-Ordni, il-kaz jigi trasferit lill-qorti kompetenti tal-
Istat Membru taghha. Il-qorti mbaghad tivvaluta, abbazi tal-oggezzjoni motivata u billi
tikkunsidra 1-fatti rilevanti kollha tal-kaz, jekk il-ligi tal-pajjiz terz tapplikax ghall-kaz
spe¢ifiku inkwistjoni u — jekk tapplika — jekk jezistix kunflitt fil-kaz spe¢ifiku inkwistjoni.
Fit-twettiq ta’ din il-valutazzjoni, il-qorti ghandha tikkunsidra jekk il-ligi tal-pajjiz terz,
pjuttost milli tkun mahsuba sabiex tipprotegi d-drittijiet fundamentali jew l-interessi
fundamentali tal-pajjiz terz relatati mad-difiza jew mas-sigurtd nazzjonali, tfittixx
manifestament 1i tipprotegi interessi ohra jew ikollha 1-ghan 1i tipprotegi attivitajiet illegali
mit-talbiet ta’ infurzar tal-ligi fil-kuntest ta’ investigazzjonijiet kriminali.

Jekk il-qorti tistabbilixxi li fil-fatt ikun hemm kunflitt mal-obbligi li jirrizultaw minn ligijiet li
jipprotegu d-drittijiet fundamentali ta’ individwi jew l-interessi fundamentali tal-pajjiz terz
relatati mad-difiza jew mas-sigurta nazzjonali, il-qorti trid titlob opinjoni tal-pajjiz terz
rilevanti permezz tal-awtoritajiet centrali nazzjonali tal-pajjiz terz. Jekk il-pajjiz terz
ikkonsultat jikkonferma l-ezistenza tal-kunflitt u joggezzjona ghall-ezekuzzjoni tal-Ordni, il-
qorti trid tirtira 1-Ordni.

Jekk il-kunflitt jinholoq abbazi ta’ legizlazzjoni ohra tal-pajjiz terz li ma sservix la biex
tipprotegi d-drittijiet fundamentali tal-individwi u langas l-interessi fundamentali tal-pajjiz
terz relatati mad-difiza jew mas-sigurta nazzjonali, f’dak il-kaz il-qorti ghandha tiehu d-
decizjoni taghha abbazi ta’ bbilanc¢jar tal-interessi favur u kontra z-zamma tal-Ordni.

I1-kundizzjonijiet stabbiliti fl-Artikolu 9, spe¢jalment l-obbligi ta’ preservazzjoni deskritti fl-
Artikolu 9(6), huma applikabbli wkoll f’sitwazzjonijiet fejn isehhu obbligi konfliggenti li
jirrizultaw mil-ligi ta’ pajjiz terz. Fejn il-qorti tiddeciedi li 1-Ordni ghandha tinzamm, I-
awtorita emittenti u I-fornitur tas-servizzi jigu infurmati sabiex jipprocedu ghall-ezekuzzjoni
taghha. Fejn 1-Ordni titnehha, tista’ tinhareg Ordni ta’ Preservazzjoni Ewropea separata biex
tassigura d-disponibbilta tad-data fejn din tista’ tinkiseb permezz ta’ talba ta’ assistenza legali
reciproka.

Minhabba li I-Ordni ta’ Preservazzjoni Ewropea wahedha ma twassalx ghal divulgazzjoni tad-
data u ghalhekk ma tohlogx thassib simili, il-pro¢edura ta’ riezami hija limitata ghall-Ordni
ta’ Produzzjoni Ewropea.

Artikolu 17: Rimedji effettivi

Din id-dispozizzjoni tassigura li I-persuni affettwati mill-Ordni ta’ Produzzjoni Ewropea
jkollhom rimedji effettivi. Dawn ir-rimedji jigu ezercitati fl-Istat emittenti skont il-ligi
nazzjonali. Ghall-persuni suspettati u I-persuni akkuzati, ir-rimedji normalment jigu ezercitati
waqt il-procedimenti kriminali. Mhumiex disponibbli rimedji specifi¢ci ghall-Ordni ta’
Preservazzjoni Ewropea, li fiha nnifisha ma tippermettix divulgazzjoni tad-data, ghajr f’dawk
il-kazijiet fejn tkun segwita b’Ordni ta’ Produzzjoni Ewropea jew strument iehor li jwassal
ghad-divulgazzjoni, li mbaghad iwasslu ghal rimedji specifici.
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I[l-persuni li tkun tfittxet id-data taghhom minghajr ma kienu persuni suspettati jew persuni
akkuzati fi procedimenti kriminali, ghandu jkollhom ukoll id-dritt ghal rimedju legali fl-Istat
emittenti. Dawn id-drittijiet kollha huma minghajr pregudizzju ghal kwalunkwe rimedju
disponibbli skont id-Direttiva dwar I-Infurzar tal-Ligi u I-GDPR.

B’differenza minn dak 1i huwa previst ghall-fornituri tas-servizzi, ir-Regolament ma jillimitax ir-
ragunijiet possibbli ghal dawn il-persuni kollha sabiex jikkontestaw il-legalita tal-Ordni. Dawn ir-
ragunijiet jinkludu n-necessita u l-proporzjonalita tal-Ordni.

L-ezercitar tar-rimedji fl-Istat emittenti ma jpoggix piz sproporzjonat fuq il-persuni affettwati. L-
istess bhal fil-kaz ta’ Ordnijiet li jigu infurzati permezz ta’ forom ohra ta’ kooperazzjoni
gudizzjarja, il-qrati fl-Istat emittenti jinsabu fl-ahjar pozizzjoni sabiex jirriezaminaw il-legalita tal-
Ordnijiet ta’ Produzzjoni Ewropej mahruga mill-awtoritajiet proprji taghhom u sabiex jivvalutaw
il-kompatibbilta mal-ligi nazzjonali proprja taghhom. Barra minn hekk, matul il-fazi ta’ infurzar,
id-destinatarji jistghu jopponu separatament l-infurzar tal-EPOC jew tal-EPOC-PR fl-Istat
Membru ospitanti taghhom abbazi ta’ lista ta’ ragunijiet imsemmija fir-Regolament (ara I-
Artikolu 14 aktar ’il fuq).

Artikolu 18: Assigurazzjoni tal-privileggi u l-immunitajiet skont il-ligi tal-Istat riceventi

Din id-dispozizzjoni ghandha l-istess objettiv bhall-Artikolu 5(7) sabiex tassigura li I-immunitajiet
u l-privileggi li jipprotegu d-data mfittxija fl-Istat Membru tal-fornitur tas-servizzi jigu
kkunsidrati fl-Istat emittenti, b’mod partikolari meta jkun hemm differenzi bejn dawk I-Istati
Membri, kif ukoll l-interessi fundamentali ta’ dak I-Istat Membru bhas-sigurta u d-difiza
nazzjonali. L-Artikolu 18 jipprovdi li 1-qorti fl-Istat emittenti ghandha tikkunsidrahom dagslikieku
kienu previsti fil-ligi nazzjonali taghhom. Minhabba d-differenzi bejn I-Istati Membri meta jkunu
qgeghdin jivvalutaw ir-rilevanza u l-ammissibbilta tal-evidenza, id-dispozizzjoni thalli xi
flessibbilta lill-qrati dwar kif jikkunsidrawhom.

Kapitolu 5: Dispozizzjonijiet finali
Artikolu 19: Monitoragg u rappurtar

Dan 1-Artikolu jirrikjedi 1i l-Istati Membri jirrappurtaw informazzjoni specifika relatata mal-
applikazzjoni tar-Regolament bil-ghan 1i jassistu lill-Kummissjoni fit-twettiq tad-dmirijiet taghha
skont I-Artikolu 24. Il-Kummissjoni ghandha tistabbilixxi programm dettaljat ghall-monitoragg
tal-eziti, tar-rizultati u tal-impatti ta’ dan ir-Regolament.

Artikolu 20: Emendi fic-Certifikati u fil-Formoli

I¢-Certifikati u I-formoli li jinsabu fl-Annessi I, II, u IIl ta’ din il-proposta se jaghmluha aktar fa¢li
li jigu ezegwiti EPOC u EPOC-PR. Ghal din ir-raguni, huwa necessarju li fil-gejjieni wiehed ikun
jista’ jindirizza htiega possibbli ta’ titjib fil-kontenut ta¢-Certifikat u tal-formola kemm jista’ jkun
malajr. L-emenda tat-tliet annessi permezz tal-procedura legizlattiva ordinarja ma tikkorrispondix
ghal dan ir-rekwizit, u huma jikkostitwixxu elementi mhux essenzjali tal-atti legizlattivi, bl-
elementi ewlenin ikunu definiti fl-Artikolu 8. Ghaldagstant, procedura aktar mghaggla u aktar
flessibbli ghall-emendi permezz ta’ atti delegati hija stipulata fl-Artikolu 20.

Artikolu 21: Ezercizzju ta’ delega
Dan I-Artikolu jistabbilixxi I-kundizzjonijiet li bihom il-Kummissjoni ghandha s-setgha li
tadotta atti delegati sabiex tipprovdi ghall-emendi necessarji fi¢-Certifikat u fil-formoli

annessi mal-proposta. Huwa jistabbilixxi pro¢edura standard ghall-adozzjoni ta’ tali atti
delegati.
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Artikolu 22: Notifiki

L-Istati Membri huma mehtiega jinnotifikaw lill-Kummissjoni dwar min huma l-awtoritajiet
emittenti u ta’ infurzar kompetenti, u liema qrati huma kompetenti sabiex jittrattaw I-
oggezzjonijiet motivati tal-fornituri tas-servizzi f’kaz ta’ kunflitt tal-ligi.

Artikolu 23: Relazzjoni mal-Ordnijiet ta’ Investigazzjoni Ewropej

Din id-dispozizzjoni tikkjarifika 1i r-Regolament ma jimpedix lill-awtoritajiet tal-Istati
Membri milli johorgu Ordnijiet ta’ Investigazzjoni Ewropej skont id-Direttiva 2014/41/UE
biex jiksbu evidenza elettronika.

Artikolu 24: Evalwazzjoni

Din id-dispozizzjoni tistabbilixxi li -Kummissjoni ghandha twettaq evalwazzjoni ta’ dan ir-
Regolament f’konformita mal-Linji Gwida tal-Kummissjoni ghal Regolamentazzjoni Ahjar u
skont il-paragrafu 22 tal-Ftehim Interistituzzjonali tat-13 ta’ April 2016%. Il-Kummissjoni se
tirrapporta lill-Parlament Ewropew u lill-Kunsill dwar is-sejbiet tal-evalwazzjoni, inkluza
valutazzjoni tal-htiega li jitkabbar il-kamp ta’ applikazzjoni tieghu ghas-servizzi li ghadhom
mhumiex koperti izda li jistghu jsiru aktar rilevanti ghall-investigazzjonijiet, 5 snin wara d-
dhul fis-sehh tar-Regolament propost.

Artikolu 25: Dhul fis-sehh

Ir-Regolament propost ghandu jidhol fis-sehh fl-ghoxrin jum mill-pubblikazzjoni tieghu fil-
Gurnal Uffi¢jali. Ir-Regolament imbaghad japplika 6 xhur wara d-data tad-dhul fis-sehh
tieghu.

% [I-Ftehim Interistituzzjonali bejn il-Parlament Ewropew, il-Kunsill tal-Unjoni Ewropea u I-

Kummissjoni Ewropea dwar it-Tfassil Ahjar tal-Ligijiet tat-13 ta’ April 2016; GU L 123, 12.5.2016,
p. 1-14.
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2018/0108 (COD)
Proposta ghal
REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

dwar 1-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej ghall-evidenza
elettronika ’materji kriminali

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari 1-
Artikolu 82(1) tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li l-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,,

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?,

Wagqt li jagixxu skont il-procedura legizlattiva ordinarja,

Billi:

1) L-Unjoni stabbiliet ghaliha nnifisha l-objettiv li ZZomm u tizviluppa spazju ta’ liberta, sigurta
u gustizzja. Ghall-istabbiliment gradwali ta’ dan l-ispazju, 1-Unjoni se tadotta mizuri relatati
mal-kooperazzjoni gudizzjarja f"materji kriminali bbazata fuq il-prin¢ipju ta’ rikonoxximent
reciproku tas-sentenzi u d-decizjonijiet gudizzjarji, li huwa komunement indikat bhala element

ewlieni tal-kooperazzjoni gudizzjarja f"materji kriminali fl-Unjoni mill-Kunsill Ewropew ta’
Tampere tal-15 u s-16 ta’ Ottubru 1999.

2) [l-mizuri sabiex tinkiseb u tigi ppreservata l-evidenza elettronika huma dejjem aktar importanti
sabiex ikunu jistghu jsiru investigazzjonijiet u prosekuzzjonijiet kriminali fl-Unjoni kollha.
Mekkanizmi effettivi sabiex tinkiseb evidenza elettronika huma essenzjali sabiex tigi
miggielda 1-kriminalita, soggetti ghal kundizzjonijiet sabiex jigi assigurat ir-rispett shih tad-
drittijiet fundamentali u l-prin¢ipji rikonoxxuti fil-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea kif imnaqqxa fit-Trattati, b’mod partikolari I-prin¢ipji tan-neéessita u tal-
proporzjonalita, il-process dovut tal-ligi, il-protezzjoni tad-data, is-segretezza tal-
korrispondenza u I-privatezza.

3) Id-Dikjarazzjoni Kongunta tat-22 ta’ Marzu 2016 tal-Ministri tal-Gustizzja u 1-Affarijiet
Interni u tar-rapprezentanti tal-istituzzjonijiet tal-Unjoni dwar 1-attakki terroristi¢i fi Brussell
enfasizzat il-htiega, bhala kwistjoni ta’ prijorita, 1i jinstabu modi sabiex tigi assigurata u
miksuba l-evidenza elettronika aktar malajr u b’mod aktar effettiv u li jigu identifikati mizuri
konkreti sabiex tigi indirizzata din il-kwistjoni.

4) I1-Konkluzjonijiet tal-Kunsill tad-9 ta> Gunju 2016 issottolinjaw l-importanza dejjem tizdied
tal-evidenza elettronika fil-procedimenti kriminali, u tal-protezzjoni tac-¢iberspazju mill-
abbuz u mill-attivitajiet kriminali ghall-benefi¢¢ju tal-ekonomiji u tas-soéjetajiet, u ghalhekk
il-htiega li l-awtoritajiet tal-infurzar tal-ligi u gudizzjarji jkollhom ghodod effettivi ghall-
investigazzjoni u l-prosekuzzjoni ta’ atti kriminali relatati mac-¢iberspazju.

(5) Fil-Komunikazzjoni Kongunta dwar ir-Reziljenza, id-Deterrenza u d-Difiza tat-13 ta’
Settembru 201777, il-Kummissjoni enfasizzat li I-investigazzjoni u I-prosekuzzjoni
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effettiva tal-kriminalita bl-uzu tal-internet kienet deterrent ewlieni ghall-attakki
¢iberneti¢i, u li I-qafas procedurali prezenti kien jehtieg li jigi adattat ahjar ghall-era tal-
internet. Il-proc¢eduri attwali xi drabi ma setghux ilahhqu mal-heffa tal-attakki ¢ibernetici,
li joholqu htiega partikolari ghal kooperazzjoni rapida bejn il-fruntieri.

[I-Parlament Ewropew esprima wkoll dan it-thassib fir-Rizoluzzjoni tieghu dwar il-glieda
kontra ¢-¢iberkriminalita tat-3 ta’ Ottubru 20173, fejn issottolinja 1-isfidi li I-qafas legali
frammentat ta’ bhalissa jista’ johloq ghall-fornituri tas-servizzi sabiex jikkonformaw mat-
talbiet ta’ infurzar tal-ligi u talab lill-Kummissjoni sabiex tipprezenta qafas legali tal-
Unjoni ghall-evidenza elettronika b’salvagwardji suffi¢jenti ghad-drittijiet u l-libertajiet
ta’ dawk kollha kkon¢ernati.

Is-servizzi bbazati fuq netwerk jistghu jigu pprovduti minn kullimkien u ma jirrikjedux
infrastruttura, bini jew persunal fizi¢i fil-pajjiz rilevanti. Minhabba f’hekk, l-evidenza
rilevanti hafna drabi tinhazen barra mill-Istat investigattiv jew minn fornitur tas-servizzi
stabbilit barra minn dan I-Istat. Spiss, ma jkun hemm ebda konnessjoni ohra bejn il-kaz li
jkun qieghed jigi investigat fl-Istat ikkoncernat u I-Istat tal-post tal-hazna jew tal-
istabbiliment principali tal-fornitur tas-servizzi.

Minhabba dan in-nuqqas ta’ konnessjoni, it-talbiet ghall-kooperazzjoni gudizzjarja hatna
drabi jigu indirizzati lil stati li jkunu ospitanti ghal ghadd kbir ta’ fornituri tas-servizzi,
izda li ma jkollhom I-ebda relazzjoni ohra mal-kaz inkwistjoni. Barra minn hekk, 1-ghadd
ta’ talbiet immultiplika minhabba z-zieda fl-uzu ta’ servizzi bbazati fuq netwerk li min-
natura taghhom huma minghajr fruntieri. B’rizultat ta’ dan, il-ksib ta’ evidenza elettronika
bl-uzu tal-kanali ta’ kooperazzjoni gudizzjarja hafna drabi jiehu zmien twil — itwal milli
jista’ jkun disponibbli l-hjiel sussegwenti. Barra minn hekk, ma hemm ebda qafas car
ghall-kooperazzjoni mal-fornituri ta’ servizz, filwaqt li certi fornituri ta’ pajjizi terzi
jaccettaw talbiet diretti ghal data mhux ta’ kontenut kif permess mil-ligi domestika
applikabbli taghhom. Konsegwentement, 1-Istati Membri kollha jibbazaw fuq il-kanal ta’
kooperazzjoni mal-fornituri tas-servizzi fejn ikun disponibbli, billi juzaw ghodod,
kundizzjonijiet u proceduri differenti. Barra minn hekk, ghad-data ta’ kontenut, xi Stati
Membri hadu azzjoni unilaterali, filwaqt li ohrajn baqghu jibbazaw fuq il-kooperazzjoni
gudizzjarja.

Il-qafas legali frammentat johloq sfidi ghall-fornituri tas-servizzi li jkunu jixtiequ
jikkonformaw mat-talbiet ta’ infurzar tal-ligi. Ghalhekk huwa necessarju li jigi pprezentat
qafas legali Ewropew ghall-evidenza elettronika sabiex jigi impost obbligu fuq il-fornituri
tas-servizzi koperti mill-kamp ta’ applikazzjoni tal-istrument biex jirrispondu direttament
lill-awtoritajiet minghajr l-involviment ta’ awtorita gudizzjarja fl-Istat Membru tal-fornitur
tas-servizzi.

L-Ordnijiet skont dan ir-Regolament ghandhom jigu indirizzati lir-rapprezentanti legali
tal-fornituri tas-servizzi mahtura ghal dak il-ghan. Jekk fornitur tas-servizzi stabbilit fl-
Unjoni ma jkunx hatar rapprezentant legali, 1-Ordnijiet jistghu jigu indirizzati lil
kwalunkwe stabbiliment ta’ dan il-fornitur tas-servizzi fl-Unjoni. Din l-opzjoni ta’ rizerva
sservi biex tassigura l-effettivita tas-sistema f’kaz 1i I-fornitur tas-servizzi jkun ghadu
ma nnominax rapprezentant iddedikat.

II-mekkanizmu tal-Ordni ta’ Produzzjoni Ewropea u tal-Ordni ta’ Preservazzjoni
Ewropea ghall-evidenza elettronika f’materji kriminali jista’ jahdem biss abbazi ta’
livell gholi ta’ fidu¢ja re¢iproka bejn l-Istati Membri, 11 hija prekundizzjoni essenzjali
ghat-thaddim kif suppost ta’ dan l-istrument.
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Dan ir-Regolament jirrispetta d-drittijiet fundamentali u josserva l-prin¢ipji rikonoxxuti
b’mod partikolari fil-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea. Dawn jinkludu
d-dritt ghal-liberta u s-sigurta, ir-rispett ghall-hajja privata u ghall-hajja tal-familja, il-
protezzjoni tad-data personali, il-liberta ta’ intrapriza, id-dritt ghall-proprjeta, id-dritt ghal
rimedju effettiv u ghal process gust, il-prezunzjoni tal-innoc¢enza u d-dritt tad-difiza, il-
principji tal-legalita u tal-proporzjonalita, kif ukoll id-dritt li wiehed ma jigix ipprocessat
jew ikkastigat darbtejn fi proc¢eduri kriminali ghall-istess reat kriminali. Jekk I-Istat
Membru emittenti jkollu indikazzjonijiet 1i jistghu jkunu ghaddejjin proc¢edimenti
kriminali paralleli fi Stat Membru iehor, huwa ghandu jikkonsulta lill-awtoritajiet ta’ dan
I-Istat Membru skont id-Dec¢izjoni Qafas tal-Kunsill 2009/948/GAI%.

Sabiex jiggarantixxi r-rispett shih tad-drittijiet fundamentali, dan ir-Regolament jirreferi
esplicitament ghall-istandards necessarji rigward il-ksib ta’ kwalunkwe data personali, 1-
ipprocessar ta’ din id-data, l-istharrig gudizzjarju tal-uzu tal-mizura investigattiva prevista
minn dan l-istrument u r-rimedji disponibbli.

Dan ir-Regolament ghandu jigi applikat minghajr pregudizzju ghad-drittijiet procedurali fi
procedimenti kriminali stabbiliti fid-Direttivi 2010/64/UE>°, 2012/13/UE*!, 2013/48/UE>?,
2016/343%,2016/800** u 2016/1919°° tal-Parlament Ewropew u tal-Kunsill.

Dan l-istrument jistabbilixxi r-regoli li bihom awtorita gudizzjarja kompetenti fl-Unjoni
Ewropea tista’ tordna fornitur tas-servizzi li joffri servizzi fl-Unjoni sabiex jipproduci jew
jippreserva evidenza elettronika permezz ta’ Ordni ta’ Produzzjoni jew ta’ Preservazzjoni
Ewropea. Dan ir-Regolament huwa applikabbli fil-kazijiet kollha fejn il-fornitur tas-
servizzi jkun stabbilit jew rapprezentat fi Stat Membru ichor. Ghas-sitwazzjonijiet
domestici fejn ma jkunux jistghu jintuzaw l-istrumenti stabbiliti minn dan ir-Regolament,
ir-Regolament jenhtieg li ma jillimitax is-setghat tal-awtoritajiet nazzjonali kompetenti
diga stabbiliti mil-ligi nazzjonali sabiex jobbligaw il-fornituri tas-servizzi stabbiliti jew
rapprezentati fit-territorju taghhom.

[l-fornituri tas-servizzi l-aktar rilevanti ghall-procedimenti kriminali huma 1-fornituri ta’
servizzi ta’ komunikazzjonijiet elettroni¢i u fornituri specifici ta’ servizzi tas-socjeta tal-
informazzjoni li jiffacilitaw l-interazzjoni bejn l-utenti. Ghalhekk, iz-zewg gruppi jenhtieg
li jkunu koperti minn dan ir-Regolament. Il-fornituri ta’ servizzi ta’ komunikazzjonijiet
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Id-De¢izjoni Qafas tal-Kunsill 2009/948/GAI tat-30 ta’ Novembru 2009 dwar il-prevenzjoni u r-
rizoluzzjoni ta’ konflitti ta’ ezZeréizzju ta’ gurisdizzjoni fi procedimenti kriminali (GU L 328,
15.12.2009, p. 42).

Id-Direttiva 2010/64/UE tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Ottubru 2010 dwar id-drittijiet
ghall-interpretazzjoni u ghat-traduzzjoni fi procedimenti kriminali (GU L 280, 26.10.2010, p. 1).
Id-Direttiva 2012/13/UE tal-Parlament Ewropew u tal-Kunsill tat-22 ta’ Mejju 2012 dwar id-dritt ghall-
informazzjoni fi pro¢eduri kriminali (GU L 142, 1.6.2012, p. 1).

Id-Direttiva 2013/48/UE tal-Parlament Ewropew u tal-Kunsill tat-22 ta’ Ottubru 2013 dwar id-dritt ta’
access ghas-servizzi ta’ avukat fi procedimenti kriminali u fi procedimenti ta’ mandat ta’ arrest
Ewropew, u dwar id-dritt li tigi infurmata parti terza dwar i¢-¢ahda tal-liberta u d-dritt ghal
komunikazzjoni ma’ partijiet terzi u mal-awtoritajiet konsulari, matul i¢-¢ahda tal-liberta (GU L 294,
6.11.2013,p. 1).

Id-Direttiva (UE) 2016/343 tal-Parlament Ewropew u tal-Kunsill tad-9 ta’ Marzu 2016 dwar it-tishih ta’
certi aspetti tal-prezunzjoni tal-innocenza u tad-dritt 1i wiehed ikun prezenti waqt il-process fil-
pro¢edimenti kriminali (GU L 65, 11.3.2016, p. 1).

Id-Direttiva (UE) 2016/800 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Mejju 2016 dwar il-garanziji
procedurali ghal tfal li huma suspettati jew li huma persuni akkuzati fi pro¢edimenti kriminali (GU L
132, 21.5.2016, p. 1).

Id-Direttiva (UE) 2016/1919 tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Ottubru 2016 dwar
ghajnuna legali ghal persuni ssuspettati u akkuzati fi procedimenti kriminali u ghal persuni rikjesti fi
pro¢edimenti ta’ mandat ta’ arrest Ewropew (GU L 297, 4.11.2016, p. 1).
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elettroni¢i huma definiti fil-proposta ghal Direttiva li tistabbilixxi [-Kodi¢i Ewropew ghall-
Komunikazzjonijiet Elettroni¢i. Dawn jinkludu komunikazzjonijiet interpersonali bhas-
servizzi ta’ vu¢i fuq IP, messaggerija istantanja u s-servizzi ta’ posta elettronika. Il-kategoriji
tas-servizzi tas-socjeta tal-informazzjoni inkluzi hawnhekk huma dawk li ghalihom il-hazna
tad-data hija komponent determinanti tas-servizz moghti lill-utent, u jirreferu b’mod
partikolari ghan-netwerks socjali sa fejn dawn ma jikkwalifikawx bhala servizzi ta’
komunikazzjoni elettronika, postijiet tas-suq online li jiffacilitaw it-tranzazzjonijiet bejn I-
utenti taghhom (bhall-konsumaturi jew in-negozji) u servizzi ohra ta’ hosting, inkluz fejn is-
servizz jigi pprovdut permezz tal-cloud computing. Is-servizzi tas-socjeta tal-informazzjoni li
ghalihom il-hazna tad-data mhijiex komponent determinanti tas-servizz ipprovdut lill-utent, u
li ghalihom hija biss ta’ natura ancillari, bhas-servizzi legali, arkitettoni¢i, ta’ inginerija u
kontabilisti¢i pprovduti online mill-boghod, jenhtieg 1i jkunu eskluzi mill-kamp ta’
applikazzjoni ta’ dan ir-Regolament, anki fejn dawn jistghu jaqghu taht id-definizzjoni ta’
servizzi tas-so¢jeta tal-informazzjoni skont id-Direttiva (UE) 2015/1535.

F’hafna kazijiet, id-data ma tkunx aktar mahzuna jew ipprocessata fuq l-apparat tal-utent izda
tkun disponibbli fuq infrastruttura bbazata fuq il-cloud ghall-ac¢ess minn kullimkien. Biex
ihaddmu dawk is-servizzi, il-fornituri tas-servizzi ma ghandhomx ghalfejn ikunu stabbiliti jew
ikollhom is-servers f’gurisdizzjoni specifika. Ghalhekk, I-applikazzjoni ta’ dan ir-Regolament
jenhtieg 1i tiddependix fuq il-lokalizzazzjoni attwali tal-istabbiliment tal-fornitur jew tal-
facilita ta’ pprocessar jew hazna tad-data.

Il-fornituri ta’ servizzi ta’ infrastruttura tal-internet relatati mal-assenjazzjoni ta’ ismijiet u
numri, bhar-registraturi u r-registri tal-ismijiet ta’ dominji u I-fornituri ta’ servizzi ta’
privatezza u proxy, jew ir-registri regjonali tal-internet ghall-indirizzi tal-protokoll tal-internet
(“IP”), huma ta’ rilevanza partikolari ghall-identifikazzjoni tal-atturi wara siti web malizzjuzi
jew kompromessi. Huma jkollhom fil-pussess taghhom data 1i hija ta’ rilevanza partikolari
ghall-procedimenti kriminali billi tista’ tippermetti I-identifikazzjoni ta’ individwu jew entita
wara sit web uzat fattivita kriminali, jew il-vittma ta’ attivita kriminali fil-kaz ta’ sit web
kompromess li jkun gie mahtuf minn kriminali.

Dan ir-Regolament jirregola 1-gbir tad-data mahzuna biss, jigifieri, id-data mizmuma minn
fornitur tas-servizzi fil-hin li jir¢ievi Certifikat ta’ Ordni ta’ Produzzjoni jew ta’ Preservazzjoni
Ewropea. Huwa ma jistipulax obbligu generali ta’ zamma tad-data, u langas ma jawtorizza l-
intercettazzjoni ta’ data jew il-ksib ta’ data mahzuna f’'mument aktar ’il quddiem minn meta
jigi ricevut certifikat ta’ ordni ta’ produzzjoni jew ta’ preservazzjoni. Id-data jenhtieg li tigi
pprovduta irrispettivament minn jekk tkunx kriptata jew le.

Il-kategoriji tad-data 1i jkopri dan ir-Regolament jinkludu d-data dwar l-abbonati, id-data ta’
“data mhux tal-kontenut”) u d-data ta’ kontenut. Din id-distinzjoni, apparti mid-data ta’
access, tezisti fil-ligijiet legali ta’ bosta Stati Membri kif ukoll fil-qafas legali attwali tal-Istati
Uniti 1i jippermetti lill-fornituri ta’ servizz jaqgsmu dafa mhux ta’ kontenut ma’ awtoritajiet
barranin tal-infurzar tal-ligi fuq bazi volontarja.

Huwa xieraq li d-data ta’ acc¢ess tigi individwalizzata bhala kategorija ta’ data specifika uzata
f’dan ir-Regolament. Id-data ta’ a¢cess hija mfittxija ghall-istess objettiv bhad-data dwar 1-
abbonati, fi kliem ichor sabiex jigi identifikat 1-utent sottostanti, u l-livell ta’ ndhil fid-drittijiet
fundamentali huwa simili ghal dak tad-data dwar l-abbonati. Id-data ta’ access generalment
tigi rregistrata bhala parti minn rekord tal-avvenimenti (fi kliem iehor log tas-server) biex
tindika I-bidu u t-tmiem ta’ sessjoni ta’ access tal-utent ghal servizz. Din hafna drabi tkun
indirizz IP individwali (statiku jew dinamiku) jew identifikatur iehor li jidentifika l-interfacca
tan-netwerk uzata waqt is-sessjoni ta’ ac¢éess. Jekk I-utent ma jkunx maghruf, dan hafna drabi
jkun irid jinkiseb qabel ma tkun tista’ tigi ordnata d-data dwar l-abbonati minghand il-fornitur
tas-servizzi.

Id-data dwar it-tranzazzjonijiet, min-naha l-ohra, generalment titfittex sabiex tinkiseb
informazzjoni dwar il-kuntatti u I-pozizzjoni tal-utent u tista’ sservi sabiex jigi stabbilit profil
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ta’ individwu kkonc¢ernat. Madankollu, id-data ta’ aécess wahedha ma tistax isservi sabiex
tistabbilixxi ghan simili, perezempju hija ma tizvela ebda informazzjoni dwar l-interlokuturi
relatati mal-utent. B’hekk din il-proposta tintrodu¢i kategorija gdida ta’ data, li ghandha tigi
ttrattata bhad-data dwar l-abbonati jekk I-ghan tal-ksib ta’ din id-data jkun simili.

Il-kategoriji kollha tad-data jinkludu data personali, u ghalhekk huma koperti mis-
salvagwardji skont l-acquis dwar il-protezzjoni tad-data tal-Unjoni, izda l-intensita tal-impatt
fuq id-drittijiet fundamentali tvarja, b’mod partikolari bejn id-data dwar l-abbonati u d-data
ta’ acéess fuq naha u d-data dwar it-tranzazzjonijiet u d-data ta’ kontenut fuq in-naha l-ohra.
Filwaqt i d-data dwar 1-abbonati u d-data ta’ ac¢ess huma utli sabiex jinkiseb 1-ewwel hjiel
f’investigazzjoni dwar l-identita ta’ persuna suspettata, id-data dwar it-tranzazzjonijiet u d-
data ta’ kontenut huma l-aktar rilevanti bhala materjal probatorju. Ghalhekk huwa essenzjali li
dawn il-kategoriji kollha ta’ data jkunu koperti mill-istrument. Minhabba 1-grad differenti ta’
ndhil fid-drittijiet fundamentali, huma imposti kundizzjonijiet differenti ghall-ksib tad-data
dwar l-abbonati u d-data ta’ ac¢¢ess fuq naha, u d-data dwar it-tranzazzjonijiet u d-data ta’
kontenut fuq in-naha l-ohra.

L-Ordni ta’ Produzzjoni Ewropea u 1-Ordni ta’ Preservazzjoni Ewropea huma mizuri
investigattivi li jenhtieg li jinhargu biss fil-qafas ta’ procedimenti kriminali specifi¢i kontra 1-
awtur specifiku maghruf jew li jkun ghadu mhux maghruf ta’ reat kriminali konkret li jkun
diga sehh, wara evalwazzjoni individwali tal-proporzjonalita u tan-necessita f’kull kaz
individwali.

Dan ir-Regolament huwa minghajr pregudizzju ghas-setghat investigattivi tal-awtoritajiet fi
pro¢edimenti ¢ivili jew amministrattivi, inkluz fejn dawn il-pro¢edimenti jistghu jwasslu ghal
sanzjonijiet.

Dan ir-Regolament ghandu japplika ghall-fornituri tas-servizzi li joffru servizzi fl-Unjoni, u 1-
Ordnijiet previsti minn dan ir-Regolament jistghu jinhargu biss ghal data relatata ma’ servizzi
offruti fI-Unjoni. Is-servizzi offruti esklussivament barra mill-Unjoni ma jaqghux fil-kamp ta’
applikazzjoni ta’ dan ir-Regolament, anki jekk il-fornitur tas-servizzi jkun stabbilit fl-Unjoni.

L-istabbiliment ta’ jekk fornitur tas-servizzi joffrix servizzi fl-Unjoni jirrikjedi valutazzjoni
dwar jekk il-fornitur tas-servizzi jippermettix persuni guridi¢i jew fizi¢i fi Stat Membru
wiched jew aktar juzaw is-servizzi tieghu. Madankollu, is-sempli¢i accessibbilta ta’ interfacca
online bhal perezempju l-acCessibbilta tas-sit web jew ta’ indirizz tal-posta elettronika tal-
fornitur tas-servizzi jew ta’ intermedjarju jew ta’ dettalji ohra ta’ kuntatt fi Stat Membru
wiched jew aktar wahedha ma ghandhiex tkun kundizzjoni suffi¢jenti ghall-applikazzjoni ta’
dan ir-Regolament.

Konnessjoni sostanzjali mal-Unjoni ghandha tkun ukoll rilevanti sabiex jigi determinat I-
ambitu ta’ applikazzjoni tar-Regolament prezenti. Tali konnessjoni sostanzjali mal-Unjoni
jenhtieg 1 titqies li tezisti meta I-fornitur tas-servizzi jkollu stabbiliment fl-Unjoni. Fin-nuqqas
ta’ stabbiliment bhal dan, il-kriterju ta’ konnessjoni sostanzjali ghandu jigi vvalutat abbazi tal-
ezistenza ta’ ghadd sinifikanti ta’ utenti fi Stat Membru wiched jew aktar, jew l-immirar tal-
attivitajiet fid-direzzjoni ta’ Stat Membru wiehed jew aktar. L-immirar tal-attivitajiet fid-
direzzjoni ta’ Stat Membru wiehed jew aktar jista’ jigi determinat abbazi tac-Cirkostanzi kollha
rilevanti, inkluzi fatturi bhall-uzu ta’ lingwa jew munita generalment uzata f’dak 1-Istat
Membru, jew il-possibbilta li jigu ordnati prodotti jew servizzi. L-immirar ta’ attivitajiet fid-
direzzjoni ta’ Stat Membru jista’ jigi derivat ukoll mid-disponibbilta ta’ applikazzjoni (“app”)
fl-app store nazzjonali rilevanti, mill-forniment ta’ reklamar lokali jew reklamar bil-lingwa
uzata f’dak 1-Istat Membru, jew mill-immaniggjar tar-relazzjonijiet mal-klijenti bhall-ghoti ta’
servizz lill-klijjenti bil-lingwa generalment uzata f’dak 1-Istat Membru. Ghandha tigi prezunta
wkoll konnessjoni sostanzjali meta fornitur tas-servizzi jidderiegi l-attivitajiet tieghu lejn Stat
Membru wiched jew aktar kif stabbilit fl-Artikolu 17(1)(c) tar-Regolament 1215/2012 dwar il-
gurisdizzjoni u r-rikonoxximent u l-ezekuzzjoni ta’ sentenzi fi kwistjonijiet ¢ivili u
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kummer¢jali*. Min-naha l-ohra, il-forniment tas-servizz minhabba s-sempli¢i konformita mal-
projbizzjoni ta’ diskriminazzjoni stipulata fir-Regolament (UE) 2018/302°" ma jistax, ghal dik
ir-raguni wahedha, jitqies li jkun gieghed jidderiegi jew jimmira l-attivitajiet lejn territorju
partikolari fl-Unjoni.

L-Ordni ta’ Produzzjoni Ewropea jenhtieg li tinhareg biss jekk tkun mehtiega u proporzjonata.
[l-valutazzjoni jenhtieg li tikkunsidra jekk 1-Ordni tkunx limitata ghal dak li jkun mehtieg
sabiex jintlahaq l-ghan legittimu li tinkiseb id-data rilevanti u necessarja sabiex isservi bhala
evidenza fil-kaz individwali biss.

Meta tinhareg Ordni ta’ Produzzjoni jew ta’ Preservazzjoni Ewropea, dejjem ghandu jkun
hemm awtorita gudizzjarja involuta fil-proc¢ess ta’ hrug jew ta’ validazzjoni tal-Ordni.
Minhabba I-karattru aktar sensittiv tad-data dwar it-tranzazzjonijiet u ta’ kontenut, il-hrug jew
il-validazzjoni tal-Ordnijiet ta’ Produzzjoni Ewropej ghall-produzzjoni ta’ dawn il-kategoriji
jirrikjedi riezami minn imhallef. Billi d-data dwar l-abbonati u d-data ta’ access huma anqas
sensittivi, 1-Ordnijiet ta’ Produzzjoni Ewropej ghad-divulgazzjoni taghha jistghu jinhargu jew
jigu vvalidati wkoll minn prosekuturi kompetenti.

Ghall-istess raguni, trid issir distinzjoni rigward il-kamp ta’ applikazzjoni materjali ta’ dan ir-
Regolament: L-Ordnijiet ghall-produzzjoni ta’ data dwar l-abbonati u data ta’ access jistghu
jinhargu ghal kwalunkwe reat kriminali, filwaqt li 1-ac¢ess ghad-data dwar it-tranzazzjonijiet u
ta’ kontenut jenhtieg li jkun soggett ghal rekwiziti aktar stretti sabiex jirriflettu n-natura aktar
sensittiva ta’ din id-dafa. Limitu jippermetti approc¢ aktar proporzjonat, flimkien ma’ ghadd
ta’ kundizzjonijiet u salvagwardji ex ante u ex post ohra previsti fil-proposta sabiex jassiguraw
ir-rispett ghall-proporzjonalita u d-drittijiet tal-persuni affettwati. Fl-istess hin, jenhtieg li
limitu ma jillimitax l-effettivita tal-istrument u l-uzu tieghu mill-professjonisti. Jekk jithalla I-
hrug ta’ Ordnijiet ghal investigazzjonijiet li jgorru minn tal-anqas sentenza massima ta’ tliet
snin, dan jillimita I-kamp ta’ applikazzjoni tal-istrument ghal kriminalita aktar serja, minghajr
ma jaffettwa eccessivament il-possibbiltajiet tal-uzu tieghu mill-professjonisti. Huwa jeskludi
mill-kamp ta’ applikazzjoni ghadd sinifikanti ta’ reati i huma kkunsidrati angas serji mill-
Istati Membri, kif espress f’piena massima aktar baxxa. Huwa ghandu l-vantagg ukoll
11 huwa fac¢ilment applikabbli fil-prattika.

Hemm reati specifi¢i fejn l-evidenza generalment tkun disponibbli esklussivament
f’forma elettronika, 1i ghandha natura partikolarment qasira. Dan huwa 1-kaz ghar-reati
¢ibernetici, anki dawk li jistghu ma jkunux meqjusa bhala serji fihom infushom izda li
jistghu jikkawzaw hsara estensiva jew konsiderevoli, li jinkludu b’mod partikolari
kazijiet ta’ impatt individwali baxx izda hsara ta’ volum gholi u kumplessiv. Ghall-
bicca I-kbira tal-kazijiet fejn ir-reat ikun twettaq permezz ta’ sistema tal-
informazzjoni, l-applikazzjoni tal-istess limitu bhal fil-kaz ta’ tipi ohra ta’ reati twassal
predominantement ghal impunita. Dan jiggustifika l-applikazzjoni tar-Regolament
anki ghal dawk ir-reati fejn il-piena massima tkun anqas minn 3 snin prigunerija.
Addizzjonalment, reati relatati mat-terrorizmu kif deskritti fid-Direttiva 2017/541/UE
ma jirrikjedux il-limitu massimu minimu ta’ 3 snin.

36
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Ir-Regolament (UE) 1215/2012 tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Dicembru 2012 dwar il-
gurisdizzjoni u r-rikonoxximent u l-ezekuzzjoni ta’ sentenzi fi kwistjonijiet ¢ivili u kummeréjali (GU L
351,20.12.2012, p. 1).

Ir-Regolament (UE) 2018/302 tal-Parlament Ewropew u tal-Kunsill tat-28 ta’ Frar 2018 dwar I-
indirizzar tal-imblukkar geografiku mhux gustifikat u forom ohrajn ta’ diskriminazzjoni abbazi tan-
nazzjonalita, tal-post tar-residenza jew tal-post tal-istabbiliment tal-klijenti fi hdan is-suq intern u li
jemenda r-Regolamenti (KE) Nru 2006/2004 u (UE) 2017/2394 u d-Direttiva 2009/22/KE (GU L 601,
2.3.2018, p. 1).
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Barra minn hekk, huwa necessarju li jigi stipulat li I-Ordni ta’ Produzzjoni Ewropea tista’
tinhareg biss jekk tkun disponibbli Ordni simili ghall-istess reat kriminali f’sitwazzjoni
domestika komparabbli fl-Istat emittenti.

F’kazijiet fejn id-data mfittxija tkun mahzuna jew ipprocessata bhala parti minn
infrastruttura pprovduta minn fornitur tas-servizzi lil kumpanija jew entita ohra ghajr
persuni fizi¢i, generalment fil-kaz tas-servizzi ta’ hosting, 1-Ordni ta’ Produzzjoni
Ewropea jenhtieg li tintuza biss meta mizuri investigattivi ohra indirizzati lill-kumpanija
jew lill-entita ma jkunux adattati, spe¢jalment jekk dan johloq ir-riskju li tigi pperikolata 1-
investigazzjoni. Dan huwa ta’ rilevanza b’mod partikolari fir-rigward ta’ entitajiet akbar,
bhall-korporazzjonijiet jew l-entitajiet tal-gvern, li juzaw is-servizzi ta’ fornituri tas-
servizzi sabiex jipprovdu l-infrastruttura jew is-servizzi tal-IT korporattivi taghhom jew it-
tnejn. F’sitwazzjonijiet bhal dawn, l-ewwel destinatarju ta’ Ordni ta’ Produzzjoni Ewropea
jenhtieg li tkun il-kumpanija jew entita ohra. Din il-kumpanija jew entita legali ohra ma
tistax tkun fornitur tas-servizzi kopert mill-kamp ta’ applikazzjoni ta’ dan ir-Regolament.
Madankollu, f’kazijiet fejn ma jkunx opportun li tigi indirizzata dik l-entita, perezempju
minhabba 1i tkun issuspettata b’involviment fil-kaz ikkonc¢ernat jew ikun hemm
indikazzjonijiet ta’ kolluzjoni mal-mira tal-investigazzjoni, l-awtoritajiet kompetenti
jenhtieg li jkunu jistghu jindirizzaw lill-fornitur tas-servizzi li jkun qieghed jipprovdi I-
infrastruttura inkwistjoni sabiex jipprovdi d-data mitluba. Din id-dispozizzjoni ma
taffettwax id-dritt li I-fornitur tas-servizzi jigi ordnat jippreserva d-data.

L-immunitajiet u l-privileggi, li jistghu jirreferu ghal kategoriji ta’ persuni (bhal
diplomatic¢i) jew relazzjonijiet protetti b’mod specifiku (bhall-privilegg professjonali
legali), huma msemmija fi strumenti ohra ta’ rikonoxximent re¢iproku bhall-Ordni ta’
Investigazzjoni Ewropea. Il-firxa u l-impatt taghhom ivarjaw skont il-ligi nazzjonali
applikabbli 1i jenhtieg 1i tigi kkunsidrata meta tinhareg 1-Ordni, billi l-awtorita emittenti
tista’ tohrog 1-Ordni biss jekk tkun disponibbli ordni simili f’sitwazzjoni domestika
komparabbli. Minbarra dan il-prin¢ipju baziku, l-immunitajiet u I-privileggi li jipprotegu
d-data ta’ access, id-data dwar it-tranzazzjonijiet jew id-data ta’ kontenut fl-Istat Membru
tal-fornitur tas-servizzi jenhtieg li kemm jista’ jkun jigu kkunsidrati fl-Istat emittenti bl-
istess mod dagslikieku kienu previsti skont il-ligi nazzjonali tal-Istat emittenti. Dan huwa
rilevanti b’mod partikolari jekk il-ligi tal-Istat Membru fejn jigi indirizzat il-fornitur tas-
servizzi jew ir-rapprezentant legali tieghu tipprovdi protezzjoni oghla mil-ligi tal-Istat
emittenti. Id-dispozizzjoni tassigura wkoll ir-rispett ghal kazijiet fejn 1d-divulgazzjoni tad-
data jista’ jkollha impatt fuq l-interessi fundamentali ta’ dak I-Istat Membru bhalma huma
s-sigurta u d-difiza nazzjonali. Bhala salvagwardja addizzjonali, dawn l-aspetti jenhtieg li
jigu kkunsidrati mhux biss meta tinhareg 1-Ordni, izda wkoll aktar tard, meta jkunu qed
jigu vvalutati r-rilevanza u l-ammissibbilta tad-data kkoncernata fl-istadju rilevanti tal-
procedimenti kriminali, u jekk issehh proc¢edura ta’ infurzar, mill-awtorita tal-infurzar.

L-Ordni ta’ Preservazzjoni Ewropea tista’ tinhareg ghal kwalunkwe reat. L-ghan taghha
huwa li tipprevjeni t-tnehhija, it-thassir jew il-modifika ta’ data rilevanti f’sitwazzjonijiet
fejn jista’ jkun mehtieg aktar zmien sabiex tinkiseb il-produzzjoni ta’ din id-data,
perezempju minhabba li jkunu se jintuzaw kanali ta’ kooperazzjoni gudizzjarja.

L-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej jenhtieg li jigu indirizzati lir-
rapprezentant legali mahtur mill-fornitur tas-servizzi. Fin-nuqqas ta’ rapprezentant legali
nominat, 1-Ordnijiet jistghu jigu indirizzati lil stabbiliment tal-fornitur tas-servizzi fl-
Unjoni. Dan jista’ jkun il-kaz meta ma jkun hemm ebda obbligu legali ghall-fornitur tas-
servizzi sabiex jinnomina rapprezentant legali. F’kaz ta’ nuqqas ta’ konformita mir-
rapprezentant legali f’sitwazzjonijiet ta’ emergenza, 1-Ordni ta’ Produzzjoni jew ta’
Preservazzjoni Ewropea tista’ tigi indirizzata wkoll lill-fornitur tas-servizzi minflok ma
tigi mfittxija I-ezekuzzjoni tal-Ordni originali jew flimkien maghha skont 1-Artikolu 14.
F’kaz ta’ nuqqas ta’ konformita mir-rapprezentant legali f’sitwazzjonijiet mhux ta’
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emergenza, izda fejn ikun hemm riskji ¢ari ta’ telf tad-data, Ordni ta’ Produzzjoni jew ta’
Preservazzjoni Ewropea tista’ tigi indirizzata wkoll lil kwalunkwe stabbiliment tal-fornitur
tas-servizzi fl-Unjoni. Minhabba dawn ix-xenarji possibbli differenti, fid-dispozizzjonijiet
jintuza t-terminu generali “destinatarju”. Fejn obbligu, perezempju dwar il-kunfidenzjalita,
japplika mhux biss ghad-destinatarju, izda wkoll ghall-fornitur tas-servizzi jekk ma jkunx
id-destinatarju, dan huwa specifikat fid-dispozizzjoni rispettiva.

L-Ordnijiet ta’ Produzzjoni u 1-Ordnijiet ta’ Preservazzjoni Ewropej jenhtieg li jigu
trazmessi lill-fornitur tas-servizzi permezz ta’ Certifikat ta’ Ordni ta’ Produzzjoni
Ewropea (EPOC) jew Certifikat ta’ Ordni ta’ Preservazzjoni Ewropea (EPOC-PR), li
jenhtieg 1i jigu tradotti. I¢-Certifikati jenhtieg li jinkludu l-istess informazzjoni
obbligatorja bhall-Ordnijiet, hlief ir-ragunijiet ghan-necessitd u l-proporzjonalita tal-
mizura jew aktar dettalji dwar il-kaz sabiex jigi evitat li jigu pperikolati 1-
investigazzjonijiet. 1zda billi dawn huma parti mill-Ordni nnifisha jippermettu lill-persuna
suspettata tikkontestaha aktar tard matul il-proc¢edimenti kriminali. Fejn ikun mehtieg,
Certifikat irid jigi tradott fil-lingwa/i uffi¢jali jew f"'wahda mil-lingwi ufficjali tal-Istat
Membru tad-destinatarju, jew f’lingwa uffi¢jali ohra li I-fornitur tas-servizzi jkun iddikjara
li se jaccetta.

L-awtorita emittenti kompetenti jenhtieg li tittrazmetti 1-EPOC jew [-EPOC-PR
direttament lid-destinatarju bi kwalunkwe mezz li kapaci jipproduci rekord bil-miktub taht
kundizzjonijiet 1i jippermettu lill-fornitur tas-servizzi jistabbilixxi l-awtenticita,
perezempju permezz ta’ posta rregistrata, posta elettronika u pjattaformi siguri jew kanali
siguri ohra, inkluzi dawk maghmula disponibbli mill-fornitur tas-servizzi, f’konformita
mar-regoli ghall-protezzjoni tad-data personali.

Id-data mitluba jenhtieg li tigi trazmessa lill-awtoritajiet sa mhux aktar tard minn 10 ijiem
wara li jigi ricevut I-EPOC. Il-fornitur jenhtieg li jirrispetta limiti ta’ Zmien aktar qosra
f’kazijiet ta’ emergenza u jekk l-awtorita emittenti tindika ragunijiet ohra sabiex tiddevja
mill-iskadenza ta’ 10 ijiem. Minbarra I-periklu imminenti tat-thassir tad-data mitluba,
ragunijiet bhal dawn jistghu jinkludu ¢irkostanzi li jkunu relatati mal-investigazzjoni li
tkun ghaddejja, perezempju meta t-talba mitluba tkun assoc¢jata ma’ mizuri investigattivi
urgenti ohra li ma jkunux jistghu jitwettqu minghajr id-data nieqsa jew inkella jkunu
dipendenti fugha.

Sabiex il-fornituri tas-servizzi jkunu jistghu jindirizzaw problemi formali, huwa
necessarju li tigi stabbilita procedura ghall-komunikazzjoni bejn il-fornitur tas-servizzi u 1-
awtorita gudizzjarja emittenti f’kazijiet feyn 1-EPOC ghandu mnejn ikun inkomplet jew
ikun fih Zbalji ovvji jew mhux bizzejjed informazzjoni sabiex tigi ezegwita 1-Ordni. Barra
minn hekk, jekk il-fornitur tas-servizzi ma jipprovdix l-informazzjoni b’mod ezawrjenti u
f'waqtu ghal kwalunkwe raguni ohra, perezempju ghax jahseb li jkun hemm kunflitt ma’
obbligu skont il-ligi ta’ pajjiz terz, jew ghax jahseb li -Ordni ta’ Produzzjoni Ewropea ma
tkunx inharget skont il-kundizzjonijiet stabbiliti minn dan ir-Regolament, huwa ghandu
jmur lura ghand l-awtoritajiet emittenti u jipprovdi I-gustifikazzjonijiet xierqa. II-
procedura ta’ komunikazzjoni ghalhekk jenhtieg li tippermetti b’mod generali I-
korrezzjoni jew il-konsiderazzjoni mill-gdid tal-EPOC mill-awtorita emittenti fi stadju
bikri. Sabiex jiggarantixxi d-disponibbilta tad-data, il-fornitur tas-servizzi jenhtieg li
Jippreserva d-data jekk ikun jista’ jidentifika d-data mfittxija.

Malli jir¢ievi Certifikat ta’ Ordni ta’ Preservazzjoni Ewropea (“EPOC-PR”), il-fornitur
tas-servizzi jenhtieg li jippreserva d-data mitluba ghal massimu ta’ 60 jum sakemm I-
awtorita emittenti ma tinfurmax lill-fornitur tas-servizzi li hija tkun nediet il-pro¢edura
ghall-hrug ta’ talba sussegwenti ghall-produzzjoni, f’liema kaz il-preservazzjoni jenhtieg
li titkompla. Il-perjodu ta’ 60 jum huwa kkalkulat sabiex jippermetti t-tnedija ta’ talba
uffi¢jali. Dan jirrikjedi li minn tal-anqas ikunu ttiehdu xi passi formali, perezempju billi
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tintbaghat talba ta’ assistenza legali reCiproka ghat-traduzzjoni. Wara li tasal dik I-
informazzjoni, id-data jenhtieg li tigi ppreservata ghal kemm ikun mehtieg sakemm tigi
prodotta d-data fil-qafas ta’ talba sussegwenti ghall-produzzjoni.

Il-fornituri tas-servizzi u r-rapprezentanti legali taghhom jenhtieg li jassiguraw il-
kunfidenzjalita u meta jintalbu mill-awtorita emittenti, joqoghdu lura milli jinfurmaw
lill-persuna li tkun qieghda titfittex id-data taghha sabiex jissalvagwardjaw I-
investigazzjoni ta’ reati kriminali, f’konformita mal-Artikolu 23 tar-Regolament (UE)
2016/679%. Madankollu, l-informazzjoni tal-utent hija element essenzjali sabiex
tippermetti riezami u rimedju gudizzjarju u jenhtieg li tigi pprovduta mill-awtorita
jekk il-fornitur tas-servizzi jkun intalab biex ma jinfurmax lill-utent, fejn ma jkun
hemm ebda riskju li jigu pperikolati l-investigazzjonijiet li jkunu ghaddejjin, skont il-
mizura nazzjonali li timplimenta 1-Artikolu 13 tad-Direttiva (UE) 2016/680%°.

F’kaz ta’ nuqqas ta’ konformitda mid-destinatarju, l-awtorita emittenti tista’
tittrasferixxi 1-Ordni kompluta, inkluza I-motivazzjoni dwar in-necessita u I-
proporzjonalitd, akkumpanjata mi¢-Certifikat, lill-awtorita kompetenti fl-Istat Membru
fejn jirrisjedi jew ikun stabbilit id-destinatarju ta¢-Certifikat. Dan I-Istat Membru
jenhtieg 1i jinfurzaha skont il-ligi nazzjonali tieghu. L-Istati Membri jenhtieg li
jipprovdu ghall-impozizzjoni ta’ sanzjonijiet monetarji effettivi, proporzjonati u
disswazivi f’kaz ta’ ksur tal-obbligi stabbiliti minn dan ir-Regolament.

IlI-proc¢edura ta’ infurzar hija procedura fejn id-destinatarju jista’ jopponi l-infurzar
abbazi ta’ certi ragunijiet ristretti. L-awtorita ta’ infurzar tista’ tirrifjuta li tirrikonoxxi
u tinforza 1-Ordni abbazi tal-istess ragunijiet, jew jekk japplikaw immunitajiet u
privileggi skont il-ligi nazzjonali taghha jew jekk id-divulgazzjoni tista’ timpatta I-
interessi fundamentali taghha bhas-sigurta u d-difiza nazzjonali. L-awtorita ta’ infurzar
ghandha tikkonsulta mal-awtorita emittenti qabel tirrifjuta li tirrikonoxxi jew tinforza
l-ordni, abbazi ta’ dawn ir-ragunijiet. F’kaz ta’ nuqqgas ta’ konformita, l-awtoritajiet
jistghu jimponu sanzjonijiet. Dawn is-sanzjonijiet jenhtieg li jkunu proporzjonati anki
fid-dawl ta’ ¢irkostanzi specifi¢i bhan-nuqqgas ta’ konformita ripetut jew sistemiku.

Minkejja 1-obbligi taghhom dwar il-protezzjoni tad-data, jenhtieg li I-fornituri tas-
servizzi ma jinzammux responsabbli fl-Istati Membri ghall-hsara lill-utenti taghhom
jew lil partijiet terzi li tirrizulta esklussivament mill-konformita bona fide ma’ EPOC
jew ma’ EPOC-PR.

Minbarra l-individwi li tintalab id-data taghhom, il-fornituri tas-servizzi u pajjizi terzi
jistghu jigu affettwati mill-mizura investigattiva. Biex tigi assigurata l-kortezija fir-
rigward tal-interessi sovrani ta’ pajjizi terzi, biex jigi protett l-individwu kkoncernat u
biex jigu indirizzati 1-obbligi konfliggenti fuq il-fornituri tas-servizzi, dan l-istrument
jipprovdi mekkanizmu specifiku ghal stharrig gudizzjarju fejn il-konformita ma’ Ordni
ta’ Produzzjoni Ewropea timpedixxi lill-fornituri tas-servizzi milli jikkonformaw ma’
obbligu legali li jirrizulta mil-ligi ta’ Stat terz.
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Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’
tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data) (GU L
119, 4.5.2016, p. 1).

Id-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti
ghall-finijiet tal-prevenzjoni, I-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew I-
ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment liberu ta’ tali data, u li thassar id-Decizjoni Qafas
tal-Kunsill 2008/977/GAI (GU L 119, 4.5.2016, p. 89).
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Ghal dan il-ghan, kull meta d-destinatarju jqis li 1-Ordni ta’ Produzzjoni Ewropea fil-
kaz specifiku tinvolvi l-ksur ta’ obbligu legali li jirrizulta mil-ligi ta’ pajjiz terz,
jenhtieg li jinforma lill-awtorita emittenti permezz ta’ oggezzjoni motivata, billi juza I-
formoli pprovduti. L-awtorita emittenti mbaghad ghandha tirriezamina 1-Ordni ta’
Produzzjoni Ewropea fid-dawl tal-oggezzjoni motivata, billi tikkunsidra l-istess
kriterji i 1-qorti kompetenti tkun trid issegwi. Fejn l-awtorita tiddeciedi li zzomm I-
Ordni, il-pro¢edura jenhtieg li tigi rinvijata lill-qorti kompetenti, kif notifikata mill-
Istat Membru rilevanti, 1i mbaghad tistharreg 1-Ordni.

Sabiex tistabbilixxi l-ezistenza ta’ obbligu konfliggenti fic-Cirkostanzi specifici tal-kaz
li jkun qieghed jigi ezaminat, il-qorti kompetenti jenhtieg li tibbaza fuq gharfien espert
estern xieraq fejn mehtieg, perezempju jekk l-istharrig igajjem mistogsijiet dwar I-
interpretazzjoni tal-ligi tal-pajjiz terz ikkoncernat. Dan jista’ jinkludi konsultazzjoni
mal-awtoritajiet ¢entrali ta’ dak il-pajjiz.

[lI-kompetenza esperta dwar l-interpretazzjoni tista’ tigi pprovduta wkoll permezz ta’
opinjonijiet esperti fejn ikunu disponibbli. L-informazzjoni u I-gurisprudenza dwar I-
interpretazzjoni tal-ligijiet ta’ pajjizi terzi u dwar il-proceduri ghall-kunflitti fl-Istati
Membri jenhtieg li jkunu disponibbli fuq pjattaforma centrali bhall-progett SIRIUS
u/jew in-Netwerk Gudizzjarju Ewropew. Jenhtieg li dan jippermetti lill-grati li
jibbenefikaw mill-esperjenza u I-kompetenza esperta miksuba minn qrati ohra dwar 1-
istess kwistjonijiet jew kwistjonijiet simili. Jenhtieg li dan ma jipprevjenix
konsultazzjoni mgedda mal-istat terz fejn ikun xieraq.

Fejn ikunu jezistu obbligi konfliggenti, jenhtieg li l-qorti tistabbilixxi jekk id-
dispozizzjonijiet konfliggenti tal-pajjiz terz jipprojbux id-divulgazzjoni tad-data
kkoncernata ghar-raguni 1i dan ikun necessarju sabiex jigu protetti d-drittijiet
fundamentali tal-individwi kkoncernati jew l-interessi fundamentali tal-pajjiz terz
relatati mad-difiza jew mas-sigurta nazzjonali. Fit-twettiq ta’ din il-valutazzjoni,
jenhtieg li 1-qorti tikkunsidra jekk il-ligi tal-pajjiz terz, pjuttost milli tkun mahsuba
sabiex tipprotegi d-drittijiet fundamentali jew l-interessi fundamentali tal-pajjiz terz
relatati mad-difiza jew mas-sigurta nazzjonali, tfittixx manifestament li tipprotegi
interessi ohra jew ghandhiex I-ghan li tipprotegi attivitajiet illegali mit-talbiet ta’
infurzar tal-ligi fil-kuntest ta’ investigazzjonijiet kriminali. Fejn il-qorti tikkonkludi li
d-dispozizzjonijiet konfliggenti tal-pajjiz terz jipprojbixxu d-divulgazzjoni tad-data
kkon¢ernata ghar-raguni li dan ikun mehtieg biex jigu mharsa jew id-drittijiet
fundamentali tal-individwi kkonc¢ernati jew inkella l-interessi fundamentali tal-pajjiz
terz relatati mad-difiza jew mas-sigurta nazzjonali, jenhtieg li tikkonsulta lill-pajjiz
terz permezz tal-awtoritajiet Centrali tieghu, li diga huma stabbiliti ghal skopijiet ta’
assistenza legali reciproka f’bosta partijiet tad-dinja. Jenhtieg li tistabbilixxi skadenza
biex il-pajjiz terz iqajjem oggezzjonijiet ghall-ezekuzzjoni tal-Ordni ta’ Produzzjoni
Ewropea; jekk l-awtoritajiet tal-pajjiz terz ma jirrispondux sal-iskadenza (estiza)
minkejja tfakkira li tinfurmahom bil-konsegwenzi jekk ma jipprovdux twegiba, il-qorti
zzomm |-Ordni. Jekk l-awtoritajiet tal-pajjiz terz joggezzjonaw ghad-divulgazzjoni,
jenhtieg 1i 1-qorti tnehhi 1-Ordni.

Fil-kazijiet l-ohra kollha ta’ obbligi konfliggenti, mhux relatati mad-drittijiet
fundamentali tal-individwu jew l-interessi fundamentali tal-pajjiz terz relatati mad-
difiza jew mas-sigurta nazzjonali, jenhtieg li 1-qorti tiehu d-decizjoni taghha dwar jekk
izzommx 1-Ordni ta’ Produzzjoni Ewropea billi tizen ghadd ta’ elementi li huma
mfassla sabiex jaccertaw is-sahha tal-konnessjoni ma’ xi wahda miz-zewg
gurisdizzjonijiet involuti, I-interessi rispettivi tal-ksib jew tal-prevenzjoni tad-
divulgazzjoni tad-data, u l-konsegwenzi possibbli ghall-fornitur tas-servizzi li jkollu

34

MT



MT

(33)

(54)

(35)

(56)

(57)

jikkonforma mal-Ordni. Importanti ghar-reati ¢ibernetici, il-post fejn ikun twettaq ir-
reat ikopri kemm il-post(ijiet) fejn tkun ittiehdet 1-azzjoni kif ukoll il-post(ijiet) fejn
immaterjalizzaw ruhhom l-effetti tar-reat.

[l-kundizzjonijiet stabbiliti fl-Artikolu 9 huma applikabbli wkoll fejn ikun hemm
obbligi konfliggenti li johorgu mil-ligi ta’ pajjiz terz. Matul din il-pro¢edura, id-data
jenhtieg li tigi ppreservata. Fejn 1-Ordni tigi mnehhija, tista’ tinhareg Ordni ta’
Preservazzjoni gdida biex tippermetti lill-awtorita emittenti tfittex il-produzzjoni tad-
data permezz ta’ kanali ohra, bhall-assistenza legali re¢iproka.

Huwa essenzjali li 1-persuni kollha li d-data taghhom tigi mitluba f investigazzjonijiet
jew procedimenti kriminali jkollhom access ghal rimedju legali effettiv, f’konformita
mal-Artikolu 47 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea. Ghall-
persuni suspettati u l-persuni akkuzati, id-dritt ghal rimedju effettiv jenhtieg 1i jigi
ezerc¢itat matul il-pro¢edimenti kriminali. Dan jista’ jaffettwa l-ammissibbilta, jew
skont kif ikun il-kaz, I-importanza fil-pro¢edimenti, tal-evidenza miksuba b’dawn il-
mezzi. Barra minn hekk, huma jibbenefikaw mill-garanziji proc¢edurali kollha
applikabbli ghalihom, bhad-dritt ghall-informazzjoni. Persuni ohra, 1i ma jkunux
persuni suspettati jew akkuzati, jenhtieg li jkollhom ukoll id-dritt ghal rimedju effettiv.
Ghalhekk, bhala minimu, jenhtieg li tigi pprovduta l-possibbilta li tigi kkontestata I-
legalita ta’ Ordni ta’ Produzzjoni Ewropea, inkluzi n-necessita u l-proporzjonalita tal-
Ordni. Dan ir-Regolament jenhtieg li ma jillimitax ir-ragunijiet possibbli sabiex tigi
kkontestata l-legalita tal-Ordni. Dawn ir-rimedji jenhtieg li jigu ezercitati fl-Istat
emittenti skont il-l1igi nazzjonali. Ir-regoli dwar 1-ezenzjoni provizorja jenhtieg li jigu
regolati mil-ligi nazzjonali.

Barra minn hekk, waqt il-procedura ta’ infurzar u r-rimedju legali sussegwenti, id-
destinatarju jista’ jopponi l-infurzar ta’ Ordni ta’ Produzzjoni jew ta’ Preservazzjoni
Ewropea ghal ghadd ta’ ragunijiet limitati, fosthom 1i ma tkunx mahruga jew
ivvalidata minn awtorita kompetenti jew tkun evidenti li tikser b’mod ¢ar il-Karta tad-
Drittijiet Fundamentali tal-Unjoni Ewropea jew tkun manifestament abbuziva.
Perezempju, Ordni li titlob il-produzzjoni ta’ data ta’ kontenut dwar klassi mhux
definita ta’ persuni f’Zona geografika jew minghajr l-ebda rabta ma’ proc¢edimenti
kriminali konkreti, tkun tinjora b’mod ¢ar il-kundizzjonijiet ghall-hrug ta’ Ordni ta’
Produzzjoni Ewropea.

Il-protezzjoni ta’ persuni fizi¢i ghall-ipprocessar tad-data personali hija dritt
fundamentali. Skont 1-Artikolu 8(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea u 1-Artikolu 16(1) TFUE, kulhadd ghandu d-dritt ghall-protezzjoni tad-data
personali li tirrigwardah. Fl-implimentazzjoni ta’ dan ir-Regolament, 1-Istati Membri
jenhtieg li jassiguraw li d-data personali tigi protetta u tkun tista’ tigi pprocessata biss
skont ir-Regolament (UE) 2016/679 u d-Direttiva (UE) 2016/680.

Id-data personali miksuba skont dan ir-Regolament jenhtieg li tigi pprocessata biss
meta dan ikun mehtieg u proporzjonat ghall-finijiet ta’ prevenzjoni, investigazzjoni,
identifikazzjoni u prosekuzzjoni ta’ atti kriminali jew l-infurzar ta’ sanzjonijiet
kriminali u l-ezerCizzju tad-drittijiet tad-difiza. B’mod partikolari, 1-Istati Membri
jenhtieg li jassiguraw li japplikaw politiki u mizuri xierqa ta’ protezzjoni tad-data
ghat-trazmissjoni ta’ data personali mill-awtoritajiet rilevanti lill-fornituri ta’ servizz
ghall-finijiet ta’ dan ir-Regolament, inkluzi mizuri sabiex tigi assigurata s-sigurta tad-
data. 1l-fornituri tas-servizzi jenhtieg li jassiguraw l-istess haga ghat-trazmissjoni ta’
data personali lill-awtoritajiet rilevanti. Jenhtieg li persuni awtorizzati biss ikollhom
access ghal informazzjoni li fiha data personali i tista’ tinkiseb permezz ta’ processi
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ta’ awtentikazzjoni. Jenhtieg li jigi kkunsidrat l-uzu ta’ mekkanizmi sabiex tigi
assigurata l-awtentikazzjoni, bhas-sistemi nazzjonali notifikati ta’ identifikazzjoni
elettronika jew is-servizzi fiduc¢jarji kif previsti mir-Regolament (UE) 910/2014 tal-
Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar l-identifikazzjoni
elettronika u s-servizzi fidu¢jarji ghal tranzazzjonijiet elettroni¢i fis-suq intern u li
jhassar id-Direttiva 1999/93/KE.

[I-Kummissjoni jenhtieg li twettaq evalwazzjoni ta’ dan ir-Regolament li jenhtieg li
jkun ibbazat fuq il-hames kriterji tal-effi¢jenza, 1-effettivita, ir-rilevanza, il-koerenza u
l-valur mizjud tal-UE u jenhtieg li tipprovdi 1-bazi ghall-valutazzjonijiet tal-impatt ta’
mizuri ohra possibbli. L-informazzjoni jenhtieg li tingabar b’mod regolari u sabiex
tinforma l-evalwazzjoni ta’ dan ir-Regolament.

L-uzu ta’ formoli tradotti minn qabel u standardizzati jiffacilita 1-kooperazzjoni u I-
iskambju ta’ informazzjoni bejn l-awtoritajiet gudizzjarji u l-fornituri tas-servizzi, li
Jjippermettilhom jassiguraw u jittrazmettu l-evidenza elettronika b’aktar hegga u b’mod
aktar effettiv, filwaqt li jissodisfaw ukoll ir-rekwiziti necessarji tas-sigurta b’mod facli
ghall-utent. Huma jnaqqsu I-kostijiet tat-traduzzjoni u jikkontribwixxu ghal standard gholi
ta’ kwalita. Bl-istess mod, il-formoli ta’ risposta huma mistennija li jippermettu skambju
standardizzat tal-informazzjoni, b’mod partikolari fejn il-fornituri ta’ servizz ma jkunux
jistghu jikkonformaw minhabba 1i l-kont ma jkunx jezisti jew ghax ma tkun disponibbli
ebda data. Il-formoli huma mistennija wkoll li jiffacilitaw il-gbir tal-istatistika.

Sabiex tigi indirizzata b’mod effettiv il-htiega possibbli ta’ titjib fir-rigward tal-kontenut
tal-EPOCs u tal-EPOC-PRs u tal-Formola 1i trid tintuza sabiex tigi pprovduta I-
informazzjoni dwar l-impossibbilta ta’ ezekuzzjoni tal-EPOC jew tal-EPOC-PR, is-setgha
li tadotta atti skont I-Artikolu 290 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea
jenhtieg li tigi delegata lill-Kummissjoni sabiex temenda I-Annessi I, II u III ta’ dan ir-
Regolament. B’mod partikolari hu importanti 1i waqt il-hidma preparatorja, il-
Kummissjoni twettaq konsultazzjonijiet xierqa, inkluz fil-livell ta’ esperti, u li dawn il-
konsultazzjonijiet isiru b’konformita mal-prin¢ipji stabbiliti fil-Ftehim Interistituzzjonali
tat-13 ta’ April 2016 dwar it-Tfassil Ahjar tal-Ligijiet*. B’'mod partikolari, biex tigi
zgurata partecipazzjoni ugwali fit-thejjija tal-atti delegati, il-Parlament Ewropew u I-
Kunsill jircievu d-dokumenti kollha fl-istess hin li jircevuhom l-esperti tal-Istati Membri,
u l-esperti taghhom ikollhom access sistematiku ghal-laqghat tal-gruppi tal-esperti tal-
Kummissjoni li jkunu ged jittrattaw it-thejjija tal-atti delegati.

Jenhtieg i l-mizuri bbazati fuq dan ir-Regolament ma jissostitwixxux 1-Ordnijiet ta’
Investigazzjoni Ewropej skont id-Direttiva 2014/41/UE tal-Parlament Ewropew u tal-
Kunsill*' sabiex tinkiseb evidenza elettronika. Jenhtieg li l-awtoritajiet tal-Istati Membri
jaghzlu l-ghodda l-aktar adatta ghas-sitwazzjoni taghhom; huma ghandhom mnejn ikunu
jippreferu juzaw 1-Ordni ta’ Investigazzjoni Ewropea meta jitolbu sett ta’ tipi differenti ta’
mizuri investigattivi li jinkludu izda mhumiex limitati ghall-produzzjoni ta’ evidenza
elettronika minn Stat Membru iehor.

Minhabba l-izviluppi teknologi¢i, fi ftit snin jistghu jipprevalu forom godda ta’ ghodod ta’
komunikazzjoni, jew jistghu jitfaccaw lakuni fl-applikazzjoni ta’ dan ir-Regolament.
Ghalhekk huwa importanti li jigi previst riezami dwar l-applikazzjoni tieghu.

Billi l-objettiv ta’ dan ir-Regolament, jigifieri 1i jittejbu l-assigurazzjoni u l-ksib ta’
evidenza elettronika minn fruntiera ghall-ohra, ma jistax jintlahaq b’mod suffi¢jenti mill-

40
41

GU L 123, 12.5.2016, p. 1.
Id-Direttiva 2014/41/UE tat-3 ta’ April 2014 dwar 1-Ordni ta’ Investigazzjoni Ewropew f materji
kriminali (GU L 130, 1.5.2014, p.1).
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Istati Membri minhabba n-natura transfruntiera tieghu, izda pjuttost jista’ jintlahaq ahjar
fil-livell tal-Unjoni, 1-Unjoni tista’ tadotta mizuri f’konformita mal-prin¢ipju tas-
sussidjarjeta kif stabbilit fl-Artikolu 5 tat-Trattat dwar 1-Unjoni Ewropea. F’konformita
mal-prin¢ipju tal-proporzjonalita, kif stabbilit f’dak 1-Artikolu, dan ir-Regolament ma
jmurx lil hinn minn dak li huwa mehtieg sabiex jintlahqu dawk l-objettivi.

(64) Skont I-Artikolu 3 tal-Protokoll dwar il-pozizzjoni tar-Renju Unit u I-Irlanda fir-
rigward tal-Ispazju ta’ Liberta, Sigurta u Gustizzja, anness mat-Trattat dwar 1-Unjoni
Ewropea u mat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, [ir-Renju Unit/I-
Irlanda nnotifika(t) ix-xewqa tieghu/taghha i jiehu/tiehu parti fl-adozzjoni u flI-
applikazzjoni ta’ dan ir-Regolament] jew [u minghajr pregudizzju ghall-Artikolu 4 ta’
dak il-Protokoll, ir-Renju Unit/l-Irlanda mhuwiex/mhijiex qed jiehu/tiehu parti fl-
adozzjoni ta’ dan ir-Regolament u mhuwiex/mhijiex marbut(a) bih jew soggett(a)
ghall-applikazzjoni tieghu.].

(65) F’konformitda mal-Artikoli 1 u 2 tal-Protokoll Nru 22 dwar il-pozizzjoni tad-
Danimarka anness mat-Trattat dwar 1-Unjoni Ewropea u t-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea, id-Danimarka mhijiex tiehu parti fl-adozzjoni ta’
dan ir-Regolament u mhijiex marbuta bih jew soggetta ghall-applikazzjoni tieghu.

(66) Il-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat skont I-
Artikolu 28(2) tar-Regolament (KE) Nru45/2001 tal-Parlament Ewropew u tal-
Kunsill*? u ta opinjoni fi (...)*,

ADOTTAW DAN IR-REGOLAMENT:

Kapitolu 1: Suggett, definizzjonijiet u kamp ta’ applikazzjoni

Artikolu 1

Suggett
1. Dan ir-Regolament jistabbilixxi r-regoli li bihom awtorita ta’ Stat Membru tista’
tordna fornitur tas-servizzi li joffri servizzi fl-Unjoni, jipproduci jew jippreserva
evidenza elettronika, irrispettivament mill-post fejn tkun tinstab id-data. Dan ir-
Regolament huwa minghajr pregudizzju ghas-setghat tal-awtoritajiet nazzjonali li
jobbligaw lill-fornituri tas-servizzi stabbiliti jew rapprezentati fit-territorju taghhom

li jikkonformaw ma’ mizuri nazzjonali simili.

2. Dan ir-Regolament ma ghandux ikollu l-effett li jimmodifika l-obbligu tar-rispett
ghad-drittijiet fundamentali u l-prin¢ipji legali kif imnaqqgxa fl-Artikolu 6 TUE,
inkluzi d-drittijiet tad-difiza tal-persuni suggetti ghal procedimenti kriminali, u
kwalunkwe obbligu li jaga’ fuq l-awtoritajiet tal-infurzar tal-1igi jew gudizzjarji f’dan
ir-rigward ma ghandux jigi affettwat.

2 Ir-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar
il-protezzjoni tal-individwi fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u l-korpi
tal-Komunita u dwar il-moviment liberu ta’ dik id-data (GU L 8, 12.1.2001, p. 1).
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Artikolu 2
Definizzjonijiet

Ghall-fini ta’ dan ir-Regolament, ghandhom japplikaw id-definizzjonijiet li gejjin:

(D

2

3)

“4)

&)

(6)

(7

“Ordni ta’ Produzzjoni Ewropea” tfisser decizjoni vinkolanti minn awtorita emittenti ta’
Stat Membru li tobbliga fornitur tas-servizzi li joffri servizzi fl-Unjoni u li jkun stabbilit
jew rapprezentat fi Stat Membru iehor, sabiex jipproduci evidenza elettronika;

“Ordni ta’ Preservazzjoni Ewropea” tfisser decizjoni vinkolanti minn awtorita emittenti
ta’ Stat Membru li tobbliga fornitur tas-servizzi li joffri servizzi fl-Unjoni u li jkun
stabbilit jew rapprezentat fi Stat Membru iehor, sabiex jippreserva evidenza elettronika
fid-dawl ta’ talba sussegwenti ghall-produzzjoni;

“fornitur tas-servizzi” tfisser kwalunkwe persuna fizika jew guridika li tipprovdi wahda
jew aktar mill-kategoriji ta’ servizzi li gejjin:

(a) servizz ta’ komunikazzjonijiet elettroni¢i kif definit fl-Artikolu 2(4) tad-[Direttiva
li tistabbilixxi 1-Kodi¢i Ewropew ghall-Komunikazzjonijiet Elettroni¢i];

(b) servizzi tas-socjeta tal-informazzjoni kif definiti fil-punt (b) tal-Artikolu 1(1) tad-
Direttiva (UE) 2015/1535 tal-Parlament Ewropew u tal-Kunsill** 1i ghalihom il-
hazna tad-data hija komponent determinanti tas-servizz moghti lill-utent, inkluzi
n-netwerks soc¢jali, il-postijiet tas-suq online li jiffacilitaw it-tranzazzjonijiet bejn
l-utenti taghhom, u fornituri ohra ta’ servizzi ta’ hosting;

(c) servizzi ta’ ismijiet ta’ dominji tal-internet u ta’ numerazzjoni tal-IP bhall-fornituri
ta’ indirizzi IP, registri ta’ ismijiet ta’ dominji, registraturi ta’ ismijiet ta’ dominji u
servizzi relatati ta’ privatezza u proxy;

“joffri servizzi fl-Unjoni” tfisser:

(a) jippermetti persuni fizi¢i jew guridici fi Stat Membru wiehed jew aktar juzaw is-
servizzi elenkati taht il-punt (3) aktar ’il fuq; u

(b) ikollu konnessjoni sostanzjali mal-Istat(i) Membru/i msemmi(ja) fil-punt (a);

“stabbiliment” tfisser jew it-twettiq propju ta’ attivita ekonomika ghal perjodu indefinit
permezz ta’ infrastruttura stabbli minn fejn jitwettaq in-negozju ta’ forniment tas-
servizzi jew inkella infrastruttura stabbli minn fejn jigi mmaniggjat in-negozju;

“evidenza elettronika” tfisser l-evidenza mahzuna f’forma elettronika minn jew f’isem
fornitur tas-servizzi fiz-zmien meta jasal certifikat ta’ ordni ta’ produzzjoni jew ta’
preservazzjoni, li tikkonsisti minn data mahzuna dwar l-abbonati, data ta’ access, data
dwar it-tranzazzjonijiet u data ta’ kontenut;

“data dwar l-abbonati” tfisser kwalunkwe data relatata ma’:

(a) l-identita ta’ abbonat jew klijent bhall-isem, id-data tat-twelid, l-indirizz postali
jew geografiku, id-data dwar il-kontijiet u I-hlas, it-telefown, jew Il-indirizz
elettroniku pprovduti;

(b) it-tip ta’ servizz u d-durata tieghu, inkluza data teknika u data li tidentifika I-
mizuri tekni¢i relatati jew l-interfac¢ji uzati mill-abbonat jew mill-klijent jew
provduti lilu, u data relatata mal-validazzjoni tal-uzu tas-servizz, eskluzi I-
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Id-Direttiva (UE) 2015/1535 tal-Parlament Ewropew u tal-Kunsill tad-9 ta’ Settembru 2015 li
tistabbilixxi procedura ghall-ghoti ta” informazzjoni fil-qasam tar-regolamenti teknici u tar-regoli dwar
is-servizzi tas-Socjeta tal-Informatika (GU L 241, 17.9.2015, p. 1).
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®)

©)

(10)

(In

(12)

(13)

(14)

(15)

passwords jew mezzi ta’ awtentikazzjoni ohra uzati minflok password li jigu
pprovduti minn utent, jew jinholqu fuq talba ta’ utent;

“data ta’ access” tfisser data relatata mal-bidu u t-tmiem ta’ sessjoni ta’ access tal-
utent ghal servizz, i hija strettament necessarja ghall-iskop biss 1i tidentifika I-utent
tas-servizz, bhad-data u 1-hin tal-uzu, jew il-log-in u I-log-off mis-servizz, flimkien
mal-indirizz IP allokat mill-fornitur tas-servizz ta’ acc¢ess ghall-internet lill-utent ta’
servizz, data 1i tidentifika l-interfa¢c¢a uzata u I-ID tal-utent. Din tinkludi I-metadata
tal-komunikazzjonijiet elettroni¢i kif definita fil-punt (g) tal-Artikolu 4(3) tar-
[Regolament dwar ir-rispett ghall-hajja privata u l-protezzjoni tad-data personali fil-
komunikazzjonijiet elettronici];

“data dwar it-tranzazzjonijiet” tfisser data relatata mal-forniment ta’ servizz offrut
minn fornitur tas-servizzi li sservi sabiex tipprovdi kuntest jew informazzjoni
addizzjonali dwar dak is-servizz u hija ggenerata jew ipprocessata permezz ta’
sistema ta’ informazzjoni tal-fornitur tas-servizzi, bhas-sors u d-destinazzjoni ta’
messagg jew tip iehor ta’ interazzjoni, data dwar il-lokalizzazzjoni tal-apparat, id-
data, il-hin, id-durata, id-dags, ir-rotta, il-format, il-protokoll uzat u t-tip ta’
kompressjoni, sakemm dik id-data ma tikkostitwix data ta’ access. Din tinkludi I-
metadata tal-komunikazzjonijiet elettroni¢i kif definita fil-punt (g) tal-Artikolu 4(3)
tar-[Regolament dwar ir-rispett ghall-hajja privata u l-protezzjoni tad-data personali
fil-komunikazzjonijiet elettronici];

“data ta’ kontenut” tfisser kwalunkwe data mahzuna f’format digitali bhal kitba,
vuci, vidjows, stampi, u hoss ghajr data dwar l-abbonati, data ta’ access jew data
dwar it-tranzazzjonijiet;

“sistema tal-informazzjoni” tfisser sistema tal-informazzjoni kif definita fil-punt (a)
tal-Artikolu 2 tad-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill**;

“Stat emittenti” tfisser 1-Istat Membru li fih tinhareg 1-Ordni ta’ Produzzjoni
Ewropea jew 1-Ordni ta’ Preservazzjoni Ewropea;

“Stat tal-infurzar” tfisser 1-Istat Membru li fih jirrisjedi jew ikun stabbilit id-
destinatarju tal-Ordni ta’ Produzzjoni Ewropea jew tal-Ordni ta’ Preservazzjoni
Ewropea u li lilu jigu trazmessi 1-Ordni ta’ Produzzjoni Ewropea u ¢-Certifikat ta’
Ordni ta’ Produzzjoni Ewropea jew 1-Ordni ta’ Preservazzjoni Ewropea u ¢-
Certifikat ta’ Ordni ta’ Preservazzjoni Ewropea ghall-infurzar;

“awtorita tal-infurzar” tfisser l-awtorita kompetenti fl-Istat tal-infurzar li lilha jigu
trazmessi 1-Ordni ta’ Produzzjoni Ewropea u ¢-Certifikat ta’ Ordni ta’ Produzzjoni
Ewropea jew 1-Ordni ta’ Preservazzjoni Ewropea u ¢-Certifikat ta’ Ordni ta’
Preservazzjoni Ewropea mill-awtorita emittenti ghall-infurzar;

“kazijiet ta’ emergenza” tfisser sitwazzjonijiet fejn ikun hemm theddida imminenti
ghall-hajja jew ghall-integrita fizika ta’ persuna jew ghal infrastruttura kritika kif
definita fl-Artikolu 2(a) tad-Direttiva tal-Kunsill 2008/1 14/KE*S,
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Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Awwissu 2013 dwar attakki
kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2005/222/GAI (GU L
218, 14.8.2013, p. 8).
Id-Direttiva tal-Kunsill 2008/114/KE tat-8 ta’ Dicembru 2008 dwar I-identifikazzjoni u l-indikazzjoni
tal-Infrastruttura Kritika Ewropea u l-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom (GU L
34523.12.2008. p 75).
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Artikolu 3
Kamp ta’ applikazzjoni

Dan ir-Regolament japplika ghal fornituri tas-servizzi li joffru servizzi fl-Unjoni.

L-Ordnijiet ta’ Produzzjoni Ewropej u 1-Ordnijiet ta’ Produzzjoni Ewropej jistghu
jinhargu biss ghal pro¢edimenti kriminali, kemm matul il-fazi ta’ qabel il-process kif
ukoll fil-fazi tal-process. L-Ordnijiet jistghu jinhargu wkoll fi pro¢ediment relatati
ma’ reat kriminali li ghalih persuna guridika tista’ tinzamm responsabbli jew punita
fl-Istat emittenti.

L-Ordnijiet previsti minn dan ir-Regolament jistghu jinhargu biss ghal data relatata
ma’ servizzi kif definiti fl-Artikolu 2(3) offruti fl-Unjoni.

Kapitolu 2: Ordni ta’ Produzzjoni Ewropea, Ordni ta’

Preservazzjoni Ewropea u Certifikati

Artikolu 4
Awtorita emittenti

Ordni ta’ Produzzjoni Ewropea ghal data dwar l-abbonati u data ta’ access tista’
tinhareg minn:

(a) imhallef, qorti, imhallef inkwirenti jew prosekutur kompetenti fil-kaz
ikkonc¢ernat; jew

(b) kwalunkwe awtorita kompetenti ohra kif definita mill-Istat emittenti li, fil-kaz
specifiku, tkun qieghda tagixxi fil-kapacita taghha bhala awtorita ta’
investigazzjoni fi pro¢edimenti kriminali b’kompetenza 1i tordna I-gbir ta’
evidenza f’konformita mal-ligi nazzjonali. Ordni ta’ Produzzjoni Ewropea bhal
din ghandha tigi vvalidata, wara ezami tal-konformita taghha mal-
kundizzjonijiet ghall-hrug ta’ Ordni ta’ Produzzjoni Ewropea skont dan ir-
Regolament, minn imhallef, qorti, imhallef inkwirenti jew prosekutur fl-Istat
emittenti.

Ordni ta’ Produzzjoni Ewropea ghal data dwar it-tranzazzjonijiet u ta’ kontenut tista’
tinhareg biss minn:

(a) imhallef, qorti jew imhallef inkwirenti kompetenti fil-kaz ikkon¢ernat; jew

(b) kwalunkwe awtorita kompetenti ohra kif definita mill-Istat emittenti 11, fil-kaz
specifiku, tkun qieghda tagixxi fil-kapacita taghha bhala awtorita ta’
investigazzjoni fi pro¢edimenti kriminali b’kompetenza 1i tordna l-gbir ta’
evidenza f’konformita mal-ligi nazzjonali. Ordni ta’ Produzzjoni Ewropea bhal
din ghandha tigi vvalidata, wara ezami tal-konformita taghha mal-
kundizzjonijiet ghall-hrug ta’ Ordni ta’ Produzzjoni Ewropea skont dan ir-
Regolament, minn imhallef, qorti jew imhallef inkwirenti fl-Istat emittenti.

Ordni ta’ Preservazzjoni Ewropea tista’ tinhareg minn:

(a) imhallef, qorti, imhallef inkwirenti jew prosekutur kompetenti fil-kaz ikkoncernat;
jew

(b) kwalunkwe awtorita kompetenti ohra kif definita mill-Istat emittenti li, fil-kaz
specifiku, tkun qieghda tagixxi fil-kapacita taghha bhala awtorita ta’
investigazzjoni fi procedimenti kriminali b’kompetenza li tordna I-gbir ta’

40

MT



MT

evidenza f’konformita mal-ligi nazzjonali. Ordni ta’ Preservazzjoni Ewropea bhal
din ghandha tigi vvalidata, wara ezami tal-konformita taghha mal-kundizzjonijiet
ghall-hrug ta’ Ordni ta’ Preservazzjoni Ewropea skont dan ir-Regolament, minn
imhallef, qorti, imhallef inkwirenti jew prosekutur fl-Istat emittenti.

Fejn 1-Ordni tkun giet ivvalidata minn awtorita gudizzjarja skont il-paragrafi 1(b), 2(b) u
3(b), dik l-awtorita tista’ titqies ukoll bhala awtorita emittenti ghall-finijiet ta’
trazmissjoni ta¢c-Certifikat ta’ Ordni ta’ Produzzjoni Ewropea u ¢-Certifikat ta’ Ordni ta’
Preservazzjoni Ewropea.

Artikolu 5
Kundizzjonijiet ghall-hrug ta’ Ordni ta’ Produzzjoni Ewropea

Awtorita emittenti tista’ tohrog Ordni ta’ Produzzjoni Ewropea biss meta I-
kundizzjonijiet stabbiliti f’dan 1-Artikolu jkunu ssodisfati.

L-Ordni ta’ Produzzjoni Ewropea ghandha tkun mehtiega u proporzjonata ghall-iskop
tal-procedimenti msemmija fl-Artikolu 3(2) u tista’ tinhareg biss jekk tkun disponibbli
mizura simili ghall-istess reat kriminali f’sitwazzjoni domestika komparabbli fl-Istat
emittenti.

L-Ordnijiet ta’ Produzzjoni Ewropej sabiex tigi prodotta data dwar l-abbonati jew data
ta’ access jistghu jinhargu ghar-reati kriminali kollha.

L-Ordnijiet ta’ Produzzjoni Ewropej sabiex tigi prodotta data dwar it-tranzazzjonijiet
jew data ta’ kontenut jistghu jinhargu biss

(a) ghal reati kriminali li fl-Istat emittenti jkunu punibbli b’piena ta’ kustodja ta’
perjodu massimu ta’ minn tal-anqas 3 snin, jew

(b) ghar-reati 1i gejjin, jekk jitwettqu kompletament jew parzjalment permezz ta’
sistema tal-informazzjoni:

— reati kif definiti fl-Artikoli 3, 4 u 5 tad-Decizjoni Qafas tal-Kunsill
2001/413/JHA",

reati kif definiti fl-Artikoli 3 sa 7 tad-Direttiva 2011/93/UE tal-Parlament Ewropew u
tal-Kunsill*®;

reati kif definiti fl-Artikoli 3 sa 8 tad-Direttiva 2013/40/UE tal-Parlament Ewropew u
tal-Kunsill;

(c) ghar-reati kriminali kif definiti fl-Artikoli 3 sa 12 u 14 tad-Direttiva (UE)
2017/541 tal-Parlament Ewropew u tal-Kunsill*.

L-Ordni ta’ Produzzjoni Ewropea ghandha tinkludi l-informazzjoni li gejja:
(a) l-awtorita emittenti u, fejn applikabbli, I-awtorita ta’ validazzjoni;

(b) id-destinatarju tal-Ordni ta’ Produzzjoni Ewropea kif imsemmi fl-Artikolu 7;
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Id-Decizjoni Qafas tal-Kunsill 2001/413/JHA tat-28 ta’ Mejju 2001 li tiggieled frodi u ffalsifikar ta’
mezzi ta’ hlas bi flus mhux kontanti (GU L 149, 2.6.2001, p. 1).

Id-Direttiva 2011/93/UE tal-Parlament Ewropew u tal-Kunsill tat-13 ta’ Dicembru 2011 dwar il-glieda
kontra l-abbuz sesswali u l-isfruttament sesswali tat-tfal u l-pedopornografija, u li tissostitwixxi d-
De¢izjoni Kwadru tal-Kunsill 2004/68/GAI (GU L 335, 17.12.2011, p. 1).

Id-Direttiva (UE) 2017/541 tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Marzu 2017 dwar il-glieda
kontra t-terrorizmu u li tissostitwixxi d-De¢izjoni Kwadru tal-Kunsill 2002/475/GAI u li temenda d-
Detizjoni tal-Kunsill 2005/671/GAI (GU L 88, 31.3.2017, p. 6).
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(c) il-persuni li tkun gieghda tintalab id-data taghhom hlief fejn 1-uniku ghan tal-ordni
jkun 1i tigi identifikata persuna;

(d) il-kategorija tad-data mitluba (data dwar l-abbonati, data ta’ acéess, data dwar it-
tranzazzjonijiet jew data ta’ kontenut);

(e) jekk applikabbli, il-medda taz-zmien mitluba li tigi prodotta;
(f) 1d-dispozizzjonijiet applikabbli tal-ligi kriminali tal-Istat emittenti;
(g) fkazta’ emergenza jew talba ghad-divulgazzjoni aktar bikrija, ir-ragunijiet ghaliha;

(h) fkazijiet fejn id-data mfittxija tkun mahzuna jew ipprocessata bhala parti minn
infrastruttura pprovduta minn fornitur tas-servizzi lil kumpanija jew entita ohra
ghajr persuni fizi¢i, konferma li I-Ordni tkun maghmula skont il-paragrafu 6;

(i) ir-ragunijiet ghan-necessita u l-proporzjonalita tal-mizura.

F’kazijiet fejn id-data mfittxija tkun mahzuna jew ipprocessata bhala parti minn
infrastruttura pprovduta minn fornitur tas-servizzi lil kumpanija jew entita ohra ghajr
persuni fizi¢i, 1-Ordni ta’ Produzzjoni Ewropea tista’ tigi indirizzata lill-fornitur tas-
servizzi biss meta l-mizuri investigattivi indirizzati lill-kumpanija jew lill-entita ma
jkunux xierqa, b’mod partikolari minhabba li jistghu jipperikolaw l-investigazzjoni.

Jekk l-awtorita emittenti jkollha ragunijiet sabiex temmen li, id-data dwar it-
tranzazzjonijiet jew ta’ kontenut mitluba tkun protetta b’immunitajiet u privileggi
moghtija mil-ligi tal-Istat Membru fejn ghandu l-indirizz id-destinatarju jew fejn huwa
stabbilit, jew id-divulgazzjoni taghha tista’ timpatta l-interessi fundamentali ta’ dak 1-
Istat Membru bhas-sigurta u d-difiza nazzjonali, l-awtorita emittenti ghandha tfittex
kjarifika gabel tohrog 1-Ordni ta’ Produzzjoni Ewropea, inkluz billi tikkonsulta lill-
awtoritajiet kompetenti tal-Istat Membru kkoncernat, jew direttament jew inkella
permezz tal-Eurojust jew tan-Netwerk Gudizzjarju Ewropew. Jekk l-awtorita emittenti
ssib li d-data ta’ access, id-data dwar it-tranzazzjonijiet jew id-data ta’ kontenut mitluba
tkun protetta minn tali immunitajiet u privileggi jew id-divulgazzjoni taghha timpatta 1-
interessi fundamentali tal-Istat Membru l-iehor, hija ma ghandhiex tohrog 1-Ordni ta’
Produzzjoni Ewropea.

Artikolu 6
Kundizzjonijiet ghall-hrug ta’ Ordni ta’ Preservazzjoni Ewropea

Awtorita emittenti tista’ tohrog Ordni ta’ Preservazzjoni Ewropea biss meta I-
kundizzjonijiet stabbiliti f’dan 1-Artikolu jkunu ssodisfati.

Hija tista’ tinhareg fejn dan ikun mehtieg u proporzjonat sabiex jigu evitati t-tnehhija, it-
thassir jew il-modifika tad-data fid-dawl ta’ talba sussegwenti ghall-produzzjoni ta’ din
id-data permezz ta’ assistenza legali rec¢iproka, Ordni ta’ Investigazzjoni Ewropea jew
Ordni ta’ Produzzjoni Ewropea. L-Ordnijiet ta’ Preservazzjoni Ewropej ghall-
preservazzjoni tad-data jistghu jinhargu ghar-reati kriminali kollha.

L-Ordni ta’ Preservazzjoni Ewropea ghandha tinkludi I-informazzjoni li gejja:
(a) l-awtorita emittenti u, fejn applikabbli, l-awtorita ta’ validazzjoni;

(b) id-destinatarju tal-Ordni ta’ Preservazzjoni Ewropea kif imsemmi fl-
Artikolu 7;

(¢) il-persuni li d-data taghhom ghandha tigi ppreservata, hlief fejn 1-uniku ghan
tal-ordni jkun li tigi identifikata persuna;
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(d) il-kategorija tad-data 1i ghandha tigi ppreservata (data dwar l-abbonati,
data ta’ access, data dwar it-tranzazzjonijiet jew data ta’ kontenut);

(e) jekk applikabbli, il-medda taz-zmien mitluba li tigi ppreservata;
(f) id-dispozizzjonijiet applikabbli tal-ligi kriminali tal-Istat emittenti;

(g) ir-ragunijiet ghan-necessita u l-proporzjonalita tal-mizura.

Artikolu 7

Destinatarju ta’ Ordni ta’ Produzzjoni Ewropea u ta’ Ordni ta’ Preservazzjoni Ewropea

L-Ordni ta’ Produzzjoni Ewropea u 1-Ordni ta’ Preservazzjoni Ewropea ghandhom
jigu indirizzati direttament lil rapprezentant legali mahtur mill-fornitur tas-servizzi
ghall-iskop ta’ gbir tal-evidenza fi pro¢edimenti kriminali.

Jekk ma jkunx inhatar rapprezentant legali ddedikat, 1-Ordni ta’ Produzzjoni
Ewropea u 1-Ordni ta’ Preservazzjoni Ewropea jistghu jigu indirizzati lil kwalunkwe
stabbiliment tal-fornitur tas-servizzi fl-Unjoni.

Fejn ir-rapprezentant legali ma jikkonformax ma’ EPOC f’kaz ta’ emergenza skont 1-
Artikolu 9(2), I-EPOC jista’ jigi indirizzat lil kwalunkwe stabbiliment tal-fornitur
tas-servizzi fl-Unjoni.

Fejn ir-rapprezentant legali ma jikkonformax mal-obbligi tieghu skont 1-Artikoli 9
jew 10 u l-awtorita emittenti tqis li jkun hemm riskju serju ta’ telf tad-data, 1-Ordni
ta’ Produzzjoni Ewropea jew 1-Ordni ta’ Preservazzjoni Ewropea jistghu jigu
indirizzati lil kwalunkwe stabbiliment tal-fornitur tas-servizzi fl-Unjoni.

Artikolu 8
Certifikat ta’ Ordni ta’ Produzzjoni u ta’ Preservazzjoni Ewropea

L-Ordni ta’ Produzzjoni jew ta’ Preservazzjoni Ewropea ghandha tigi trazmessa lid-
destinatarju kif definit fl-Artikolu 7 permezz ta’ Certifikat ta’ Ordni ta’ Produzzjoni
Ewropea (EPOC) jew Certifikat ta’ Ordni ta’ Preservazzjoni Ewropea (EPOC-PR).

L-awtorita emittenti jew ta’ validazzjoni ghandha timla I-EPOC stabbilit fl-Anness I
jew 1-EPOC-PR stabbilit fl-Anness II, ghandha tiffirmah u ghandha ti¢certifika I-
kontenut tieghu bhala preciz u korrett.

L-EPOC jew I-EPOC-PR ghandhom jigu trazmessi direttament bi kwalunkwe mezz
li kapaci jipproduci rekord bil-miktub taht kundizzjonijiet li jippermettu lid-
destinatarju jistabbilixxi l-awtentic¢ita tieghu.

Fejn il-fornituri tas-servizzi, l-Istati Membri jew il-korpi tal-Unjoni jkunu stabbilew
pjattaformi ddedikati jew kanali siguri ohra ghall-immaniggjar tat-talbiet ghad-data
mill-awtoritajiet tal-infurzar tal-ligi u gudizzjarji, l-awtorita emittenti tista’ taghzel
ukoll li tittrazmetti ¢-Certifikat permezz ta’ dawn il-kanali.

L-EPOC ghandu jinkludi l-informazzjoni elenkata fl-Artikolu 5(5)(a) sa (h), inkluza
informazzjoni suffi¢jenti sabiex tippermetti lid-destinatarju jidentifika u jikkuntattja
lill-awtorita emittenti. Ma ghandhomx jigu inkluzi r-ragunijiet ghan-necessita u I-
proporzjonalita tal-mizura jew aktar dettalji dwar l-investigazzjonijiet.

L-EPOC-PR ghandu jinkludi l-informazzjoni elenkata fl-Artikolu 6(3)(a) sa (f),
inkluza informazzjoni suffi¢jenti sabiex tippermetti lid-destinatarju jidentifika u
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jikkuntattja lill-awtorita emittenti. Ma ghandhomx jigu inkluzi r-ragunijiet ghan-
necessita u I-proporzjonalita tal-mizura jew aktar dettalji dwar I-investigazzjonijiet.

Fejn ikun mehtieg, I-EPOC jew 1-EPOC-PR ghandhom jigu tradotti f’lingwa uffi¢jali tal-
Unjoni accettata mid-destinatarju. Fejn ma tkun giet specifikata 1-ebda lingwa, 1-EPOC
jew 1-EPOC-PR ghandhom jigu tradotti f"'wahda mil-lingwi uffi¢jali tal-Istat Membru
fejn jirrisjedi jew ikun stabbilit ir-rapprezentant legali.

Artikolu 9
EZekuzzjoni ta’ EPOC

Malli jir¢ievi I-EPOC, id-destinatarju ghandu jassigura li d-data mitluba tigi trazmessa
direttament lill-awtorita emittenti jew lill-awtoritajiet tal-infurzar tal-ligi kif indikati fl-
EPOC sa mhux aktar tard minn 10 ijiem minn meta jir¢ievi I-EPOC, sakemm l-awtorita
emittenti ma tindikax ragunijiet ghal divulgazzjoni aktar bikrija.

F’kazijiet ta’ emergenza, id-destinatarju ghandu jittrazmetti d-data mitluba minghajr
dewmien eccessiv, sa mhux aktar tard minn 6 sighat minn meta jir¢ievi I-EPOC.

Jekk id-destinatarju ma jkunx jista’ jikkonforma mal-obbligu tieghu minhabba li I-EPOC
ikun inkomplet, ikun fih Zbalji ovvji jew ma jkunx fih informazzjoni suffi¢jenti ghall-
ezekuzzjoni tal-EPOC, id-destinatarju ghandu jinforma lill-awtorita emittenti msemmija
fl-EPOC minghajr dewmien eccessiv u jitlob kjarifika, billi juza I-Formola stabbilita fl-
Anness III. Huwa ghandu jinforma lill-awtorita emittenti jekk kinitx possibbli
identifikazzjoni u preservazzjoni kif stabbilit fil-paragrafu 6. L-awtorita emittenti
ghandha tirreagixxi b’heffa u sa mhux aktar tard minn 5 ijiem. L-iskadenzi stabbiliti fil-
paragrafi 1 u 2 ma ghandhomx japplikaw sakemm tigi pprovduta I-kjarifika.

Jekk id-destinatarju ma jkunx jista’ jikkonforma mal-obbligu tieghu minhabba force
majeure jew impossibbilta de facto mhux attribwibbli lid-destinatarju jew, jekk ikun
differenti, lill-fornitur tas-servizzi, b’mod partikolari minhabba li I-persuna li tkun
qieghda titfittex id-data taghha ma tkunx klijent taghhom, jew id-dafa tkun thassret
gabel ma tir¢ievi I-EPOC, id-destinatarju ghandu jinforma minghajr dewmien eccessiv
lill-awtorita emittenti msemmija fl-EPOC sabiex jispjega r-ragunijiet, billi juza I-
Formola stabbilita fl-Anness III. Jekk jigu ssodisfati I-kundizzjonijiet rilevanti, l-awtorita
emittenti ghandha tirtira I-EPOC.

Fil-kazijiet kollha fejn id-destinatarju ma jipprovdix l-informazzjoni mitluba, ma
jipprovdihiex b’mod ezawrjenti jew ma jipprovdihiex sal-iskadenza, ghal ragunijiet ohra,
huwa ghandu jinforma lill-awtorita emittenti minghajr dewmien ec¢cessiv u mhux aktar
tard mill-iskadenzi stabbiliti fil-paragrafi 1 u 2 dwar ir-ragunijiet ghal dan billi juza 1-
Formola fl-Anness III. L-awtorita emittenti ghandha tirriezamina l-ordni fid-dawl tal-
informazzjoni pprovduta mill-fornitur tas-servizzi u jekk ikun mehtieg, tistabbilixxi
skadenza gdida ghall-fornitur tas-servizzi sabiex jipproduci d-data.

Jekk id-destinatarju jqis li [-EPOC ma jkunx jista’ jigi ezegwit ghax abbazi tal-unika
informazzjoni li tinsab fl-EPOC ikun evidenti li dan jikser b’mod c¢ar il-Karta tad-
Drittijiet Fundamentali tal-Unjoni Ewropea jew ikun abbuziv b’mod ¢ar, id-destinatarju
ghandu jibghat ukoll il-Formola fl-Anness III lill-awtorita ta’ infurzar kompetenti fl-Istat
Membru tad-destinatarju. F’kazijiet bhal dawn, l-awtorita ta’ infurzar kompetenti
ghandha tfittex kjarifiki minghand l-awtorita emittenti dwar 1-Ordni ta’ Produzzjoni
Ewropea, jew direttament jew inkella permezz tal-Eurojust jew tan-Netwerk Gudizzjarju
Ewropew.

Id-destinatarju  ghandu jippreserva d-data mitluba, jekk ma jipproducihiex
immedjatament, sakemm l-informazzjoni fl-EPOC ma tippermettilux li jidentifika d-data
mitluba, f’liema kaz huwa ghandu jfittex kjarifika skont il-paragrafu 3. Il-preservazzjoni
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ghandha tinzamm sakemm tigi prodotta d-data, kemm jekk tkun abbazi tal-Ordni ta’
Produzzjoni Ewropea kjarifikata u ¢-Certifikat taghha kif ukoll jekk permezz ta’ kanali
ohra, bhall-assistenza legali re¢iproka. Jekk il-produzzjoni tad-data u 1-preservazzjoni
taghha ma jkunux ghadhom necessarji, l-awtorita emittenti u fejn applikabbli skont 1-
Artikolu 14(8), l-awtorita tal-infurzar, ghandha tinforma lid-destinatarju minghajr
dewmien eccessiv.

Artikolu 10
Ezekuzzjoni ta’ EPOC-PR

Malli jircievi 1-EPOC-PR, id-destinatarju ghandu, minghajr dewmien eccessiv,
jippreserva d-data mitluba. Il-preservazzjoni ghandha tieqaf wara 60 jum, sakemm I-
awtorita emittenti ma tikkonfermax li tnediet it-talba sussegwenti ghall-produzzjoni.

Jekk fil-perjodu stabbilit fil-paragrafu 1, l-awtorita emittenti tikkonferma 1i tkun
tnediet it-talba sussegwenti ghall-produzzjoni, id-destinatarju ghandu jippreserva d-
data ghal kemm ikun mehtieg sabiex jipprodu¢i d-data ladarba tigi nnotifikata t-talba
sussegwenti ghall-produzzjoni.

Jekk il-preservazzjoni ma tkunx aktar mehtiega, l-awtorita emittenti ghandha
tinforma lid-destinatarju minghajr dewmien eccessiv.

Jekk id-destinatarju ma jkunx jista’ jikkonforma mal-obbligu tieghu minhabba li ¢-
Certifikat ikun inkomplet, ikun fih zbalji ovvji jew ma jkunx fih informazzjoni
sufficjenti ghall-ezekuzzjoni tal-EPOC-PR, id-destinatarju ghandu jinforma lill-
awtorita emittenti stabbilita fl-EPOC-PR minghajr dewmien eccessiv u jitlob
kjarifika, billi juza 1-Formola stabbilita fl-Anness III. L-awtorita emittenti ghandha
tirreagixxi b’heffa u sa mhux aktar tard minn 5 ijiem. Id-destinatarju ghandu
jassigura li min-naha tieghu, il-kjarifika mehtiega tkun tista’ tigi ricevuta sabiex
jissodisfa l-obbligu tieghu stabbilit fil-paragrafu 1.

Jekk id-destinatarju ma jkunx jista’ jikkonforma mal-obbligu tieghu minhabba force
majeure jew impossibbilta de facto mhux attribwibbli lid-destinatarju jew, jekk ikun
differenti, lill-fornitur tas-servizzi, b’mod partikolari minhabba 1i I-persuna li tkun
qieghda titfittex id-data taghha ma tkunx klijent taghhom, jew id-data tkun thassret
qabel ma tir¢ievi 1-Ordni, huwa ghandu jikkuntattja minghajr dewmien eccessiv lill-
awtorita emittenti stabbilita fl-EPOC-PR sabiex jispjega r-ragunijiet, billi juza I-
Formola stabbilita fl-Anness III. Jekk dawn il-kundizzjonijiet jigu ssodisfati, I-
awtorita emittenti ghandha tirtira I-EPOC-PR.

Fil-kazijiet kollha fejn id-destinatarju ma jippreservax l-informazzjoni mitluba, ghal
ragunijiet ohra elenkati fil-Formola tal-Anness III, id-destinatarju ghandu jinforma
lill-awtorita emittenti minghajr dewmien eccessiv, dwar ir-ragunijiet ghal dan, fil-
Formola stabbilita fl-Anness III. L-awtorita emittenti ghandha tirriezamina 1-Ordni
fid-dawl tal-gustifikazzjoni pprovduta mill-fornitur tas-servizzi.

Artikolu 11
Kunfidenzjalita u informazzjoni dwar [-utent

Id-destinatarji u, jekk ikunu differenti, il-fornituri tas-servizzi ghandhom jiehdu I-
mizuri necessarji sabiex jassiguraw il-kunfidenzjalita tal-EPOC jew tal-EPOC-PR u
tad-data prodotta jew ippreservata u fejn jintalbu mill-awtorita emittenti, ghandhom
izommu lura milli jinfurmaw lill-persuna li tkun qieghda titfittex id-data taghha,
sabiex ma jfixklux il-pro¢edimenti kriminali rilevanti.
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2. Fejn l-awtorita emittenti tkun talbet lid-destinatarju biex izomm lura milli jinforma
lill-persuna li tkun qieghda titfittex id-data taghha, l-awtoritd emittenti ghandha
tinforma minghajr dewmien eccessiv lill-persuna li d-data taghha tkun qieghda
titfittex bl-EPOC, dwar il-produzzjoni tad-data. Din l-informazzjoni tista’ tigi
ttardjata sakemm ikun mehtieg u proporzjonat sabiex ikun evitat li jigu ostakolati 1-
procedimenti kriminali rilevanti.

3. Meta tkun qieghda tinforma lill-persuna, l-awtoritda emittenti ghandha tinkludi
informazzjoni dwar kwalunkwe rimedju disponibbli kif imsemmi fl-Artikolu 17.

Artikolu 12
Rimborz ta’ spejjez

[1-fornitur tas-servizzi jista’ jitlob ir-rimborz tal-kostijiet tieghu minghand l-Istat emittenti,
jekk dan ikun previst mil-ligi nazzjonali tal-Istat emittenti ghal ordnijiet domestici
f’sitwazzjonijiet simili, skont dawn id-dispozizzjonijiet nazzjonali.

Kapitolu 3: Sanzjonijiet u infurzar

Artikolu 13
Sanzjonijiet

Minghajr pregudizzju ghal-ligijiet nazzjonali li jipprovdu ghall-impozizzjoni ta’ sanzjonijiet
kriminali, I-Istati Membri ghandhom jistabbilixxu r-regoli dwar is-sanzjonijiet monetarji
applikabbli ghall-ksur tal-obbligi skont 1-Artikoli 9, 10 u 11 ta’ dan ir-Regolament u
ghandhom jiehdu I-mizuri kollha nec¢essarji sabiex jassiguraw li dawn jigu implimentati. Is-
sanzjonijiet monetarji previsti ghandhom ikunu effettivi, proporzjonati u disswazivi. L-Istati
Membri ghandhom, minghajr dewmien, jinnotifikaw lill-Kummissjoni b’dawk ir-regoli u
b’dawk il-mizuri u ghandhom jinnotifikawha, minghajr dewmien, bi kwalunkwe emenda
sussegwenti li taffettwahom.

Artikolu 14
Procedura ghall-infurzar

1. Jekk id-destinatarju ma jikkonformax ma’ EPOC sal-iskadenza jew ma’ EPOC-PR,
minghajr ma jipprovdi ragunijiet accettati mill-awtorita emittenti, l-awtorita emittenti
tista’ tittrasferixxi lill-awtorita kompetenti fl-Istat tal-infurzar 1-Ordni ta’ Produzzjoni
Ewropea flimkien mal-EPOC jew 1-Ordni ta’ Preservazzjoni Ewropea flimkien mal-
EPOC-PR kif ukoll il-Formola stabbilita fl-Anness III mimlija mid-destinatarju u
kwalunkwe dokument rilevanti iehor bl-iskop tal-infurzar taghha bi kwalunkwe mezz
li kapac¢i jipproduéi rekord bil-miktub taht kundizzjonijiet li jippermettu lill-awtorita
tal-infurzar tistabbilixxi l-awtentic¢ita. Ghal dan il-ghan, l-awtorita emittenti ghandha
tittradu¢i 1-Ordni, il-Formola u kwalunkwe dokument ta’ akkumpanjament iehor
f"wahda mil-lingwi uffi¢jali ta’ dan I-Istat Membru u ghandha tinforma lid-
destinatarju dwar it-trasferiment.

2. Malli tirceviha, l-awtorita tal-infurzar ghandha tirrikonoxxi minghajr formalitajiet
ulterjuri Ordni ta’ Produzzjoni Ewropea jew Ordni ta’ Preservazzjoni Ewropea
trazmessa skont il-paragrafu 1 u ghandha tiehu l-mizuri necessarji ghall-infurzar
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taghha, sakemm l-awtorita tal-infurzar ma tqisx li tapplika wahda mir-ragunijiet
previsti fil-paragrafi 4 jew 5 jew li d-data kkoncernata tkun protetta b’immunita jew
privilegg skont il-ligi nazzjonali taghha jew 1i d-divulgazzjoni taghha tista’ timpatta
l-interessi fundamentali taghha bhas-sigurta u d-difiza nazzjonali. L-awtorita tal-
infurzar ghandha tiehu d-decizjoni i tirrikonoxxi I-Ordni minghajr dewmien e¢cessiv
u mhux aktar tard minn 5 ijiem tax-xoghol wara li tir¢ievi 1-Ordni.

Fejn l-awtorita tal-infurzar tirrikonoxxi 1-Ordni, hija ghandha tirrikjedi formalment
lid-destinatarju jikkonforma mal-obbligu rilevanti, waqt li tinforma lid-destinatarju
bil-possibbilta li jopponi l-infurzar billi jinvoka r-ragunijiet elenkati fil-paragrafi 4
jew 5, kif ukoll is-sanzjonijiet applikabbli f’kaz ta’ nuqqas ta’ konformita, u
tistabbilixxi skadenza ghall-konformita jew ghall-oppozizzjoni.

Id-destinatarju jista’ jopponi l-infurzar tal-Ordni ta’ Produzzjoni Ewropea abbazi biss

tar-ragunijiet 1i gejjin:

(@) 1-Ordni ta’ Produzzjoni Ewropea ma tkunx inharget jew ma tkunx giet
ivvalidata minn awtorita emittenti kif previst fl-Artikolu 4;

(b) 1-Ordni ta’ Produzzjoni Ewropea ma tkunx inharget ghal reat previst mill-
Artikolu 5(4);

(c) id-destinatarju ma setax jikkonforma mal-EPOC minhabba impossibbilta de
facto jew force majeure, jew minhabba li I-EPOC ikun fih Zbalji ovviji;

(d) 1-Ordni ta’ Produzzjoni Ewropea ma tkunx tirrigwarda data mahzuna mill-
fornitur tas-servizz jew f’ismu fil-mument li jigi ricevut 1-EPOC;

(e) is-servizz ma jkunx kopert minn dan ir-Regolament;

(f) abbazi tal-unika informazzjoni li tinsab fl-EPOC, ikun evidenti i dan jikser
b’mod ¢ar il-Karta jew ikun abbuziv b’mod ¢ar.

Id-destinatarju jista’ jopponi l-infurzar tal-Ordni ta’ Preservazzjoni Ewropea abbazi

biss tar-ragunijiet li gejjin:

(a) 1-Ordni ta’ Preservazzjoni Ewropea ma tkunx inharget jew ma tkunx giet
ivvalidata minn awtorita emittenti kif specifikat fl-Artikolu 4;

(b) il-fornitur tas-servizzi ma setax jikkonforma mal-EPOC-PR minhabba
impossibbilta de facto jew force majeure, jew minhabba li I-EPOC-PR ikun fih
zbalji ovvji;

(c) 1-Ordni ta’ Preservazzjoni Ewropea ma tkunx tirrigwarda data mahzuna mill-
fornitur tas-servizzi fil-mument tal-EPOC-PR;

(d) 1is-servizz ma jkunx kopert mill-kamp ta’ applikazzjoni ta’ dan ir-Regolament;

(e) abbazi tal-unika informazzjoni li tinsab fl-EPOC-PR, ikun evidenti li I-EPOC-
PR jikser b’mod c¢ar il-Karta jew ikun abbuziv b’mod ¢ar.

F’kaz ta’ oggezzjoni mid-destinatarju, l-awtorita tal-infurzar ghandha tiddeciedi jekk

tinfurzax 1-Ordni fuq il-bazi tal-informazzjoni pprovduta mid-destinatarju u, jekk

ikun mehtieg, informazzjoni supplimentari miksuba minghand l-awtorita emittenti
skont il-paragrafu 7.

Qabel tiddeciedi li ma tirrikonoxxix jew ma tinfurzax 1-Ordni skont il-paragrafu 2 u 6, 1-
awtorita tal-infurzar ghandha tikkonsulta lill-awtorita emittenti bi kwalunkwe mezz
xieraq. Fejn ikun xieraq, hija ghandha titlob aktar informazzjoni minghand l-awtorita

47

MT



MT

10.

emittenti. L-awtorita emittenti ghandha twiegeb ghal kwalunkwe talba bhal din fi Zmien
5 ijiem tax-xoghol.

Id-decizjonijiet kollha ghandhom jigu nnotifikati immedjatament lill-awtorita emittenti u
lid-destinatarju bi kwalunkwe mezz li kapaci jipproduci rekord bil-miktub.

Jekk l-awtorita tal-infurzar tikseb id-data minghand id-destinatarju, hija ghandha
tittrazmettiha lill-awtoritd emittenti fi Zmien jumejn tax-xoghol, sakemm id-data
kkoncernata ma tkunx protetta b’immunita jew privilegg skont il-ligi domestika proprja
taghha jew timpatta l-interessi fundamentali taghha bhad-difiza u s-sigurta nazzjonali.
F’kaz bhal dan, hija ghandha tinforma lill-awtorita emittenti bir-ragunijiet ghaliex ma
tkunx ittrazmettiet id-data.

Jekk id-destinatarju ma jikkonformax mal-obbligi tieghu skont Ordni rikonoxxuta li 1-
infurzabbilta taghha tkun giet ikkonfermata mill-awtorita tal-infurzar, dik l-awtorita
ghandha timponi sanzjoni monetarja skont il-ligi nazzjonali taghha. Ghandu jkun
disponibbli rimedju gudizzjarju effettiv kontra d-decizjoni li tigi imposta multa.

Kapitolu 4: Rimedji

Artikolu 15

Procedura ta’ riezami fil-kaz ta’ obbligi konfliggenti bbazati fuq drittijiet fundamentali jew

interessi fundamentali ta’ pajjiz terz

Jekk id-destinatarju jqis li I-konformita mal-Ordni ta’ Produzzjoni Ewropea tigi f’ kunflitt
mal-ligijiet applikabbli ta’ pajjiz terz 1i jipprojbixxu d-divulgazzjoni tad-data
kkoncernata fuq il-bazi li dan ikun mehtieg sabiex jigu mharsa d-drittijiet fundamentali
tal-individwi kkonc¢ernati jew l-interessi fundamentali tal-pajjiz terz relatati mad-difiza
jew mas-sigurta nazzjonali, huwa ghandu jinforma lill-awtorita emittenti bir-ragunijiet
tieghu ghan-nuqqas ta’ ezekuzzjoni tal-Ordni ta’ Produzzjoni Ewropea skont il-
procedura msemmija fl-Artikolu 9(5).

L-oggezzjoni motivata ghandha tinkludi d-dettalji rilevanti kollha dwar il-ligi tal-pajjiz
terz, l-applikabbilta taghha ghall-kaz inkwistjoni u n-natura tal-obbligu konfliggenti.
Hija ma tistax tkun ibbazata fuq il-fatt li dispozizzjonijiet simili rigward il-
kundizzjonijiet, il-formalitajiet u l-proceduri tal-hrug ta’ ordni ta’ produzzjoni ma jkunux
jezistu fil-ligi applikabbli tal-pajjiz terz, u lanqas fuq i¢-¢irkostanza biss li d-data tkun
mahzuna f’pajjiz terz.

L-awtorita emittenti ghandha tirriezamina 1-Ordni ta’ Produzzjoni Ewropea abbazi tal-
oggezzjoni motivata. Jekk l-awtorita emittenti jkun behsiebha zzomm 1-Ordni ta’
Produzzjoni Ewropea, hija ghandha titlob riezami mill-qorti kompetenti fl-Istat Membru
taghha. L-ezekuzzjoni tal-Ordni ghandha tigi sospiza sakemm titlesta l-procedura ta’
riezami.

I1-qorti kompetenti l-ewwel ghandha tivvaluta jekk jezistix kunflitt, abbazi ta’ ezami ta’
jekk

(a) tapplikax il-1igi tal-pajjiz terz abbazi tac-Cirkostanzi specifi¢i tal-kaz inkwistjoni, u
jekk iva,

(b) Jekk il-ligi tal-pajjiz terz, meta tigi applikata ghac-Cirkostanzi specifi¢i tal-kaz
inkwistjoni, tipprojbix id-divulgazzjoni tad-data kkoncernata.

Fit-twettiq ta’ din il-valutazzjoni, il-qorti ghandha tikkunsidra jekk il-ligi tal-pajjiz terz,

pjuttost milli tkun mahsuba sabiex tipprotegi d-drittijiet fundamentali jew Il-interessi

fundamentali tal-pajjiz terz relatati mad-difiza jew mas-sigurta nazzjonali, tfittixx
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manifestament 1i tipprotegi interessi ohra jew ikollha 1-ghan li tipprotegi attivitajiet
illegali mit-talbiet ta’ infurzar tal-ligi fil-kuntest ta’ investigazzjonijiet kriminali.

Jekk il-qorti kompetenti ssib li ma jezisti l-ebda kunflitt rilevanti fis-sens tal-
paragrafi 1 u 4, hija ghandha zzomm 1-Ordni. Jekk il-qorti kompetenti tistabbilixxi li
jezisti kunflitt rilevanti fis-sens tal-paragrafi 1 u 4, il-qorti kompetenti ghandha
tittrazmetti l-informazzjoni fattwali u legali rilevanti kollha dwar il-kaz, inkluza I-
valutazzjoni taghha, lill-awtoritajiet ¢entrali fil-pajjiz terz ikkoncernat, permezz tal-
awtorita Centrali nazzjonali taghha, bi skadenza ta’ 15-il jum sabiex iwiegbu. Fuq
talba motivata mill-awtorita ¢entrali tal-pajjiz terz, l-iskadenza tista’ tigi estiza bi 30
jum.

Jekk l-awtorita ¢entrali tal-pajjiz terz, sal-iskadenza, tinforma lill-qorti kompetenti li
hija toggezzjona ghall-ezekuzzjoni tal-Ordni ta’ Produzzjoni Ewropea f’dan il-kaz,
il-qorti kompetenti ghandha tnehhi 1-Ordni u tinforma lill-awtorita emittenti u lid-
destinatarju. Jekk ma tasal l-ebda oggezzjoni sal-iskadenza (estiza), il-qorti
kompetenti ghandha tibghat tfakkira 1i taghti lill-awtorita centrali tal-pajjiz terz 5
jjiem ohra biex twiegeb u tinfurmaha bil-konsegwenzi jekk ma twegibx. Jekk ma
tasal 1-ebda oggezzjoni sa din l-iskadenza addizzjonali, il-qorti kompetenti ghandha
zzomm 1-Ordni.

Jekk il-qorti kompetenti tiddeciedi li 1-Ordni ghandha tinzamm, hija ghandha
tinforma lill-awtorita emittenti u lid-destinatarju, li ghandu jipprocedi bl-ezekuzzjoni
tal-Ordni.

Artikolu 16
Procedura ta’ riezami f’kaz ta’ obbligi konfliggenti bbazati fuq ragunijiet ohra

Jekk id-destinatarju jqis li l-konformita mal-Ordni ta’ Produzzjoni Ewropea tigi
f’kunflitt mal-ligijiet applikabbli ta’ pajjiz terz li jipprojbixxu d-divulgazzjoni tad-
data kkonc¢ernata ghal ragunijiet ohra ghajr dawk imsemmija fl-Artikolu 15, huwa
ghandu jinforma lill-awtoritd emittenti bir-ragunijiet tieghu ghan-nuqqas ta’
ezekuzzjoni tal-Ordni ta’ Produzzjoni Ewropea skont il-procedura msemmija fl-
Artikolu 9(5).

L-oggezzjoni motivata trid tinkludi d-dettalji rilevanti kollha dwar il-ligi tal-pajjiz
terz, l-applikabbilta taghha ghall-kaz inkwistjoni u n-natura tal-obbligu konfliggenti.
Hija ma tistax tkun ibbazata fuq il-fatt li dispozizzjonijiet simili rigward il-
kundizzjonijiet, il-formalitajiet u I-proc¢eduri tal-hrug ta’ ordni ta’ produzzjoni ma
jkunux jezistu fil-ligi applikabbli tal-pajjiz terz, u lanqas fuq i¢-¢irkostanza biss 1i d-
data tkun mahzuna f’pajjiz terz.

L-awtorita emittenti ghandha tirriezamina 1-Ordni ta’ Produzzjoni Ewropea abbazi
tal-oggezzjoni motivata. Jekk l-awtorita emittenti jkun behsiebha Zzomm 1-Ordni ta’
Produzzjoni Ewropea, hija ghandha titlob riezami mill-qorti kompetenti fl-Istat
Membru taghha. L-ezekuzzjoni tal-Ordni ghandha tigi sospiza sakemm titlesta 1-
procedura ta’ riezami.

[1-qorti kompetenti ghandha 1-ewwel tivvaluta jekk jezistix kunflitt, abbazi ta’ analizi
dwar jekk

(a) tapplikax 1il-ligi tal-pajjiz terz abbazi tac-Cirkostanzi specifici tal-kaz
inkwistjoni, u jekk iva,
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(b) Jekk il-ligi tal-pajjiz terz, meta tigi applikata ghac-cirkostanzi specifici tal-kaz
inkwistjoni, tipprojbix id-divulgazzjoni tad-data kkoncernata.

Jekk il-qorti kompetenti ssib li ma jezisti I-ebda kunflitt rilevanti skont it-tifsira tal-
paragrafi 1 u 4, hija ghandha zZomm 1-Ordni. Jekk il-qorti kompetenti tistabbilixxi li
I-1igi tal-pajjiz terz, meta applikata ghac-Cirkostanzi specifici tal-kaz li jkun qed jigi
ezaminat, tipprojbixxi d-divulgazzjoni tad-data kkoncernata, il-qorti kompetenti
ghandha tiddeciedi jekk izzommx jew tirtirax 1-Ordni b’mod partikolari abbazi tal-
fatturi li gejjin:

(a) l-interess imhares mil-ligi rilevanti tal-pajjiz terz, inkluz l-interess tal-pajjiz

terz i jimpedixxi d-divulgazzjoni tad-data;

(b) il-grad ta’ konnessjoni tal-kaz kriminali li ghalih tkun inharget 1-Ordni, ma’ xi
wahda miz-zewg gurisdizzjonijiet, kif indikat fost 1-ohrajn minn:

il-lokalizzazzjoni, in-nazzjonalita u r-residenza tal-persuna li d-data taghha tkun
qieghda titfittex u/jew tal-vittma/i,

il-post fejn twettaq ir-reat kriminali inkwistjoni;

(c) il-grad ta’ konnessjoni bejn il-fornitur tas-servizzi u l-pajjiz terz inkwistjoni;
f"dan il-kuntest, il-lokalizzazzjoni tal-hazna tad-data wahedha mhijiex
bizzejjed sabiex jigi stabbilit grad sostanzjali ta’ konnessjoni;

(d) l-interessi tal-Istat investigattiv sabiex jikseb l-evidenza kkonéernata, fuq il-
bazi tal-gravita tar-reat u l-importanza li tinkiseb 1-evidenza b’mod rapidu;

(e) il-konsegwenzi possibbli ghad-destinatarju jew ghall-fornitur tas-servizzi jekk
jikkonforma mal-Ordni ta’ Produzzjoni Ewropea, inkluzi s-sanzjonijiet li
jistghu jiggarrbu.

Jekk il-qorti kompetenti tiddeciedi li tnehhi 1-Ordni, hija ghandha tinforma Ilill-

awtorita emittenti u lid-destinatarju. . Jekk il-qorti kompetenti tidde¢iedi li 1-Ordni

ghandha tinzamm, hija ghandha tinforma lill-awtorita emittenti u lid-destinatarju, li

ghandu jipprocedi bl-ezekuzzjoni tal-Ordni.

Artikolu 17
Rimedji effettivi

[1-persuni suspettati u I-persuni akkuzati, 1i d-data taghhom tkun inkisbet permezz ta’
Ordni ta’ Produzzjoni Ewropea, ghandu jkollhom id-dritt ghal rimedji effettivi kontra
1-Ordni ta’ Produzzjoni Ewropea waqt il-procedimenti kriminali li ghalihom tkun
inharget 1-Ordni, minghajr pregudizzju ghar-rimedji disponibbli skont id-Direttiva
(UE) 2016/680 u r-Regolament (UE) 2016/679.

Fejn il-persuna li tkun inkisbet id-data taghha ma tkunx persuna suspettata jew
akkuzata fi procedimenti kriminali li ghalihom tkun inharget 1-Ordni, din il-persuna
ghandu jkollha d-dritt ghal rimed;i effettivi kontra Ordni ta’ Produzzjoni Ewropea fl-
Istat emittenti, minghajr pregudizzju ghar-rimedji disponibbli skont id-Direttiva (UE)
2016/680 u r-Regolament (UE) 2016/679.

Tali dritt ghal rimedju effettiv ghandu jigi ezer¢itat quddiem qorti fl-Istat emittenti
skont il-ligi nazzjonali tieghu u ghandu jinkludi I-possibbilta li tigi kkontestata 1-
legalita tal-mizura, inkluzi n-necessita u I-proporzjonalita taghha.
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4. Minghajr pregudizzju ghall-Artikolu 11, l-awtorita emittenti ghandha tiehu l-mizuri
xierqa sabiex tassigura li tigi pprovduta informazzjoni dwar il-possibbiltajiet skont il-ligi
nazzjonali ghal rimedji u tassigura li dawn ikunu jistghu jigu ezercitati b’mod effettiv.

5. L-istess limiti ta’ zmien jew kundizzjonijiet ohra ghat-tfittxija ta’ rimedju f’kazijiet
domesti¢i simili ghandhom japplikaw hawnhekk u b’mod li jiggarantixxi ezercizzju
effettiv ta’ dawn ir-rimedji ghall-persuni kkoncernati.

6. Minghajr pregudizzju ghar-regoli proc¢edurali nazzjonali, l-Istati Membri ghandhom
jizguraw li fi procedimenti kriminali fl-Istat emittenti jkunu rispettati d-drittijiet tad-
difiza u d-dritt ghal procedimenti gusti meta ssir il-valutazzjoni tal-provi miksuba
permezz tal-Ordni ta’ Produzzjoni Ewropea.

Artikolu 18
Assigurazzjoni tal-privileggi u l-immunitajiet skont il-ligi tal-Istat tal-infurzar

Jekk id-data dwar it-tranzazzjonijiet jew ta’ kontenut miksuba bl-Ordni ta’ Produzzjoni Ewropea
tkun protetta b’immunitajiet jew privileggi moghtija skont il-ligi tal-Istat Membru tad-
destinatarju, jew timpatta l-interessi fundamentali ta’ dak I-Istat Membru bhad-difiza u s-sigurta
nazzjonali, il-qorti fl-Istat emittenti ghandha tassigura, wagqt il-pro¢edimenti kriminali li ghalihom
tkun inharget 1-Ordni, 1i dawn ir-ragunijiet jigu kkunsidrati bl-istess mod dagslikieku kienu
previsti skont il-ligi nazzjonali taghhom meta tkun gieghda tivvaluta r-rilevanza u l-ammissibbilta
tal-evidenza kkoncernata. Il-qorti tista’ tikkonsulta lill-awtoritajiet tal-Istat Membru rilevanti, lin-
Netwerk Gudizzjarju Ewropew f materji kriminali jew lill-Eurojust.

Kapitolu 5: Dispozizzjonijiet finali

Artikolu 19
Monitoragg u rappurtar

I. Sa mhux aktar tard minn [id-data tal-applikazzjoni ta’ dan ir-Regolament], il-
Kummissjoni ghandha tistabbilixxi programm dettaljat ghall-monitoragg tal-eziti, tar-
rizultati u tal-impatti ta’ dan ir-Regolament. Il-programm ta’ monitoragg ghandu
jistabbilixxi I-mezzi li permezz taghhom, u l-intervalli li fihom, se tingabar id-data u
evidenza ohra mehtiega. Huwa ghandu jispecifika l-azzjoni li ghandha tittiched mill-
Kummissjoni u mill-Istati Membri fil-gbir u fl-analizi tad-data u ta’ evidenza ohra.

2. Fi kwalunkwe kaz, 1-Istati Membri ghandhom jigbru u jzommu statistika komprensiva
mill-awtoritajiet rilevanti. Id-data migbura ghandha tintbaghat lill-Kummissjoni kull
sena sal-31 ta’ Marzu ghas-sena kalendarja pre¢edenti u ghandha tinkludi:

(a) l-ghadd ta> EPOCs u EPOC-PRs mahruga skont it-tip ta’ data mitluba, il-fornituri
tas-servizzi indirizzati u s-sitwazzjoni (kaz ta’ emergenza jew le);

(b) Il-ghadd ta’ EPOCs issodisfati u mhux issodisfati skont it-tip ta’ data mitluba, il-
fornituri tas-servizzi indirizzati u s-sitwazzjoni (kaz ta’ emergenza jew le);

(c) ghall-EPOCs issodisfati, it-tul ta’ zmien medju sabiex tinkiseb id-data mitluba
mill-mument 1i jinhareg 1-EPOC sal-mument li tinkiseb, skont it-tip ta’ data
mitluba, il-fornitur tas-servizzi indirizzat u s-sitwazzjoni (kaz ta’ emergenza jew

le);

(d) 1l-ghadd ta’ Ordnijiet ta’ Produzzjoni Ewropej trazmessi u ric¢evuti ghall-
infurzar lil Stat tal-infurzar skont it-tip ta’ data mitluba, il-fornituri tas-servizzi
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indirizzati u s-sitwazzjoni (kaz ta’ emergenza jew le) u l-ghadd minnhom li
gew issodisfati;

(e) Il-ghadd ta’ rimedji legali kontra Ordnijiet ta’ Produzzjoni Ewropej fl-Istat
emittenti u fl-Istat tal-infurzar skont it-tip ta’ data mitluba.

Artikolu 20
Emendi fic-Certifikati u fil-Formoli

[I-Kummissjoni ghandha tadotta atti delegati skont I-Artikolu 21 sabiex temenda 1-Annessi I,
IT u IIT bil-ghan li tindirizza b’mod effettiv htiega possibbli ghal titjib fir-rigward tal-kontenut
tal-formoli tal-EPOC u tal-EPOC-PR u tal-formoli li ghandhom jintuzaw sabiex tigi
pprovduta informazzjoni dwar l-impossibbilta ta’ ezekuzzjoni tal-EPOC jew tal-EPOC-PR.

Artikolu 21
EzZercizzju ta’ delega

[I-Kummissjoni hija moghtija s-setgha 1i tadotta atti delegati soggett ghall-
kundizzjonijiet stipulati f"dan 1-Artikolu.

Id-delega tas-setgha msemmija fl-Artikolu 20 ghandha tinghata ghal perjodu ta’
zmien indeterminat minn /id-data tal-applikazzjoni ta’ dan ir-Regolament].

Id-delega tas-setghat imsemmija fl-Artikolu 20 tista’ tigi revokata fi kwalunkwe
mument mill-Parlament Ewropew jew mill-Kunsill. De¢izjoni ta’ revoka ghandha
ttemm id-delega tas-setgha specifikata f’dik id-decizjoni. Din ghandha ssir effettiva
filjum wara I-pubblikazzjoni tad-de¢izjoni £1I-Gurnal Ufficjali tal-Unjoni Ewropea
jew f’data aktar tard specifikata fih. Din ma ghandhiex taffettwa l-validita ta’
kwalunkwe att delegat li jkun diga fis-sehh.

Qabel ma tadotta att delegat, il-Kummissjoni ghandha tikkonsulta lill-esperti mahtura
minn kull Stat Membru fkonformita mal-princ¢ipji stipulati fil-Ftehim
Interistituzzjonali dwar it-Tfassil Ahjar tal-Ligijiet tat-13 ta” April 2016

Hekk kif tadotta att delegat, il-Kummissjoni ghandha tinnotifikah simultanjament
lill-Parlament Ewropew u lill-Kunsill.

Att delegat adottat skont I-Artikolu 20 ghandu jidhol fis-sehh biss jekk la I-Parlament
Ewropew u lanqas il-Kunsill ma jqajmu oggezzjoni ghalih fi Zmien xahrejn minn
meta dak I-att jigi mgharraf lilhom jew jekk, gabel ma jiskadi dak il-perjodu, il-
Parlament Ewropew u 1-Kunsill it-tnejn ikunu gharrfu lill-Kummissjoni li mhumiex
se joggezzjonaw ghalih. Dak il-perjodu ghandu jigi estiz b’xahrejn fuq inizjattiva tal-
Parlament Ewropew jew tal-Kunsill.

Artikolu 22
Notifiki

Sa [id-data tal-applikazzjoni ta’ dan ir-Regolament], kull Stat Membru ghandu
jinnotifika lill-Kummissjoni dwar dan li gej:
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(a) l-awtoritajiet li, skont il-ligi nazzjonali tieghu, ikunu kompetenti skont I-
Artikolu 4 biex johorgu u/jew jivvalidaw Ordnijiet ta’ Produzzjoni Ewropej u
Ordnijiet ta’ Preservazzjoni Ewropej;

(b) l-awtorita jew l-awtoritajiet ta’ infurzar li jkunu kompetenti sabiex jinfurzaw
Ordnijiet ta’ Produzzjoni Ewropej u Ordnijiet ta’ Preservazzjoni Ewropej
f’isem Stat Membru ichor;

(c) il-qrati kompetenti sabiex jittrattaw oggezzjonijiet motivati mid-destinatarji
skont I-Artikoli 15 u 16.

2. [I-Kummissjoni ghandha taghmel l-informazzjoni li tir¢ievi skont dan l-Artikolu
pubblikament disponibbli, jew fuq sit web iddedikat jew fuq is-sit web tan-Netwerk
Gudizzjarju Ewropew imsemmi fl-Artikolu 9 tad-Deé¢izjoni tal-Kunsill
2008/976/GAI’".

Artikolu 23
Relazzjoni mal-Ordnijiet ta’ Investigazzjoni Ewropej

L-awtoritajiet tal-Istati Membri jistghu jkomplu johorgu Ordnijiet ta’ Investigazzjoni Ewropej
skont id-Direttiva 2014/41/UE ghall-gbir ta’ evidenza li taga’ wkoll fil-kamp ta’ applikazzjoni
ta’ dan ir-Regolament.

Artikolu 24
Evalwazzjoni

Sa mhux aktar tard minn /5 snin mid-data tal-applikazzjoni ta’ dan ir-Regolament], il-
Kummissjoni ghandha twettaq evalwazzjoni tar-Regolament u tipprezenta rapport lill-
Parlament Ewropew u lill-Kunsill dwar il-funzjonament ta’ dan ir-Regolament, li ghandu
jinkludi valutazzjoni tal-htiega li jitkabbar il-kamp ta’ applikazzjoni tieghu. Jekk ikun
mehtieg, ir-rapport ghandu jkun akkumpanjat bi proposti legizlattivi. L-evalwazzjoni ghandha
ssir skont il-linji gwida tal-Kummissjoni ghal regolamentazzjoni ahjar. L-Istati Membri
ghandhom jghaddu lill-Kummissjoni l-informazzjoni mehtiega ghat-thejjija tar-Rapport.

Artikolu 25
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara l-pubblikazzjoni tieghu f’//-
Gurnal Ufficjali tal-Unjoni Ewropea.

Huwa ghandu japplika minn /6 xhur wara d-dhul fis-sehh tieghu].

51 Id-Decizjoni tal-Kunsill 2008/976/GAI tas-16 ta' Dicembru 2008 dwar in-Netwerk Gudizzjarju
Ewropew (GU L 348, 24.12.2008, p. 130).
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Dan ir-Regolament ghandu jorbot fl-intier tieghu u ghandu japplika direttament fl-Istati

Membri skont it-Trattati.

Maghmul fi Brussell,

Ghall-Parlament Ewropew
1I-President

Ghall-Kunsill
1l-President
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