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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Sosiaalisen median, selainsdhkdpostin, viestintdpalvelujen ja sovellusten kayttd viestinndssé,
tyoeldmaissé, vapaa-ajalla ja tiedonhankinnassa on nykyéén yleistd monissa osissa maailmaa.
Kyseiset palvelut yhdistivit satoja miljoonia kdyttdjid. Ne ovat erittdin hyodyllisid unionissa
ja sen ulkopuolella olevien kdyttdjien taloudellisen ja sosiaalisen hyvinvoinnin kannalta. Niitd
voidaan kuitenkin my0s vaidrinkdyttda rikosten, my0ds vakavien rikosten kuten terrori-iskujen,
toteuttamiseen tai niiden helpottamiseen. Kun néin tapahtuu, kyseiset palvelut ja sovellukset
ovat usein ainoa paikka, josta tutkijat voivat 16ytdd johtolankoja selvittddkseen, kuka on
syyllistynyt rikokseen, ja hankkiakseen todisteita, joita voidaan esittdd tuomioistuimessa.

Koska internet on rajatylittdvéa, palvelut voidaan toimittaa misti tahansa eivétka ne vélttimatta
edellytd fyysistd infrastruktuuria, yritystd tai henkil0st64 niissd jdsenvaltioissa, joissa
palveluita tarjotaan, tai sisimarkkinoilla kokonaisuudessaan. Palvelut eivit mydskdin edellytd
tiettyd paikkaa tietojen tallentamiseen vaan palveluntarjoaja valitsee paikan perusteltujen
nikokohtien perusteella, joita voivat olla tietoturvallisuus, mittakaavaedut ja nopea péésy
tietoihin. Sen vuoksi yhd suuremmassa miérassé rikosasioita, jotka liittyvit kaikentyyppisiin
rikollisuuden muotoihin', jisenvaltioiden viranomaiset vaativat péisyi tietoihin, joita voidaan
kayttdd todisteina ja jotka on tallennettu jdsenvaltioiden ulkopuolelle ja/tai jotka
palveluntarjoajat ovat tallentaneet muihin jasenvaltoihin tai kolmansiin maihin.

Sellaisia tilanteita varten, joissa joko todistusaineisto tai palveluntarjoaja sijaitsee muualla,
kehitettiin useita vuosikymmenii sitten maiden vilisid yhteistydmekanismeja®. Saannollisisti
uudistuksista huolimatta ndihin yhteistydmekanismeihin kohdistuu yhd suurempia paineita,
silla sdahkoisen todistusaineiston nopean rajatylittivin saatavuuden tarve kasvaa. Useat
jasenvaltiot ja kolmannet maat ovat tdstd syystd laajentancet kansallisia vélineitddn.
Tuloksena on pirstoutuminen, joka luo oikeudellista epdvarmuutta ja ristiriitaisia velvoitteita
ja nostaa esiin kysymyksid tiedonhaun kohteena olevien henkildiden perusoikeuksien ja
menettelytakeiden suojelusta.

Vuonna 2016 neuvosto kehotti yhteisen EU:n ldhestymistavan pohjalta ryhtyméédn
konkreettisiin toimiin keskindisen oikeusavun tehostamiseksi, jdsenvaltioiden viranomaisten
ja EU:n ulkopuolelle sijoittautuneiden palveluntarjoajien vilisen yhteistyon parantamiseksi ja
ratkaisujen ehdottamiseksi kysymykseen, miten lainvalvontavalta 3 mééritelldéin ja miten sitd
kidytetddn kybertoimintaympiristdssd®. Euroopan parlamentti nosti samoin esiin haasteita,
joita hajanaisesta nykylainsddddnndstd voi aiheutua palveluntarjoajille, jotka yrittavét

Ks. vaikutustenarvioinnin 2.1.1 ja 2.3 kohta.

Vastavuoroisen tunnustamisen mekanismit unionin osalta perustuvat nykyddn eurooppalaista
tutkintamairdystd koskevaan direktiiviin ja kolmansien maiden osalta keskindisen oikeusavun
mekanismeihin.

Tassd asiakirjassa viitataan termilld ’lainvalvontavalta’ asianomaisten viranomaisten toimivaltaan
toteuttaa tutkintatoimia.

Euroopan  unionin _ neuvoston  pdételmdt  rikosoikeudellisten  toimien  tehostamisesta
kybertoimintaymparistossd, ST9579/16.
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noudattaa lainvalvontaviranomaisten pyyntdjd, ja kehotti laatimaan EU:n oikeudellisen
kehyksen, johon kuuluu my®ds kaikkien asianosaisten oikeuksia ja vapauksia koskevat takeet.’

Tallda ehdotuksella pyritddn puuttumaan erityisongelmaan, joka liittyy sdhkdisen
todistusaineiston epdvakauteen ja sen kansainviliseen ulottuvuuteen. Ehdotuksella pyritdin
mukauttamaan yhteistydmekanismit digitaaliseen aikakauteen ja antamaan oikeuslaitokselle ja
lainvalvontaviranomaisille vélineet puuttua rikollisten harjoittamaan viestintdin ja torjua
nykyaikaisen rikollisuuden muotoja. Kyseisiin vilineisiin sovelletaan perusoikeuksien
vahvoja suojelujirjestelmid. Tdmén ehdotuksen tarkoituksena on parantaa viranomaisten,
palveluntarjoajien ja  asianosaisten  henkildiden  oikeusvarmuutta ja  sdilyttdd
lainvalvontaviranomaisten pyyntdjen korkea taso, milld varmistetaan perusoikeuksien suojelu,
avoimuus ja vastuuvelvollisuus. Ehdotuksella vauhditetaan my0s prosessia sellaisen
sdahkoOisen todistusaineiston turvaamiseksi ja saamiseksi, jonka palveluntarjoajat ovat
tallentaneet toiselle lainkdyttdalueelle ja/tai joka on palveluntarjoajien hallussa toisella
lainkdyttoalueella. Tétd vilinettd kdytetddn rinnakkain nykyisten oikeudellisen yhteistyon
vélineiden kanssa, jotka ovat edelleen ajankohtaisia ja joita toimivaltaiset viranomaiset voivat
kayttdd tarvittaessa. Komissio pyrkii samanaikaisesti vahvistamaan nykyisid oikeudellisen
yhteistyon mekanismeja eri  toimenpiteilld kuten luomalla turvallisen kanavan
oikeusviranomaisten vilisten pyyntdjen vaihtamiseksi nopeasti EU:ssa ja investoimalla
miljoona euroa kaikista EU:n jdsenvaltioista tulevien oikeusalan toimijoiden kouluttamiseen
keskindisen oikeusavun ja yhteistyon alalla ottaen huomioon, ettd eniten pyyntdjd EU:sta
vastaanottava kolmas maa on Yhdysvallat.®

Viranomaisten olisi annettava timdn vilineen mukaisten méédrdysten antaminen ja
toimeenpano palveluntarjoajien nimedmén laillisen edustajan tehtdvéksi. Komissio esittdd
tanddn ehdotuksen sen varmistamiseksi, ettd téllaiset lailliset edustajat tosiasiallisesti
nimetddn. Ehdotuksessa sdddetddn yhteisestd EU:n laajuisesta ratkaisusta, jonka mukaan
oikeudelliset médardykset osoitetaan palveluntarjoajille laillisen edustajan kautta.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sidnnosten ja Euroopan
neuvoston Budapestin yleissopimuksen kanssa

EU:n nykyinen lainsdddantokehys koostuu rikosasioiden alan yhteistyovélineistd, joihin
kuuluvat direktiivi 2014/41/EU’ rikosasioita koskevasta eurooppalaisesta
tutkintamaérdyksestd, keskindisestd oikeusavusta rikosasioissa Euroopan unionin
jésenvaltioiden vililld tehty yleissopimus®, neuvoston péitds 2002/187/YOS’ Eurojustin

5 P8 TA(2017)0366.

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/docs/pages/20170522 non-
paper_electronic_evidence_en.pdf

Euroopan parlamentin ja neuvoston_ direktiivi 2014/41/EU, annettu 3 pdivand huhtikuuta 2014,
rikosasioita koskevasta eurooppalaisesta tutkintaméérdyksestd (EUVL L 130, 1.5.2014, s. 1).

Neuvoston séédds, annettu 29 pdivénd toukokuuta 2000, Euroopan unionista tehdyn sopimuksen 34
artiklan mukaisen yleissopimuksen tekemisestd keskindisestd oikeusavusta rikosasioissa Euroopan
unionin jésenvaltioiden valilla.

Neuvoston pédtds 2002/187/YOS, tehty 28 péivand helmikuuta 2002, Eurojust-yksikon perustamisesta
vakavan rikollisuuden torjunnan tehostamiseksi. Vuonna 2013 komissio antoi ehdotuksen asetukseksi
Eurojustin uudistamisesta (Ehdotus Euroopan parlamentin ja neuvoston asetukseksi Euroopan unionin
rikosoikeudellisen yhteistyon virastosta (Eurojust), COM/2013/0535 final).
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perustamisesta, asetus (EU) 2016/794!° Europolista ja neuvoston puitepiitds
2002/465/YOS!! yhteisistd tutkintaryhmisté sekd unionin ja EU:n ulkopuolisten valtioiden
viliset kahdenviliset sopimukset, kuten EU:n ja Yhdysvaltojen vélinen sopimus keskinéisesta
oikeusavusta'? ja EU:n ja Japanin vilinen sopimus keskindisestd oikeusavusta'®.

Ehdotukseen  sisédltyvdt  eurooppalainen  esittimisméddrdys ja  eurooppalainen
sdilyttdimismédrdys helpottavat sellaisen sdhkoisen todistusaineiston turvaamista ja kerddmisti
rikosoikeudellisia menettelyjd varten, jonka palveluntarjoajat ovat tallentaneet tai joka on
niiden hallussa toisella lainkdyttoalueella. Eurooppalaisesta tutkintamiirdyksestd annettu
direktiivi, joka on suurelta osin korvannut keskindisestd oikeusavusta rikosasioissa tehdyn
yleissopimuksen, kattaa kaikki tutkintatoimet.'* Niihin kuuluu sihkdiseen todistusaineistoon
padsy, mutta eurooppalaista tutkintaméirdystd koskevaan direktiiviin ei sisdlly erityisid
sddnnoksid  tdmintyyppisestd  todistusaineistosta.'> Uudella  vilineelli ei korvata
eurooppalaista tutkintamddrdystd sdhkdisen todistusaineiston saannin osalta, mutta se tarjoaa
viranomaisille lisdvélineen. Eteen voi esimerkiksi tulla tilanteita, joissa jdsenvaltiossa on
toteutettava useita tutkintatoimia, ja silloin eurooppalainen tutkintamidrdys voi olla
viranomaisille parempi vaihtoehto. Uuden sdhkoistd todistusaineistoa koskevan vilineen
luominen on parempi vaihtoehto kuin eurooppalaisesta tutkintamidrdyksestd annetun
direktiivin muuttaminen, koska sdhkoisen todistusaineiston saantiin liittyy erityisid haasteita,
jotka eivdat vaikuta muiden eurooppalaisesta tutkintamédrdyksestd annetun direktiivin
kattamiin tutkintatoimenpiteisiin.

Uusi viline perustuu vastavuoroisen tunnustamisen periaatteisiin sdhkodisen todistusaineiston
rajatylittdvin kerddmisen helpottamiseksi. Sen maan viranomaisen, jossa madrdyksen
vastaanottaja sijaitsee, ei tarvitse osallistua suoraan middrdyksen antamiseen ja
toimeenpanoon, paitsi jos midrdystd ei noudateta, jolloin on turvauduttava tdytintddnpanoon
ja sen maan toimivaltaiset viranomaiset, jossa edustaja sijaitsee, puuttuvat asiaan. Véline
edellyttdd ndin ollen vankkoja suojatakeita ja sddnnoksid, kuten oikeusviranomaisen
hyvéksyntdd kussakin tapauksessa. Esimerkiksi eurooppalainen esittimisméérdys transaktio-
tai sisdltdtietojen (mutta ei tilaaja- ja verkkoyhteystietojen) esittimiseksi voidaan antaa
ainoastaan sellaisten rikosten osalta, joista méiédrdyksen antavassa valtiossa langetetaan
vahintddn kolmen vuoden enimmaéisvankeusrangaistus, tai tiettyjen kyberymparistéd hyviaksi
kéyttden tehtdvien tai siitd riippuvaisten rikosten tai terrorismiin liittyvien rikosten osalta
ehdotuksessa esitetyn mukaisesti.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 piivdnd toukokuuta 2016,
Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston paitosten 2009/371/YOS,
2009/934/Y0S, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta.

1 Neuvoston puitepéitds 2002/465/YOS, tehty 13 péivind kesikuuta 2002, yhteisisti tutkintaryhmisti.

12 Neuvoston pdatds 2009/820/YUTP, tehty 23 paivdand lokakuuta 2009, rikoksen johdosta tapahtuvaa
luovuttamista koskevan Euroopan unionin ja Amerikan yhdysvaltojen vilisen sopimuksen ja
keskiniistd oikeusapua koskevan Euroopan unionin ja Amerikan yhdysvaltojen vilisen sopimuksen
tekemisestd Euroopan unionin puolesta.

Neuvoston pidétés 2010/616/EU, annettu 7 pdivdnd lokakuuta 2010, Euroopan unionin ja Japanin
vilisen keskindistd oikeusapua rikosasioissa koskevan sopimuksen tekemisesta.

Lukuun ottamatta yhteisid tutkintaryhmia (ks. eurooppalaisesta tutkintamiérayksestd annetun direktiivin
3 artikla). Kaikki jdsenvaltiot eivdt osallistu eurooppalaisesta tutkintamédrdyksestd annettuun
direktiiviin (Irlanti, Tanska).

Lukuun ottamatta viittausta 10 artiklan 2 kohdan e alakohdassa tarkoitettuun IP-osoitteen omaavan
henkilon tunnistamiseen, jonka osalta ei voida vedota kaksoisrangaistavuuteen perusteena kieltdytya
pyynnén tunnustamisesta ja toimeenpanosta.
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Tamén ehdotuksen kattamat henkil6tiedot on suojattu ja niitd voidaan kisitelld ainoastaan
yleisen tietosuoja-asetuksen'® ja  poliisi- ja  rikosoikeusviranomaisia  koskevan
tietosuojadirektiivin  (direktiivi lainvalvontatarkoituksessa kisiteltyjen henkilGtietojen
suojasta)!” mukaisesti. Yleinen tietosuoja-asetus tulee voimaan 25. toukokuuta 2018, ja
jasenvaltiot ottavat lainvalvontatarkoituksessa késiteltyjen henkilGtietojen suojasta annetun
direktiivin osaksi kansallista lainsdddéntodin 6. toukokuuta 2018 mennessa.

Euroopan  neuvostossa  tehdyssd  tietoverkkorikollisuutta  koskevassa  Budapestin
yleissopimuksessa (CETS N:o 185), jonka useimmat EU:n jdsenvaltiot ovat ratifioineet,
vahvistetaan kansainviliset yhteistydmekanismit tietoverkkorikollisuuden torjumiseksi.'®
Yleissopimuksessa kisitellddn internetin ja muiden tietoverkkojen kautta tehtyjd rikoksia.
Siind myds edellytetddn osapuolien vahvistavan valtuudet ja menettelyt sdhkoisen
todistusaineiston saamiseksi ja antamaan toisilleen keskindistd oikeusapua, joka ei ole rajattu
kyberrikollisuuteen. Yleissopimuksessa edellytetdén erityisesti, ettd osapuolet ottavat
kayttoon esittimismédrdyksid datan saamiseksi osapuolten alueelle sijoittautuneilta
palveluntarjoajilta ja tilaajatietoja palveluntarjoajilta, jotka tarjoavat palveluja osapuolten
alueella. Yleissopimuksessa madritidn lisdksi sdilyttdmismadrdyksistd, joita kiytetddn, jos on
aihetta uskoa, ettd data on erityisen altis hdvidmiselle tai muuttamiselle. Lisdkysymyksid
herdttdd kansallisten esittdmisméédrdysten antaminen ja tdytdntdonpanokelpoisuus
yleissopimuksen osapuolen alueen ulkopuolelle sijoittautuneiden palveluntarjoajien osalta.
Sdhkdisen todistusaineiston rajatylittdvéin saatavuuden parantamiseksi harkitaan téltd osin
lisitoimenpiteiti. '

. Ehdotetun asetuksen lyhyt kuvaus

Ehdotetulla asetuksella otetaan kayttoon sitovat eurooppalaiset esittimismadrdykset ja
sdilyttimismédridykset. Jdsenvaltion oikeusviranomaisen on annettava tai hyviksyttiva
molemmat madrdykset. MA&édrdys voidaan antaa sellaisten tietojen sdilyttdmiseksi tai
esittimiseksi, jotka toisella lainkdyttdalueella sijaitseva palveluntarjoaja on tallentanut ja joita
tarvitaan todisteina rikostutkinnassa tai rikosoikeudenkdynnissd. Kyseisid madrayksid voidaan
antaa vain, jos madrdyksen antavassa valtiossa on vastaavassa kotimaisessa tilanteessa
kéytettdvissd samankaltainen toimenpide samaa rikosta varten. Molemmat madrdykset
voidaan antaa sdhkoisten viestintdpalvelujen, verkkoyhteisdjen ja verkossa toimivien
markkinapaikkojen ja muiden verkkoisdnndintipalvelujen tarjoajille sekd internet-
infrastruktuurin, kuten IP-osoitteiden ja verkkotunnusrekisterien, tarjoajille tai niiden
laillisille edustajille, jos niilld on sellainen. Eurooppalainen sdilyttimisméadrdys, samoin kuin
eurooppalainen  esittdmisméadrdys, osoitetaan  midrdyksen antavan  jdsenvaltion

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivénd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen kisittelyssd sekd nididen tietojen vapaasta
likkkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pédivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen
késittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten téytédntdonpanoa varten sekd ndiden tietojen vapaasta liikkkuvuudesta
ja neuvoston puitepdéatoksen 2008/977/YOS kumoamisesta.

Euroopan unionin vuoden 2013 kyberturvallisuusstrategiassa Budapestin yleissopimus tunnustettiin
tarkeimmaksi kyberrikollisuuden torjunnan monenvéliseksi kehykseksi - komission ja Euroopan
unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteinen tiedonanto Euroopan unionin
kyberturvallisuusstrategiasta: avoin, turvallinen ja vakaa verkkoympéristd (JOIN(2013) 1 final).
Tietoverkkorikollisuutta koskevan yleissopimuksen komitea hyvéksyi 17. tdysistunnossaan (kesékuussa
2017) toimeksiannon laatia yleissopimukseen toinen lisdpdytékirja, jonka komitea laatii ja viimeistelee
joulukuuhun 2019 mennessa. Tavoitteena on, etté tietojen tallennuspaikka ei olisi endd madradva tekija.
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lainkdyttoalueen ulkopuolella toimivalle lailliselle edustajalle, jotta tiedot voidaan séilyttaa
niiden esittdmistd koskevaa myohempdd pyynt6d silmélld pitden. Pyyntd voidaan esittdd
keskindisen oikeusavun kanavia kéyttden kolmansien maiden tapauksessa ja eurooppalaisen
tutkintamidrdyksen  avulla  osallistuvien  jdsenvaltioiden  vililld.  Toisin  kuin
valvontatoimenpiteet tai laissa sdddetyt tietojen sdilyttdmisvelvollisuudet, joista ei sdddetd
tdssd  asetuksessa, eurooppalaisen  sdilyttimisméddrdyksen antaa tai  hyvéksyy
oikeusviranomainen konkreettisen rikosoikeudellisen menettelyn puitteissa arvioituaan ensin
tapauskohtaisesti sen  oikeasuhteisuuden  ja  tarpeellisuuden. Eurooppalaisen
esittimismadrdyksen tapaan siini viitataan tiettyihin tunnettuihin tai tuntemattomiin rikoksen
mahdollistaa ainoastaan sellaisten tietojen sdilyttimisen, jotka on jo tallennettu midrdyksen
vastaanottoajankohtana, mutta ei pddsyd tietothin my6hemmin eurooppalaisen
sdilyttimismédrayksen vastaanottamisen jalkeen.

Molempia méadrdyksid voidaan kdyttdd ainoastaan rikosoikeudellisissa menettelyissid alkaen
oikeudenkdyntid edeltidvistd tutkintavaiheesta siihen asti, kunnes menettely saadaan
paitokseen tuomiolla tai muulla pditokselld. Tilaaja- ja verkkoyhteystietojen esittdmisté
koskeva méérdys voidaan antaa kaikkien rikosten osalta, mutta médrdys transaktio- tai
siséltdtietojen esittdmiseksi voidaan antaa ainoastaan sellaisten rikosten osalta, joista
médrdyksen antavassa valtiossa langetetaan véahintdén kolmen vuoden
enimmdiisvankeusrangaistus, tai ehdotuksessa tarkoitettujen tiettyjen rikosten osalta, joihin
liittyy sdhkoisten vélineiden kdyttod, ja terrorismidirektiivin 2017/541/EU kattamien rikosten
osalta.

Koska siind, missd méaérin tietojen haussa kéytettdvilld toimenpiteilli puututaan
yksityisyyteen, on eroja, ehdotuksessa vahvistetaan joukko ehtoja ja suojatakeita. Niihin
siséltyy velvollisuus hankkia oikeusviranomaiselta mairdysten ennakkohyvéksyntd. Ehdotus
koskee ainoastaan tallennettuja tietoja. Tdmén ehdotuksen soveltamisalaan ei kuulu
reaaliaikainen telekuuntelu. Toimenpide koskee vain sitd, mikd on tarpeen ja oikeasuhteista
asianomaisessa rikosoikeudellisessa menettelyssd. Se antaa palveluntarjoajille myds
mahdollisuuden pyytdi tarvittaessa selvennyksid antavilta viranomaisilta. Jos néitd ongelmia
el voida ratkaista ja antava viranomainen pddttdd toteuttaa tdytdntOOnpanotoimia,
palveluntarjoajat ~ voivat  kdyttdd  samoja  perusteita ~ omien  viranomaistensa
tdytantoonpanotoimien vastustamiseen. Lisdksi on vahvistettu erityinen menettely niitd
tilanteita varten, joissa tietojen toimittamista koskeva velvoite on ristiriidassa kolmannen
maan lainsdddantéon perustuvan velvoitteen kanssa.

EU:n lainsddddannolld suojellaan epdiltyjen ja syytettyjen oikeuksia rikosoikeudellisissa
menettelyissid, ja olemassa on jo sddntdjd henkildtietojen suojaamiseksi. Kyseiset ehdotukseen
sisdltyvat lisdsuojatoimet takaavat menettelylliset oikeudet niille henkiléille, joiden tietoja
pyydetédédn, sekd rikosoikeudellisissa menettelyissd ettd niiden ulkopuolella. Téhdn sisdltyy
mahdollisuus riitauttaa maardyksen laillisuus, tarpeellisuus tai oikeasuhteisuus ilman, ettd
riitauttamisen perusteita rajoitetaan kansallisen lainsdddannon mukaisesti.
Téaytdntoonpanevan valtion lainsddddnnon mukaisia oikeuksia noudatetaan tiysiméérdisesti
varmistamalla, ettd erioikeudet ja vapaudet, joilla suojataan palveluntarjoajan jdsenvaltiossa
haettavia tietoja, otetaan huomioon miérdyksen antavassa valtiossa. Néin on etenkin silloin,
kun niiden tarjoaman suojan taso on korkeampi kuin méédrdyksen antavan valtion
lainsdddanndssa.

Ehdotetun asetuksen mukaiset méédrdykset ovat tdytantoonpanokelpoisia samalla tavalla kuin
vastaavat kotimaiset méérdykset silld lainkdyttoalueella, jolla palveluntarjoaja vastaanottaa
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mairdyksen. Asetuksessa sdddetddn, ettd jasenvaltioilla olisi oltava kiytossdén tehokkaita ja
oikeasuhteisia seuraamuksia.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Oikeusperusta toiminnan tukemiselle alalla on Euroopan unionin toiminnasta tehdyn
sopimuksen 82 artiklan 1 kohta. Sopimuksen 82 artiklan 1 kohdassa mairétdédn, ettd
toimenpiteet voidaan hyvéksyd tavallista lainsdédtdmisjérjestystd noudattaen, jotta voidaan
laatia sdantdjd ja menettelyjd kaikenmuotoisten tuomioiden ja oikeusviranomaisten péaétosten
tunnustamisen varmistamiseksi koko unionissa. Voidaan myds ottaa kiyttdon toimenpiteitd,
joilla helpotetaan jdsenvaltioiden oikeusviranomaisten tai vastaavien viranomaisten
yhteistyota rikosasioiden késittelyn ja pddtosten tdytantdonpanon yhteydessa.

Tata oikeusperustaa sovelletaan timén asetuksen soveltamisalaan kuuluviin mekanismeihin.
Sopimuksen 82 artiklan 1 kohdassa varmistetaan niiden tuomioistuinten pédtosten
vastavuoroinen tunnustaminen, joiden kautta méédrdayksen antavan valtion oikeusviranomainen
lahestyy oikeushenkil6d toisessa jdsenvaltiossa ja madrdd tille velvoitteita ilman kyseisen
toisen jdsenvaltion oikeusviranomaisen ennakkotoimia. Eurooppalainen esittimismiérdys tai
sdilyttdimismédrdys voi johtaa tdytdntdonpanevan valtion oikeusviranomaisen toimiin silloin,
kun se on tarpeen paitdksen tdytdntdonpanemiseksi.

. Toimintatavan valinta

SEUT-sopimuksen 82 artiklan 1 kohdan nojalla unionin lainsdétdja voi antaa seké asetuksia
ettd direktiiveja.

Koska ehdotus koskee rajatylittdvid menettelyjd, jotka edellyttaviat yhdenmukaisia sdantoja, ei
ole tarpeen jattdd jdsenvaltioille harkintavaltaa tillaisten sddntdjen osaksi kansallista
lainsdddéntod saattamista varten. Asetus on sellaisenaan sovellettava sdddos, joka selkeyttda
asioita, antaa paremman oikeusvarmuuden ja estdd eridvid tulkintoja jisenvaltioissa ja muita
taytdntdonpano-ongelmia, joita tuomioiden ja oikeudellisten péétosten vastavuoroista
tunnustamista koskevissa puitepdétoksissd on tullut esiin. Lisdksi asetukseen liittyy se, ettd
sama velvollisuus pannaan tdytdntoon yhdenmukaisesti kaikkialla unionissa. Naistd syistd
katsotaan, ettd asetus on soveltuvin tapa tdmin vastavuoroista tunnustamista koskevan
sdddoksen toteuttamista varten.

. Toissijaisuusperiaate

Koska kisiteltdvind olevilla ongelmilla on valtioiden rajat ylittdvd ulottuvuus, ehdotukseen
sisdltyvét toimenpiteet on toteutettava unionin tasolla tavoitteiden saavuttamiseksi. Rikoksiin,
joiden osalta on olemassa sdhkdistd todistusaineistoa, liittyy usein tilanteita, joissa
infrastruktuuri, johon sdhkdinen todistusaineisto tallennetaan, ja infrastruktuuria yllépitédva
palveluntarjoaja kuuluvat unionissa tai sen ulkopuolella eri kansallisen lainsddddannon
soveltamisalaan kuin uhri ja rikoksen tekiji. Sen vuoksi toimivaltaiselle maalle voi olla
erittdin aikaavievdd ja haastavaa saada tosiasiallisesti sdhkoistd todistusaineistoa yli rajojen
ilman yhteisid vahimmaisnormeja Erityisesti yksinddn toimivilla jdsenvaltioilla on vaikeuksia
kisitelld seuraavia kysymyksia:
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J jasenvaltioiden hajanaiset lainsddddnnét, minkd palveluntarjoajat totesivat olevan
suuri haaste niiden pyrkiessd noudattamaan eri kansallisiin lakeihin perustuvia

pyyntoja,

. oikeudellisen yhteistyon tarkoituksenmukaisuuden parantaminen voimassa olevan
unionin lainsddddnndén perusteella erityisesti eurooppalaisen tutkintamaardyksen
avulla.

Koska oikeudelliset ldhestymistavat ovat erilaisia, politiikan aloja on useita (turvallisuus,
perusoikeudet, mukaan lukien menettelylliset oikeudet ja henkilGtietojen suoja, ja
talouskysymykset) ja sidosryhmid on suuri joukko, unionin tason lainsddddntd on
asianmukaisin tapa ratkoa havaittuja ongelmia.

. Suhteellisuusperiaate

Ehdotuksessa vahvistetaan sddnnot, joiden mukaisesti toimivaltainen unionin viranomainen
voi mairitd unionissa palveluja tarjoavan mutta ei samaan jisenvaltioon sijoittautuneen
palveluntarjoajan esittimddn tai sdilyttdmdin sdhkoistd todistusaineistoa. Ehdotuksen
keskeiset piirteet, kuten eurooppalaisen esittimismadrdyksen aineellinen soveltamisala,
kohteliaisuuden varmistavat ehdot, seuraamusjirjestelmi ja takeiden ja oikeussuojakeinojen
jarjestelma, rajoittavat ehdotuksen siihen, mikd on tarpeen sen tavoitteiden saavuttamiseksi.
Ehdotus rajoittuu tallennettuja tietoja koskeviin pyyntdihin (ei koske reaaliaikaisen
telekuuntelun avulla saatuja tietoja) ja oikeudenkdynnissd annettuihin tiettyd tutkimuksen
kohteena olevaa rikosta koskeviin médrdyksiin. Ehdotus ei sen vuoksi kata rikosten ehkéisyé
tai muita menettelyjd tai rikkomuksia (kuten hallinnolliset menettelyt lain sdannoksiin
kohdistuvien rikkomusten osalta) eikd edellytd, ettd palveluntarjoajat jéirjestelmadllisesti
kerdisivét tai tallentaisivat enemman tietoja kuin mitd ne kerddvét ja tallentavat kaupallisista
syistd tai muiden oikeudellisten vaatimusten noudattamiseksi. Lisdksi tilaaja- ja
verkkoyhteystietojen esittdmistd koskeva miérdys voidaan antaa kaikkien rikosten osalta,
mutta midrdys transaktio- tai sisdltotietojen esittimiseksi voidaan antaa ainoastaan sellaisten
rikosten osalta, joista midrdyksen antavassa valtiossa langetetaan véhintddn kolmen vuoden
enimmadiisvankeusrangaistus, tai ehdotuksessa mairitettyjen tiettyjen kyberympéristod hyviaksi
kéyttden tehtdvien tai siitd riippuvaisten rikosten tai terrorismiin liittyvien rikosten osalta.
Ehdotuksessa niin ikddn selvennetdin sdhkdisen todistusaineiston rajatylittivdd saatavuutta
koskevia menettelysdantoja ja takeita, mutta siind ei yhdenmukaisteta kansallisia
toimenpiteitd. Ehdotus on rajattu siihen, miké on tarpeellista ja oikeasuhteista lainvalvonta- ja
oikeusviranomaisten tarpeiden tdyttdmiseksi digitaalisella aikakaudella.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
. Sidosryhmien kuuleminen

Komissio kuuli kaikkia asianomaisia sidosryhmid yli puolentoista vuoden ajan ongelmien
médrittamiseksi ja ratkaisujen l0ytdmiseksi. Sidosryhmid kuultiin avoimissa julkisissa
kuulemisissa ja asianomaisille viranomaisille kohdennetuissa kyselyissd. EU:n lainsdddannon
mahdollisia vaikutuksia kisittelevid asiantuntijakokouksia ja kahdenvilisid kokouksia
jarjestettiin - my0s. Sdhkoisen todistusaineiston rajatylittivdd saatavuutta késittelevia
konferensseja kéytettiin myos aloitetta koskevan palautteen kerdédmiseksi.

Kyselyyn vastaajat katsoivat suurelta osin tietopalvelujen kayton lisdéntymisen olevan haaste
lainvalvontaviranomaisille, koska ne ovat usein huonosti valmistautuneita kasitteleméain
sahkoistd todistusaineistoa. Yhtend suurimmista haasteista pidetddn myds pitkdd prosessia
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todisteiden saamiseksi. Muita viranomaisten esiin tuomia keskeisid kysymyksid ovat
luotettavan yhteistydn puuttuminen palveluntarjoajien kanssa, avoimuuden puute ja
oikeudellinen =~ epdvarmuus  tutkintatoimia  koskevan  lainkdyttovallan  osalta.
Lainvalvontaviranomaisten ja digitaalisten palvelujen tarjoajien vilisen suoran rajatylittdvin
yhteistyon katsottiin  tuovan lisdarvoa rikostutkintaan. Palveluntarjoajat ja jotkin
kansalaisyhteiskunnan organisaatiot totesivat, ettd viranomaisten kanssa yhteistyotd tehtidessa
on varmistettava oikeusvarmuus ja viltettdvd lainvalintatilanteita. Sen osalta, miten uusi
EU:n lainsdddéntd voisi vaikuttaa oikeuksiin, sidosryhmdt katsoivat, ettid rajatylittdvien
vilineiden kiyttoonoton ehdoksi olisi asetettava erityiset suojatakeet.

Alustavasta vaikutustenarvioinnista kerétty palaute osoitti, ettd sidosryhmien mielesté
nykyisen keskindisen oikeusavun jdrjestelmdn puutteiden korjaaminen tekisi siitd
tehokkaamman ja parantaisi oikeusvarmuutta. Jotkut kansalaisyhteiskunnan organisaatiot
vastustivat suoraa yhteistyotd koskevaa EU-tason lainsdddantod. Ne halusivat rajoittaa EU:n
toimet keskindisen oikeusavun menettelyjen parantamiseen. Tétd ajatusta viedddn eteenpiin
osana neuvoston kesikuussa 2016 hyviksymid kdytidnnon toimenpiteita.

Jasenvaltioiden viranomaisille suunnatussa kyselyssd paljastui lisdksi, ettd sdhkoisen
todistusaineiston rajatylittivad saatavuutta koskevaa yhteistd ldhestymistapaa ei ollut, koska
kullakin jisenvaltiolla on oma kansallinen kdytintonsé. Palveluntarjoajat reagoivat myds eri
tavalla muiden maiden lainvalvontaviranomaisten pyyntoihin, ja vastausajat vaihtelevat
jasenvaltioiden vélilld. Tdmd luo oikeudellista epdvarmuutta kaikille asianosaisille
sidosryhmille.

Sidosryhmien kuulemisessa kévi yleisesti ottaen ilmi, ettd nykylainsdddéntd on hajanaista ja
monimutkaista. Se voi johtaa viivistyksiin toimeenpanovaiheessa ja puutteisiin sellaisten
rikosten tehokkaassa tutkinnassa ja syytetoimissa, jotka edellyttivit rajatylittivdd péédsya
sahkoiseen todistusaineistoon.

o Vaikutustenarviointi

Témén ehdotuksen tueksi laadittu vaikutustenarviointi®® sai siéntelyntarkastelulautakunnalta
myonteisen  lausunnon  sekd useita  parannusehdotuksia’’.  Lausunnon jilkeen
vaikutustenarviointia muutettiin, jotta rajatylittdvddn tietojen jakamiseen liittyvistd
perusoikeuskysymyksistd, erityisesti parhaaksi arvioituun vaihtoehtoon kuuluvien eri
toimenpiteiden vilisistd yhteyksistd, voitaisiin keskustella lisdd. Arviointiin tehtiin myds
muutoksia, jotta se vastaisi paremmin sidosryhmien ja jdsenvaltioiden ndkokantoja ja sitd,
miten ne on otettu huomioon. Lisédksi poliittista kontekstia tarkistettiin lisddmaélld viittauksia
eri seikkoihin, kuten aloitteen laatimista edisténeisiin asiantuntijaryhmien keskusteluihin. Eri
toimenpiteiden (erityisesti eurooppalaista tutkintamddrdystd koskeva direktiivi, neuvottelut
Budapestin yleissopimuksen lisdpOytikirjasta ja EU:n ja Yhdysvaltojen keskindistd
oikeusapua koskevan sopimuksen yhteinen tarkistus) vilistd tdydentdvyyttd tdsmennettiin

20 Komission yksikoiden valmisteluasiakirja — Vaikutustenarviointi, joka liittyy ehdotukseen asetukseksi

sdhkdistd todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja
sailyttimisméarayksistd, ja ehdotukseen direktiiviksi yhdenmukaisista sdfdnndistd laillisten edustajien
nimedmiseksi todistusaineiston kerdémisti varten rikosoikeudellisissa menettelyissd, SWD(2018) 118.
Euroopan komission sééntelyntarkastelulautakunta — Lausunto vaikutustenarvioinnista — Ehdotus
asetukseksi sdhkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista
esittimis- ja sdilyttdimismédrdyksistd ja ehdotus direktiiviksi yhdenmukaisista sddnnoéistd laillisten
edustajien nimedmiseksi todistusaineiston kerddmistd varten rikosoikeudellisissa menettelyissa,
SEC(2018) 199.
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soveltamisalan, ajoituksen, perusteellisuuden ja perusskenaarion osalta siten, ettd siind otetaan
paremmin huomioon kehitys, joka on todennikdistd riippumatta ehdotettujen toimenpiteiden
hyviaksymisestd. Lisdksi kaytettiin vuokaavioita tietojenvaihdon tyonkulun kuvauksen
tarkentamiseksi.

Perusskenaarion (vaihtoehto O) lisdksi tarkasteltiin neljdd toimintavaihtoehtoa: useita
kidytdinnon toimenpiteitd oikeudellisen yhteistydon menettelyjen ja viranomaisten ja
palveluntarjoajien vilisen suoran yhteistyon parantamiseksi (vaihtoehto A: muut kuin
lainsdddédntotoimet); vaihtoehto, jossa vaihtoehdon A kiytinndn toimenpiteet yhdistyvit
kansainvilisiin  ratkaisuihin kahden- tai monenviliselld tasolla (vaihtoehto B:
lainsdddéntotoimi); vaihtoehto, jossa vaihtoehtoon B siséltyviat aiemmat toimenpiteet
yhdistyvét eurooppalaiseen esittdmismidrdykseen ja toimenpiteeseen, jolla parannetaan
paidsya tilaajatietoja hakujen perusteella tarjoaviin tietokantoihin, kuten Domain Name Whois
(vaihtoehto C: lainsdddéntotoimi); ja vaihtoehto, jossa vaihtoehtoon C siséltyvit kaikki
aiemmat toimenpiteet yhdistyvit lainsdadédntoon, joka koskee suoraa péddsya etitallennettuihin
tietoihin (vaihtoehto D: lainsiidintStoimi)?2.

Jos mihinkddn toimenpiteisiin ei ryhdytd (vaihtoehto O), tilanne pahenee pyyntdjen
lisdéntyessd. Kaikki muut vaihtoehdot edesauttavat aloitteen tavoitteiden saavuttamista, mutta
vaihtelevassa méddrin. Vaihtoehto A parantaisi nykyisten prosessien tehokkuutta esimerkiksi
parantamalla pyyntdjen laatua, mutta nykyisen jirjestelmin rakenteelliset puutteet olisivat
esteend suuremmille parannuksille.

Vaihtoehto B lisdisi parannusten méérad tarjoamalla kansainvélisesti hyvéksyttyja ratkaisuja,
mutta ndiden kansainvélisten ratkaisujen tulos riippuu suurelta osin kolmansista valtioista.
Ratkaisut ovat siten epdvarmoja ja todenndkdisesti yhtd tehokkaita kuin unionin ratkaisut ja
tarjoavat yhtd paljon takeita kuin unionin ratkaisut.

Vaihtoehto C toisi selvisti lisdarvoa verrattuna aiempiin vaihtoehtoihin siten, ettd se tarjoaa
palveluntarjoajien kanssa toteutettavaa suoraa yhteistyotd varten myds EU:n sisdisen vélineen,
jolla puututtaisiin useimpiin havaittuihin ongelmiin silloin, kun palveluntarjoajalla on
hallussaan asianomaisia tietoja.

Vaihtoehto D on kattavin ratkaisupaketti. Aiempien toimenpiteiden lisdksi siihen sisdltyy
suoraa pddsyd tietoihin koskeva lainsdddédnnollinen toimenpide tilanteissa, joissa
palveluntarjoajan osallistuminen ei ole tarpeen.

Tama komission ehdottama lainsdddidntdaloite perustuu vaikutustenarvioinnin tuloksiin.
Kyseistd lainsdddint6d tidydennetddn vaikutustenarvioinnissa kuvatuilla kaytdnnon
toimenpiteilld ja jatkuvalla ty6lld kohti Budapestin yleissopimuksen lisdpoytékirjan tekemista.
Komissio aikoo lainsddddntoehdotuksensa perusteella myos keskustella Yhdysvaltojen ja
muiden kolmansien maiden kanssa mahdollisista tulevista kahden- tai monenvélisisti,
sdhkoisen todistusaineiston rajatylittdvdd saatavuutta koskevista sopimuksista ja niihin
liittyvistd takeista. Suoraa padsya tietoihin ja péédsyé tietokantoihin koskevien toimenpiteiden

2 Vrt. komission yksikdiden valmisteluasiakirja — Vaikutustenarviointi, joka liittyy ehdotukseen

asetukseksi sdhkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista
esittimis- ja sdilyttimismairayksistd, ja ehdotukseen direktiiviksi yhdenmukaisista sddnndista laillisten
edustajien nimedmiseksi todistusaineiston kerddmistd varten rikosoikeudellisissa menettelyissa,
SWD(2018) 118.
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osalta, jotka ovat osa vaihtoehtoa D, komissio ei télld hetkelld ehdota lainsdddintod, mutta
harkitsee edelleen, mill4 tavalla ndiden kahden kysymyksen osalta olisi parhaiten edettéva.

Aloitteella on tarkoitus mahdollistaa vaikuttavampi ja tehokkaampi tutkinta ja
syytteeseenpano sekd parantaa avoimuutta ja vastuullisuutta sekd varmistaa perusoikeuksien
kunnioittaminen.  Aloitteen odotetaan myds edistivdn luottamusta  digitaalisiin
sisimarkkinoihin, koska se parantaa turvallisuutta ja védhentdd rankaisemattomuuden
mielikuvaa niiden rikosten osalta, jotka on tehty verkotetuilla laitteilla tai niiden kautta.

Aloitteen odotetaan aiheuttavan viranomaisille aloituskustannuksia, jotka pitemmalld
aikavdlilld katettaisiin toistuvien kustannusten osalta saaduilla sdéstoilld. Kansallisten
viranomaisten olisi mukauduttava uusiin menettelyihin ja saatava koulutusta. Viranomaiset
hyo6tyisivit kuitenkin virtaviivaistamisesta ja keskittdmisestd sekd selkedstd oikeudellisesta
kehyksestd tietojen saantia koskevien pyyntdjen osalta, silld ne tuottavat tehokkuusetuja.
Samaan aikaan kun parhaaksi arvioitu vaihtoehto poistaisi paineita oikeudellisen yhteistyon
kanavilta, vdhenisi myds niiden pyyntojen méérd, jotka vastaanottavien maiden olisi
késiteltava.

Palveluntarjoajien olisi mukauduttava uuteen lainsddddntokehykseen ottamalla kayttoon
(uudet) menettelyt ja kouluttamalla henkilokuntaansa. Toisaalta yhdenmukaistetut puitteet
voisivat vihentdd niiden palveluntarjoajien taakkaa, jotka tillad hetkelld vastaavat muita kuin
siséltdtietoja koskeviin pyyntdihin ja joiden on arvioitava niitd jdsenvaltioiden erilaisten
lainsdddant6jen mukaisesti. Oikeusvarmuudella ja menettelyjen yhdenmukaisuudella on myds
myoOnteinen vaikutus pieniin ja keskisuuriin yrityksiin, koska ne keventdvét hallinnollista
taakkaa ja parantavat kilpailukykyd. Aloitteen odotetaan my0s saavan aikaan sdéstdja pk-
yrityksille.

. Perusoikeudet
Ehdotus voisi mahdollisesti vaikuttaa useisiin perusoikeuksiin:

. niiden yksiléiden oikeudet, joita koskevia tietoja késitellddn: oikeus
henkilétietojen suojaan; yksityis- ja perhe-eldmin kunnioittamista koskeva
oikeus; oikeus sananvapauteen; puolustautumisoikeus; oikeus tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen;

J palveluntarjoajan  oikeudet: elinkeinovapaus;  oikeus  tehokkaisiin
oikeussuojakeinoihin;

. kansalaisten oikeudet: oikeus vapauteen ja turvallisuuteen.

Asianmukaisen tietosuojasddnndston huomioon ottaen ehdotettuun asetukseen sisdltyvét
riittdvat ja merkittivit takeet kyseisten henkildiden oikeuksien suojan varmistamiseksi.

Koska médrdykset voidaan antaa ainoastaan rikosoikeudellisissa menettelyissd ja jos sekd
esitutkinta- ettd oikeudenkéyntivaiheessa on olemassa vastaavia kansallisia tilanteita, kaikkia
rikosoikeuteen kuuluvia menettelyllisid takeita sovelletaan. Tadhén sisdltyy erityisesti
Euroopan ihmisoikeussopimuksen 6 artiklassa ja perusoikeuskirjan 47 ja 48 artiklassa
vahvistettu  oikeus  puolueettomaan  tuomioistuimeen.  Sithen  sisdltyvdit  myds
rikosoikeudellisissa menettelyissd sovellettavia menettelyllisid oikeuksia koskeva EU:n
lainsdddintd eli seuraavat sddadokset: direktiivi 2010/64/EU oikeudesta tulkkaukseen ja
kaadnnoksiin rikosoikeudellisissa menettelyissi, direktiivi 2012/13/EU tiedonsaantioikeudesta
rikosoikeudellisissa menettelyissd, direktiivi 2013/48/EU oikeudesta kdyttdd avustajaa sekd
oikeudesta pitdd vapaudenmenetyksen aikana yhteyttd kolmansiin henkil6ihin, direktiivi (EU)
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2016/343  erdiden  syyttdmyysolettamaan  liittyvien = ndkokohtien ja  ldsndoloa
oikeudenkédynnissd koskevan oikeuden lujittamisesta, direktiivi (EU) 2016/800 lapsia
koskevista menettelytakeista ja direktiivi (EU) 2016/1919 oikeusavusta rikosoikeudellisissa
menettelyissd epdillyille ja syytetyille henkildille ja eurooppalaista pidatysmiédrdystd
koskevissa menettelyissi etsityille henkiloille.

Oikeusviranomaisen toimilla ennen maédirdyksen antamista varmistetaan, ettd toimenpiteen
laillisuus, tarpeellisuus ja oikeasuhteisuus kyseisessd tapauksessa on tarkastettu. Silld
varmistetaan myos se, ettei midrdykselld kohtuuttomasti heikennetd perusoikeuksia, mukaan
lukien oikeusperiaatteita kuten asianajosalaisuutta. Méédrdyksen antavan viranomaisen on
varmistettava, ettd yksittiistapauksessa toimenpide on tarpeellinen ja oikeasuhteinen ottaen
muun muassa huomioon tutkittavana olevan rikoksen vakavuuden. Ehdotukseen sisiltyy
my0s transaktio- ja sisdltotietoja koskevat kynnysarvot, joilla varmistetaan, ettd
eurooppalaista  esittimismadrdystd kiytetddn kyseisten tietojen osalta ainoastaan
vakavammissa rikollisuuden muodoissa.

Henkildiden, joiden tietoja on pyydetty, oikeus tehokkaisiin oikeussuojakeinoihin mainitaan
selkedsti. Tiettyjen ammattien, kuten asianajajien, vapaudet ja erioikeudet ja vastaanottajan
jasenvaltion turvallisuuteen tai puolustukseen liittyvét olennaiset edut on myods otettava
huomioon oikeudenkdynnissd madrdyksen antavassa valtiossa. Oikeusviranomaisen
suorittama uudelleentarkastelu toimii lisdtakeena.

Koska méiérdys on sitova toimenpide, se vaikuttaa my0s palveluntarjoajien oikeuksiin ja
erityisesti elinkeinovapauteen. Ehdotukseen sisdltyy palveluntarjoajan oikeus esittdd tiettyja
vaatimuksia maddrdyksen antavassa jdsenvaltiossa esimerkiksi siind tapauksessa, jos
oikeusviranomainen ei ole antanut tai hyvidksynyt mddrdysti. Jos médrdys toimitetaan
tdytdntdonpanoa varten tidytintdOonpanevaan valtioon, tdytdntdOnpaneva viranomainen voi
antavaa viranomaista kuultuaan pdittdd olla tunnustamatta madrdystd tai panematta sitd
tdytdntoon, jos mddrdystd vastaanotettaessa ilmenee perusteita vastustaa sitd. Lisdksi jos
taytdntdoonpanomenettely on aloitettu, vastaanottaja itse voi ilmaista tiytdntdonpanevalle
viranomaiselle vastustavansa méérdystd kyseisten perusteiden mukaisesti. Tdmé kattaa
esimerkiksi tapaukset, joissa on ilmeistd, ettd toimivaltainen viranomainen ei ollut antanut tai
hyvéaksynyt méérdysté, tai joissa madrdyksen noudattaminen selvisti rikkoo perusoikeuskirjaa
tai on selvisti perusteetonta. Tdmad ei vaikuta vastaanottajan oikeuteen vedota tehokkaisiin
oikeussuojakeinoihin sellaisen pddtoksen osalta, jossa maddratddn seuraamuksista.

EU:n téll4 alalla toteuttamiin toimenpiteisiin liittyvd mahdollinen ongelma on se, etté tilanne
voi johtaa siihen, ettd kolmannet maat ottavat kdyttoon EU:n palveluntarjoajien osalta
vastavuoroiset velvoitteet, jotka eivdt ole sopusoinnussa EU:n perusoikeuksien, mukaan
lukien EU:n sddnnostossd vahvistetun tietosuojan, korkea tason kanssa. Ehdotuksessa
esitetddn asiaan kaksi ratkaisua: ensinnikin otetaan kéyttoon toimenpide, joka sisdltdd
tehokkaita suojatoimia ja nimenomaisia viittauksia EU:n sddnndstoon jo sisdltyviin
edellytyksiin ja takeisiin ja joka on siten mallina ulkomaiselle lainsdddénnolle; ja toiseksi
lisdtddn  erityinen velvoitteiden ristiriitaa  koskeva lauseke, joka mahdollistaa
palveluntarjoajien tunnistaa ja tuoda esiin ristiriitaiset velvoitteet, joiden osalta suoritetaan
laillisuusvalvonta. Lauseke on suunniteltu varmistamaan, etti noudatetaan sekd yleisid
tietojen luovuttamisen estdvid sdddoksid, kuten Yhdysvaltain sdhkoisen viestinndn
tietosuojalakia (ECPA), joka kieltdd sisdltotietojen luovuttamisen sen maantieteelliselld
alueella rajoitettuja olosuhteita lukuun ottamatta, ettd sellaisia lakeja, joissa ei yleensé ottaen
kielletd tietojen luovuttamista mutta joiden nojalla luovuttaminen voidaan kieltda
yksittéistapauksissa. Sdhkoisen viestinndn tietosuojalakiin liittyvien tapausten osalta
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sisdltdtietojen saanti voidaan télld hetkelld estdd tietyissd tilanteissa, ja keskindisen
oikeusavun olisi sen vuoksi oltava tirkein véline kyseisen tiedon saamiseksi. Yhdysvaltain
CLOUD Act? -lain mukanaan tuomien muutosten vuoksi tietojen luovuttamisen estivi
sdddos voitaisiin kumota, jos EU tekisi sopimuksen Yhdysvaltain kanssa. Kansainviliset
lisdsopimukset muiden keskeisten kumppanien kanssa voisivat edelleen vdhentdd
lainvalintatilanteita.

Edella esitetty huomioon ottaen tihén ehdotukseen sisdltyvét toimenpiteet ovat sopusoinnussa
perusoikeuksien kanssa.

4. TALOUSARVIOVAIKUTUKSET

Tama4 asetusehdotus ei vaikuta unionin talousarvioon.

5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Asetusta sovelletaan unionissa sellaisenaan. Alan toimijat soveltavat siti sellaisenaan ilman,
ettd on tarpeen muuttaa siséisid oikeusjirjestelmié.

Asetusta arvioidaan, ja komissio toimittaa kertomuksen Euroopan parlamentille ja neuvostolle
viimeistddn viiden vuoden kuluttua sen voimaantulosta. Kertomuksen pédatelmien perusteella
erityisesti silti osin, onko asetuksessa mahdollisia puutteita, joilla on kdytdnnon merkitysti, ja
teknologisen kehityksen huomioon ottaen komissio arvioi tarvetta laajentaa asetuksen
soveltamisalaa. Komissio tekee tarvittaessa ehdotuksia tdmén asetuksen mukauttamiseksi.
Jasenvaltiot toimittavat kertomuksen laatimiseen tarvittavat tiedot komissiolle. Jdsenvaltiot
keradvit tarvittavat tiedot asetuksen vuotuista seurantaa varten.

Komissio antaa tarvittaessa ohjeita palveluntarjoajille téssd asetuksessa sdddettyjen
velvollisuuksien noudattamiseksi.

. Ehdotukseen sisiltyvien sidnnosten yksityiskohtaiset selitykset

ASETUS

Artikla Johdanto-

osan kappale

I. Kohde, 1. Kohde 1-15
méidritelmat ja
soveltamisala 2. Maédritelmat 16-23

3. Soveltamisala 24-27
II. Eurooppalainen | 4. Antava viranomainen 30
2 Yhdysvalloissa annettiin 23. maaliskuuta 2018 laki Clarifying Lawful Overseas Use of Data (CLOUD)

Act. CLOUD Act on saatavilla taalti.
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11. Luottamuksellisuus ja kdyttdjdtiedot 43
12. Kustannusten korvaaminen Eiole
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V. 15. ja 16. Uudelleentarkastelumenettely kolmannen 47-53
Oikeussuojakeinot maan lainsddddnndstd  johtuvien  ristiriitaisten
velvoitteiden tapauksessa
17. Tehokkaat oikeussuojakeinot 54
18. Taytdntoonpanevan valtion lainsdddantoon 35
perustuvien vapauksien ja erioikeuksien takaaminen
V. Loppusddnnokset | 19. Seuranta ja raportointi 58
20. Todistusten ja lomakkeiden muuttaminen 59-60
21. Siirretyn sdddosvallan kadyttdminen 60
22. Ilmoitukset Eiole
23. Suhde eurooppalaisiin tutkintamaardyksiin 61
24. Arviointi 62
25. Voimaantulo Eiole

1 luku: Kohde, mdidritelmiit ja soveltamisala

1 artikla: Kohde
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Téssd artiklassa vahvistetaan ehdotuksen yleinen soveltamisala ja tarkoitus, joka on niiden
sddntdjen vahvistaminen, joiden mukaisesti toimivaltainen oikeusviranomainen Euroopan
unionissa voi eurooppalaisella esittdmis- tai sdilyttdmismadrdykselld middrdtda unionissa
palveluja tarjoavan esittdméén tai sdilyttdmain sdhkoistd todistusaineistoa. Kyseisid vélineité
voidaan kéyttdd ainoastaan rajatylittdvissa tilanteissa eli tilanteissa, joissa palveluntarjoaja on
sijoittautunut toiseen jisenvaltioon tai on edustettuna toisessa jasenvaltiossa.

Téssd asetuksessa annetaan tutkintaviranomaisille lisdd vilineitd sdhkoisen todistusaineiston
saamiseksi rajoittamatta kansallisessa lainsddddnndssd jo vahvistettua valtaa velvoittaa niiden
alueelle sijoittautuneita tai sielld edustettuna olevia palveluntarjoajia. Jos palveluntarjoaja on
sijoittautunut samaan jdsenvaltioon tai edustettuna samassa jésenvaltiossa, kyseisen
jasenvaltion viranomaisten on sovellettava kansallisia toimenpiteitd palveluntarjoajan
velvoittamiseksi.

Eurooppalaisen esittimismédrdayksen vilitykselld pyydetyt tiedot olisi toimitettava suoraan
viranomaisille ilman, ettd viranomaiset siind jdsenvaltiossa, johon palveluntarjoaja on
sijoittautunut tai jossa se on edustettuna, puuttuvat asiaan. Asetuksessa ei mydskddn endd
pideti sijaintia ratkaisevana tekijdné, koska tietojen tallentaminen ei yleensa johda valvontaan
sen valtion taholta, jonka alueella tiedot on tallennettu. Tallentamisesta paattdd useimmissa
tapauksissa pelkistiin palveluntarjoaja liiketoiminnallisten niikokohtien perusteella®*.

Asetusta sovelletaan myo0s, jos palveluntarjoajat eivdt ole sijoittautuneet tai eivét ole
edustettuina unionissa mutta tarjoavat palvelujaan unionissa. Tatd késitellddn 3 artiklan 1
kohdassa.

Kun ehdotuksessa viitataan jdsenvaltioon sijoittautuneeseen tai sielld nimetyn laillisen
edustajan vilitykselld edustettuna olevaan palveluntarjoajaan, laillisen edustajan nimeédminen
el tatd asetusta sovellettaessa yksindén tarkoita palveluntarjoajan sijoittautumista.

Asetuksen 1 artiklan 2 kohdassa muistutetaan, ettd tdlld asetuksella ei muuteta velvoitetta
kunnioittaa Euroopan unionista tehdyn sopimuksen 6 artiklassa vahvistettuja perusoikeuksia
ja oikeusperiaatteita.

2 artikla: Mddritelmdit
Téssd artiklassa esitetddn sdddoksessd kaytetyt madritelmét.

Seuraavat  palveluntarjoajat  kuuluvat asetuksen soveltamisalaan: sdahkoisten
viestintdpalvelujen tarjoajat, tietoyhteiskunnan palvelujen tarjoajista ne, joiden osalta tietojen
tallentaminen on olennainen osa kayttijidlle tarjottavaa palvelua, mukaan lukien
verkkoyhteisot siltd osin kuin niitd ei katsota sdhkoisiksi viestintdpalveluiksi, verkossa
toimivat markkinapaikat, jotka helpottavat kéyttdjiensd (esimerkiksi kuluttajien tai yritysten)
vélisid transaktioita, ja muut verkkoisdnndintipalvelujen tarjoajat, sekd internetin
verkkotunnus- ja numerointipalvelujen tarjoajat.

Asetuksen soveltamisala kattaa sdhkdiset viestintdpalvelut, sellaisina kuin ne on mééritelty
[eurooppalaisesta sdhkdisen viestinndn sddnnostdstd annetussa direktiivissd]. Kuluttajat ja
yritykset kadyttdvdt perinteisten televiestintdpalvelujen sijasta yhd enemmédn uusia
henkildviestinndn mahdollistavia internet-vilitteisid palveluja, kuten VolP-, pikaviestintd- ja

2 Vaikutustenarviointi siséltii lisiselvityksid.
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sahkoOpostipalveluja. Kyseisten palvelujen ja myos verkkoyhteisdjen, kuten Twitterin ja
Facebookin, jotka mahdollistavat kiyttéjille sisdllon jakamisen, olisi sen vuoksi kuuluttava
tamén ehdotuksen soveltamisalaan.

Monissa tapauksissa tietoja ei endd tallenneta kéyttdjan laitteelle, vaan ne ovat saatavilla pilvi-
infrastruktuurin  vilitykselld, jolloin niithin voi periaatteessa pddstd mistd tahansa.
Palveluntarjoajien ei tarvitse olla sijoittautuneita kaikille lainkéyttoalueille tai niill4 ei tarvitse
olla palvelimia kaikilla lainkdyttdalueilla, vaan ne voivat kayttda keskitettyd hallinnointia ja
hajautettuja jirjestelmid tietojen tallentamista ja palvelujen tarjoamista varten. Ne toimivat
ndin optimoidakseen kuorman tasaamisen ja lyhentddkseen viiveitd kayttéjien tietopyyntdihin
vastaamisessa. Sisédllontarjontaverkostoja (CDN) kéytetdén yleensd nopeuttamaan sisdllon
tarjontaa kopioimalla useiden eri puolilla maailmaa sijaitsevien palvelimien siséltod. Yritykset
voivat siten tarjota siséltéd palvelimelta, joka on kéyttdjaa 1dhimpénd tai joka voi reitittda
viestiliikenteen vidhemmén ruuhkaisen verkon kautta. Tdmén kehityksen huomioon
ottamiseksi madritelmé kattaa pilvipalvelut ja muut verkkoisdnndintipalvelut, jotka tarjoavat
monenlaisia  resursseja  kuten verkkoja, palvelimia tai muuta infrastruktuuria,
tallennuspalveluja, sovelluksia ja palveluja, joiden avulla on mahdollista tallentaa tietoja eri
tarkoituksiin.  Asetusta sovelletaan myos digitaalisiin  markkinapaikkoihin, jotka
mahdollistavat kuluttajien ja/tai yritysten transaktiot verkkokaupassa tai palvelusopimusten
vilitykselld. Kyseiset transaktiot tapahtuvat verkossa toimivan markkinapaikan tai
elinkeinonharjoittajan ~ verkkosivustolla, joka  kéyttdd markkinapaikan tarjoamia
tietojenkésittelypalveluja. Sen vuoksi tdlla markkinapaikalla on hallussaan séhkoistd
todistusaineistoa, joka saattaa olla tarpeen rikosoikeudellisten menettelyjen aikana.

Palvelut, joissa tietojen tallentaminen ei ole olennainen osa kéyttdjdlle tarjottavaa palvelua,
eiviat kuulu ehdotuksen soveltamisalaan. Vaikka useimpiin palveluntarjoajien tarjoamiin
palveluihin liittyy jonkinlainen tietojen tallentaminen erityisesti silloin, kun ne toimitetaan
verkossa eténd, olemassa on myo0s palveluja, joissa tietojen tallentaminen ei ole olennainen
osa vaan pelkkd oheistoiminto, kuten verkossa etdnd tarjottavat oikeudelliset ja tekniset
palvelut seki arkkitehtuuri- ja kirjanpitopalvelut.

Internetinfrastruktuuripalvelujen tarjoajien, kuten verkkotunnusrekisterien ja niiden pitdjien
sekd yksityisyys- ja vilityspalvelujen tarjoajien, tai internetprotokollaosoitteiden alueellisten
rekisterien hallussa olevilla tiedoilla voi olla merkitystd rikosoikeudellisissa menettelyissi,
koska niiden avulla voidaan tunnistaa rikolliseen toimintaan osallistuneet yksilot tai yhteisot.

Toimivaltaiset viranomaiset voivat saada eurooppalaisen esittimismédrdyksen avulla
seuraaviin tietoluokkiin kuuluvia tietoja: tilaajatiedot, verkkoyhteystiedot, transaktiotiedot
(ndistd kolmesta luokasta kdytetddn yhteisesti nimitystd “muut kuin siséltotiedot”) ja
tallennetut sisdltotiedot. Tamé jako — verkkoyhteystietoja lukuun ottamatta — on olemassa
monien jdsenvaltioiden lainsddddnndssd ja myds EU:n ulkopuolisten maiden oikeudellisissa
kehyksissa.

Kaikkiin tietoluokkiin sisdltyy henkil6tietoja, ja siksi niihin sovelletaan EU:n
tietosuojasddnnoston mukaisia takeita. Perusoikeuksiin kohdistuvan vaikutuksen voimakkuus
vaihtelee tietoluokkien vililld, erityisesti yhtdéltd tilaajatietojen ja toisaalta transaktio- ja
sisdltotietojen vélilld. On olennaisen tirkedd, ettd kaikki kyseiset tietoluokat kuuluvat tdméin
asetuksen soveltamisalaan. Tilaaja- ja verkkoyhteystietojen avulla saadaan usein ensimmaiset
johtolangat epdillyn henkilollisyyttd selvitettdessd, kun taas transaktio- ja sisdltotiedoilla on
eniten merkitystd todistusaineistona. Koska perusoikeuksiin puuttumisen aste vaihtelee, on
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perusteltua asettaa eri ehdot tilaajatietojen saannille kuin transaktio- ja siséltdtietojen
saannille, kuten on tehty useissa asetuksen sddnnoksissa.

Verkkoyhteystiedot on téssd asetuksessa aiheellista maééritelld omaksi tietoluokakseen.
Verkkoyhteystietoja pyydetddn samaan tarkoitukseen kuin tilaajatietoja eli kéayttdjan
tunnistamiseen, ja perusoikeuksiin puuttumisen aste on samaa luokkaa. Verkkoyhteystietoihin
olisi sen vuoksi sovellettava samoja ehtoja kuin tilaajatietoihin. Siksi ehdotuksella otetaan
kayttoon wuusi tietoluokka, jonka tietoihin on suhtauduttava samalla tavalla kuin
tilaajatietoihin, jos niitd hankitaan samaan tarkoitukseen.

Asetuksen 2 artiklassa maédritellddn jésenvaltiot ja viranomaiset, jotka voisivat osallistua
menettelyyn. Antavan viranomaisen médritelma on 4 artiklassa.

Hatitilanteet ovat poikkeuksellisia tilanteita, jotka edellyttivit yleensd palveluntarjoajien
oikea-aikaista reagointia ja joihin sovelletaan erityisehtoja. Sen vuoksi ne mdiéritellddn
erikseen téssd artiklassa.

3 artikla: Soveltamisala

Téssd artiklassa madritellddn ehdotuksen soveltamisala. Asetusta sovelletaan kaikkiin
palveluntarjoajiin, jotka tarjoavat palveluja unionissa, mukaan lukien palveluntarjoajat, jotka
eivit ole sijoittautuneet unioniin. Palvelujen aktiivinen tarjoaminen unionissa, ja kaikki siitd
saatavat edut, ovat perusteena sille, ettd asetusta sovelletaan myds kyseisiin palveluntarjoajiin,
mika luo tasapuoliset toimintaedellytykset samoilla markkinoilla toimiville osapuolille. Jos
asetusta ei sovellettaisi ndihin palveluntarjoajiin, se loisi aukon, jota hyviksi kiyttden
rikolliset voivat helposti kiertda asetuksen soveltamisalan.

Sen selvittamiseksi, tarjotaanko palveluja, viranomaisten on arvioitava, mahdollistaako
palveluntarjoaja palvelujensa kédyton oikeushenkiléille tai luonnollisille henkildille yhdessé tai
useammassa jdsenvaltiossa. Palvelun saavutettavuus (joka voi perustua myds
palveluntarjoajan tai vilittdjan verkkosivuston tai jonkin sdhkopostiosoitteen tai muiden
yhteystietojen, saavutettavuuteen) ei kuitenkaan saisi yksindén olla riittdvd edellytys tdmén
asetuksen soveltamiselle. Sen vuoksi edellytetdin olennaista yhteyttd kyseisiin
jasenvaltioihin, jotta voidaan varmistaa riittdva yhteys palveluntarjoajan ja sen alueen kanssa,
jossa palveluja tarjotaan. Olennainen yhteys on olemassa, kun palveluntarjoaja on
sijoittautunut yhteen tai useampaan jiasenvaltioon. Jos sijoittautumispaikkaa unionissa ei ole,
olennaista yhteyttd unioniin olisi arvioitava joko sen perusteella, onko yhdessd tai
useammassa jdsenvaltiossa merkittdvd madrd kayttdjid, tai sen perusteella, onko toiminta
kohdennettu yhteen tai useampaan jdsenvaltioon. Se, onko toiminta kohdennettu yhteen tai
useampaan jdsenvaltioon, voidaan madritelli kaikkien asiaankuuluvien olosuhteiden
perusteella, mukaan lukien sellaiset tekijiat kuin kyseisessd jésenvaltioissa yleisesti kdytetty
kieli tai valuutta. Toiminnan kohdentaminen johonkin jdsenvaltioon on péételtdvissd myos
siitd, onko jokin sovellus saatavilla sen maan kansallisessa sovelluskaupassa, onko mainontaa
tarjolla paikallistasolla tai kyseisessd jdsenvaltiossa kaytettdvélld kielelld, jidsenvaltiosta
perdisin olevien henkildiden palveluntarjoajan toiminnan aikana antamien tietojen
hyddyntdmisestd taikka asiakassuhteiden hoidosta, kuten asiakaspalvelun tarjoamisesta
kyseisessd jasenvaltiossa yleisesti kaytettdvilld kielelld. Olennainen yhteys on oletettavissa
myos silloin, kun palveluntarjoaja suuntaa toimintansa yhteen tai useampaan jdsenvaltioon
tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytdntdonpanosta siviili- ja
kauppaoikeuden alalla annetun asetuksen (EU) N:o 1215/2012 17 artiklan 1 kohdan c¢
alakohdassa esitetylld tavalla.
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Eurooppalainen  esittimismddrdys ja  eurooppalainen  sdilyttimismadrdys  ovat
tutkintatoimenpiteitd, joita voidaan kéyttdd ainoastaan konkreettisia rikoksia koskevassa
rikostutkinnassa tai rikosoikeudellisissa menettelyissd. Yhteys konkreettiseen tutkintaan
erottaa ne ennalta ehkiisevistd toimenpiteistd tai laissa sdddetyistd tietojen
sdilyttdimisvelvollisuuksista ja varmistaa, ettd rikosoikeudellisissa menettelyissd sovelletaan
menettelyllisid oikeuksia. Toimivalta aloittaa tiettyd rikosta koskeva tutkinta on sen vuoksi
edellytys asetuksen kéytolle.

Lisdedellytyksend on, ettd pyydettyjen tietojen on liityttdivd palveluntarjoajan unionissa
tarjoamiin palveluihin.

2 luku: FEurooppalainen esittimismddrdys, eurooppalainen sdilyttimismdidrdys ja
mddrdyksen vahvistava todistus

4 artikla: Antava viranomainen

Kun eurooppalainen esittdmis- tai sdilyttdmisméaardys annetaan, oikeusviranomaisen olisi aina
osallistuttava sen antamis- tai hyviksymisprosessiin. Transaktio- ja sisdltotietoja koskevien
esittdmismadrdysten tapauksessa vaaditaan tuomarin tai tuomioistuimen osallistumista.
Tilaaja- ja verkkoyhteystietojen osalta médédrdyksen voi antaa myos syyttdja.

5 artikla: Eurooppalaisen esittimismddrdyksen antamisedellytykset

Asetuksen 5 artiklassa sdddetddn eurooppalaisen esittimisméédrdyksen antamisedellytyksista.
Antavan oikeusviranomaisen on arvioitava edellytykset.

Eurooppalainen esittimismairdys voidaan antaa vain, jos se on asianomaisessa tapauksessa
tarpeellinen ja oikeasuhteinen. Lisdksi médrdys olisi annettava vain, jos méaardyksen antavassa
valtiossa on vastaavassa kotimaisessa tilanteessa kéytettdvissd samankaltainen toimenpide.

Tilaaja- tai verkkoyhteystietoja koskevan esittimismaédrayksen voi antaa kaikissa rikoksissa.
Transaktio- ja sisdltotietojen saamiseen olisi sovellettava tiukempia vaatimuksia niiden
suuremman arkaluonteisuuden takia ja sen vuoksi, etti kyseisid tietoja koskevilla méaérayksilla
puututaan enemmain yksityisyyteen verrattuna tilaaja- ja verkkoyhteystietoihin. Méérdyksid
voidaan sen vuoksi antaa ainoastaan sellaisten rikosten osalta, joista annetaan véhintdén
kolmen vuoden enimmdiisvankeusrangaistus. Vankeusrangaistuksen enimmaéiskestoon
perustuvan kynnysarvon asettaminen mahdollistaa yhdessd muiden ennakko- ja
jalkiedellytysten ja takeiden kanssa suhteellisemman l&hestymistavan, jolla varmistetaan
oikeasuhteisuuden ja asianosaisten henkildiden oikeuksien kunnioittaminen.

Kynnysarvo ei saisi kuitenkaan vdhentda vélineen tehokkuutta ja sen kéyttoa alan toimijoiden
keskuudessa.  Jdsenvaltiot = soveltavat  kansallisissa  jérjestelmissddn  erimittaisia
enimmaisrangaistuksia. Kansalliset rikoslait poikkeavat toisistaan eikd niitd ole
yhdenmukaistettu. Tdémé koskee rikoksia ja niihin sovellettavia seuraamuksia. Kansallisen
prosessioikeuden sddnnokset eroavat toisistaan myos transaktio- ja sisdltotietojen hankintaan
sovellettavien kynnysarvojen osalta: joissakin jdsenvaltioissa ei ole mitddn tiettyd
kynnysarvoa, toisissa on luettelo, jossa kynnysarvot mééaritetdén eri rikosten osalta. Kolmen
vuoden kynnysarvo rajaa vilineen soveltamisalan vakavampiin rikoksiin vaikuttamatta
kohtuuttomasti vilineen kayttomahdollisuuksiin alan toimijoiden keskuudessa. Tdmain
kynnysarvon ulkopuolelle jddvdt monenlaiset rikokset riippuen jdsenvaltion rikoslaista
(esimerkiksi joissakin jdsenvaltioissa osallistuminen jdrjestiytyneen rikollisryhmén
toimintaan ja sieppauksiin, mutta myds rikokset, kuten varkaudet, petokset ja vékivalta, joiden
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osalta rajatylittdvin esittimismadrdyksen kayttd arkaluonteisemman tiedon saamiseksi
voidaan katsoa olevan suhteetonta). Toisaalta kolmen vuoden kynnysarvoa sovelletaan
rikoksiin, jotka edellyttdvdt tehokkaampaa ldhestymistapaa, kuten kuuluminen
rikollisjirjestoon, terroristiryhmien rahoitus, rikollisjérjeston tukeminen tai mainostaminen,
kouluttautuminen terroritekoihin, tietyt terroristisessa tarkoituksessa tehdyt rikokset,
terroristisessa tarkoituksessa tehtdvien rikosten valmistelu tai panttivangin ottamisen
valmistelu. Jos jisenvaltiot soveltaisivat korkeampaa kynnysarvoa, nimé rikokset jaisivét
soveltamisalan ulkopuolelle. Tédmid kynnysarvo on valittu varmistamaan kaikkien
jasenvaltioiden osalta tasapaino rikostutkinnan tehokkuuden ja oikeuksien ja
oikeasuhteisuuden suojelemisen vililld. Kynnysarvon etuna on myos se, etté sitd on helpompi
soveltaa kiytannossa.

Transaktio- tai siséltdtietoja koskevia médrdyksid voidaan antaa my0ds sddannoksessd
lueteltujen erityisten yhdenmukaistettujen rikosten osalta, joita koskeva todistusaineisto on
yleensd saatavilla 1dhinnd vain sdhkdisessd muodossa. Tdmén perusteella asetusta voidaan
soveltaa myos tapauksissa, joissa vapausrangaistuksen enimmdismddrd on alle mainitun
kynnysarvon; muuten kyseisid rikoksia ei voitaisi tutkia asianmukaisesti, mika saattaisi johtaa
rankaisemattomuuteen. Rikoksia koskevat erityissddnnokset siséltyvit seuraaviin sdddoksiin:
1) neuvoston puitepdiatds 2001/413/YOS muihin maksuvilineisiin kuin kéteisrahaan liittyvien
petosten ja védrennysten torjunnasta, ii) direktiivi 2011/92/EU lasten seksuaalisen
hyviksikdyton ja seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston
puitepadtoksen 2004/68/YOS korvaamisesta ja iii) direktiivi 2013/40/EU tietojdrjestelmiin
kohdistuvista hyokkdyksistd ja neuvoston puitepddtoksen 2005/222/YOS korvaamisesta.
Maiirdyksid voidaan antaa myos rikosten osalta, jotka luetellaan terrorismin torjumisesta sekd
neuvoston puitepddtoksen 2002/475/YOS korvaamisesta sekd neuvoston péidtoksen
2005/671/YOS muuttamisesta annetussa direktiivissi 2017/541/EU. Joihinkin néisté
rikoksista sovelletaan védhintddn yhden vuoden enimméiskynnystd, toisiin kahden vuoden,
mutta minkadn rikoksen osalta enimmaéiskynnys ei ole alle yhden vuoden.

Artiklassa vahvistetaan myos eurooppalaiseen esittdmismadrdaykseen sisédltyvit pakolliset
tiedot, jotta palveluntarjoaja voi tunnistaa ja esittdd pyydetyt tiedot. Toimenpiteen perustelu
sen tarpeellisuudella ja oikeasuhteisuudella on my0s osa eurooppalaista esittimismadraysta.

Eurooppalainen esittdmismddrdys pannaan tdytintoon eurooppalaisen esittdimismddrdyksen
vahvistavalla todistuksella, jidljempand ’EPOC-todistus’ (ks. 8 artikla), joka kddnnetddn ja
lahetetdadn palveluntarjoajalle. EPOC-todistuksessa on samat pakolliset tiedot kuin itse
madrdyksessd, mutta ei toimenpiteen tarpeellisuuden ja oikeasuhteisuuden perusteluja tai
muita asian yksityiskohtia.

Tilanteissa, joissa pyydetyt tiedot on tallennettu tai niitd on késitelty osana palveluntarjoajan
yritykselle tarjoamaa infrastruktuuria, tyypillisesti verkkoisdnndinti- tai ohjelmistopalvelujen
tapauksessa, yrityksen itse olisi oltava tutkintaviranomaisten pyynndn ensisijainen
vastaanottaja. Tédmi saattaa edellyttdd eurooppalaista tutkintaméérdystd tai keskindistd
oikeusapua koskevaa menettelyd, jos yritys ei ole timédn asetuksen soveltamisalaan kuuluva
palveluntarjoaja. Palveluntarjoajalle voidaan antaa eurooppalainen esittimisméérdys vain, jos
pyynnon esittdminen yritykselle ei ole asianmukaista erityisesti siind tapauksessa, ettd on
olemassa riski tutkinnan vaarantumisesta esimerkiksi silloin, kun yritys itse on tutkinnan
kohteena.

Ennen eurooppalaisen esittdmismédrdyksen antamista antavan viranomaisen on myds otettava
huomioon mahdolliset palveluntarjoajan jisenvaltiossa sovellettavan lainsdddannon mukaiset
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erioikeudet ja vapaudet sekd vaikutukset kyseisen jdsenvaltion olennaisiin etuihin, kuten
kansalliseen turvallisuuteen tai puolustukseen. Tdmin sdénndksen tarkoituksena on varmistaa,
ettd erioikeudet ja vapaudet, joilla suojellaan palveluntarjoajan jdsenvaltiossa pyydettyja
tietoja, otetaan huomioon miirdyksen antavassa valtiossa erityisesti silloin, kun ne tarjoavat
paremman suojan kuin mairdyksen antavan valtion lainsdéddanto.

6 artikla: Eurooppalaisen sdilyttimismddrdyksen antamisedellytykset

Eurooppalaiseen sdilyttimismidrdykseen sovelletaan samanlaisia edellytyksid kuin
eurooppalaiseen esittimismadrdykseen. Se voidaan antaa kaikkien rikosten osalta 6 artiklassa
sdddettyjen muiden edellytysten mukaisesti. Sen tavoitteena on estdi tietojen poistaminen,
tuhoaminen tai muuttaminen tilanteissa, joissa tietojen saaminen voi kestdd kauemmin
esimerkiksi siksi, ettd niiden esittimiseen kdytetdén oikeudellisen yhteistyon kanavia. Koska
eurooppalainen tutkintamdirdys voidaan yleensd antaa kaikkien rikosten osalta rajoittamatta
sitd kynnysarvoihin, eurooppalaista sdilyttimismédrdystd ei myoskédén rajoiteta. Muuten tima
véline ei olisi tehokas. Jotta tutkintaviranomaiset pystyvét toimimaan nopeasti ja koska
asianomainen tiedon esittdmispyyntd tulee olemaan pyyntd, jossa kaikkia edellytyksid
tarkastellaan uudelleen, eurooppalaisen sdilyttdmismiirdyksen antajana tai hyvéksyjdnd voi
toimia myds syyttdja.

7 artikla: Eurooppalaisen esittimismddrdyksen ja eurooppalaisen sdilyttdmismddrdyksen
vastaanottaja

Eurooppalainen esittimismadrdys ja eurooppalainen sdilyttdmismidrdys olisi osoitettava
palveluntarjoajan nimedmaille lailliselle edustajalle todistusaineiston hankkimiseksi
rikosoikeudellisissa  menettelyissd ~ yhdenmukaisista sddnndistd laillisten  edustajien
nimedmiseksi todistusaineiston kerddmistd varten rikosoikeudellisissa menettelyissd annetun
direktiivin mukaisesti. Maédrdykset toimitetaan EPOC-todistuksen tai eurooppalaisen
sdilyttimismédrdayksen vahvistavan todistuksen, jaljempéana *’EPOC-PR-todistus’, muodossa 8
artiklan mukaisesti. Laillinen edustaja on vastuussa niiden vastaanotosta ja oikea-aikaisesta ja
tdysimadrdisestd toimeenpanosta. Tama jéttda palveluntarjoajille mahdollisuuden valita, miten
ne jarjestivit jasenvaltion viranomaisten méédraamien tietojen esittimisen.

Jos laillista edustajaa ei ole nimetty, méiédraykset voi osoittaa mihin tahansa palveluntarjoajan
sijoittautumispaikkaan unionissa. Téallaisella varajarjestelylld varmistetaan jérjestelman
toimivuus silloin, kun palveluntarjoaja ei ole (vield) nimennyt laillista edustajaa esimerkiksi
silloin, kun direktiivin nojalla ei ole olemassa velvollisuutta nimeti laillista edustajaa, koska
palveluntarjoajat ovat sijoittautuneet vain yhteen jésenvaltioon ja toimivat ainoastaan sielld,
tai tapauksissa, joissa velvollisuus nimetéd laillinen edustaja ei ole vield voimassa ennen
direktiivin saattamiselle osaksi kansallista lainsdéddantdd koskevaa méérdaikaa.

Jos laillinen edustaja ei noudata eurooppalaista esittdmis- tai séilyttimismddrdystd, on
olemassa kaksi tilannetta, jolloin antava viranomainen voi osoittaa méédrdyksen mihin tahansa
palveluntarjoajan sijoittautumispaikkaan unionissa: 9 artiklan 2 kohdassa maééritellyissd
hététapauksissa ja tapauksissa, joissa laillinen edustaja ei noudata 9 ja 10 artiklan mukaisia
velvoitteitaan ja joissa antava viranomainen katsoo, etti on olemassa selvd tietojen
menetyksen riski.

8 artikla: Eurooppalaisen esittamis- ja sdilyttamismddrdyksen vahvistava todistus

Maiirdykset toimitetaan vastaanottajalle EPOC- ja EPOC-PR -todistuksilla 7 artiklan
mukaisesti. Todistusten mallit ovat asetuksen liitteissd I ja II. Todistukset on kddnnettava
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jollekin sen jdsenvaltion viralliselle kielelle, jossa vastaanottaja sijaitsee. Palveluntarjoaja voi
ilmoittaa, ettd méidraykset hyvéiksytdin myods muilla unionin virallisilla kielilld. Todistusten
tarkoituksena on antaa kaikki tarvittavat tiedot toimitettavaksi vastaanottajalle
standardoidussa muodossa siten, ettd minimoidaan virheet, tunnistetaan tiedot helposti ja
viltetddn mahdollisimman paljon vapaata tekstii ja ndin ollen véhennetdin
kaddnnoskustannuksia. Toimenpiteen tarpeellisuuden ja oikeasuhteisuuden perusteluja tai
muita asian yksityiskohtia ei sisdllyteti todistukseen, jotta tutkinta ei vaarantuisi. Perusteluja
ja yksityiskohtia tarvitaan ndin ollen vain osana madrdystd, jotta epdilty voi niiden nojalla
riitauttaa madrdyksen rikollisoikeudellisen menettelyn aikana.

Jotkin palveluntarjoajat ovat jo ottaneet kiyttdon alustoja lainvalvontaviranomaisten pyyntdja
varten. Asetus ei estd ndiden alustojen kdyttdd, koska se tarjoaa monia etuja, mukaan lukien
mahdollisuuden helppoon tunnistamiseen ja tietojen turvalliseen ldhettimiseen. Néiden
alustojen on kuitenkin sallittava EPOC- ja EPOC-PR -todistusten 1dhettdminen liitteissd I ja II
sdddetyssd muodossa ilman médrdysti koskevien lisdtietojen pyytdmista.

Jasenvaltioiden tai unionin elinten kéyttdon ottamat alustat voivat myds tarjota turvallisia
tiedontoimituskanavia ja helpottaa médrdysten aitouden toteamista ja tilastojen keruuta.
eCodex- ja Sirius -alustojen mahdollista laajentamista olisi harkittava, jotta palveluntarjoajiin
saataisiin turvallinen yhteys EPOC- ja EPOC-PR -todistusten ldhettdmistd ja tarvittaessa
palveluntarjoajien antamia vastauksia varten.

9 artikla: EPOC-todistuksen toimeenpano

Asetuksen 9 artiklassa vastaanottajat velvoitetaan vastaamaan EPOC-todistuksiin ja sdddetddn
pakollisista méérdajoista. Tavanomainen méairdaika on 10 pdivdi, mutta viranomaiset voivat
perustelluissa tapauksissa asettaa lyhyemmin maéairdajan. Kuuden tunnin méérdaikaa
sovelletaan hatdtapauksissa, jotka mdiéritellddn tilanteiksi, joissa henkiléon henkeen tai
ruumiilliseen koskemattomuuteen taikka elintdrkedén infrastruktuuriin kohdistuu viliton
uhka.

Sddnnoksessd varmistetaan myOs mahdollisuus vastaanottajan ja antavan viranomaisen
viliseen vuoropuheluun. Jos EPOC-todistus on puutteellinen, selkedsti virheellinen tai ei
sisdlld riittdvdsti tietoja, jotta palveluntarjoaja voi panna EPOC-todistuksen toimeen,
vastaanottaja ottaa yhteyttd antavaan viranomaiseen ja pyytia selvitystd kdyttden liitteessa 111
olevaa lomaketta. Vastaanottaja ilmoittaa myds antavalle viranomaiselle, jos se ei voi antaa
tietoja ylivoimaisen esteen tai tosiasiallisen mahdottomuuden takia. Tdmé on tilanne, jos
esimerkiksi henkild, jonka tietoja pyydetddn, ei ollut kyseisen palvelun asiakas, tai
yksityisyyden suojaan liittyvien velvollisuuksien vuoksi palveluntarjoaja on tuhonnut tiedot
laillisesti ennen kuin se tai sen laillinen edustaja vastaanotti midrdyksen. Antavan
viranomaisen on oltava tietoinen ndistd olosuhteista, jotta se voi reagoida nopeasti,
mahdollisesti kerdtd sihkoisen todistusaineiston toiselta palveluntarjoajalta ja estdd antavaa
viranomaista aloittamasta tdytantdonpanomenettelyd, kun siiné ei olisi jarkea.

Jos vastaanottaja ei muista kuin edelld mainituista syisti toimita pyydettyjé tietoja lainkaan, ei
toimita niitd tdydellisind tai ei toimita niitd méérdajassa, sen on ilmoitettava kyseiset syyt
antavalle viranomaiselle liitteessa III esitettyd lomaketta kdyttden. Vastaanottajat voivat ndin
ollen esittdd kaikki EPOC-todistuksen toimeenpanoon liittyvit kysymykset antavalle
viranomaiselle. Antavan viranomaisen on ndin ollen mahdollista korjata EPOC-todistus tai
harkita sitd uudelleen varhaisessa vaiheessa ennen tiytdntoonpanovaihetta.
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Jos tietoja ei esitetd valittomasti ja erityisesti jos vastaanottajan ja antavan viranomaisen
vililld on aloitettu vuoropuhelu, mikd merkitsee sitd, ettd 9 artiklan 1 kohdassa sdddettyja
méiirdaikoja ei endd sovelleta, palveluntarjoajalla on EPOC-todistuksen vastaanotettuaan
velvollisuus sdilyttdd tiedot niiden hdvidmisen estimiseksi edellyttden, ettd tiedot voidaan
tunnistaa. Tietojen sdilyttiminen voi perustua selvennettyyn EPOC-todistukseen tai
myOhempéddn keskindistd oikeusapua tai eurooppalaista tutkintamdirdystd koskevaan
pyyntoon, joka ldhetetdén alkuperdisen EPOC-todistuksen sijasta.

10 artikla: EPOC-PR-todistuksen toimeenpano

EPOC-PR -todistuksen toimeenpano edellyttdd midrdystd vastaanotettaessa saatavilla olleiden
tietojen sdilyttdmistd. Palveluntarjoajan olisi sdilytettdvd tiedot niin kauan kuin on tarpeen,
jotta tiedot voidaan esittdd pyydettdessd edellyttden, ettd antava viranomainen vahvistaa 60
pdivan kuluessa miédrdayksen antamisesta, ettd se on sittemmin laatinut esittimispyynndn. Sen
edellytyksend on, etti on toteutettu edes joitakin muodollisia toimenpiteitd, esimerkiksi
lahetetty keskindistd oikeusapua koskeva pyyntd kddnnettiviksi.

Toisaalta sdilyttimispyyntdja olisi esitettdva tai ne olisi pidettivd voimassa vain niin kauan
kuin se on tarpeen, jotta voidaan myohemmin tehdd kyseisten tietojen esittimispyynto.
Tarpeettoman tai lilan  pitkdaikaisen  sdilyttdmisen  estdmiseksi eurooppalaisen
sdilyttdimismédrayksen antaneen viranomaisen on ilmoitettava vastaanottajalle heti, kun
tehdddn padtds olla antamatta esittdmismadrdystd tai paitds peruuttaa esittdmismiidrdys tai
oikeudellista yhteisty6td koskeva pyynto.

Tasséd sddnnoksessd varmistetaan myos mahdollisuus vastaanottajan ja antavan viranomaisen
véliseen vuoropuheluun samoin kuin 9 artiklan sdénnodksissd. Jos EPOC-PR -todistus on
puutteellinen, selkedsti virheellinen tai ei sisdlld riittdvésti tietoja, jotta palveluntarjoaja voi
panna sen toimeen, vastaanottajan on otettava yhteyttd antavaan viranomaiseen ja pyytda
selvitystd kayttden liitteessd III olevaa lomaketta. Vastaanottajan on ilmoitettava myds
antavalle viranomaiselle, jos se ei voi antaa tietoja olosuhteissa, joiden katsotaan
muodostavan ylivoimaisen esteen tai tosiasiallisen mahdottomuuden, taikka muun syyn takia.

11 artikla: Luottamuksellisuus ja kéyttdjdtiedot

Tutkinnan luottamuksellisuutta, johon kuuluu se, ettd on esitetty médrdys tietojen saamiseksi,
on suojeltava. Tdméa artikla on saanut vaikutteita eurooppalaisesta tutkintamddrdyksestd
annetun direktiivin 19 artiklasta. Siind sdddetddn vastaanottajan ja palveluntarjoajan, jos ne
eivit ole yksi ja sama, velvollisuudesta sdilyttdd EPOC-todistuksen tai EPOC-PR-todistuksen
luottamuksellisuus erityisesti pidittdytymalld ilmoittamasta asiasta henkildlle, jonka tietoja
pyydetddn, antavan viranomaisen sitd pyytdessd rikostutkinnan suojelemiseksi yleisen
tietosuoja-asetuksen 23 artiklan mukaisesti.

Toisaalta on tidrkedd, my0Os oikeussuojakeinojen kdyttdmisen osalta, ettd henkildlle, jonka
tietoja pyydetdédn, ilmoitetaan asiasta. Jos palveluntarjoaja ei tee titd antavan viranomaisen
pyynnostd, antavan viranomaisen on ilmoitettava asiasta kyseiselle henkildlle
lainvalvontatarkoituksessa késiteltyjen henkildtietojen suojasta annetun direktiivin 13 artiklan
mukaisesti sitten, kun ei endd ole riskid tutkinnan vaarantumisesta, ja ilmoitettava
kéytettdvissd olevista oikeussuojakeinoista. Koska eurooppalaisessa sdilyttimismadrayksessi
henkilon oikeuksiin puututaan vdhemmédn, siind ei anneta kyseisid tietoja, mutta
eurooppalaisen esittdimismadrdyksen tapauksessa ne annetaan.
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12 artikla: Kustannusten korvaaminen

Palveluntarjoajat voivat vaatia korvausta kustannuksista mdardyksen antavalta valtiolta, jos se
on maidrdyksen antavan valtion kansallisen lainsddddnndn mukaan mahdollista
samankaltaisissa kotimaisissa tapauksissa kotimaisten maardysten osalta, médrdayksen antavan
valtion kansallisen lainsddddannon mukaisesti. Télld varmistetaan niiden palveluntarjoajien,
joille on osoitettu kotimainen méérdys, ja niiden palveluntarjoajien, joille sama jdsenvaltio on
osoittanut EPOC-todistuksen, yhdenvertainen kohtelu siind tapauksessa, ettd kyseinen
jdsenvaltio on pééttinyt antaa tietyille palveluntarjoajille korvauksen. Toisaalta ehdotetulla
asetuksella ei yhdenmukaisteta kustannusten korvaamista, koska jasenvaltiot ovat tehneet siltd
osin erilaisia valintoja.

Palveluntarjoaja voi hakea kustannusten korvaamista joko suoraan tai laillisen edustajansa
kautta. Kustannukset voidaan korvata vain kerran.

3 luku: Seuraamukset ja tiytintoonpano
13 artikla: Seuraamukset

Jasenvaltioiden on varmistettava, ettd kdytettdvissd on tehokkaita, oikeasuhteisia ja varoittavia
sakkoja tapauksissa, joissa palveluntarjoajat eivdt noudata 9, 10 ja 11 artiklassa sdddettyjd
velvollisuuksiaan. Edelld sanottu ei kuitenkaan rajoita rikosoikeudellisten seuraamusten
madrddmisestd kyseisissi tilanteissa annettujen kansallisten lakien soveltamista.

14 artikla: Taytdntéonpanomenettely

Jos madrdyksid ei noudateta, 14 artiklassa sdaddetddn menettelystd, jolla maddrdykset pannaan
tdytdntdon siind jdsenvaltiossa, jossa toimitetun todistuksen vastaanottaja sijaitsee.
Alkuperdisestd vastaanottajasta riippuen kyseessd on joko palveluntarjoajan tai sen laillisen
edustajan jésenvaltio. Antava viranomainen siirtdd maardyksen kokonaisuudessaan, mukaan
lukien tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut, yhdessd sen vahvistavan
todistuksen kanssa tdytdntdonpanevan valtion toimivaltaiselle viranomaiselle, joka panee sen
tdytdntoon kansallisen lainsddddnndn mukaisesti soveltaen tarvittaessa 13 artiklassa mainittuja
seuraamuksia. Jos médrdys toimitetaan tdytantdonpanoa varten tdytintoonpanevalle valtiolle,
tdytdntOonpaneva viranomainen voi antavaa viranomaista kuultuaan pdittdd olla
tunnustamatta maédrdystd tai panematta sitd tdytdntdon, jos se madrdystd vastaanottaessaan
katsoo, ettd jokin midrdyksen  vastustamisperusteista  tdyttyy.  Lisdksi  jos
taytdntdoonpanomenettely on aloitettu, vastaanottaja voi itse ilmaista tiytdntdonpanevalle
viranomaiselle vastustavansa midrdystd. Vastaanottaja voi tehdd tdmédn minkd tahansa
perusteen nojalla, ei kuitenkaan kun kyseessd ovat erioikeudet ja vapaudet, mutta tapauksissa,
joissa on ilmeistd, ettd madrdystd ei ole antanut tai hyviksynyt toimivaltainen viranomainen
tai joissa madrdyksen noudattaminen selvisti rikkoo Euroopan unionin perusoikeuskirjaa tai
on selvdsti perusteetonta. Esimerkiksi madrdys, jolla pyydetddn sisdltotietoja
médrittelemattomastd ihmisryhméstd jollain maantieteelliselld alueella tai ilman yhteyttd
konkreettiseen rikosoikeudelliseen menettelyyn, ei selvdstikddn tédyttdisi eurooppalaisen
esittdmismadrdyksen antamisedellytyksid, joista sdddetddn tdssd asetuksessa ja jotka ovat
ilmeisid jo todistuksen siséllon perusteella. Muihin perusteisiin voi vedota ainoastaan henkilo,
jonka tietoja pyydetddn, médrdyksen antavassa valtiossa sovellettavien oikeussuojakeinojen
puitteissa (ks. jaljempédnd 17 artikla). Palveluntarjoajilla on lisdksi oltava oikeussuojakeinoja
vastustaa tdytdntdonpanevan viranomaisen paitostd médriti sille seuraamuksia.
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Taytintoonpanomenettelyssid on useita méérdaikoja, jotta tdytdntdOnpaneva viranomainen ja
antava viranomainen voivat valttdi lisdviivdstykset menettelyn aikana.

4 luku: Oikeussuojakeinot

15 ja 16 artikla: Uudelleentarkastelumenettely kolmannen maan lainsddddnnostd johtuvien
ristiriitaisten velvoitteiden tapauksessa

Asetuksen 15 ja 16 artiklassa sdddetddn uudelleentarkastelumenettelystd siind tapauksessa, jos
palveluntarjoajiin, joiden péaitoimipaikka on kolmannessa maassa, kohdistuu ristiriitaisia
velvoitteita. Kyseiset sddnnokset on myo0s erittdin tdrkeitd yksilon oikeuksien suojan ja
kansainvilisen kohteliaisuuden varmistamisessa. Niissd asetetaan korkeat vaatimukset, joilla
pyritddn kannustamaan kolmansia maita sddtdmddn samantasoinen suoja. Pdinvastaisessa
tilanteessa, jossa kolmannen maan viranomaiset pyrkivéit saamaan EU:n kansalaisia koskevia
tietoja EU:n palveluntarjoajalta, unionin tai jdsenvaltioiden perusoikeuksia suojaavassa
lainsddddnnossd, kuten EU:n tietosuojasddnndstdssd, voidaan estdd tietojen luovuttaminen.
Euroopan unioni odottaa kolmansien maiden noudattavan téllaisia kieltoja kuten niitd
noudatetaan tissd ehdotuksessa.

Vastaanottaja voi kdynnistdd 15 artiklassa sdiddetyn menettelyn, jos eurooppalaisen
esittdmismadrdyksen noudattaminen olisi ristiriidassa kolmannen maan lakien kanssa, joilla
kielletddin asianomaisten tietojen luovuttaminen silli perusteella, ettd se on tarpeen joko
asianomaisten henkildiden perusoikeuksien taikka kyseisen kolmannen maan kansalliseen
turvallisuuteen tai puolustukseen liittyvien olennaisten etujen suojelemiseksi. Vastaanottajan
on ilmoitettava antavalle viranomaiselle perustellulla vastalauseella ne perusteet, joiden
nojalla se katsoo, ettd on olemassa ristiriitaisia velvoitteita. Perusteltu vastalause ei voi
perustua siithen tosiasiaan, ettd kyseisen kolmannen maan laissa ei ole samankaltaisia
sadannoksid eikd ainoastaan sithen seikkaan, ettd kyseiset tiedot on tallennettu kolmannessa
maassa. Perusteltu vastalause esitetddn 9 artiklan 5 kohdassa sédddetyn menettelyn mukaisesti,
joka koskee sen ilmoittamista, ettd madrdystd ei aiota noudattaa, kdyttden liitteessd III olevaa
lomaketta.

Antavan viranomaisen on tarkasteltava omaa méardystdan uudelleen perustellun vastalauseen
perusteella. Jos antava viranomainen haluaa peruuttaa midrdyksen, menettely péittyy. Jos
antava viranomainen haluaa vahvistaa maédrdyksen, asia siirretddn sen jdsenvaltion
toimivaltaisen tuomioistuimen késiteltdviksi. Tuomioistuin arvioi perustellun vastalauseen
perusteella ja ottaen huomioon kaikki asiaa koskevat merkitykselliset tosiseikat, sovelletaanko
kolmannen maan lakia kisiteltivdssd asiassa, ja jos sovelletaan, onko kyseisessd asiassa
olemassa ristiriitatilanne. Arviota tehdessddn tuomioistuimen olisi otettava huomioon,
pyritddnko kyseiselld kolmannen maan lailla selvésti suojelemaan muita etuja vai onko sen
tavoitteena suojata laitonta toimintaa lainvalvontaviranomaisten pyynnoiltd rikostutkinnan
yhteydessd sen sijaan, ettd silld pyrittdisiin suojelemaan perusoikeuksia tai kolmannen maan
kansalliseen turvallisuuteen tai puolustukseen liittyvid olennaisia etuja.

Jos tuomioistuin pééttelee, ettd on olemassa ristiriitaisia velvoitteita, jotka johtuvat
henkildiden perusoikeuksien tai kyseisen kolmannen maan kansalliseen turvallisuuteen tai
puolustukseen liittyvien olennaisten etujen suojelemista koskevista laeista, tuomioistuimen on
pyydettiva lausuntoa kyseiselti kolmannelta maalta sen kansallisten keskusviranomaisten
kautta. Jos asiasta kuultu kolmas maa vahvistaa ristiriitatilanteen olemassaolon ja vastustaa
madrdyksen toimeenpanoa, tuomioistuimen on peruutettava maarays.

Jos ristiriitatilanne johtuu muusta kolmannen maan lainsdéddnndstd, jossa ei suojella yksilon
perusoikeuksia eikd kolmannen maan kansalliseen turvallisuuteen tai puolustukseen liittyvia
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olennaisia etuja, tuomioistuin tekee péidtoksensd punnitsemalla médrdyksen vahvistamisen
etuja ja haittoja.

Jaljempand 9 artiklassa asetettuja edellytyksid, erityisesti 9 artiklan 6 kohdassa kuvattuja
sdilyttdimisvelvoitteita, sovelletaan myos tilanteissa, joissa esiintyy kolmannen maan laista
johtuvia ristiriitaisia velvoitteita. Jos tuomioistuin paattdd, ettd méidrdys on vahvistettava,
antavalle viranomaiselle ja palveluntarjoajalle ilmoitetaan asiasta, jotta ne voivat panna sen
toimeen. Jos mddrdys kumotaan, voidaan antaa erillinen eurooppalainen sdilyttdmisméérays
tietojen saatavuuden varmistamiseksi, jos ne mahdollista hankkia keskindistd oikeusapua
koskevalla pyynnolla.

Koska eurooppalainen sdilyttdmismiéréys ei itsessdédn johda tietojen luovuttamiseen eikd néin
ollen aiheuta samanlaisia ongelmia, uudelleentarkastelumenettely rajataan koskemaan
eurooppalaista esittdmismadraysta.

17 artikla: Tehokkaat oikeussuojakeinot

Talld sddnnokselld varmistetaan, ettd henkil6illd, joihin eurooppalainen esittdimisméérdys
kohdistuu, on kaytdssddn tehokkaat oikeussuojakeinot. Néitd oikeussuojakeinoja kéytetddn
midrdyksen antavassa valtiossa sen kansallisen lain mukaisesti. Epdiltyjen ja syytettyjen
osalta oikeussuojakeinoja kéytetddn yleensd rikosoikeudellisen menettelyn kuluessa. Erityisid
oikeussuojakeinoja ei ole kéytettdvissd eurooppalaisen sdilyttimisméidrdayksen osalta, joka
itsessdédn ei salli tietojen luovuttamista muuten kuin silloin, kun sitd seuraa eurooppalainen
esittimismddrdys tai muu viline, jonka johdosta tiedot luovutetaan, jolloin kdytt6on voidaan
ottaa erityiset oikeussuojakeinot.

Henkil6lld, jonka tietoja pyydettiin, mutta joka ei ole epdilty tai syytetty rikosoikeudellisessa
menettelyssd, on my0s oikeus oikeussuojakeinoihin méérdyksen antavassa valtiossa. Mikdan
ndistd oikeuksista ei rajoita lainvalvontatarkoituksessa kisiteltyjen henkilGtietojen suojasta
annetussa direktiivissd ja yleisessd tietosuoja-asetuksessa sdddettyjen oikeussuojakeinojen
kayttoa.

Toisin kuin mitd palveluntarjoajien osalta on sdddetty, asetuksessa ei rajoiteta mahdollisia
perusteita, joihin vedoten kaikki ndmi henkilot voivat riitauttaa madrdyksen laillisuuden.
Perusteluihin kuuluvat méaérayksen tarpeellisuus ja oikeasuhteisuus.

Oikeussuojakeinojen kiyttd midrdyksen antavassa valtiossa ei rasita asianomaisia henkilditd
suhteettomalla tavalla. Kuten sellaisten médrdysten osalta, jotka pannaan tiytdnt66n muiden
oikeudellisen yhteistydon muotojen avulla, midrdyksen antavan valtion tuomioistuimet ovat
parhaassa asemassa tarkastelemaan omien viranomaistensa antaman eurooppalaisen
esittimismadrdyksen laillisuutta ja arviomaan sen yhteensopivuutta omien kansallisten
lakiensa kanssa. Vastaanottajat voivat lisdksi tdytdntoOnpanovaiheen aikana vastustaa
erikseen EPOC- tai EPOC-PR-todistuksen tiytdntdonpanoa isdntdjdsenvaltiossaan asetuksessa
lueteltujen perusteiden perusteella (ks. edelld 14 artikla).

18 artikla: Vastaanottajavaltion lainsddddntéon perustuvien vapauksien ja erioikeuksien
takaaminen

Tdssd sddnnoksessd pyritddn samaan tavoitteeseen kuin 5 artiklan 7 kohdassa sen
varmistamiseksi, ettd erioikeudet ja vapaudet, joilla suojellaan palveluntarjoajan
jasenvaltiossa haettuja tietoja, sekéd kyseisen jdsenvaltion olennaiset edut, kuten kansallinen
turvallisuus tai puolustus, otetaan huomioon méadrdyksen antavassa valtiossa erityisesti, jos
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kyseisten jasenvaltioiden vililld on eroja. Asetuksen 18 artiklassa sdddetédn, ettd madrdyksen
antavan valtion tuomioistuimen on otettava ne huomioon ikd4n kuin niistd olisi sdidetty
kyseisen valtion kansallisessa lainsddddnndssd. Koska jisenvaltioiden vililldi on eroja
todistusaineiston merkityksellisyyden ja hyviksyttdvyyden arvioinnissa, sddnnoksessd
jétetddn joustovaraa sen suhteen, miten tuomioistuimet ottavat ne huomioon.

5 luku: Loppusddinnokset
19 artikla: Seuranta ja raportointi

Téasséd artiklassa edellytetdén, ettd jdsenvaltiot ilmoittavat asetuksen soveltamiseen liittyvit
tiedot komission avustamiseksi sen 24 artiklan mukaisten tehtdvien hoitamisessa. Komissio
laatii yksityiskohtaisen ohjelman timdn asetuksen tuotosten, tulosten ja vaikutusten
seuraamiseksi.

20 artikla: Todistusten ja lomakkeiden muuttaminen

Tamén ehdotuksen liitteissd I, II ja III olevat todistukset ja lomakkeet helpottavat EPOC- ja
EPOC-PR-todistusten toimeenpanoa. Tdmdn vuoksi on vilttimdtontd, ettd mahdolliseen
tarpeeseen parantaa todistusten ja lomakkeiden sisdltod voidaan jatkossa reagoida
mahdollisimman nopeasti. Kolmen liitteen muuttaminen tavallista lainsddtdmisjérjestysté
noudattaen ei vastaa tdtd vaatimusta, ja liitteet eivit ole lainsddtdmisjérjestyksessa
hyvéksyttivin sdddoksen keskeisid osia, silld tairkeimmit osat mééritelldéin 8 artiklassa. Sen
vuoksi 20 artiklassa sdddetddn muutosten tekemisestd nopeammin ja joustavammin
delegoiduilla saadoksilla.

21 artikla: Siirretyn sdddosvallan kéyttiminen

Artiklassa vahvistetaan edellytykset, joiden tdyttyessd komissiolla on toimivalta antaa
delegoituja sdddoksid tarvittavien muutosten tekemiseksi ehdotuksen liitteend oleviin
todistuksiin ja lomakkeisiin. Artiklassa vahvistetaan vakiomenettely tillaisten delegoitujen
sddadosten hyviksymistd varten.

22 artikla: Ilmoitukset

Jasenvaltioiden on ilmoitettava komissiolle toimivaltaiset antavat ja tidytdntdonpanevat
viranomaiset sekd tuomioistuimet, jotka ovat toimivaltaisia kisitteleméén palveluntarjoajien
perusteltuja vastalauseita lainvalintatilanteessa.

23 artikla: Suhde eurooppalaisiin tutkintamddrdyksiin

Téssd sddnnoksessd tdsmennetddn, ettd asetus ei estd jdsenvaltioiden viranomaisia
madrddmastd eurooppalaisia tutkintamadrayksid direktiivin 2014/41/EU mukaisesti sdhkdisen
todistusaineiston saamista varten.

24 artikla: Arviointi

Téssd sddnnoksessd sdddetdin, ettd komission on arvioitava titd asetusta komission paremman
sdantelyn suuntaviivojen mukaisesti ja 13. huhtikuuta 2016 tehdyn toimielinten vélisen
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sopimuksen® 22 kohdan nojalla. Komissio toimittaa Euroopan parlamentille ja neuvostolle
arvioinnin tulokset, mukaan lukien arvion tarpeesta laajentaa asetuksen soveltamisalaa
koskemaan palveluja, joita ei vield ole katettu mutta jotka saattavat tulla tutkinnan kannalta
merkityksellisemmiksi, viiden vuoden kuluttua ehdotetun asetuksen voimaantulosta.

25 artikla: Voimaantulo

Ehdotettu asetus tulee voimaan kahdentenakymmenentend pédivédnd sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd. Tété asetusta sovelletaan kuuden kuukauden
kuluttua sen voimaantulopdivésta.

% Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan komission vililld 13 pdivand
huhtikuuta 2016 tehty toimielinten sopimus paremmasta lainsdddannostd, EUVL L 123, 12.5.2000, s.
1.
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2018/0108 (COD)
FEhdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

sihkoisti todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista
esittimis- ja sailyttimismairiyksista

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 82

artiklan 1 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen, kun esitys lainsddtamisjarjestyksessd hyviksyttdviksi sdddokseksi on toimitettu

kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon
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5

noudattavat tavallista lainsddtdmisjarjestysta,

sekd katsovat seuraavaa:

(1)

2

3)

“

Unioni on asettanut tavoitteekseen pitdd ylld ja kehittdd vapauden, turvallisuuden ja
oikeuden aluetta. Téllaisen alueen asteittain luomiseksi unionin on toteutettava
rikosoikeudelliseen yhteistyohon liittyvid toimenpiteitd. Kyseinen yhteisty0 perustuu
tuomioistuinten tuomioiden ja oikeusviranomaisten pédétdsten vastavuoroisen
tunnustamisen periaatteeseen, jota on Tampereella 15 ja 16 pdivdnd lokakuuta 1999
pidetystd Eurooppa-neuvoston kokouksesta l&htien yleisesti pidetty rikosoikeudellisen

yhteistyon kulmakivend unionissa.

Toimenpiteet sdhkoisen todistusaineiston hankkimiseksi ja sdilyttimiseksi ovat yha
tairkedmpid rikostutkinnan ja syytteeseenpanon mahdollistamiseksi kaikkialla
unionissa. Tehokkaat mekanismit sdhkdisen todistusaineiston hankkimiseksi ovat
rikosten torjunnan kannalta olennaisia edellyttden, ettd samalla kunnioitetaan kaikilta
osin Euroopan unionin perusoikeuskirjassa tunnustettuja perusoikeuksia ja periaatteita,
sellaisina kuin ne on kirjattu perussopimuksiin, erityisesti tarpeellisuus- ja
suhteellisuusperiaatteita, oikeudenmukaista oikeudenkéyntia, tietosuojaa,

kirjesalaisuutta ja yksityisyytta.

Brysselin terrori-iskujen johdosta 22 pédivdnd maaliskuuta 2016 annetussa oikeus- ja
sisdasiainministereiden ja unionin toimielinten edustajien yhteisessd lausumassa
korostettiin tarvetta 16ytdd ensi tilassa keinot sdhkoisen todistusaineiston turvaamiseksi
ja hankkimiseksi nykyistd nopeammin ja tehokkaammin sekd laatia kdytdnnon

toimenpiteitd asian edistdmiseksi.

Neuvoston 9 pdivdnd kesdkuuta 2016 antamissa péédtelmissad korostettiin sitd, miten on
entistd tirkedmpdd voida kayttdd sdhkoistd todistusaineistoa rikosoikeudellisissa
menettelyissd ja suojella kybertoimintaymparistod védrinkdytoltd ja rikolliselta
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toiminnalta talouksien ja yhteiskuntien edun nimissd. Siksi lainvalvonta- ja
oikeusviranomaisilla on oltava tehokkaat vilineet tutkia kybertoimintaympdristoon
liittyvié rikoksia ja nostaa niistd syyte.

Resilienssistd, pelotteesta ja puolustuksesta 13 piivdnd syyskuuta 2017 annetussa
yhteisessi tiedonannossa?’ komissio totesi, ettd kyberrikosten tehokas tutkinta ja niisti
syytteeseenpano muodostavat tirkedn pelotteen kyberhyokkiyksille ja ettd nykyiset
menettelyt on mukautettava internetaikakauteen paremmin sopiviksi. Nykymenettelyt
ovat joskus liian hitaita kyberhyokkéysten tempoon nidhden, miké luo erityisti tarvetta
nopealle yhteistyolle yli rajojen.

Euroopan parlamentti heijasteli niitd huolenaiheita kyberrikollisuuden torjunnasta 3
pdivini lokakuuta 2017 antamassaan piitdslauselmassa’® nostamalla esiin haasteet,
joita nykyisellddn hajanainen oikeudellinen kehys voi aiheuttaa palveluntarjoajille,
jotka pyrkivét noudattamaan lainvalvontaviranomaisten pyynt6ji. Parlamentti kehotti
komissiota laatimaan unionille sdhkoistd todistusaineistoa koskevan oikeudellisen
kehyksen, joka sisdltad riittévit takeet kaikkien asianosaisten oikeuksien ja vapauksien
turvaamisesta.

Verkkopohjaisia palveluja voidaan tarjota misti tahansa, eivitkd ne edellytd fyysisti
infrastruktuuria, tiloja tai henkil6stéd asianomaisessa maassa. Téstd seuraa, ettd
merkityksellinen todistusaineisto on wusein tallennettu asiaa tutkivan valtion
ulkopuolelle tai sen on tallentanut kyseisen valtion ulkopuolelle sijoittautunut
palveluntarjoaja. Asianomaisessa valtiossa tutkittavana olevan asian ja sen valtion
vililld, jossa todistusaineisto on tallennettuna tai jossa palveluntarjoajan pidasiallinen
sijoittautumispaikka sijaitsee, ei usein ole muuta yhteytta.

Tastda yhteyden puutteesta johtuen oikeudellista yhteistyotd koskevat pyynnot
osoitetaan usein valtioille, joissa toimii suuri médard palveluntarjoajia mutta joilla ei ole
muuta yhteyttd tutkittavana olevaan asiaan. Lisdksi tédllaisten pyyntdjen mdird on
moninkertaistunut, koska verkotettuja eli luonteeltaan rajattomia palveluja kdytetdan
entisti enemman. Tiastd johtuen sdhkoisen todistusaineiston hankkiminen
oikeudellisen yhteistyon kanavia kdyttden kestdd usein kauan — pidempéén kuin mita
myohemmin ilmaantuvia vihjeitd on mahdollisesti saatavilla. Yhteistydlle
palveluntarjoajien kanssa ei ole myoOskddn selkeitd puitteita, tosin erdédt kolmansien
maiden palveluntarjoajat hyviksyvdt muita kuin sisdlttietoja koskevat pyynnot
asiassa sovellettavan kansallisen lainsdadéntonsid sallimissa rajoissa. Ndin ollen kaikki
jasenvaltiot turvautuvat yhteistyohon palveluntarjoajien kanssa, mikéli mahdollista, ja
soveltavat siind omia kansallisia vilineitddn, ehtojaan ja menettelyjdédn. Sisdltdtietojen
osalta jotkut jdsenvaltiot ovat toteuttaneet yksipuolisia toimia, kun taas toiset
turvautuvat edelleen oikeudelliseen yhteistyohon.

Oikeudellisen kehyksen hajanaisuus asettaa haasteita niille palveluntarjoajille, jotka
pyrkivit noudattamaan lainvalvontaviranomaisten pyyntdjd. Sen vuoksi tarvitaan
eurooppalainen séhkoistd todistusaineistoa koskeva oikeudellinen kehys, jolla sen
soveltamisalaan kuuluvat palveluntarjoajat velvoitetaan vastaamaan viranomaisille
suoraan ilman palveluntarjoajan jasenvaltion oikeusviranomaisen véliintuloa.

Témin asetuksen mukaiset méadrdykset olisi osoitettava tarkoitukseen nimetyille
palveluntarjoajien laillisille edustajille. Jos unioniin sijoittautunut palveluntarjoaja ei
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ole nimennyt laillista edustajaa, maidrdykset voidaan osoittaa kyseisen
palveluntarjoajan mihin tahansa sijoittautumispaikkaan wunionissa. Téllaisella
varajdrjestelylld varmistetaan jarjestelmédn toimivuus silloin, kun palveluntarjoaja ei
ole (vield) nimennyt laillista edustajaa.

Sdhkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevat eurooppalainen
esittimismddrdys ja eurooppalainen sdilyttimisméédrdys voivat toimia vain, jos
jasenvaltioiden valilld on suuri keskindinen luottamus, joka on kyseisten vilineiden
moitteettoman toiminnan keskeinen ennakkoedellytys.

Téssd asetuksessa kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan
unionin perusoikeuskirjassa tunnustettuja periaatteita. Niitd ovat muun muassa oikeus
vapauteen ja turvallisuuteen, yksityis- ja perhe-eldmidn kunnioittaminen,
henkil6tietojen  suoja, elinkeinovapaus, omistusoikeus, oikeus tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, syyttomyysolettama ja
oikeus puolustukseen, laillisuus- ja suhteellisuusperiaatteet sekd kielto syyttdd ja
rangaista oikeudenkdynnissd kahdesti samasta rikoksesta. Jos madrdyksen antavalla
jasenvaltiolla on vihid siitd, ettd toisessa jdsenvaltiossa saattaa olla kdynnissi
rikosoikeudellinen menettely samasta asiasta, sen on oltava yhteydessd kyseisen
jésenvaltion viranomaisiin neuvoston puitepiitoksen 2009/948/YOS?’ mukaisesti.

Perusoikeuksien tidysimiédrdisen kunnioittamisen takaamiseksi téssd asetuksessa
mainitaan  nimenomaisesti  vélttiméattoméit  vaatimukset, joita  sovelletaan
henkil6tietojen hankkimiseen ja kisittelyyn, asetuksessa sdddetyn tutkintatoimenpiteen
kayton laillisuusvalvontaan ja kdytettdvissd oleviin oikeussuojakeinoihin.

Tatd asetusta olisi sovellettava sen rajoittamatta Euroopan parlamentin ja neuvoston
direktiiveissid 2010/64/EU°, 2012/13/EU3!, 2013/48/EU>2, 2016/34333, 2016/8003* ja
2016/1919% vahvistettuja prosessuaalisia oikeuksia rikosoikeudellisissa menettelyissi.

Tassd sdddoksessd vahvistetaan sddnnodt, joiden mukaisesti toimivaltainen
oikeusviranomainen Euroopan unionissa voi eurooppalaisella esittdmis- tai
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Neuvoston puitepdatds 2009/948/YOS, tehty 30 pdivdnd marraskuuta 2009, rikosoikeudellisia
menettelyja koskevien toimivaltaristiriitojen ehkdisemisestd ja ratkaisemisesta (EUVL L 328,
15.12.2009, s. 42).

Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 péivind lokakuuta 2010,
oikeudesta tulkkaukseen ja kadnnoksiin rikosoikeudellisissa menettelyissd (EUVL L 280, 26.10.2010, s.
1).

Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 péivdnd toukokuuta 2012,
tiedonsaantioikeudesta rikosoikeudellisissa menettelyissd (EUVL L 142, 1.6.2012, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 piivdnid lokakuuta 2013,
oikeudesta kdyttdd avustajaa rikosoikeudellisissa menettelyissd ja eurooppalaista pidatysméairdysta
koskevissa menettelyissd sekd oikeudesta saada tieto vapaudenmenetyksestd ilmoitetuksi kolmannelle
osapuolelle ja pitdd vapaudenmenetyksen aikana yhteyttd kolmansiin  henkildihin  ja
konsuliviranomaisiin (EUVL L 294, 6.11.2013, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/343, annettu 9 pdivdnid maaliskuuta 2016,
erdiden syyttomyysolettamaan liittyvien nédkokohtien ja ldsndoloa oikeudenkdynnissd koskevan
oikeuden lujittamisesta rikosoikeudellisissa menettelyissd (EUVL L 65, 11.3.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/800, annettu 11 péivini toukokuuta 2016,
rikoksesta epdiltyja tai syytettyja lapsia koskevista menettelytakeista rikosoikeudellisissa menettelyissa
(EUVL L 132,21.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26 péivind lokakuuta 2016,
oikeusavusta rikosoikeudellisissa menettelyissd epdillyille ja syytetyille henkiloille ja eurooppalaista
pidatysmadraystd koskevissa menettelyissa etsityille henkildille (EUVL L 297, 4.11.2016, s. 1).
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sdilyttimisméédraykselld maédratd unionissa palveluja tarjoavan palveluntarjoajan
esittimddn tai sdilyttimddn sdhkoistd todistusaineistoa. Tatd asetusta sovelletaan
kaikissa tapauksissa, joissa palveluntarjoaja on sijoittautunut toiseen jésenvaltioon tai
on edustettuna toisessa jdsenvaltiossa. Jisenvaltion sisdlld tilanteissa, joissa tdmén
asetuksen mukaisia vélineitd ei voida kéyttaa, asetuksella ei saisi rajoittaa kansallisessa
lainsdddédnndssd jo vahvistettua toimivaltaisten kansallisten viranomaisten valtaa
velvoittaa niiden alueelle sijoittautuneita tai sielld edustettuna olevia palveluntarjoajia.

Rikosoikeudellisten menettelyjen kannalta merkityksellisimpid palveluntarjoajia ovat
sdahkoisten viestintdpalvelujen tarjoajat ja tietyt tictoyhteiskunnan palvelujen tarjoajat,
jotka  helpottavat  kéyttdjien  vélistd  vuorovaikutusta.  Siksi  molempien
palveluntarjoajaryhmien olisi kuuluttava asetuksen soveltamisalaan. Sdhkdiset
viestintdpalvelut miiritelldin ehdotuksessa direktiiviksi eurooppalaisesta sdhkoisen
viestinndn sddnndstdstd. Nithin kuuluu henkiloviestintd, kuten VolIP-, pikaviestinti- ja
sdhkopostipalvelut. Tietoyhteiskunnan palveluista soveltamisalaan kuuluvat ne, joissa
tietojen tallentaminen on olennainen osa kéyttdjille tarjottavaa palvelua, ja niilld
tarkoitetaan erityisesti verkkoyhteisja siltd osin kuin niitd ei katsota sdhkoisiksi
viestintdpalveluiksi, verkossa toimivia markkinapaikkoja, jotka helpottavat
kayttdjiensd (esimerkiksi kuluttajien tai yritysten) vilisid transaktioita, sekd muita
verkkoisdnndintipalveluja, myos pilvipalveluja. Sellaiset tietoyhteiskunnan palvelut,
joissa tietojen tallentaminen ei ole olennainen osa kiyttéjélle tarjottavaa palvelua vaan
pelkka oheistoiminto, kuten verkossa eténi tarjottavat oikeudelliset ja tekniset palvelut
sekd arkkitehtuuri- ja kirjanpitopalvelut, olisi jitettivd asetuksen soveltamisalan
ulkopuolelle, my0s siind tapauksessa, ettd ne tayttavét direktiivissd (EU) 2015/1535
annetun tietoyhteiskunnan palvelujen médritelmén.

Monissa tapauksissa tietoja ei enid tallenneta tai kisitelld kayttdjan laitteella, vaan ne
ovat saatavilla pilvi-infrastruktuurin vélitykselld, eli nithin pdisee mistd tahansa.
Téllaisten palvelujen tarjoaminen ei edellytd, ettd tarjoaja on sijoittautunut tietylle
lainkdyttdalueelle tai ettd silld on sielld palvelimia. Néin ollen asetuksen soveltamisen
el pitdisi riippua tarjoajan sijoittautumispaikan tai tietojen kdsittely- tai
tallennuspaikan tosiasiallisesta sijainnista.

Nimien ja numeroiden myontdmiseen liittyvien internetinfrastruktuuripalvelujen
tarjoajat, kuten verkkotunnusrekisterit ja niiden pitdjat sekd yksityisyys- ja
vilityspalvelujen tarjoajat, tai internetprotokollaosoitteiden, jéljempénd ’IP-osoite’ tai
IP-numero’, alueelliset rekisterit ovat erityisen merkityksellisid pyrittdessd
tunnistamaan haitallisten tai turvallisuudeltaan vaarantuneiden verkkosivustojen
taustalla olevat toimijat. Niiden hallussa olevat tiedot ovat erityisen merkityksellisia
rikosoikeudellisissa menettelyissd, koska ne mahdollistavat rikolliseen toimintaan
kaytettavian verkkosivuston taustalla olevan henkil6n tai yhteison tunnistamisen taikka
rikollisen toiminnan uhrin tunnistamisen silloin, kun on kyse rikollisten kaappaamasta
verkkosivustosta, jonka turvallisuus on vaarantunut.

Télld asetuksella sddnnelldén ainoastaan tallennettujen eli sellaisten tietojen
hankkimista, jotka palveluntarjoajalla on hallussaan eurooppalaisen esittdmis- tai
sadilyttdmismaidrdayksen vahvistavan todistuksen vastaanottohetkelld. Silld ei sdidetd
yleisestd tiedonsdilytysvelvollisuudesta eika silld valtuuteta tietojen sieppaamiseen tai
sellaisten  tietojen  hankkimiseen, jotka on tallennettu esittimis-  tai
sdilyttimismadrdyksen vahvistavan todistuksen vastaanottamisen jélkeen. Tiedot olisi
toimitettava riippumatta siitd, onko ne salattu vai ei.
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Tamédn asetuksen soveltamisalaan kuuluvia tietoja ovat tilaaja-, verkkoyhteys- ja
transaktiotiedot (néistd kolmesta kdytetddn yhteisnimitystd *'muut kuin siséltotiedot’) ja
sisdltotiedot. Tamai jako — verkkoyhteystietoja lukuun ottamatta — on olemassa monien
jasenvaltioiden laeissa ja myds Yhdysvaltojen oikeudellisessa kehyksessid, joka sallii
palveluntarjoajien jakaa muita kuin sisdltotietoja ulkomaisten
lainvalvontaviranomaisten kanssa vapaaehtoisuuden pohjalta.

Verkkoyhteystiedot on tdssd asetuksessa syytd madritelld omaksi tietoluokaksi.
Verkkoyhteystietoja pyydetddn samaan tarkoitukseen kuin tilaajatietoja eli taustalla
olevan kéyttdjan tunnistamiseen, ja perusoikeuksiin puuttumisen aste on samaa
luokkaa kuin tilaajatietojen tapauksessa. Verkkoyhteystiedot tallennetaan yleensd
osana tapahtumatallennusta (toisin sanoen lokitiedostoon) palvelunkéyttoistunnon
alkamisen ja pédttymisen ilmaisemiseen. Kyseessd on usein (kiinted tai dynaaminen)
IP-osoite tai muu tunniste, jonka avulla istunnon aikana kéytetty verkkoliitinti
voidaan yksil6idd. Jos kéyttdjd on tuntematon, verkkoyhteystiedot on usein hankittava
ennen kuin palveluntarjoaja voidaan méérdtd toimittamaan kyseiseen tunnisteeseen
liittyvid tilaajatietoja.

Transaktiotietoja taas pyydetiddn yleensé tietojen saamiseksi kéyttdjan kontakteista ja
sijainnista, ja niitd voidaan kayttdd profiilin laatimiseksi kyseisestd henkilOsta.
Verkkoyhteystietoja ei sen sijaan voida yksinddn kdyttdd samaan tarkoitukseen, koska
ne eivit esimerkiksi paljasta mitdén kdyttdjan kontakteista. Siksi ehdotuksella otetaan
kayttoon uusi tietoluokka, jonka tietoihin on suhtauduttava samalla tavalla kuin
tilaajatietoihin, jos niitd hankitaan samankaltaiseen tarkoitukseen.

Kaikkiin tietoluokkiin sisdltyy henkiltietoja, ja siksi niihin sovelletaan unionin
tietosuojasddnndston mukaisia takeita, mutta perusoikeuksiin kohdistuvan vaikutuksen
voimakkuus vaihtelee yhtéélta tilaaja- ja verkkoyhteystietojen ja toisaalta transaktio- ja
sisdltotietojen vélilld. Tilaaja- ja verkkoyhteystiedot ovat hyddyllisid ensimmaiisten
vihjeiden saamiseksi epdillyn henkilollisyyttd selvitettdessd, kun taas transaktio- ja
sisdltotiedoilla on eniten merkitystd todistusaineistona. Sen vuoksi on olennaista, ettd
kaikki  kyseiset tietoluokat kuuluvat sdddoksen soveltamisalaan. Koska
perusoikeuksiin puuttumisen aste vaihtelee, tilaaja- ja verkkoyhteystietojen hankintaan
sovelletaan eri edellytyksid kuin transaktio- ja sisdltotietojen hankintaan.

Eurooppalainen esittimismddrdys ja eurooppalainen sdilyttimismddrdys ovat
tutkintatoimenpiteitd, joita pitdisi kdyttdd ainoastaan tietynlaisissa rikosoikeudellisissa
menettelyissd jo tapahtuneen konkreettisen rikoksen tiedossa olevaa tai toistaiseksi
tuntematonta tekijdd vastaan, kun toimenpiteen oikeasuhteisuus ja tarpeellisuus on
ensin arvioitu tapauskohtaisesti.

Témi asetus ei rajoita viranomaisten tutkintavaltuuksia siviili- tai hallinto-
oikeudellisissa menettelyissd, mukaan lukien menettelyt, jotka voivat johtaa
seuraamuksiin.

Tatd asetusta olisi sovellettava unionissa palveluja tarjoaviin palveluntarjoajiin, ja
tamén asetuksen mukaisia madrdyksid voidaan antaa ainoastaan unionissa tarjottaviin
palveluihin liittyvistd tiedoista. Pelkédstddn unionin ulkopuolella tarjottavat palvelut
eivit kuulu tdmin asetuksen soveltamisalaan edes siin tapauksessa, ettd asianomainen
palveluntarjoaja on sijoittautunut unioniin.

Sen médrittdminen, tarjoaako palveluntarjoaja palveluja unionissa, edellyttdd arviota
siitd, tekeeko palveluntarjoaja palvelujensa kédytostd mahdollista oikeushenkiléille tai
luonnollisille henkildille yhdessé tai useammassa jdsenvaltioissa. Pelkéstidn sen, ettd
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esimerkiksi palveluntarjoajan tai vélittidjan verkkosivusto tai jokin sdhkopostiosoite tai
muut yhteystiedot ovat saavutettavissa yhdessd tai useammassa jisenvaltiossa, ei
kuitenkaan pitéisi yksin olla riittdva edellytys timén asetuksen soveltamiselle.

My®0s olennaisella yhteydelld unioniin pitdisi olla merkitystd médritettdessd tdmin
asetuksen soveltamisalaa. Tillaisen olennaisen yhteyden unioniin olisi katsottava
olevan olemassa, jos palveluntarjoajalla on sijoittautumispaikka unionissa. Jos
sijoittautumispaikkaa ei ole, olennaista yhteyttd olisi arvioitava joko sen perusteella,
onko yhdessd tai useammassa jisenvaltiossa merkittivd madrd kdyttdjid tai onko
toiminta kohdennettu yhteen tai useampaan jdsenvaltioon. Se, onko toiminta
kohdennettu yhteen tai useampaan jdsenvaltioon, voidaan maédritelld kaikkien
asiaankuuluvien olosuhteiden perusteella, mukaan lukien sellaiset tekijat kuin
kyseisessd jdsenvaltioissa yleisesti kdytetty kieli tai valuutta tai mahdollisuus tilata
tavaroita tai palveluja. Toiminnan kohdentaminen johonkin jdsenvaltioon voisi olla
paiteltdvissd myos siitd, onko jokin sovellus saatavilla kyseisen maan kansallisessa
sovelluskaupassa, onko mainontaa tarjolla paikallistasolla tai kyseisessa jadsenvaltiossa
kaytetylla kielelld, taikka asiakassuhteiden hoidosta, kuten asiakaspalvelun
tarjoamisesta kyseisesséd jasenvaltiossa yleisesti kiytetylld kielelld. Olennainen yhteys
on oletettavissa my0s silloin, kun palveluntarjoaja suuntaa toimintansa yhteen tai
useampaan  jdsenvaltioon  tuomioistuimen  toimivallasta sekd  tuomioiden
tunnustamisesta ja tdytintdOnpanosta siviili- ja kauppaoikeuden alalla annetun
asetuksen (EU) N:o 1215/20123¢ 17 artiklan 1 kohdan c alakohdassa esitetyll4 tavalla.
Toisaalta palveluntarjontaa pelkéstdin asetuksessa (EU) 2018/302°%7 sididetyn
syrjintidkiellon noudattamiseksi ei voida katsoa toiminnan suuntaamiseksi tai
kohdentamiseksi tietylle alueelle unionin sisdlla.

Eurooppalainen esittimismddrdys olisi annettava vain, jos sen on tarpeen ja
oikeasuhteinen. Sitd arvioitaessa olisi otettava huomioon, onko méardys rajattu siihen,
mika on tarpeen, jotta voidaan saavuttaa oikeutettu tavoite eli saada merkityksellisié ja
tarpeellisia tietoja kéytettavéksi todistusaineistona yksittiistapauksessa.

Kun eurooppalainen esittimis- tai sdilyttdmismddrdys annetaan, oikeusviranomaisen
olisi aina osallistuttava sen antamis- tai hyvédksymisprosessiin. Koska transaktio- ja
siséltotiedot ovat arkaluonteisempia, kyseisiin luokkiin kuuluvia tietoja koskevien
eurooppalaisten esittdmisméadrdysten antaminen tai hyvdksyminen edellyttdd tuomarin
uudelleentarkastelua. Koska tilaaja- ja verkkoyhteystiedot ovat vdhemmain
arkaluonteisia, niiden luovuttamista koskevia eurooppalaisia esittimismaédrdyksia
voivat antaa tai hyviksyd myds toimivaltaiset syyttdjat.

Samasta syystd on tehtdvd ero tdmén asetuksen aineellisen soveltamisalan suhteen:
médrdyksid tilaaja- ja verkkoyhteystietojen esittimiseksi voidaan antaa mistd tahansa
rikoksesta, kun taas transaktio- ja sisdltotietoithin padsyyn olisi sovellettava tiukempia
vaatimuksia niiden suuremman arkaluonteisuuden takia. Kynnysarvo mahdollistaa
yhdessd muiden asetukseen sisdltyvien ennakko- ja jdlkiedellytysten ja takeiden
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 1215/2012, annettu 12 péivana joulukuuta 2012,
tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytdntdonpanosta siviili- ja
kauppaoikeuden alalla (EUVL L 351, 20.12.2012, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/302, annettu 28 piivdnd helmikuuta 2018,
perusteettomien  maarajoitusten ja muiden asiakkaiden kansallisuuteen tai asuin- tai
sijoittautumispaikkaan perustuvien syrjinndn muotojen torjumisesta sisimarkkinoilla ja asetusten (EY)
N:0 2006/2004 ja (EU) 2017/2394 seké direktiivin 2009/22/EY muuttamisesta (EUVL L 601, 2.3.2018,
s. 1).
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kanssa suhteellisemman ldhestymistavan, jolla varmistetaan oikeasuhteisuuden ja
asianosaisten henkildiden oikeuksien kunnioittaminen. Kynnysarvo ei saisi kuitenkaan
rajoittaa vilineen tehokkuutta ja sen kayttod alan toimijoiden keskuudessa. Méérdysten
antamisen salliminen sellaisten rikosten tutkinnassa, joista voi saada vdhintdén kolmen
vuoden enimmaéisrangaistuksen, rajaa siddoksen soveltamisalan vakavampiin rikoksiin
vaikuttamatta kohtuuttomasti madrdysten kayttdmahdollisuuksiin alan toimijoiden
keskuudessa. Se jattdd soveltamisalan ulkopuolelle huomattavan méairéin rikoksia, joita
jasenvaltiot pitdvdt vdhemmidn vakavina, mistdi on osoituksena lievempi
enimmadisrangaistus. Sen etuna on myds se, ettd asetusta on helppo soveltaa
kaytdnnossa.

Tietyissé rikoksissa todistusaineistoa on tavallisesti saatavilla pelkédstdén sdhkoisessa
muodossa, mikd  tekee siitdi ~ erityisen  katoavaa. Tamd  koskee
kybertoimintaympdristoon liittyvid rikoksia, my0s sellaisia, joita ei ehkd itsessdin
pidetd vakavina mutta jotka saattavat aiheuttaa laajaa tai huomattavaa vahinkoa,
erityisesti silloin kun vaikutus on yksittdisissad tapauksissa vidhdinen, mutta vahinkojen
méérd on kokonaisuutena merkittivd. Useimmissa tapauksissa, joissa rikos on tehty
tietojarjestelmén avulla, saman kynnysarvon soveltaminen kuin muuntyyppisissé
rikoksissa johtaisi useimmiten rankaisematta jidmiseen. Tdma oikeuttaa asetuksen
soveltamisen my0s niithin rikoksiin, joista maérdtddn alle kolmen vuoden
vankeusrangaistus. Liséksi direktiivissd 2017/541/EU  kuvattuihin terrorismiin
liittyviin ~ rikoksiin ei  sovelleta vaatimusta vidhintddn kolmen vuoden
enimmadisrangaistuksesta.

Liséksi on tarpeen sddtdd, ettd eurooppalaisen esittimismaiardyksen voi antaa vain, jos
madrdyksen antavassa valtiossa on vastaavassa kotimaisessa tilanteessa kiytettdvissa
samankaltainen médrdys samaa rikosta varten.

Tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitd késitellidn osana
palveluntarjoajan yritykselle tai muulle yhteisdlle kuin luonnollisille henkil6ille
tarjoamaa infrastruktuuria, tyypillisesti verkkoisdnndintipalvelujen tapauksessa,
eurooppalaista esittimismédrdysté olisi kdytettdva vain silloin, kun muut yritykselle tai
yhteisolle osoitetut tutkintatoimenpiteet eivit tule kysymykseen varsinkaan siitd
syystd, etti ne saattaisivat vaarantaa tutkinnan. Télld on merkitystd varsinkin
suurempien yhteisdjen, kuten yritysten tai valtiollisten elinten, tapauksessa, jotka
kiyttavdat palveluntarjoajien palveluja IT-infrastruktuurinsa tai -palvelujensa
jarjestamiseen. Téllaisissa tilanteissa yrityksen tai muun yhteison olisi oltava
eurooppalaisen esittimismidrdayksen ensimméiinen vastaanottaja. Kyseinen yritys tai
muu yhteisé ei ole vilttiméttd tdmidn asetuksen soveltamisalaan kuuluva
palveluntarjoaja. Kuitenkin tapauksissa, joissa Kkyseinen yhteisé ei sovellu
vastaanottajaksi esimerkiksi siksi, ettd sitd epdilldén osallisuudesta tutkittavaan asiaan
tai on viitteitd salaisesta yhteistyOstd tutkinnan kohteen kanssa, toimivaltaisten
viranomaisten olisi voitava maariti kyseisen infrastruktuurin tarjoava palveluntarjoaja
toimittamaan pyydetyt tiedot. Tadmi sddnnds ei vaikuta oikeuteen maarita
palveluntarjoaja sdilyttdimain tiedot.

Muissa vastavuoroista tunnustamista koskevissa vilineissd, kuten eurooppalaisessa
tutkintaméérdyksessd, viitataan erioikeuksiin ja vapauksiin, jotka voivat koskea
henkiloryhmid (esimerkiksi diplomaatit) tai erikseen suojeltuja suhteita (esimerkiksi
asianajosalaisuus). Niiden valikoima ja vaikutus vaihtelee asiassa sovellettavan
kansallisen lainsddddnnén mukaan, joka olisi otettava huomioon maérdysti
annettaessa, koska antava viranomainen voi antaa madrdyksen vain, jos
samankaltainen méérdys on kéytettdvissd vastaavassa kotimaisessa tilanteessa. Tdmén
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perusperiaatteen lisdksi erioikeudet ja vapaudet, jotka suojaavat verkkoyhteys-,
transaktio- ja siséltdtietoja palveluntarjoajan jdsenvaltiossa, olisi mahdollisuuksien
mukaan otettava huomioon miirdyksen antavassa valtiossa ikddn kuin niistd olisi
sdddetty sen omassa kansallisessa lainsdddannossd. Tdma on merkityksellistd varsinkin
silloin, kun sen jdsenvaltion lainsdddintd, jossa palveluntarjoajalla tai sen laillisella
edustajalla on kotipaikka, takaa paremman suojelun tason kuin méédrdyksen antavan
valtion lainsdadinto. Kyseiselld sddnnokselld varmistetaan myds etujen huomioon
ottaminen tapauksissa, joissa tietojen luovuttaminen voi vaikuttaa asianomaisen
jasenvaltion olennaisiin etuihin, kuten kansalliseen turvallisuuteen tai puolustukseen.
Ylimddrdisend suojatakeena ndmid ndkokohdat olisi otettava huomioon paitsi
madrdystd  annettaecssa, myds myOhemmin, kun asianomaisten tietojen
merkityksellisyyttd ja hyviksyttdvyyttd arvioidaan rikosoikeudellisen menettelyn
asiaankuuluvassa vaiheessa, ja taytintoonpanomenettelyn tapauksessa
tdytdntdonpanevan viranomaisen toimesta.

Eurooppalainen esittimismiérdys voidaan antaa mistd tahansa rikoksesta. Sen
tavoitteena on estdd tietojen poistaminen, tuhoaminen tai muuttaminen tilanteissa,
joissa tietojen saaminen voi kestdd kauemmin esimerkiksi siksi, ettd niiden
esittimiseen kdytetddn oikeudellisen yhteistyon kanavia.

Eurooppalaiset esittimis- ja sdilyttdmismadrdykset olisi osoitettava palveluntarjoajan
nimedmdlle lailliselle edustajalle. Jos laillista edustajaa ei ole nimetty, mairdykset
voidaan osoittaa palveluntarjoajan sijoittautumispaikkaan unionissa. Ndin voi olla
silloin, kun palveluntarjoajalla ei ole oikeudellista velvoitetta nimetd laillista
edustajaa. Jos laillinen edustaja ei noudata eurooppalaista esittimis- tai
sdilyttdmismadrdystd  hititilanteessa, = méadrdys  voidaan  osoittaa = myo0s
palveluntarjoajalle sen lisdksi tai sen sijaan, ettd alkuperdinen méiérdys pannaan
taytdntoon 14 artiklan mukaisesti. Jos laillinen edustaja ei noudata eurooppalaista
esittdmis- tai sdilyttimismadrdystd muussa kuin hététilanteessa ja on olemassa selva
tietojen menetyksen riski, madrdys voidaan osoittaa myods mihin tahansa
palveluntarjoajan sijoittautumispaikkaan unionissa. Koska mahdollisia skenaarioita on
useita, sddnnoksissd kdytetddn yleistd termid ’vastaanottaja’. Jos jokin velvoite, kuten
luottamuksellisuus, koskee vastaanottajan lisdksi palveluntarjoajaa silloin, kun se ei
ole vastaanottaja, se mainitaan asianomaisessa sddnnoksessa.

Eurooppalaiset  esittdimis-  ja  sdilyttimismédrdykset  olisi  toimitettava
palveluntarjoajalle eurooppalaisen esittimismddrdyksen vahvistavalla todistuksella,
jéljempind *EPOC-todistus’, tai eurooppalaisen sdilyttimisméédrdayksen vahvistavalla
todistuksella, jialjempénd *EPOC-PR-todistus’, joka olisi kddnnettdva. Todistuksissa
olisi oltava samat pakolliset tiedot kuin itse midrdyksissd, mutta ei toimenpiteen
tarpeellisuuden ja oikeasuhteisuuden perusteluja tai muita asian yksityiskohtia, jotta
tutkinta ei vaarantuisi. Mutta koska kyseiset tiedot ovat osa miirdysté, epdilty voi
niiden nojalla riitauttaa madrdyksen myohemmin rikollisoikeudellisen menettelyn
aikana. Todistus on tarvittaessa kddnnettdvd vastaanottajan jésenvaltion (jollekin)
viralliselle kielelle tai muulle viralliselle kielelle, jonka palveluntarjoaja on ilmoittanut
hyvéksyvinsa.

Toimivaltaisen antavan viranomaisen olisi toimitettava EPOC- tai EPOC-PR-todistus
suoraan vastaanottajalle milld tahansa tavalla, josta voidaan esittdé kirjallinen todiste
niin, ettd palveluntarjoaja voi todeta sen aitouden, esimerkiksi kirjattuna kirjeena,
suojatulla sidhkopostilla tai alustalla tai muita suojattuja kanavia kayttden, mukaan
lukien palveluntarjoajan kdyttoon asettamat kanavat, henkilotietojen suojaa koskevien
sdaantdjen mukaisesti.
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Pyydetyt tiedot olisi toimitettava viranomaisille 10 paivan kuluessa EPOC-todistuksen
vastaanottamisesta. Palveluntarjoajan olisi noudatettava lyhyempid miérdaikoja
hititapauksissa ja jos antava viranomainen ilmoittaa muita syitd poiketa 10 pdivin
madrdajasta. Tdllaisia syitd voisivat pyydettyjen tietojen vélittdmén tuhoamisvaaran
liséksi olla kdynnisséd olevaan tutkintaan liittyvit olosuhteet, esimerkiksi tilanne, jossa
pyydetyt tiedot ovat kytkoksissd muihin kiireellisiin tutkintatoimenpiteisiin, joita ei
voida toteuttaa ilman puuttuvia tietoja tai jotka ovat muuten niista riippuvaisia.

Jotta palveluntarjoajat voisivat puuttua muodollisiin ongelmiin, on tarpeen vahvistaa
menettely palveluntarjoajan ja antavan oikeusviranomaisen viliseen viestintdin
tapauksissa, joissa EPOC-todistus saattaa olla puutteellinen tai sisdltdd ilmeisid
virheitd tai lilan vdhén tietoa méadrdyksen panemiseksi toimeen. Jos palveluntarjoaja ei
syystd tai toisesta toimita kaikkia tietoja tai ei toimita niitd ajoissa esimerkiksi siksi,
ettd se katsoo, ettd tietojen toimittaminen on ristiriidassa kolmannen maan
lainsdddéntoon  perustuvan  velvoitteen kanssa tai ettd  eurooppalaista
esittimismadrdystd ei ole annettu tissd asetuksessa vahvistettujen edellytysten
mukaisesti, sen olisi kddnnyttivd antavan viranomaisen puoleen ja esitettivd
asiaankuuluvat perustelut. Néin ollen viestintimenettelyn olisi oltava sellainen, ettd
antavan viranomaisen on mahdollista korjata EPOC-todistus tai harkita sitd uudelleen
varhaisessa vaiheessa. Jotta tietojen saatavuus voitaisiin taata, palveluntarjoajan on
sdilytettavi ne edellyttden, ettd se tunnistaa pyydetyt tiedot.

Palveluntarjoajan olisi EPOC-PR-todistuksen vastaanotettuaan siilytettivd pyydetyt
tiedot enintddn 60 pidivédn ajan, ellei antava viranomainen ilmoita palveluntarjoajalle
panneensa vireille menettelyn esittimispyynnon toimittamiseksi myohemmin, missé
tapauksessa sdilyttdmistd on jatkettava. Tdmdn 60 pdivdn miirdajan tarkoituksena on
mahdollistaa virallisen pyynnon vireillepano. Sen edellytyksend on, ettd on toteutettu
edes joitakin muodollisia toimenpiteitd, esimerkiksi ldhetetty keskindistd oikeusapua
koskeva pyyntd kéddnnettdvidksi. Tadmédn tiedon saapumisen jilkeen tiedot olisi
sdilytettdivd niin pitkddn kuin se on tarpeen, kunnes ne esitetddn myShemmin
toimitettavan esittimispyynnon johdosta.

Palveluntarjoajien ja niiden laillisten edustajien olisi taattava luottamuksellisuus ja
pidattdydyttdvd antavan viranomaisen pyynnostd ilmoittamasta henkildlle, jonka
tietoja pyydetiiin, rikostutkinnan turvaamiseksi asetuksen (EU) 2016/6793% 23 artiklan
mukaisesti. Kayttdjatiedot ovat kuitenkin olennainen uudelleentarkastelun ja
oikeussuojakeinojen kdyton mahdollistava tekijd, ja viranomaisen olisi toimitettava ne
sen kansallisen toimenpiteen mukaisesti, jolla direktiivin (EU) 2016/680°° 13 artikla
pannaan tiytdntoon, jos palveluntarjoajaa on pyydetty olemaan ilmoittamatta
kayttdjdlle ja riskid kdynnissd olevan tutkinnan vaarantumisesta ei ole.

Jos vastaanottaja ei noudata todistusta, antava viranomainen voi siirtdd koko
médrdyksen, mukaan lukien tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut,

38

39

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd nididen tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pidivdani huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen
késittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkkuvuudesta
ja neuvoston puitepéditoksen 2008/977/Y OS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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yhdessd sen vahvistavan todistuksen kanssa sen jdsenvaltion toimivaltaiselle
viranomaiselle, jossa todistuksen vastaanottaja asuu tai jonne se on sijoittautunut.
Kyseisen jdsenvaltion olisi pantava miérdys tidytantoon kansallisen lainsdddantonsa
mukaisesti. Jasenvaltioiden olisi sdddettdva tehokkaista, oikeasuhteista ja varoittavista
taloudellisista seuraamuksista tapauksissa, joissa tdlld asetuksella asetettuja
velvoitteita ei noudateta.

Taytintoonpanomenettely on menettely, jossa vastaanottaja voi vastustaa
tdytdntoonpanoa tiettyjen rajoitettujen perusteiden nojalla. Taytdntdonpaneva
viranomainen voi kieltdytyd tunnustamasta ja panemasta tAytdntoon madrdysti
samojen perusteiden nojalla tai jos asiassa sovelletaan sen kansallisen lainsddddnnon
mukaisia erioikeuksia ja vapauksia tai jos tietojen luovuttaminen voi vaikuttaa sen
olennaisiin  etuithin, kuten kansalliseen turvallisuuteen tai puolustukseen.
Taytantoonpanevan viranomaisen olisi kuultava antavaa viranomaista ennen kuin se
kieltdytyy tunnustamasta tai panemasta tdytint0on madrdystd kyseisen perusteiden
nojalla. Jos méiérdysti ei noudateta, viranomaiset voivat méériti seuraamuksia. Niiden
olisi oltava oikeasuhteisia ja niissd olisi huomioitava tapauksen olosuhteet, kuten
toistuva tai jarjestelmaillinen noudattamatta jattiminen.

Palveluntarjoajia ei saisi asettaa jdsenvaltioissa vastuuseen niiden kayttdjille tai
kolmansille osapuolille aiheutuneesta vahingosta, joka on seurausta yksinomaan
EPOC- tai EPOC-PR-todistuksen hyvéssd uskossa tapahtuneesta noudattamisesta,
sanotun kuitenkaan rajoittamatta palveluntarjoajien tictosuojavelvoitteita.

Tutkintatoimenpide saattaa vaikuttaa paitsi henkil6ihin, joiden tietoja pyydetdan, myds
palveluntarjoajiin ja kolmansiin maihin. Jotta voidaan varmistaa kohteliaisuus
kolmansien maiden suvereniteettiin kuuluvien etujen osalta, suojella asianomaista
henkildd ja puuttua palveluntarjoajille asetettuihin ristiriitaisiin velvoitteisiin, tissi
sdddoksessd sdddetddn erityisestd laillisuuden valvontamekanismista sellaisia tilanteita
varten, jossa  eurooppalaisen  esittdmisméddrdyksen noudattaminen  estiisi
palveluntarjoajia noudattamasta kolmannen valtion lainsddddantdon perustuvaa
oikeudellista velvoitetta.

Tatd tarkoitusta varten vastaanottajan olisi ilmoitettava antavalle viranomaiselle
kaikista tapauksista, joissa se katsoo, ettd eurooppalaisen esittimismddrdyksen
noudattaminen rikkoisi kolmannen maan lainsddddnto6n perustuvaa oikeudellista
velvoitetta, ja tehtidvd se esittdmilld perusteltu vastalause asiaankuuluvia lomakkeita
kdyttden. Antavan viranomaisen olisi tdmédn jédlkeen tarkasteltava eurooppalaista
esittdmismadrdystd uudelleen perustellun vastalauseen valossa ja otettava huomioon
samat kriteerit, joita toimivaltaisen tuomioistuimen olisi noudatettava. Jos
viranomainen paattdd vahvistaa médédrdyksen, menettelyd olisi jatkettava asianomaisen
jasenvaltion ilmoittamassa toimivaltaisessa tuomioistuimessa, jossa madrdystd
tarkastellaan uudelleen.

Maiirittdessddn sitd, onko tarkasteltavana olevan asian olosuhteissa ristiriitainen
velvoite, toimivaltaisen =~ tuomioistuimen  olisi  tarvittaessa  kdytettdvi
tarkoituksenmukaista ulkopuolista asiantuntija-apua, jos esimerkiksi
uudelleentarkastelussa nousee esiin kysymyksid asianomaisen kolmannen maan
lainsddddnnon tulkinnasta. Tdhdn voisi kuulua kyseisen maan keskusviranomaisten
kuuleminen.

Tulkintaa koskevaa asiantuntemusta voitaisiin hankkia myos asiantuntijalausuntoina,
jos sellaisia on saatavilla. Tietoja ja oikeuskdytdntdd kolmansien maiden lakien
tulkinnasta ja ristiriitothin liittyvistd jasenvaltioiden menettelyistd olisi oltava
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saatavilla jossain keskusjdrjestelmissd, kuten SIRIUS-hankkeessa ja/tai Euroopan
oikeudellisessa verkostossa. Néin tuomioistuimet voisivat hyddyntdd muiden
tuomioistuinten  hankkimaa kokemusta ja asiantuntemusta samoista tai
samankaltaisista asioista. Sen ei tulisi estdd asianomaisen kolmannen maan kuulemista
uudelleen tarvittaessa.

Ristiriitaisen velvoitteiden tapauksessa tuomioistuimen olisi mééritettdva, kieltdvatko
kolmannen maan ristiriitaiset sddnnokset asianomaisten tietojen luovuttamisen silld
perusteella, ettd kielto on tarpeen joko asianomaisten henkildiden perusoikeuksien tai
kolmannen maan olennaisten, kansalliseen turvallisuuteen tai puolustukseen liittyvien
etujen suojelemiseksi. Arviota tehdessddn tuomioistuimen olisi otettava huomioon,
pyritdidnkd kyseiselld kolmannen maan lailla selviésti suojelemaan muita etuja vai onko
sen tavoitteena suojata laitonta toimintaa lainvalvontaviranomaisten pyynndiltd
rikostutkinnan yhteydessé sen sijaan, ettd silld pyrittiisiin suojelemaan perusoikeuksia
tai kolmannen maan kansalliseen turvallisuuteen tai puolustukseen liittyvid olennaisia
etuja. Jos tuomioistuin péadttelee, ettd kolmannen maan ristiriitaiset sdidnnokset
kieltdvit asianomaisten tietojen luovuttamisen silld perusteella, ettd se on tarpeen joko
asianomaisten henkildiden perusoikeuksien tai kyseisen kolmannen maan kansalliseen
turvallisuuteen tai puolustukseen liittyvien olennaisten etujen suojelemiseksi, sen olisi
kuultava kyseistd kolmatta maata sen keskusviranomaisten vélitykselld, jollaiset on
perustettu useimpiin maailman maihin keskindistd oikeusapua varten. Tuomioistuimen
olisi asetettava madidrdaika, johon mennessi kolmannen maan on vastustettava
eurooppalaisen  esittimismddrdyksen toimeenpanoa; tuomioistuin  vahvistaa
mairdyksen, jos kolmannen maan viranomaiset eivét vastaa asetetussa (pidennetyssi)
madrdajassa huolimatta niille ldhetetystd muistutuksesta, jossa kerrotaan vastaamatta
jattamisen seurauksista. Jos kolmannen maan viranomaiset vastustavat tietojen
luovuttamista, tuomioistuimen olisi kumottava méérays.

Kaikissa muissa ristiriitaisten velvoitteiden tapauksissa, jotka eivét liity henkilon
perusoikeuksiin tai kolmannen maan kansalliseen turvallisuuteen tai puolustukseen
liittyviin olennaisiin etuihin, tuomioistuimen olisi tehtdvd pddtds eurooppalaisen
esittimismddrdyksen vahvistamisesta punnitsemalla tiettyjd tekijoitd, joiden
tarkoituksena ~ on  varmistua  yhteyden  vahvuudesta  kumpaan  tahansa
lainkdyttdalueeseen, tietojen saamiseen tai niiden luovuttamisen kieltimiseen
liittyvistd eduista ja seurauksista, joita palveluntarjoajalle mahdollisesti aiheutuu
madrdyksen noudattamisesta. Kyberympéristoon liittyvien rikosten osalta on tdrkeda
huomata, ettd rikospaikka kasittdd sekd paikan/paikat, jo(i)ssa toimi toteutettiin, ettd
paikan/paikat, jo(i)ssa rikoksen vaikutukset realisoituivat.

Jiljempdnd 9 artiklassa asetettuja edellytyksid sovelletaan myds tilanteissa, joissa
esiintyy kolmannen maan lainsddddnnOstd johtuvia ristiriitaisia velvoitteita. Tiedot
olisi sdilytettdvd tdmidn menettelyn ajan. Jos madrdys kumotaan, uuden
sdilyttimismidrdyksen voi antaa, jotta antava viranomainen voi pyytdd tietojen
esittdmistd muita kanavia, kuten keskiniistd oikeusapua, kayttien.

On erittdin  tarkedd, ettd kaikilla henkil6illd, joiden tietoja pyydetddn
rikosoikeudellisessa tutkinnassa tai menettelyssd, on kiytettdvissd tehokkaita
oikeussuojakeinoja Euroopan unionin perusoikeuskirjan 47 artiklan mukaisesti.
Epdiltyjen ja syytettyjen olisi kdytettdvda oikeutta tehokkaaseen oikeussuojakeinoon
rikosoikeudellisen menettelyn kuluessa. Se voi vaikuttaa téllaisin menetelmin hankitun
todistusaineiston hyviksyttivyyteen tai — tapauksesta riippuen — painoarvoon
menettelyssd. Lisdksi epdillyt ja syytetyt voivat hyodyntédé kaikkia heihin sovellettavia
prosessuaalisia takeita, kuten tiedonsaantioikeutta. My6s muilla henkililld, jotka eivét
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ole epdiltyjd tai syytettyjd, olisi oltava oikeus tehokkaaseen oikeussuojakeinoon. Sen
vuoksi olisi vihimmadisvaatimuksena sdddettivd mahdollisuudesta riitauttaa
eurooppalaisen  esittimisméédrdyksen laillisuus, mukaan lukien madrdyksen
tarpeellisuus ja oikeasuhteisuus. Talld asetuksella ei saisi rajoittaa mahdollisia
médrdyksen laillisuuden riitauttamisperusteita. N4&itd oikeussuojakeinoja olisi
kaytettdvd médrdayksen antavassa valtiossa sen kansallisen lainsddddnndn mukaisesti.
Siind olisi sdddettava vilitoimia koskevista sadnnoista.

Liséksi vastaanottaja ~ voi  vastustaa  eurooppalaisen  esittdmis- tai
sdilyttdmismaidrdayksen tdytdntdonpanoa tidytdntdodnpanomenettelyn ja myO6hemmén
oikeussuojakeinon keston ajan tietyin rajatuin perustein, esimerkiksi jos mairdysté ei
ole antanut tai hyvéksynyt toimivaltainen viranomainen tai jos on ilmeistd, ettd se on
selvisti Euroopan unionin perusoikeuskirjan vastainen tai selvésti perusteeton.
Esimerkiksi ~ maéadrdys, jolla pyydetddn sisdltotictoja  maédrittelemattomasta
ithmisryhmistd jollain maantieteelliselld alueella tai ilman yhteyttd konkreettiseen
rikosoikeudelliseen  menettelyyn, ei  selvdstikddn  tdyttdisi  eurooppalaisen
esittimismadrdyksen antamisedellytyksia.

Luonnollisten henkiléiden suojelu henkildtietojen kisittelyssd on perusoikeus.
Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin
toiminnasta tehdyn sopimuksen 16 artiklan 1 kohdan mukaisesti jokaisella on oikeus
henkildtietojensa suojaan. Jisenvaltioiden olisi tdtd asetusta tdytdntoon pannessaan
huolehdittava siitd, ettd henkilotiedot suojataan ja ettd niitd voidaan késitelld
ainoastaan asetuksen (EU) 2016/679 ja direktiivin (EU) 2016/680 mukaisesti.

Tamén asetuksen nojalla hankittuja henkilGtietoja olisi kidsiteltdva ainoastaan, kun se
on tarpeen ja oikeasuhteista rikosten torjuntaa, tutkintaa, paljastamista ja niistd
syytteeseenpanoa varten tai rikosoikeudellisten seuraamusten tdytintdOnpanoa ja
puolustautumista koskevien oikeuksien kdyttdd varten. Jdsenvaltioiden olisi erityisesti
varmistettava, ettd tdmén asetuksen soveltamiseksi henkilGtietoja asiaankuuluvilta
viranomaisilta palveluntarjoajille siirrettdessd sovelletaan tarkoituksenmukaisia
tietosuojaperiaatteita ja -toimenpiteitd, mukaan lukien toimenpiteet tietoturvan
varmistamiseksi. Palveluntarjoajien olisi varmistettava sama niiden siirtdessd
henkil6tietoja asiaankuuluville viranomaisille. Ainoastaan valtuutetuilla henkil6illa
olisi oltava pddsy henkilGtietoja sisdltdviin tietoihin, joita voidaan saada
todentamisprosessien kautta. Todentamismekanismien, esimerkiksi sdhkodisestd
tunnistamisesta ja  sdhkoisiin  transaktioithin  liittyvistd  luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta 23 pédivdnd heindkuuta 2014
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014
sdddettyjen ilmoitettujen kansallisten sdhkdisen tunnistamisen jdrjestelmien tai
luottamuspalvelujen, kdyttoa olisi harkittava.

Komission olisi laadittava tdstd asetuksesta arvio, jonka olisi perustuttava viiteen
kriteeriin, jotka ovat tehokkuus, vaikuttavuus, merkityksellisyys, yhtendisyys ja EU:n
lisdarvo, ja johon mahdollisten lisdtoimenpiteiden vaikutustenarviointien olisi
perustuttava. Tietoa olisi kerdttdva sddnndllisesti timén asetuksen arvioimisen tueksi.

Esikddnnettyjen ja vakiomuotoisten lomakkeiden kaytto helpottaa
oikeusviranomaisten ja palveluntarjoajien vélistd yhteistyotd ja tiedonvaihtoa ja tekee
sahkoisen todistusaineiston turvaamisesta ja siirtdmisestd nopeampaa ja tehokkaampaa
niin, ettd valttdmattomait turvavaatimukset tayttyvat kayttijaystavilliselld tavalla. Ne
vihentdvit kddnnoskustannuksia ja auttavat osaltaan varmistamaan korkean laadun.
Myos vastauslomakkeiden olisi mahdollistettava vakiomuotoinen tiedonvaihto
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erityisesti tilanteissa, joissa palveluntarjoajat eivét pysty noudattamaan vaatimuksia,
koska kayttdjatilid ei ole tai tietoja ei ole saatavilla. Lomakkeet my0s helpottaisivat
tilastotietojen keruuta.

Jotta voitaisiin tehokkaasti vastata mahdolliseen tarpeeseen parantaa EPOC- ja EPOC-
PR-todistusten siséltod sekéd sen lomakkeen siséltdd, jolla annetaan tietoja EPOC- tai
EPOC-PR-todistuksen toimeenpanon mahdottomuudesta, valta antaa sdddoksid timéin
asetuksen liitteiden I, II ja III muuttamiseksi olisi siirrettdvd komissiolle Euroopan
unionin toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti. On erityisen tdrkedi,
ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset kuulemiset, myds
asiantuntijatasolla, ja ettd ndma kuulemiset toteutetaan paremmasta lainsdddéannosté 13
piivini huhtikuuta 2016 tehdyssi toimielinten vilisessi sopimuksessa*’ vahvistettujen
periaatteiden mukaisesti. Jotta voitaisiin  erityisesti varmistaa tasavertainen
osallistuminen delegoitujen sddddsten valmisteluun, Euroopan parlamentille ja
neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin jdsenvaltioiden
asiantuntijoille, ja FEuroopan parlamentin ja neuvoston asiantuntijoilla on
jarjestelmallisesti oikeus osallistua komission asiantuntijaryhmien kokouksiin, joissa
valmistellaan delegoituja sdadoksia.

Tahén asetukseen perustuvat toimenpiteet eivét saisi syrjayttdd Euroopan parlamentin
ja neuvoston direktiivin 2014/41/EU*' mukaisia eurooppalaisia tutkintamiiriyksii
sdhkoistd todistusaineistoa hankittaessa. Jasenvaltioiden viranomaisten olisi valittava
niiden tilanteeseen parhaiten soveltuva viline; ne saattavat kayttdd mieluummin
eurooppalaista tutkintamiirdystd pyytdessdin erityyppisid tutkintatoimenpiteitd,
mukaan lukien mutta ei ainoastaan toimenpiteet toisessa jdsenvaltiossa olevan
sdhkoisen todistusaineiston esittdmiseksi.

Tekniikan kehityksen vuoksi yleisessd kdytdssd voi muutaman vuoden kuluttua olla
uudenmuotoisia viestintdvélineitd tai tdmin asetuksen soveltamisessa voi ilmetd
aukkoja. Sen vuoksi on tirkedd sdétéa asetuksen soveltamisen uudelleentarkastelusta.

Koska jdsenvaltiot eivét voi riittdvélld tavalla saavuttaa tdimén asetuksen tavoitetta eli
parantaa sidhkdisen todistusaineiston turvaamista ja hankkimista yli rajojen, vaan
tavoite voidaan sen rajatylittdvin luonteen vuoksi saavuttaa paremmin unionin tasolla,
unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti téssd asetuksessa ei ylitetd sitd, mikd on tarpeen
ndiden tavoitteiden saavuttamiseksi.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd pdoytékirjassa olevan 3 artiklan
mukaisesti /Yhdistynyt kuningaskunta / Irlanti on ilmoittanut haluavansa osallistua
tdmdn asetuksen hyviksymiseen ja soveltamiseen] tai [Yhdistynyt kuningaskunta /
Irlanti ei osallistu tdmdn asetuksen hyviksymiseen, asetus ei sido Yhdistynyttd
kuningaskuntaa / Irlantia eikd sitd sovelleta Yhdistyneeseen kuningaskuntaan /
Irlantiin, sanotun kuitenkaan rajoittamatta mainitun poytdkirjan 4  artiklan
soveltamista.] .
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EUVL L 123, 12.5.2016, s. 1.
Direktiivi 2014/41/EU, annettu 3 péivdand huhtikuuta 2014, rikosasioita koskevasta eurooppalaisesta
tutkintamaarayksestd (EUVL L 130, 1.5.2014, s. 1).
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(65)

(66)

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssa poytikirjassa N:o 22 olevien 1 ja
2 artiklan mukaisesti Tanska ei osallistu tdmin asetuksen hyviksymiseen, asetus ei
sido Tanskaa eika sitd sovelleta Tanskaan.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 45/20014* 28 artiklan 2 kohdan mukaisesti, ja hiin antoi lausunnon

()%,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 luku: Kohde, maaritelmit ja soveltamisala

1 artikla
Kohde

Téssé asetuksessa vahvistetaan sddnndt, joiden mukaisesti jisenvaltion viranomainen
voi madrdtd unionissa palveluja tarjoavan palveluntarjoajan esittimdan tai
sdilyttdmédn sdhkdistd todistusaineistoa riippumatta siitd, missd kyseiset tiedot
sijaitsevat. Télld asetuksella ei rajoiteta kansallisten viranomaisten valtaa velvoittaa
niiden alueelle sijoittautuneet tai sielldi edustettuina olevat palveluntarjoajat
noudattamaan samankaltaisia kansallisia toimenpiteita.

Talld asetuksella ei muuteta velvoitetta kunnioittaa Euroopan unionista tehdyn
sopimuksen 6 artiklassa vahvistettuja perusoikeuksia ja oikeusperiaatteita, mukaan
lukien rikosoikeudellisen menettelyn kohteena olevien henkildiden oikeus
puolustukseen, ja lainvalvonta- tai oikeusviranomaisille téltd osin kuuluvat
velvoitteet sdilyvit muuttumattomina.

2 artikla
Mddritelmdit

Téssé asetuksessa tarkoitetaan:

1))

2)

“eurooppalaisella esittimisméérdykselld’ jdsenvaltion antavan viranomaisen sitovaa
padtostd, jolla unionissa palveluja tarjoava ja toiseen jésenvaltioon sijoittautunut tai
sielldi edustettuna oleva palveluntarjoaja velvoitetaan esittimddn séhkdistd
todistusaineistoa;

“eurooppalaisella sdilyttdimisméaaraykselld’ jasenvaltion antavan viranomaisen sitovaa
padtostd, jolla unionissa palveluja tarjoava ja toiseen jésenvaltioon sijoittautunut tai
sielld edustettuna oleva palveluntarjoaja velvoitetaan sdilyttdmiidn séhkdoistd
todistusaineistoa mydhemmin toimitettavaa esittdmispyyntoa silméllé pitéen;
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Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivénd joulukuuta 2000,
yksildiden suojelusta yhteis6jen toimielinten ja elinten suorittamassa henkildtietojen kisittelyssd ja
néiden tietojen vapaasta litkkkuvuudesta (EYVL L §, 12.1.2001, s. 1).
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3)

4)

S)

6)

7)

8)

"palveluntarjoajalla’ luonnollista henkil6d tai oikeushenkil6d, joka tarjoaa yhtd tai
useampaa seuraaviin luokkiin kuuluvaa palvelua:

a)  sdhkoiset viestintdpalvelut, sellaisina kuin ne on mairitelty [eurooppalaisesta
sdhkdisen viestinndn sddnndstostd annetun direktiivin] 2 artiklan 4 kohdassa;

b) tietoyhteiskunnan palvelut, sellaisina kuin ne on maiéritelty Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/1535* 1 artiklan 1 kohdan
b alakohdassa, joissa tietojen tallentaminen on olennainen osa kayttéjélle
tarjottavaa palvelua, mukaan lukien verkkoyhteisét, verkossa toimivat
markkinapaikat, jotka helpottavat kéyttdjiensd vilisid transaktioita, sekd muut
verkkoisédnndintipalvelut;

c) internetin verkkotunnus- ja IP-numerointipalvelut, kuten IP-osoitteiden
tarjoajat, verkkotunnusrekisterit ja niiden pitdjit sekd nithin liittyvat
yksityisyys- ja vilityspalvelut;

‘unionissa palveluja tarjoavalla’ sellaista,

a)  joka mahdollistaa sen, ettd oikeushenkild tai luonnollinen henkil6 voi kéyttad 3
kohdassa lueteltuja palveluja yhdessi tai useammassa jasenvaltiossa; seka

b) jolla on olennainen yhteys a alakohdassa tarkoitettuun yhteen tai useampaan
jasenvaltioon;

’sijoittautumisella’ tai ’sijoittautumispaikalla’ joko tosiasiallista taloudellista
toimintaa médrittelemittomén ajanjakson ajan pysyvén infrastruktuurin kautta, josta
palvelun tarjonta tapahtuu, tai pysyvéa infrastruktuuria, josta tarjontaa hallinnoidaan;

’sdhkoiselld todistusaineistolla’ todistusaineistoa, joka on tallennettu séhkdisessd
muodossa  palveluntarjoajan  toimesta  tai  puolesta  esittimis-  tai
sdilyttdimismédrayksen vahvistavan todistuksen vastaanottohetkelld ja joka
muodostuu tallennetuista tilaaja-, verkkoyhteys-, transaktio- ja sisiltotiedoista;

"tilaajatiedoilla’ tietoja, jotka liittyvit

a) tilaajan tai asiakkaan henkilo6n, kuten annettu nimi, syntymaiaika, postiosoite
tai maantieteellinen osoite, laskutus- ja maksutiedot, puhelinnumero tai
sahkdpostiosoite;

b) palvelun lajiin tai kestoon, mukaan lukien tekniset tiedot ja asiaan liittyvét
tilaajan tai asiakkaan kdyttdmien tai hanelle tarjottujen teknisten jdrjestelyjen
tai kdyttoliittymien tunnistetiedot seké tiedot, jotka liittyvit palvelun kayttod
koskevaan validointiin, lukuun ottamatta salasanoja tai muita salasanan sijasta
kaytettdvid todentamiskeinoja, jotka kdyttdjd asettaa tai jotka luodaan hidnen
pyynnostaan;

"verkkoyhteystiedoilla’ palvelunkdyttoistunnon alkamista ja padttymistd koskevia
tietoja, joita tarvitaan ainoastaan palvelun kédyttdjan tunnistamiseen, kuten
kayttopdivdd ja -aikaa tai sisddn- ja uloskirjautumista koskevia tietoja, sekd
internetyhteyden tarjoajan kéyttdjélle antamaa IP-osoitetta, kayttoliittymén
tunnistetietoja ja kéyttdjatunnusta. Verkkoyhteystietoithin sisdltyy sdhkodisen
viestinndn metadata, sellaisena kuin se on maddritelty [yksityiseldmén
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pédivénd syyskuuta 2015,
teknisid madrdyksid ja tietoyhteiskunnan palveluja koskevia méadrdyksid koskevien tietojen
toimittamisessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1).
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9

10)

11)

12)

13)

14)

15)

kunnioittamisesta ja henkilGtietojen suojasta sdhkdisessd viestinndssd annetun
asetuksen] 4 artiklan 3 kohdan ¢ alakohdassa;

"transaktiotiedoilla’ palveluntarjoajan palvelun tarjoamiseen liittyvid tietoja, jotka
antavat tausta- tai lisdtietoja asianomaisesta palvelusta ja jotka palveluntarjoajan
tietojérjestelméd on tuottanut tai késitellyt, kuten viestin tai muuntyyppisen
vuorovaikutuksen ldhdettd ja kohdetta, laitteen sijaintitietoja, péaiviméaaraa,
kellonaikaa, kestoa, kokoa, reittid, muotoa, kéytettyd protokollaa ja tietojen
pakkaustapaa, paitsi jos kyseiset tiedot ovat verkkoyhteystietoja. Transaktiotietoihin
sisdltyy sdhkdisen viestinndn metadata, sellaisena kuin se on médritelty
[vksityiseldmédn kunnioittamisesta ja henkil6tietojen suojasta  sdhkoisessd
viestinndssd annetun asetuksen] 4 artiklan 3 kohdan ¢ alakohdassa;

“sisdltotiedoilla’ kaikkia digitaalisessa muodossa tallennettuja tietoja, kuten tekstid,
puhetta, videoita, kuvia ja aintd, jotka eivdt ole tilaaja-, verkkoyhteys- tai
transaktiotietoja;

“tietojarjestelmélld’ tietojarjestelmid sellaisena kuin se on médritelty Euroopan
parlamentin ja neuvoston direktiivin 2013/40/EY*® 2 artiklan a alakohdassa;

'médrdyksen antavalla valtiolla’ jasenvaltiota, jossa eurooppalainen esittimisméaérays
tai eurooppalainen siilyttimismaardys annetaan;

"taytdntoonpanevalla valtiolla’ jasenvaltiota, jossa eurooppalaisen
esittimismadrdyksen tai eurooppalaisen sdilyttimismairdyksen vastaanottaja asuu tai
johon se on sijoittautunut ja johon eurooppalainen esittimismiirdys ja sen
vahvistava todistus tai eurooppalainen sdilyttimismadrdys ja sen vahvistava todistus
toimitetaan tdytdntoonpanoa varten;

“taytdntoonpanevalla viranomaisella’ toimivaltaista viranomaista
tdytdntdonpanevassa valtiossa, jonne antava viranomainen toimittaa eurooppalaisen
esittimismddrdyksen ja sen vahvistavan todistuksen tai eurooppalaisen
sdilyttimismédridyksen ja sen vahvistavan todistuksen tdytdntdonpanoa varten;

“hitatapauksilla®  tilanteita, joissa  henkil66n henkeen tai  ruumiilliseen
koskemattomuuteen taikka elintdrkeddn infrastruktuuriin, sellaisena kuin se
madritelliin neuvoston direktiivin  2008/114/EY*® 2 artiklan a alakohdassa,
kohdistuu véliton uhka.

3 artikla
Soveltamisala

Tatd asetusta sovelletaan palveluja unionissa tarjoaviin palveluntarjoajiin.

Eurooppalaisia esittdmismadrdyksid ja eurooppalaisia sdilyttdmismadrdyksid voi
antaa ainoastaan rikosoikeudellisissa menettelyissd, sekd niiden esitutkinta- ettd
oikeudenkdyntivaiheessa. Maiérdyksid voidaan antaa myos sellaiseen rikokseen
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Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pédivdnd elokuuta 2013,
tietojdrjestelmiin  kohdistuvista hyokkayksistd ja neuvoston puitepddtoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
Neuvoston direktiivi 2008/114/EY, annettu 8 pédivénd joulukuuta 2008, Euroopan elintirkedn
infrastruktuurin méérittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee tarvetta parantaa sen
suojaamista (EUVL L 345, 23.12.2008. s 75).
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liittyvdssd menettelyssd, josta oikeushenkild voidaan asettaa vastuuseen tai sitd
voidaan rangaista méiédrdayksen antavassa valtiossa.

Téssé asetuksessa sdddettyjd madrdyksid voidaan antaa ainoastaan sellaisten tietojen
osalta, jotka koskevat unionissa tarjottavia 2 artiklan 3 kohdassa maéériteltyja
palveluja.

2 luku:

Eurooppalainen esittamisméaarays, eurooppalainen

sailyttimismaarays ja maiariayksen vahvistava todistus

4 artikla
Antava viranomainen

Tilaaja- ja verkkoyhteystietoja koskevan eurooppalaisen esittdmisméaardayksen voi

antaa

a)
b)

asiassa toimivaltainen tuomari, tuomioistuin, tutkintatuomari tai syyttd;a; tai

mikd tahansa muu miédrdyksen antavan valtion médrittelemd toimivaltainen
viranomainen, joka Kkyseisessd tapauksessa toimii tutkintaviranomaisena
rikosoikeudellisessa menettelyssé ja jolla on kansallisen lainsddddnnén mukaan
toimivalta antaa todisteiden hankkimista koskeva maidrdys. Taillaisen
eurooppalaisen esittimismaédrayksen hyvidksyy méédrdyksen antavassa valtiossa
tuomari, tuomioistuin, tutkintatuomari tai syyttdja, kun on ensin tarkastettu,
ettd se tdyttdd eurooppalaisen esittimismédrdyksen antamiselle tdssé
asetuksessa sdddetyt edellytykset.

Transaktio- ja sisdltotietoja koskevan eurooppalaisen esittimisméédrayksen voi antaa
ainoastaan

a)
b)

asiassa toimivaltainen tuomari, tuomioistuin tai tutkintatuomari; tai

mikd tahansa muu méirdyksen antavan valtion madrittelemd toimivaltainen
viranomainen, joka kyseisessd tapauksessa toimii tutkintaviranomaisena
rikosoikeudellisessa menettelyssi ja jolla on kansallisen lainsddddnnon mukaan
toimivalta antaa todisteiden hankkimista koskeva maiédrdys. Tillaisen
eurooppalaisen esittdmismadrayksen hyviksyy midrdyksen antavassa valtiossa
tuomari, tuomioistuin tai tutkintatuomari, kun on ensin tarkastettu, cttd se
tdyttdd eurooppalaisen esittimismddrdyksen antamiselle tdssd asetuksessa
sdadetyt edellytykset.

Eurooppalaisen sdilyttimismaardyksen voi antaa

a)
b)

asiassa toimivaltainen tuomari, tuomioistuin, tutkintatuomari tai syyttji; tai

mikd tahansa muu mééirdyksen antavan valtion madrittelemd toimivaltainen
viranomainen, joka kyseisessd tapauksessa toimii tutkintaviranomaisena
rikosoikeudellisessa menettelyssi ja jolla on kansallisen lainsddddnnon mukaan
toimivalta antaa todisteiden hankkimista koskeva mdiédrdys. Tillaisen
eurooppalaisen  sdilyttimisméédrdyksen hyvidksyy maéadrdyksen antavassa
valtiossa tuomari, tuomioistuin, tutkintatuomari tai syyttdjd, kun on ensin
tarkastettu, ettd se tdyttdd eurooppalaisen sdilyttimismadrdyksen antamiselle
tissd asetuksessa sdddetyt edellytykset.
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Jos madridyksen on hyviksynyt oikeusviranomainen 1 kohdan b alakohdan, 2 kohdan
b alakohdan ja 3 kohdan b alakohdan nojalla, kyseistd viranomaista voidaan pitda
my0s antavana viranomaisena, kun on kyse eurooppalaisen esittimisméaidrdayksen
vahvistavan todistuksen ja eurooppalaisen sdilyttdmismidrdyksen vahvistavan
todistuksen toimittamisesta.

5 artikla
Eurooppalaisen esittimismddrdyksen antamisedellytykset

Antava viranomainen voi antaa eurooppalaisen esittimisméédrayksen vain, jos téssd
artiklassa vahvistetut edellytykset tayttyvét.

Eurooppalainen esittdimisméédrdys on tarpeellinen ja oikeasuhteinen 3 artiklan
2 kohdassa tarkoitetuissa menettelyissid, ja sen voi antaa vain, jos méaédrdyksen
antavassa valtiossa on vastaavassa kotimaisessa tilanteessa kiytettdvissd
samankaltainen toimenpide samaa rikosta varten.

Tilaaja- tai verkkoyhteystietoja koskevan eurooppalaisen esittdmismidrdyksen voi
antaa kaikissa rikoksissa.

Transaktio- tai siséltdtietoja koskevan eurooppalaisen esittimismadrdyksen voi antaa
vain

a) rikoksissa, joista =~ mddrdyksen  antavassa  valtiossa  langetettava
enimmadisvankeusrangaistus on véhintdan kolme vuotta, tai

b)  seuraavissa rikoksissa, jos ne on tehty kokonaan tai osittain tietojirjestelmén
avulla:

—  neuvoston puitepiitdksen 2001/413/YOS*” 3, 4 ja 5 artiklassa miéritellyt
rikokset;

Euroopan parlamentin ja neuvoston direktiivin 2011/93/EU*® 3-7 artiklassa
maédritellyt rikokset;

Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU 3-8 artiklassa méaaritellyt
rikokset;

c) rikoksissa, jotka maddritellidn Euroopan parlamentin ja neuvoston direktiivin
(EU) 2017/541% 3-12 ja 14 artiklassa.

Eurooppalaisessa esittdmisméaérdyksessd on oltava seuraavat tiedot:
a)  madrdyksen antava ja tapauksen mukaan sen hyvéksyvid viranomainen;
b) 7 artiklassa tarkoitettu eurooppalaisen esittimismaardyksen vastaanottaja;

c)  henkil6t, joiden tietoja pyydetddn, paitsi jos midrdyksen ainoana tarkoituksena
on tunnistaa henkilo;
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Neuvoston puitepdétds 2001/413/JOS, tehty 28 pdivand toukokuuta 2001, muihin maksuvélineisiin kuin

kiteisrahaan liittyvien petosten ja véarennysten torjunnasta (EYVL L 149, 2.6.2001, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2011/92/EU, annettu 13 pdivéni joulukuuta 2011, lasten
seksuaalisen hyviksikédyton ja seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston
puitepditoksen 2004/68/YOS korvaamisesta (EUVL L 335, 17.12.2011, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 pdivdnd maaliskuuta 2017,
terrorismin torjumisesta sekd neuvoston puitepdédtoksen 2002/475/YOS korvaamisesta sekd neuvoston
paatoksen 2005/671/YOS muuttamisesta (EUVL L 88, 31.3.2017, s. 6).
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d) pyydettyjen tietojen luokka (tilaaja-, verkkoyhteys-, transaktio- tai
sisdltotiedot);

e)  esitettdvien tietojen aikavili, tapauksen mukaan;
f)  asiassa sovellettavat médédrdyksen antavan valtion rikosoikeuden sédénndkset;

g) hititapauksessa tai varhaisempaa luovuttamista koskevan pyynnon tapauksessa
perustelut;

h)  tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitd on késitelty osana
palveluntarjoajan yritykselle tai muulle yhteisolle kuin luonnollisille
henkiléille tarjoamaa infrastruktuuria, vahvistus siitd, ettd madardys on laadittu
6 kohdan mukaisesti;

i)  toimenpiteen tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut.

Tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitd on késitelty osana
palveluntarjoajan yritykselle tai muulle yhteisolle kuin luonnollisille henkilgille
tarjoamaa infrastruktuuria, eurooppalaisen esittimismddrdyksen voi osoittaa
ainoastaan  palveluntarjoajalle, jos  yritykselle tai  yhteisdlle osoitetut
tutkintatoimenpiteet eivét tule kysymykseen varsinkaan siitd syystd, ettd ne saattavat
vaarantaa tutkinnan.

Jos antavalla viranomaisella on syytd olettaa, ettd pyydetyt transaktio- tai
siséltdtiedot on suojattu sen jésenvaltion lain mukaan myonnetyilld erioikeuksilla ja
vapauksilla, jossa palveluntarjoajalla on osoite, tai ettd tietojen luovuttaminen saattaa
vaikuttaa kyseisen jédsenvaltion olennaisiin etuihin, kuten kansalliseen turvallisuuteen
tai puolustukseen, sen on ennen eurooppalaisen esittimismadrdyksen antamista
selvitettdvd asiaa muun muassa kuulemalla asianomaisen jidsenvaltion toimivaltaisia
viranomaisia joko suoraan tai Eurojustin tai Euroopan oikeudellisen verkoston
vilitykselld. Jos eurooppalaisen esittimismadrdyksen antavalle viranomaiselle
selvidi, ettd pyydetyt verkkoyhteys-, transaktio- tai sisdltdtiedot on suojattu tillaisilla
erioikeuksilla ja vapauksilla tai ettd niiden luovuttaminen vaikuttaisi toisen
jasenvaltion olennaisiin etuihin, se ei anna maaraysta.

6 artikla
Eurooppalaisen sdilyttimismddrdyksen antamisedellytykset

Antava viranomainen voi antaa eurooppalaisen sdilyttimismaérayksen vain, jos tdssa
artiklassa vahvistetut edellytykset tayttyvit.

Maiirdyksen voi antaa, jos se on tarpeen ja oikeasuhteista sellaisten tietojen
poistamisen, tuhoamisen tai muuttamisen estdmiseksi, joiden esittdmistd saatetaan
pyytdd myohemmin keskindisen oikeusavun puitteissa tai eurooppalaisella
tutkintaméardykselld tai eurooppalaisella esittimismadrdykselld. Eurooppalaisen
sdilyttimismédridyksen tietojen sdilyttdmiseksi voi antaa kaikissa rikoksissa.

Eurooppalaisessa sdilyttdmisméédrdyksessd on oltava seuraavat tiedot:
a)  madrdyksen antava ja tapauksen mukaan sen hyvéksyva viranomainen;

b) 7 artiklassa tarkoitettu eurooppalaisen sdilyttimismaardyksen
vastaanottaja;

c¢) henkilét, joiden tiedot on sdilytettivé, paitsi jos méédrdyksen ainoana
tarkoituksena on tunnistaa henkilG;
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d) sdilytettdvien tietojen luokka (tilaaja-, verkkoyhteys-, transaktio- tai
sisdltotiedot);

e) sdilytettdvien tietojen aikavéli, tapauksen mukaan;

f)  asiassa sovellettavat maédrdyksen antavan valtion rikosoikeuden
sdannokset;

g) toimenpiteen tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut.

7 artikla

Eurooppalaisen esittamismddrdyksen ja eurooppalaisen sdilyttimismddrdyksen vastaanottaja

1.

Fl

Eurooppalainen esittimismairiys ja eurooppalainen siilyttimismadriys osoitetaan
suoraan palveluntarjoajan nimedmaélle lailliselle edustajalle todistusaineiston
hankkimiseksi rikosoikeudellisessa menettelyssa.

Jos laillista edustajaa ei ole nimetty, eurooppalaisen esittdmismadrdyksen ja
eurooppalaisen sdilyttimisméédrdayksen voi osoittaa mihin tahansa palveluntarjoajan
sijoittautumispaikkaan unionissa.

Jos laillinen edustaja ei noudata eurooppalaisen esittimisméédrdyksen vahvistavaa
todistusta 9 artiklan 2 kohdassa tarkoitetussa hétdtapauksessa, todistus voidaan
osoittaa mihin tahansa palveluntarjoajan sijoittautumispaikkaan unionissa.

Jos laillinen edustaja ei noudata 9 tai 10 artiklan mukaisia velvoitteitaan ja antava
viranomainen katsoo, ettd on olemassa vakava tietojen havidmisriski, eurooppalaisen
esittimismadrdyksen tai eurooppalaisen sdilyttimisméédrdyksen voi osoittaa mihin
tahansa palveluntarjoajan sijoittautumispaikkaan unionissa

8 artikla
Eurooppalaisen esittdamis- ja sdilyttamismddrdyksen vahvistava todistus

Eurooppalainen esittdmis- tai sdilyttimisméardys toimitetaan 7 artiklassa tarkoitetulle
vastaanottajalle eurooppalaisen esittdmisméadrdyksen vahvistavalla todistuksella,
jéljempidnd "EPOC-todistus’, tai eurooppalaisen sdilyttimismédrdyksen vahvistavalla
todistuksella, jéljempand *’EPOC-PR-todistus’.

Maiirdyksen antavan tai hyvéksyvin viranomaisen on tdytettdva liitteessd I esitetty
EPOC-todistus tai liitteessd II esitetty EPOC-PR-todistus, allekirjoitettava se ja
todistettava sen sisdlto oikeaksi ja asianmukaiseksi.

EPOC- tai EPOC-PR-todistus on toimitettava suoraan milld tahansa tavalla, josta
voidaan esittdd kirjallinen todiste niin, ettd vastaanottaja voi todeta sen aitouden.

Jos palveluntarjoajat, jdsenvaltiot tai unionin elimet ovat ottaneet kayttoon alustoja
tai muita suojattuja kanavia lainvalvonta- ja oikeusviranomaisten esittdmien
tietopyyntdjen késittelyd varten, myos antava viranomainen voi halutessaan toimittaa
todistuksen kyseisid kanavia kéyttden.

EPOC-todistus sisdltdd 5 artiklan 5 kohdan a—h alakohdassa luetellut tiedot, mukaan
lukien riittdvat tiedot antavasta viranomaisesta, jotta vastaanottaja voi ottaa tdhdn
yhteyttd. Todistukseen ei sisdllytetd perusteluja toimenpiteen tarpeellisuudesta ja
oikeasuhteisuudesta eiké lisdtietoja tutkinnasta.
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EPOC-PR todistus sisiltdd 6 artiklan 3 kohdan a—f alakohdassa luetellut tiedot,
mukaan lukien riittdvét tiedot antavasta viranomaisesta, jotta vastaanottaja voi ottaa
tdhin yhteytti. Todistukseen ei sisdllytetd perusteluja toimenpiteen tarpeellisuudesta
ja oikeasuhteisuudesta eiké lisétietoja tutkinnasta.

EPOC- tai EPOC-PR-todistus kddnnetddn tarvittaessa jollekin vastaanottajan
hyvéksymaille unionin viralliselle kielelle. Jos mitddn kieltd ei ole valittu, EPOC- tai
EPOC-PR-todistus kddnnetiddn jollekin sen jdsenvaltion virallisista kielistd, jossa
laillisella edustajalla on koti- tai sijoittautumispaikka.

9 artikla
EPOC-todistuksen toimeenpano

Vastaanottajan on EPOC-todistuksen vastaanotettuaan varmistettava, ettd pyydetyt
tiedot toimitetaan suoraan antavalle viranomaiselle tai lainvalvontaviranomaisille
EPOC-todistuksessa ilmoitetun mukaisesti 10 pdivan kuluessa EPOC-todistuksen
vastaanottamisesta, paitsi jos antava viranomainen on ilmoittanut syyt niiden
varhaisemmalla luovuttamiselle.

Hatatapauksissa vastaanottajan on toimitettava pyydetyt tiedot ilman aiheetonta
viivytystd 6 tunnin kuluessa EPOC-todistuksen vastaanottamisesta.

Jos vastaanottaja ei pysty noudattamaan velvoitettaan siksi, ettd EPOC-todistus on
puutteellinen, sisdltdd ilmeisid virheitd tai ei sisdlld riittdvésti tietoja sen
toimeenpanemiseksi, vastaanottajan on ilmoitettava asiasta EPOC-todistuksessa
ilmoitetulle antavalle viranomaiselle ilman aiheetonta viivytystd ja pyydettdva
selvennysti liitteessd III esitettyd lomaketta kdyttden. Sen on ilmoitettava antavalle
viranomaiselle, oliko tiedot mahdollista tunnistaa ja sdilyttdd 6 kohdassa esitetyn
mukaisesti. Antavan viranomaisen on reagoitava nopeasti ja viimeistddn 5 pdivin
kuluttua. Edelld 1 ja 2 kohdassa asetettuja mairdaikoja ei sovelleta niin kauan kuin
selvennysti ei ole saatu.

Jos vastaanottaja ei voi noudattaa velvoitettaan ylivoimaisen esteen tai tosiasiallisen
mahdottomuuden  takia, joka ei johdu vastaanottajasta itsestidn tai
palveluntarjoajasta, jos ne eivit ole yksi ja sama, siksi, ettd henkild, jonka tietoja
pyydetdédn, ei ole niiden asiakas, tai siksi, ettd tiedot on tuhottu ennen EPOC-
todistuksen vastaanottamista, vastaanottajan on ilmoitettava syyt ilman aiheetonta
vitvytystd EPOC-todistuksessa ilmoitetulle antavalle viranomaiselle liitteessd II1
esitettyd lomaketta kéyttden. Jos asiaankuuluvat edellytykset tdyttyvét, antavan
viranomaisen on peruutettava EPOC-todistus.

Kaikissa tapauksissa, joissa vastaanottaja ei muista syistd toimita pyydettyjé tietoja,
el toimita niitd tdydellisind tai ei toimita niitd méérdajassa, sen on ilmoitettava syyt
antavalle viranomaiselle ilman aiheetonta viivytystd ja viimeistddn 1 ja 2 kohdassa
asetettuihin méérdaikoihin mennessa liitteessd III esitettyd lomaketta kéyttéen.
Antavan viranomaisen on tarkasteltava méadrdystd uudelleen palveluntarjoajan
toimittamien tietojen valossa ja tarvittaessa asetettava palveluntarjoajalle uusi
médrdaika tietojen esittdmiselle.

Jos vastaanottaja katsoo, ettei EPOC-todistusta voi panna toimeen, koska pelkdstdén
sithen siséltyvien tietojen perusteella on ilmeistd, ettd se on selvésti Euroopan
unionin perusoikeuskirjan vastainen tai selvésti perusteeton, vastaanottajan on
lahetettavéd liitteen III lomake myds vastaanottajan jdsenvaltion toimivaltaiselle
tdytantoonpanevalle  viranomaiselle.  Téllaisissa  tapauksissa toimivaltainen
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tdytdntdonpaneva viranomainen voi pyytdd eurooppalaista esittdimismadrdysta
koskevia selvennyksid antavalta viranomaiselta joko suoraan tai Eurojustin tai
Euroopan oikeudellisen verkoston vilityksella.

Vastaanottajan on siilytettdva pyydetyt tiedot, jos se ei esitd niitd vilittomaésti, paitsi
jos se ei tunnista pyydettyjd tietoja EPOC-todistuksen sisdltdmien tietojen
perusteella, jolloin sen on pyydettdvd selvennyksid 3 kohdassa esitetyn mukaisesti.
Tiedot on sdilytettdivd kunnes ne esitetddn, joko tdsmennetyn eurooppalaisen
esittimismddrdyksen ja sen vahvistavan todistuksen nojalla tai muita kanavia
kayttiden, esimerkiksi keskindisen oikeusavun puitteissa. Jos tietojen esittdminen ja
sdilyttdminen ei ole endd tarpeen, antavan viranomaisen ja soveltuvin osin 14 artiklan
8 kohdan nojalla tdytantdonpanevan viranomaisen on ilmoitettava vastaanottajalle
asiasta ilman aiheetonta viivytysta.

10 artikla
EPOC-PR-todistuksen toimeenpano

Vastaanottajan on EPOC-PR-todistuksen vastaanotettuaan siilytettivd pyydetyt
tiedot ilman aiheetonta viivytystd. Sdilyttdmisvelvoite raukeaa 60 péivin kuluttua,
paitsi jos antava viranomainen vahvistaa, ettd sittemmin on laadittu esittimispyynto.

Jos antava viranomainen vahvistaa 1 kohdassa esitetyssd madrdajassa, ettd
esittimispyyntd on sittemmin laadittu, vastaanottajan on sdilytettivd tiedot niin
kauan kuin se on tarpeen pyyntdjen esittimiseksi sen jélkeen, kun esittdmispyyntd on
toimitettu.

Jos tietojen sdilyttiminen ei ole endd tarpeen, antavan viranomaisen on ilmoitettava
vastaanottajalle asiasta ilman aiheetonta viivytysta.

Jos vastaanottaja ei pysty noudattamaan velvoitettaan siksi, ettdi EPOC-PR-todistus
on puutteellinen, sisdltdd ilmeisid virheitd tai ei sisdlld riittdvisti tietoja sen
toimeenpanemiseksi, vastaanottajan on ilmoitettava asiasta EPOC-PR-todistuksessa
ilmoitetulle antavalle viranomaiselle ilman aiheetonta viivytystd ja pyydettiva
selvennystd liitteessd III esitettyd lomaketta kdyttden. Antavan viranomaisen on
reagoitava nopeasti ja viimeistdin 5 pdivdn kuluttua. Vastaanottajan on
varmistettava, ettd se voi puolestaan vastaanottaa tarvitut selvennykset tiayttadkseen 1
kohdassa sille asetetun velvoitteen.

Jos vastaanottaja ei voi noudattaa velvoitettaan ylivoimaisen esteen tai tosiasiallisen
mahdottomuuden  takia, joka ei johdu vastaanottajasta itsestdfin  tai
palveluntarjoajasta, jos ne eivit ole yksi ja sama, siksi, ettd henkild, jonka tietoja
pyydetdin, ei ole niiden asiakas, tai siksi, etti tiedot on tuhottu ennen méérayksen
vastaanottamista, vastaanottajan on ilmoitettava syyt ilman aiheetonta viivytysta
EPOC-PR-todistuksessa ilmoitetulle antavalle viranomaiselle liitteessd III esitettyd
lomaketta kdyttden. Jos asiaankuuluvat edellytykset tayttyvét, antavan viranomaisen
on peruutettava EPOC-PR-todistus.

Kaikissa tapauksissa, joissa vastaanottaja ei muista liitteen III lomakkeessa
luetelluista syistd sdilytd pyydettyjd tietoja, sen on ilmoitettava kyseiset syyt
antavalle viranomaiselle ilman aiheetonta viivytysta liitteessa III esitettyd lomaketta
kdyttden. Antavan viranomaisen on tarkasteltava madrdystd uudelleen
palveluntarjoajan toimittamien perustelujen valossa.
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11 artikla
Luottamuksellisuus ja kdyttdjdtiedot

1. Vastaanottajien ja palveluntarjoajien, jos ne eivét ole yksi ja sama, on toteutettava
tarvittavat toimenpiteet EPOC- tai EPOC-PR-todistuksen sekd esitettyjen tai
sdilytettyjen tietojen luottamuksellisuuden varmistamiseksi, ja niiden on antavan
viranomaisen pyynndstd pidéttdydyttdvd ilmoittamasta henkildlle, jonka tietoja
pyydetién, jotta ne eivit vaikeuttaisi asianomaista rikosoikeudellista menettelya.

2. Jos antava viranomainen on pyytdnyt vastaanottajaa pidattdytymédn ilmoittamasta
henkildlle, jonka tietoja pyydetddn, sen on ilmoitettava ilman aiheetonta viivytysta
tietojen esittdmisestd henkil6lle, jonka tietoja EPOC-todistuksella pyydetdédn. Tietoa
voidaan lykdtd niin pitkddn kuin tarpeellista ja oikeasuhteista, jotta viltytddn
vaikeuttamasta asianomaista rikosoikeudellista menettelya.

3. Antavan viranomaisen on henkilolle ilmoittaecssaan kerrottava kaikista 17 artiklassa
tarkoitetuista kéytettdvissé olevista oikeussuojakeinoista.

12 artikla
Kustannusten korvaaminen

Palveluntarjoaja voi vaatia méidrdyksen antavalta valtiolta korvausta sille aiheutuneista
kustannuksista, jos se on méidrdyksen antavan valtion kansallisen lainsddddnnon mukaan
mahdollista kotimaisten médrdysten osalta samankaltaisissa tilanteissa, kyseisten kansallisten
sdanndsten mukaisesti.

3 luku: Seuraamukset ja tiytintoonpano

13 artikla
Seuraamukset

Jasenvaltioiden on vahvistettava tdmdn asetuksen 9, 10 ja 11 artiklassa sdddettyjen
velvoitteiden rikkomiseen sovellettavia taloudellisia seuraamuksia koskevat sddnnot ja
toteuttava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd sddntdja noudatetaan,
sanotun kuitenkaan rajoittamatta rikosoikeudellisten seuraamusten méidrddmisestd annettujen
kansallisten lakien soveltamista. Taloudellisten seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Jisenvaltioiden on ilmoitettava kyseiset sdénnot ja toimenpiteet
sekd myohemmin tehtdvét nithin vaikuttavat muutokset komissiolle viipymaétta.

14 artikla
Tdytintoonpanomenettely

1. Jos vastanottaja ei noudata EPOC-todistusta méérdajassa tai EPOC-PR-todistusta
ilmoittamatta antavan viranomaisen hyviksymid syitd, antava viranomainen voi
siirtdd tdytantdonpanevan valtion toimivaltaiselle viranomaiselle eurooppalaisen
esittdimismadrdyksen yhdessi EPOC-todistuksen kanssa tai eurooppalaisen
sdilyttimismédrayksen yhdessi EPOC-PR-todistuksen kanssa, vastaanottajan
tayttdmén liitteessd Il esitetyn lomakkeen sekd mahdollisia muita asiaankuuluvia
asiakirjoja todistuksen panemiseksi tdytintoon milld tahansa tavalla, josta voidaan
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esittdd kirjallinen todiste niin, ettd tdytdntOOonpaneva viranomainen voi todeta sen
aitouden. Tétd varten antavan viranomaisen on kdidnnettivd miirdys, lomake ja
mahdolliset muut mukana seuraavat asiakirjat jollekin kyseisen jdsenvaltion
virallisista kielistd ja ilmoitettava vastaanottajalle siirrosta.

Téytantoonpanevan viranomaisen on 1 kohdan mukaisesti toimitettua eurooppalaista
esittimismddrdystd tai eurooppalaista sdilyttimisméddrdystd vastaanottaessaan
tunnustettava se ilman eri muodollisuuksia ja toteutettava tarvittavat toimenpiteet sen
panemiseksi tdytintoon, paitsi jos tdytdntdonpaneva viranomainen katsoo, ettd jokin
4 tai 5 kohdassa vahvistetuista perusteista pitee, tai jos asianomaiset tiedot on
suojattu sen kansalliseen lainsdddidntoon perustuvalla erioikeudella tai vapaudella tai
jos tietojen luovuttaminen voi vaikuttaa sen olennaisiin etuihin, kuten kansalliseen
turvallisuuteen tai puolustukseen. TaytdntdOnpanevan viranomaisen on tehtiva
padtos maidrdyksen tunnustamisesta ilman aiheetonta viivytystd ja viimeistddn 5
tyopdivén kuluttua sen vastaanottamisesta.

Jos tiytdntdOnpaneva viranomainen tunnustaa méaidrdyksen, sen on muodollisesti
vaadittava vastaanottajaa noudattamaan asiaankuuluvaa velvoitetta, ilmoitettava tille
mahdollisuudesta vastustaa taytintoonpanoa 4 tai 5 kohdassa lueteltujen perusteiden
nojalla ja noudattamatta jattdmiseen sovellettavista seuraamuksista sekd asetettava
médrdaika noudattamiselle tai vastustamiselle.

Vastaanottaja voi vastustaa eurooppalaisen esittdimisméédrayksen tdytantoonpanoa
ainoastaan seuraavin perustein:

a)  eurooppalaista esittimisméadrdystd ei ole antanut tai hyvédksynyt 4 artiklassa
tarkoitettu antava viranomainen;

b)  eurooppalaista esittimismédrdystd ei ole annettu 5 artiklan 4 kohdassa
tarkoitetusta rikoksesta;

c)  EPOC-todistuksen vastaanottaja ei ole voinut noudattaa sitd tosiasiallisen
mahdottomuuden tai ylivoimaisen esteen takia tai koska se siséltdd ilmeisié
virheit;

d)  eurooppalainen esittdmismédrdys ei koske palveluntarjoajan toimesta tai
puolesta tallennettuja tietoja EPOC-todistuksen vastaanottohetkella;

e) asianomainen palvelu ei kuulu timén asetuksen soveltamisalaan;

f)  pelkastidn EPOC-todistukseen siséltyvien tietojen perusteella on ilmeistd, ettad
todistus on selvésti perusoikeuskirjan vastainen tai selvésti perusteeton.

Vastaanottaja voi vastustaa eurooppalaisen sdilyttdmisméadrdayksen tdytdntoonpanoa
ainoastaan seuraavin perustein:

a)  eurooppalaista sdilyttimismairdystd ei ole antanut tai hyvidksynyt 4 artiklassa
tarkoitettu antava viranomainen;

b) palveluntarjoaja ei ole voinut noudattaa EPOC-PR-todistusta tosiasiallisen
mahdottomuuden tai ylivoimaisen esteen takia tai koska se siséltdd ilmeisié
virheit;

c) eurooppalainen sdilyttimismédrdys ei koske palveluntarjoajan toimesta tai
puolesta tallennettuja tietoja EPOC-PR-todistuksen vastaanottohetkelld;

d) asianomainen palvelu ei kuulu timéan asetuksen soveltamisalaan;
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10.

e) pelkistidn EPOC-PR-todistukseen sisdltyvien tietojen perusteella on ilmeista,
ettd todistus on selvisti perusoikeuskirjan vastainen tai selvésti perusteeton.

Jos vastaanottaja vastustaa tiytdntdonpanoa, tdytdntOOonpanevan viranomaisen on
padtettdvd, pannaanko méiérdys tdytint0On vastaanottajan toimittamien tietojen
perusteella ja tarvittaessa antavalta viranomaiselta 7 kohdan mukaisesti saatujen
lisétietojen perusteella.

Ennen kuin tdytdntdonpaneva viranomainen paéttdé olla tunnustamatta madrdysti tai
panematta sitd tdytdntoon 2 ja 6 kohdan mukaisesti, sen on kuultava antavaa
viranomaista milld tahansa tarkoituksenmukaisella tavalla. Sen on tarvittaessa
pyydettiva lisdtietoja antavalta viranomaiselta. Antavan viranomaisen on vastattava
tallaiseen pyyntoon 5 tyopaivén kuluessa.

Kaikki pddtokset on ilmoitettava vilittomésti antavalle viranomaiselle ja
vastaanottajalle milld tahansa tavalla, josta voidaan esittdd kirjallinen todiste.

Jos tdytdntdonpaneva viranomainen saa tiedot vastaanottajalta, sen on toimitettava ne
antavalle viranomaiselle 2 tyopdivin kuluessa, paitsi jos asianomaiset tiedot on
suojattu sen kansalliseen lainsdddidntoon perustuvalla erioikeudella tai vapaudella tai
jos ne vaikuttavat sen olennaisiin etuihin, kuten kansalliseen turvallisuuteen tai
puolustukseen. Téllaisessa tapauksessa sen on ilmoitettava antavalle viranomaiselle
syyt sille, miksi tietoja ei toimiteta.

Jos vastaanottaja ei noudata sellaisen tunnustetun madrdyksen mukaisia
velvoitteitaan, jonka taytdntoonpanokelpoisuuden tiytintdonpaneva viranomainen on
vahvistanut, kyseisen viranomaisen on maiérittdvd kansallisen lainsdddantonsa
mukainen taloudellinen seuraamus. Sakon madrddvad péaatostd vastaan on oltava
kaytossé tehokas oikeussuojakeino.

4 luku: Oikeussuojakeinot

15 artikla
Uudelleentarkastelumenettely ristiriitaisten velvoitteiden tapauksessa perusoikeuksien tai
kolmannen maan olennaisten etujen perusteella

Jos vastaanottaja katsoo, ettd eurooppalaisen esittimismidrayksen noudattaminen
olisi ristiriidassa asiassa sovellettavien kolmannen maan lakien kanssa, joilla
kielletddn asianomaisten tietojen luovuttaminen silld perusteella, ettd se on tarpeen
joko asianomaisten henkildiden perusoikeuksien taikka kyseisen kolmannen maan
kansalliseen turvallisuuteen tai puolustukseen liittyvien olennaisten etujen
suojelemiseksi, sen on 9 artiklan 5 kohdassa tarkoitettua menettelyd noudattaen
ilmoitettava antavalle viranomaiselle, miksi se ei pane eurooppalaista
esittdimismadrdystd toimeen.

Perustellussa vastalauseessa on oltava kaikki asiaankuuluvat tiedot kyseisestd
kolmannen maan lainsddddnnostd, sen sovellettavuudesta asiaan ja ristiriitaisen
velvoitteen luonteesta. Vastalause ei voi perustua sithen tosiasiaan, ettd kyseisen
kolmannen maan asiassa sovellettavassa laissa ei ole samankaltaisia sddannoksid
esittimismddrdyksen antamista koskevista edellytyksistd, muodollisuuksista ja
menettelyistd, eikd ainoastaan siihen seikkaan, ettd kyseiset tiedot on tallennettu
kolmannessa maassa.
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Antavan viranomaisen on tarkasteltava eurooppalaista esittimisméaérdystd uudelleen
perustellun vastalauseen perusteella. Jos antava viranomainen aikoo vahvistaa
eurooppalaisen esittdmismaérayksen, sen on pyydettdvi jasenvaltionsa toimivaltaista
tuomioistuinta tarkastelemaan sitd uudelleen. Madrdyksen toimeenpanoa lykétdén
uudelleentarkastelumenettelyn keston ajaksi.

Toimivaltaisen tuomioistuimen on ensin arvioitava ristiriidan olemassaoloa
selvittdmalla,

a) sovelletaanko kyseistd kolmannen maan lakia asian erityisolosuhteiden
perusteella, ja jos sovelletaan,

b)  kieltddko kyseinen kolmannen maan laki asianomaisten tietojen luovuttamisen,
kun sitd sovelletaan asian erityisolosuhteisiin.

Téatd arvioidessaan tuomioistuimen olisi otettava huomioon, pyritidnkd kyseiselld
kolmannen maan lailla selvisti suojelemaan muita etuja vai onko sen tavoitteena
suojata laitonta toimintaa lainvalvontaviranomaisten pyynndiltd rikostutkinnan
yhteydessd sen sijaan, ettd silld pyrittdisiin  suojelemaan perusoikeuksia tai
kansalliseen turvallisuuteen tai puolustukseen liittyvid kolmannen maan olennaisia
etuja.

Jos toimivaltainen tuomioistuin katsoo, ettei 1 ja 4 kohdassa tarkoitettua ristiriitaa
ole, sen on vahvistettava mairdys. Jos toimivaltainen tuomioistuin toteaa, ettd 1 ja 4
kohdassa tarkoitettu ristiriita on olemassa, sen on toimitettava kaikki asiaa koskevat
tosiseikat ja oikeudelliset tiedot, myos laatimansa arvion, oman kansallisen
keskusviranomaisensa vilitykselld asianomaisen kolmannen maan
keskusviranomaisille, joiden on vastattava 15 pdivdn kuluessa. Kyseisen kolmannen
maan keskusviranomaisen perustellusta pyynnostd médrdaikaa voidaan jatkaa 30
paivalla.

Jos kolmannen maan keskusviranomainen ilmoittaa méérdrajassa toimivaltaiselle
tuomioistuimelle vastustavansa eurooppalaisen esittimisméédrayksen toimeenpanoa,
toimivaltaisen tuomioistuimen on kumottava méédrdys ja ilmoitettava asiasta
antavalle viranomaiselle ja vastaanottajalle. Jos vastalausetta ei esitetd
(pidennetyssd) midrdajassa, toimivaltaisen tuomioistuimen on lidhetettiva kolmannen
maan keskusviranomaiselle asiasta muistutus, annettava sille 5 ylimaérdistd pdivaa
vastaamiseen ja kerrottava vastaamatta jattdmisen seurauksista. Jos vastalausetta ei
esitetd annetussa lisdajassa, toimivaltaisen tuomioistuimen on vahvistettava maarays.

Jos toimivaltainen tuomioistuin p#éttdd, ettd méadrdys on vahvistettava, sen on
ilmoitettava asiasta antavalle viranomaiselle ja vastaanottajalle, jonka on pantava
madrdys toimeen.

16 artikla

Uudelleentarkastelumenettely ristiriitaisten velvoitteiden tapauksessa muilla perusteilla

Jos vastaanottaja katsoo, ettd eurooppalaisen esittimismédrdyksen noudattaminen
olisi ristiriidassa asiassa sovellettavien kolmannen maan lakien kanssa, joilla
kielletidn asianomaisten tietojen luovuttaminen muilla kuin 15 artiklassa
tarkoitetuilla perusteilla, sen on 9 artiklan 5 kohdassa tarkoitettua menettelyd
noudattaen ilmoitettava antavalle viranomaiselle, miksi se ei pane eurooppalaista
esittdmismadrdystd toimeen.
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Perustellussa vastalauseessa on oltava kaikki asiaankuuluvat tiedot kyseisestd
kolmannen maan laista, sen sovellettavuudesta asiaan ja ristiriitaisen velvoitteen
luonteesta. Vastalause ei voi perustua siihen tosiasiaan, ettd kyseisen kolmannen
maan asiassa sovellettavassa laissa ei ole samankaltaisia sd&nnoksid
esittimismddrdyksen antamista koskevista edellytyksistd, muodollisuuksista ja
menettelyistd, eikd ainoastaan sithen seikkaan, ettd kyseiset tiedot on tallennettu
kolmannessa maassa.

Antavan viranomaisen on tarkasteltava eurooppalaista esittimisméaérdystd uudelleen
perustellun vastalauseen perusteella. Jos antava viranomainen aikoo vahvistaa
eurooppalaisen esittdmismaérdyksen, sen on pyydettdvi jasenvaltionsa toimivaltaista
tuomioistuinta tarkastelemaan sitd uudelleen. Madrdyksen toimeenpanoa lykdtddn
uudelleentarkastelumenettelyn keston ajaksi.

Toimivaltaisen tuomioistuimen on ensin arvioitava ristiriidan olemassaoloa
selvittdmalla,

a)  sovelletaanko kyseistd kolmannen maan lakia asian erityisolosuhteiden
perusteella, ja jos sovelletaan,

b)  kieltddko kyseinen kolmannen maan laki asianomaisten tietojen luovuttamisen,
kun sitéd sovelletaan asian erityisolosuhteisiin.

Jos toimivaltainen tuomioistuin katsoo, ettei 1 ja 4 kohdassa tarkoitettua ristiriitaa
ole, sen on vahvistettava méddrdys. Jos toimivaltainen tuomioistuin toteaa, etti
kolmannen maan lailla, silloin kun sitd sovelletaan tarkasteltavana olevan asian
erityisolosuhteisiin, kielletdin asianomaisten tietojen luovuttaminen, toimivaltaisen
tuomioistuimen on erityisesti seuraavien tekijoiden perusteella péétettiva,
vahvistaako vai peruuttaako se médaridyksen:

a) etu, jota kolmannen maan kyseiselld lailla suojataan, mukaan lukien tietojen
luovuttamisen estdmiseen liittyvd kolmannen maan etu;

b) rikosasian, jossa midrdys on annettu, yhteys kumpaan tahansa
lainkdyttdalueeseen, mistd on osoituksena muun muassa

henkildn, jonka tietoja pyydetéén, ja/tai uhri(e)n sijainti, kansalaisuus ja asuinpaikka,
rikoksentekopaikka;

c) palveluntarjoajan ja kyseisen kolmannen maan vélinen yhteys; tdssd yhteydessi
tietojen tallennuspaikka ei yksindén riitd osoitukseksi olennaisesta yhteydesti;

d) asianomaisen todistusaineiston saamiseen liittyvit tutkivan valtion edut sen
perusteella, miten vakavasta rikoksesta on kyse ja miten tdrkedd on saada
todistusaineisto nopeasti;

e) eurooppalaisen esittdmismddrayksen noudattamisesta vastaanottajalle tai
palveluntarjoajalle mahdollisesti aiheutuvat seuraukset, mukaan lukien
mahdolliset seuraamukset.

Jos toimivaltainen tuomioistuin pdittdd kumota miédrdyksen, sen on ilmoitettava
asiasta antavalle viranomaiselle ja vastaanottajalle. Jos toimivaltainen tuomioistuin
paittdd, ettd midrdys on vahvistettava, sen on ilmoitettava asiasta antavalle
viranomaiselle ja vastaanottajalle, jonka on pantava méérdys toimeen.
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17 artikla
Tehokkaat oikeussuojakeinot

1. Rikoksesta epdillyilld ja syytetyilld henkil6illd, joiden tiedot on saatu eurooppalaisen
esittimismddrdyksen avulla, on oikeus tehokkaisiin oikeussuojakeinoihin
eurooppalaista esittimismadrdystd vastaan siind rikosoikeudellisessa menettelyssa,
jonka puitteissa méédrdys on annettu, sanotun kuitenkaan rajoittamatta direktiivissa
(EU) 2016/680 ja asetuksessa (EU) 2016/679 sdddettyjen oikeussuojakeinojen
kayttoa.

2. Jos henkilo, jonka tiedot on hankittu, ei ole epiilty tai syytetty siind
rikosoikeudellisessa menettelyssd, jossa méidrdys on annettu, hinelld on oikeus
tehokkaisiin  oikeussuojakeinoihin eurooppalaista esittimismadrdystd vastaan
médrdyksen antavassa valtiossa, sanotun kuitenkaan rajoittamatta direktiivissd (EU)
2016/680 ja asetuksessa (EU) 2016/679 sdddettyjen oikeussuojakeinojen kayttoa.

3. Téllaista oikeutta tehokkaisiin oikeussuojakeinoihin on kéytettdvd maéadrdyksen
antavan valtion tuomioistuimessa ja sen kansallisen lainsddddnnon mukaisesti, ja
sithen kuuluu mahdollisuus riitauttaa toimenpiteen laillisuus, mukaan lukien sen
tarpeellisuus ja oikeasuhteisuus.

4. Antavan viranomaisen on toteutettava aiheelliset toimenpiteet sen varmistamiseksi,
ettd kansallisen lainsédadédnnon mukaisista oikeussuojakeinojen
kayttomahdollisuuksista annetaan tietoa ja ettd kyseisid oikeussuojakeinoja voi
kéyttad tehokkaasti, sanotun kuitenkaan rajoittamatta 11 artiklan soveltamista.

5. Tdssd yhteydessd sovelletaan samoja mdidrdaikoja tai muita ehtoja kuin
oikeussuojakeinojen kiyttoon samankaltaisissa kotimaisissa asioissa, ja niitd
sovelletaan  tavalla, jolla asianomaisille henkildille taataan kyseisten
oikeussuojakeinojen tehokas kaytto.

6. Jasenvaltioiden on varmistettava, ettd oikeutta puolustukseen ja menettelyn
oikeudenmukaisuutta kunnioitetaan arvioitaessa eurooppalaisella
esittimismadrdykselld hankittua todistusaineistoa madrdyksen antavan valtion
rikosoikeudellisessa menettelyssd, sanotun kuitenkaan rajoittamatta kansallisia

menettelysdantoja.
18 artikla
Téytintoonpanevan valtion lainsddddntoon perustuvien vapauksien ja erioikeuksien
takaaminen

Jos eurooppalaisella esittimismadrdykselld hankitut transaktio- tai siséltGtiedot on suojattu
vastaanottajan jdsenvaltion lainsddddnnon mukaisesti mydnnetyilld erioikeuksilla ja
vapauksilla tai jos tiedot vaikuttavat asianomaisen jdsenvaltion olennaisiin etuihin, kuten
kansalliseen turvallisuuteen tai puolustukseen, mairdyksen antavan valtion tuomioistuimen on
todistusaineiston merkityksellisyyttd ja hyviksyttdvyyttd arvioidessaan varmistettava, ettd
ndmé perusteet otetaan huomioon rikosoikeudellisessa menettelyssd, jossa médrdys on
annettu, ikddn kuin niistd olisi sdddetty sen omassa kansallisessa lainsdddédnnossa.
Tuomioistuin voi kuulla kyseisen jdsenvaltion viranomaisia, Euroopan rikosoikeudellista
verkostoa tai Eurojustia.
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S luku: Loppusiainnokset

19 artikla

Seuranta ja raportointi

1. Komissio laatii [tdmdn asetuksen soveltamispdividn] mennessd yksityiskohtaisen
ohjelman tdméin asetuksen tuotosten, tulosten ja vaikutusten seuraamiseksi.
Seurantaohjelmassa esitetdén keinot, joilla tiedot ja muu tarvittava todistusaineisto
kerdtddn, ja se, kuinka usein se tapahtuu. Siind tdsmennetddn, mitd toimia komissio ja
jésenvaltiot toteutettavat tietojen ja muun todistusaineiston kerddmiseksi ja
analysoimiseksi.

2. Jasenvaltioiden on joka tapauksessa keréttdvd asianomaisilta viranomaisilta kattavia
tilastotietoja ja ylldpidettdva kyseisid tilastoja. Edellistd kalenterivuotta koskevat
tiedot on ldhetettdvd komissiolle vuosittain viimeistddn 31 pdivdnd maaliskuuta, ja
niihin on siséllyttdvi seuraavat:

a) annettujen EPOC- ja EPOC-PR-todistusten méérd pyydettyjen tietojen luokan,
vastaanottajina olevien palveluntarjoajien ja tilanteen (hétitilanne vai ei)
mukaan eriteltyind;

b) noudatettujen ja noudattamatta jitettyjen EPOC- ja EPOC-PR-todistusten
miiréd pyydettyjen tietojen luokan, vastaanottajina olevien palveluntarjoajien ja
tilanteen (hététilanne vai ei) mukaan eriteltyin;

c) noudatettujen EPOC-todistusten osalta pyydettyjen tietojen saamiseen
keskimédrin mennyt aika siitd, kun EPOC-todistus annetaan, sithen, kun tiedot
saadaan, pyydettyjen tietojen luokan, vastaanottajina olevien palveluntarjoajien
ja tilanteen (hatitilanne vai ei) mukaan eriteltyina;

d) tdytdntdonpanoa varten tdytintdOnpanevaan valtioon toimitettujen ja
vastaanotettujen eurooppalaisten esittdmismadrdysten madrd pyydettyjen
tietojen luokan, vastaanottajina olevien palveluntarjoajien ja tilanteen
(hatatilanne vai ei) mukaan eriteltyind ja siitd méadrdstd noudatettujen
madrdysten maara;

e)  eurooppalaisten esittimismaariysten vastustamiseksi kaytettyjen
oikeussuojakeinojen =~ mddrd  mddrdyksen  antavassa  valtiossa  ja
tdytantdonpanevassa valtiossa pyydettyjen tietojen luokan mukaan eriteltyina.

20 artikla
Todistusten ja lomakkeiden muuttaminen

Komissio antaa 21 artiklan mukaisesti delegoituja sdddoksida liitteiden I, II ja III
muuttamiseksi, jotta voidaan vastata tehokkaasti mahdolliseen tarpeeseen parantaa EPOC- ja
EPOC-PR-lomakkeiden sekd sen lomakkeen siséltdd, jota kiytetddn tietojen antamiseen siité,
ettei EPOC- tai EPOC-PR-todistusta ole mahdollista panna toimeen.

21 artikla
Siirretyn sdddosvallan kéyttiminen

1. Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat tdssd artiklassa
sdddetyt edellytykset.
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Edelld 20 artiklassa tarkoitettu sdiddosvalta siirretddn madrddméattomaksi ajaksi
[tdmdn asetuksen soveltamispdivdstd)] alkaen.

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 20 artiklassa
tarkoitetun sddddsvallan  siirron.  Peruuttamispditokselld lopetetaan tuossa
padtoksessd mainittu sddddsvallan siirto. Peruuttaminen tulee voimaan sitd paivaa
seuraavana pdiviand, jona sitd koskeva péitds julkaistaan Euroopan wunionin
virallisessa lehdessd, tai jonakin myohempidnd, kyseisessd padtoksessd mainittuna
pdivdnd. Peruuttamispdétds ei vaikuta jo voimassa olevien delegoitujen sdaddsten
pitevyyteen.

Ennen kuin komissio hyviksyy delegoidun sdddoksen, se kuulee kunkin jésenvaltion
nimedmid asiantuntijoita paremmasta lainsdddanndstd 13 pdivdand huhtikuuta 2016
tehdyssd toimielinten vilisessi sopimuksessa®® vahvistettujen periaatteiden
mukaisesti.

Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi
yhtdaikaisesti Euroopan parlamentille ja neuvostolle.

Edelld olevan 20 artiklan nojalla annettu delegoitu sd4dds tulee voimaan ainoastaan,
jos Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitd, kun
asianomainen sdddos on annettu tiedoksi Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti ettd neuvosto ovat
ennen mainitun méérdajan padttymistd ilmoittaneet komissiolle, ettd ne eivit vastusta
sdddostd. Euroopan parlamentin tai neuvoston aloitteesta tdtd midrdaikaa jatketaan
kahdella kuukaudella.

22 artikla
Ilmoitukset

Kunkin jasenvaltion on ilmoitettava komissiolle [tdmdn asetuksen soveltamispdivdiin
mennessd] seuraavat:

a)  viranomaiset, joilla on jisenvaltion lainsddddnnon mukaisesti 4 artiklassa
tarkoitettu toimivalta antaa ja/tai hyviksyé eurooppalaisia esittimisméédrayksia
ja eurooppalaisia sdilyttimismaédrayksia;

b) tdytdntdOonpaneva viranomainen tai viranomaiset, joilla on toimivalta panna
eurooppalainen esittimismédrdys tai eurooppalainen sdilyttdmismadrdys
tdytantOon toisen jasenvaltion puolesta;

c) tuomioistuimet, joilla on toimivalta késitelld vastaanottajien perusteltuja
vastalauseita 15 ja 16 artiklan mukaisesti.

Komissio saattaa tdmén artiklan nojalla saadut tiedot julkisesti saataville joko
erityiselli verkkosivustolla tai Euroopan neuvoston piitdksen 2008/976/YOS>! 9
artiklassa tarkoitetulla Euroopan oikeudellisen verkoston verkkosivustolla.

50
51

EUVL L 123,12.5.2016, s. 13.
Neuvoston pditos 2008/976/YOS, tehty 16 piivdnd joulukuuta 2008, Euroopan oikeudellisesta
verkostosta (EUVL L 348, 24.12.2008, s. 130).
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23 artikla
Suhde eurooppalaisiin tutkintamddrdyksiin

Jasenvaltioiden viranomaiset voivat edelleen antaa eurooppalaisia tutkintaméardyksia
direktiivin 2014/41/EU mukaisesti sellaisen todistusaineiston kerdédmiseen, joka kuuluu myds
tdmén asetuksen soveltamisalaan.

24 artikla
Arviointi

Komissio arvioi tdtd asetusta viimeistddn [viiden vuoden kuluttua sen soveltamispdivdstd] ja
esittdd asetuksen toiminnasta Euroopan parlamentille ja neuvostolle kertomuksen, johon
sisdltyy arvio asetuksen soveltamisalan laajentamistarpeesta. Kertomukseen liitetddn
tarvittaessa sdiddosehdotuksia. Arviointi toteutetaan paremmasta sddntelystd annettujen
komission suuntaviivojen mukaisesti. Jdsenvaltioiden on toimitettava kertomuksen
laatimiseen tarvittavat tiedot komissiolle.

25 artikla
Voimaantulo

Taméd asetus tulee voimaan kahdentenakymmenentend pédivdnd sen jdlkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

Sitd sovelletaan [kuuden kuukauden kuluttua sen voimaantulosta].

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jasenvaltioissa
perussopimusten mukaisesti.

Tehty Brysselissé
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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