*
*
*

* %t

* gk

Euroopa Liidu
Noukogu

Institutsioonidevaheline
dokument:
2018/0108 (COD)

ETTEPANEK

Briissel, 18. aprill 2018
(OR. en)

8110/18

JAI 323
COPEN 104
CYBER 66
DROIPEN 53
JAIEX 27
ENFOPOL 171
TELECOM 94
DAPIX 106
EJUSTICE 27
MI 269

1A 101
CODEC 577

Saatja:

Kattesaamise
kuupaev:

Saaja:

Euroopa Komisjoni peasekretar,

allkirjastanud Jordi AYET PUIGARNAU, direktor

18. aprill 2018

Jeppe TRANHOLM-MIKKELSEN, Euroopa Liidu Néukogu peasekretar

Komisjoni dok nr: COM(2018) 225 final

Teema:

Ettepanek: EUROOPA PARLAMENDI JA NOUKOGU MAARUS, mis
kasitleb Euroopa andmeesitamismaarust ja Euroopa

andmesailitamismaarust elektrooniliste tdendite hankimiseks

kriminaalasjades

Kéesolevaga edastatakse delegatsioonidele dokument COM(2018) 225 final.

Lisatud: COM(2018) 225 final

8110/18

DGD2

ju

ET



* X %

£ EUROOPA
a0 KOMISJON
Strasbourg, 17.4.2018
COM(2018) 225 final
2018/0108 (COD)
Ettepanek:

EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

mis Kisitleb Euroopa andmeesitamisméérust ja Euroopa andmesiilitamisméadrust
elektrooniliste toendite hankimiseks kriminaalasjades

{SWD(2018) 118 final} - {SWD(2018) 119 final}

ET ET



ET

SELETUSKIRI

1. ETTEPANEKU TAUST
. Ettepaneku pohjused ja eesméirgid

Ténapideval on muutunud paljudes maailma paikades tavaliseks kasutada teabevahetuses, t60s,
sotsiaalses suhtluses ja teabe hankimisel sotsiaalmeediat, e-posti, sOnumiteenuseid ja
rakendusi (nn dppe). Nimetatud teenused iihendavad iiksteisega sadu miljoneid kasutajaid.
Need suurendavad oluliselt kasutajate majanduslikku ja sotsiaalset heaolu kogu liidus ja
mujal. Ometi vdidakse neid ka védrkasutada kuritegude, sealhulgas selliste raskete kuritegude
nagu terroririinnakute toimepanekuks voi neile kaasaaitamiseks. Kui see juhtub, on uurijatel
sageli ainult nende teenuste ja dppide kaudu voimalik leida juhtldngu kuriteo toimepanija
kindlakstegemiseks ja saada kohtus kasutatavaid tdendeid.

Kuna internet on oma olemuselt piirideta, saab selliseid teenuseid osutada kdikjalt maailmas
ning selleks ei ole tingimata vaja flisilise taristu, ettevOtte voi tddtajate olemasolu
litkkmesriikides, kus teenuseid pakutakse, vOi siseturul tervikuna. Samuti ei ole vaja
konkreetset kohta andmete talletamiseks ning teenuse osutaja valib talletamiskoha sageli
selliste digustatud kaalutluste pdhjal nagu andmete turvalisus, mastaabisddst ja juurdepdisu
kiirus. Igat liiki kuritegusid hdlmavate kriminaalasjade' arvu kasvades vajavad liikmesriikide
ametiasutused seetdttu juurdepddsu andmetele, mis vdivad olla tdendid ja mida talletatakse
véljaspool asjaomast riiki ja/vdoi mida talletavad teistes liikmesriikides voi kolmandates
ritkides asuvad teenuse osutajad.

Selliste olukordade puhuks, kui tdend vOi teenuse osutaja asub mujal, todtati mitme
aastakiimne eest vilja riikidevahelise koostéd mehhanismid?. Hoolimata korrapirastest
reformidest paneb kasvav vajadus pédédseda elektroonilistele tdenditele digel ajal piiriiileselt
juurde need koostdomehhanismid {iha suurema surve alla. Seetdttu on mitu litkmesriiki ja
kolmandat riiki otsustanud oma riiklikke vahendeid laiendada. Sellest tulenev killustatus
tekitab Oiguskindlusetust ja vastuolulisi kohustusi ning tdstatab kiisimusi nende isikute
pohidiguste kaitse ja menetluslike tagatiste kohta, keda sellised taotlused puudutavad.

2016. aastal kutsus ndukogu iiles votma iihisel ELi ldhenemisviisil pdhinevaid konkreetseid
meetmeid, et suurendada vastastikuse oOigusabi tOhusust, parandada litkmesriikide
ametiasutuste ja kolmandates riikides asuvate teenuse osutajate koost6dd ning pakkuda
lahendusi probleemile, mis on seotud diguskaitsepidevuse® kindlaksmdiramise ja
rakendamisega kiiberruumi puhul*. Euroopa Parlament juhtis samuti tihelepanu
probleemidele, mida praegune killustatud digusraamistik voib tekitada teenuse osutajatele, kes
soovivad vastata Oiguskaitsealastele taotlustele, ning kutsus iiles kehtestama Euroopa
digusraamistikku, sealhulgas tagatisi kdigi asjaosaliste diguste ja vabaduste kaitseks>.

Vt m&juhinnangu punktid 2.1.1 ja 2.3.

Liidus loodi vastastikuse tunnustamise mehhanismid, mis pdhinevad niiiid Euroopa uurimismairuse
direktiivil, kolmandate riikide puhul loodi vastastikuse digusabi mehhanismid.

Kéesolevas dokumendis osutab mdiste ,,diguskaitsepddevus® asjaomaste ametiasutuste pddevusele teha
uurimistoiminguid.

Euroopa Liidu Noukogu jireldused kiiberruumi késitleva kriminaaldigussiisteemi parandamise kohta,
ST9579/16.

5 P8 TA(2017)0366.
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Kiesolevas ettepanekus késitletakse eriprobleemi, mille on tekitanud elektrooniliste tdendite
volatiilsus ja rahvusvaheline mddde. Ettepaneku eesmirk on kohandada koostédmehhanisme
digitaalajastuga, andes kohtu- ja Oiguskaitseasutustele vahendid kurjategijate suhtlusviiside
késitlemiseks ning vditlemiseks kuritegevuse tdnapdevaste vormidega. Need vahendid
soltuvad sellest, kas nende suhtes kohaldatakse tShusaid pohidiguste kaitse mehhanisme.
Kéesoleva ettepaneku eesmirk on parandada ametiasutuste, teenuse osutajate ja mojutatud
isikute Oiguskindlust ning siilitada Oiguskaitsealaste taotluste suhtes kohaldatavad ranged
nduded, tagades seega pohidiguste kaitse, ldbipaistvuse ja vastutuse. Ettepanekuga
kiirendatakse ka selliste elektrooniliste tdendite turvamise ja hankimise protsessi, mida
talletavad ja/vdi valdavad muus riigis asutatud teenuse osutajad. Selle Oigusakti korval
kohaldatakse praegusi Oigusalast koostodd reguleerivaid Oigusakte, mis on endiselt
asjakohased ja mida pddevad asutused vodivad vajaduse korral kasutada. Samal ajal teeb
komisjon t66d olemasolevate Oigusalase koost6d mehhanismide tugevdamiseks selliste
meetmete abil nagu ELi digusasutuste vahel taotluste kiireks vahetamiseks turvalise platvormi
loomine ja 1 miljoni euro investeerimine koigi ELi liitkmesriikide praktikute koolitamisse
vastastikuse digusabi ja -koostdod valdkonnas, keskendudes Ameerika Uhendriikidele kui
kolmandale riigile, kes saab EList kdige rohkem taotlusi®.

Ametiasutused peaksid kéesoleva Oigusakti kohaselt méédruste kittetoimetamiseks ja
tditmiseks kasutama teenuse osutajate méadratud esindajaid. Komisjon esitab ettepaneku
eesmargiga tagada, et sellised esindajad ka tegelikult méératakse. Selles kavandatakse iihine

ELi-iilene lahendus seadusejirgsete médruste adresseerimiseks teenuse osutajatele esindaja
kaudu.

. Kooskola poliitikavaldkonnas praegu kehtiva ELi oOigusraamistikuga ja
Euroopa Noukogu kiiberkuritegevuse konventsiooniga (Budapesti
konventsioon)

Praegune ELi Oigusraamistik hdlmab kriminaalasjades tehtavat digusalast koostood
kisitlevaid liidu digusakte, nagu direktiivi 2014/41/EL, mis kisitleb Euroopa uurimisméaérust
kriminaalasjades’ (Euroopa uurimisméiruse direktiiv), konventsiooni Euroopa Liidu
liikmesriikide vahelise vastastikuse Oigusabi kohta kriminaalasjades,® ndukogu otsust
2002/187/JSK, millega moodustatakse Eurojust,” miérust (EL) 2016/794 Europoli kohta'® ja
ndukogu raamotsust 2002/465/JSK iihiste uurimisriihmade kohta,'! ning liidu ja kolmandate

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/docs/pages/20170522 non-
paper_electronic_evidence_en.pdf.

Euroopa Parlamendi ja ndukogu 3. aprilli 2014. aasta direktiiv 2014/41/EL, mis kisitleb Euroopa
uurimismadrust kriminaalasjades (ELT L 130, 1.5.2014, 1k 1).

Noukogu 29.mai 2000. aasta akt, millega kehtestatakse Euroopa Liidu lepingu artikli 34 kohane
konventsioon Euroopa Liidu riikide vahelise vastastikuse digusabi kohta kriminaalasjades.

Noukogu 28. veebruari 2002. aasta otsus 2002/187/JSK, millega moodustatakse Eurojust, et tugevdada
voitlust raskete kuritegude vastu. 2013. aastal vottis komisjon vastu médruse ettepaneku Eurojusti
reformimiseks (Ettepanek: Euroopa Parlamendi ja ndukogu méarus Euroopa Liidu Kriminaaldigusalase
Koostoo Ameti (Eurojust) kohta, COM(2013) 535 final).

Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta méérus (EL) 2016/794, mis kisitleb Euroopa Liidu
Oiguskaitsekoostod Ametit (Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu
otsused 2009/371/JSK, 2009/934/JSK, 2009/935/JSK, 2009/936/JSK ja 2009/968/JSK.

i Noukogu 13. juuni 2002. aasta raamotsus 2002/465/JSK fiihiste uurimisrithmade kohta.
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riikide kahepoolseid lepinguid, niiteks ELi ja Ameerika Uhendriikide vastastikuse digusabi
lepingut'? ning ELi ja Jaapani vastastikuse digusabi lepingut!?.

Kéesolev  ettepanek  lihtsustab  Euroopa  andmeesitamismédruse ja  Euroopa
andmesdilitamismééruse kehtestamisega selliste elektrooniliste tdendite turvamist ja kogumist
kriminaalmenetluste jaoks, mida talletavad voi valdavad teises riigis asuvad teenuse osutajad.
Euroopa uurimismédruse direktiiv, millega asendati suures ulatuses kriminaalasjades
vastastikuse abistamise Euroopa konventsioon, reguleerib kdiki uurimistoiminguid!'*. See
holmab juurdepédidsu elektroonilistele toenditele, kuid Euroopa uurimismiiruse direktiiv ei
sisalda erisitteid seda liiki tdendite kohta'>. Uus digusakt ei asenda elektrooniliste tdendite
hankimisel Euroopa uurimismééruse direktiivi, kuid annab ametiasutuste kdsutusse tdiendava
vahendi. Naiiteks olukorras, kus méérust tditvas litkmesriigis tuleb teostada mitu
uurimistoimingut, vdivad avaliku sektori asutused eelistada Euroopa uurimismiiruse
direktiivi kohaldamist. Elektrooniliste tdendite hankimisele omaste eriprobleemide tottu, mis
ei modjuta Euroopa uurimisméiruse direktiiviga hdlmatud muid uurimistoiminguid, on
elektrooniliste tdendite jaoks uue Oigusakti koostamine parem alternatiiv kui Euroopa
uurimismaéruse direktiivi muutmine.

Elektrooniliste tdendite piiriiilese kogumise lihtsustamiseks pohineb uus digusakt vastastikuse
tunnustamise pohimottel. Selle riigi ametiasutus, kus asub méidruse adressaat, ei pea vahetult
osalema méddruse kéttetoimetamises ega tditmises, vilja arvatud nduete rikkumise korral — sel
juhul tuleb méiruse tditmine tagada ja sekkub selle riigi pddev asutus, kus asub esindaja.
Seetottu eeldab Oigusakt usaldusvdirsete kaitsemeetmete ja sidtete olemasolu, niiteks
digusasutuse kinnitust iga juhtumi puhul. Euroopa andmeesitamismiiruse, millega ndutakse
tehingu- ja sisuandmete esitamist (vastupidiselt abonendi- voi juurdepddsuandmetele), voib
nditeks teha iliksnes kuritegude puhul, mis on taotlevas riigis karistatavad vabadusekaotusega,
mille maksimaalne pikkus on vdhemalt kolm aastat, vdi ettepanekus osutatud konkreetsete
kiiberkuritegude, kiiberruumi kasutades toime pandud vdi terrorismiga seotud kuritegude
puhul.

Kéesoleva ettepanekuga holmatud isikuandmed on kaitstud ja neid voib toddelda iiksnes
isikuandmete kaitse iildméiruse!® kohaselt ning kooskdlas politseitdd ja kriminaaldiguse
valdkonna andmekaitse direktiiviga (direktiiv isikuandmete kaitse kohta diguskaitses)!’.
Isikuandmete kaitse ildméadrust hakatakse kohaldama 25. mail 2018, samal ajal kui direktiivi
isikuandmete kaitse kohta diguskaitses peavad litkmesriigid iile votma 6. maiks 2018.

12 Noukogu 23. oktoobri 2009. aasta otsus 2009/820/UVJIP, mis kisitleb Euroopa Liidu ja Ameerika
Uhendriikide vahelise viljaandmislepingu ning Euroopa Liidu ja Ameerika Uhendriikide vahelise
vastastikuse digusabi osutamise lepingu sdlmimist Euroopa Liidu nimel.

Noukogu 7. oktoobri 2010. aasta otsus 2010/616/EL Euroopa Liidu ja Jaapani vahelise kriminaalasjades

osutatava vastastikuse digusabi lepingu sdlmimise kohta.

Vilja arvatud ihised uurimisrihmad (vt Euroopa uurimismédruse direktiivi artikkel 3); koik

litkmesriigid ei osale Euroopa uurimisméaruse direktiivis (lirimaa, Taani).

Vilja arvatud viide IP-aadressi kasutava isiku kindlakstegemisele artikli 10 16ike 2 punktis e, mille

puhul ei saa taotluse tagasiliikkamise ja tditmisest keeldumise alusena tugineda topeltkaristatavusele.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta médrus (EL) 2016/679 fiiiisiliste isikute kaitse

kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks

tunnistamise kohta.

17 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis késitleb fiiiisiliste
isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega siiiitegude tokestamise, uurimise,
avastamise ja nende eest vastutusele votmise v3i kriminaalkaristuste tditmisele pdoramise eesmargil
ning selliste andmete vaba liikkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/JSK.
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Euroopa Noukogu kiiberkuritegevuse konventsiooniga (Budapesti konventsioon) (CETS
nr 185), mille enamik litkmesriike on ratifitseerinud, kehtestatakse kiiberkuritegevuse vastase
koostdd rahvusvahelised mehhanismid'®. Konventsioonis kiisitletakse interneti ja muude
arvutivorkude kaudu toime pandavaid kuritegusid. Samuti ndutakse konventsioonis, et
osalised kehtestaksid volitused ja menetlused elektrooniliste tdendite hankimiseks ja
tiksteisele vastastikuse Oigusabi osutamiseks, mis ei piirdu kiiberkuritegudega. Eelkdige
noutakse konventsiooniosalistelt andmete esitamise méidruse kasutuselevotmist, et hankida
arvutiandmeid nende territooriumil asuvatelt teenuse osutajatelt ja abonendiandmeid teenuse
osutajatelt, kes pakuvad nende territooriumil teenuseid. Peale selle nihakse konventsioonis
ette andmete sdilitamise madrus, kui on alust arvata, et arvutiandmeid &hvardab eriline
kaotsimineku vO0i muutmise oht. Lisakiisimusi tekitab viljaspool konventsiooniosalise
territooriumit asuvatele teenuse osutajatele suunatud andmete esitamise maéruste
kittetoimetamine ja nende tditmise tagamine. Seoses sellega kaalutakse praegu tdiendavaid
meetmeid, et parandada piiriiilest juurdepiisu elektroonilistele tdenditele!.

. Kavandatud mairuse kokkuvote

Kavandatud méarusega kehtestatakse siduv Euroopa andmeesitamisméérus ja siduv Euroopa
andmesdilitamismdarus. Kummagi madruse peab tegema vOi kinnitama litkmesriigi
digusasutus. Méiruse voib teha eesmirgiga taotleda selliste andmete siilitamist voi esitamist,
mida talletab teises riigis asuv teenuse osutaja ja mida on vaja tdendina kriminaaluurimises
vO1 kriminaalmenetluses. Selliseid méadrusi voib teha iliksnes juhul, kui taotlevas riigis on
vorreldavas riigisiseses olukorras sama kuriteo korral voimalik kasutada sarnast meedet.
Mbolemat madrust saab kitte toimetada elektroonilise side teenuste osutajatele,
sotsiaalvOrgustikele, internetipdhistele kauplemiskohtadele, muudele veebimajutusteenuse
pakkujatele ja sellise internetitaristu pakkujatele nagu IP-aadressi ja domeeninime registrid
vOi nende esindajatele, juhul kui need on olemas. Sarnaselt Euroopa andmeesitamisméérusega
adresseeritakse Euroopa andmesiilitamismééirus taotleva litkmesriigi paddevusalast viljaspool
asuvale esindajale, et sdilitada andmeid eesmirgiga taotleda seejirel nende andmete esitamist,
nditeks kolmandate riikide puhul vastastikuse Oigusabi kanalite kaudu voi osalevate
litkkmesriikide puhul Euroopa uurimismidiruse abil. Erinevalt seadusega kehtestatud
jarelevalvemeetmetest voi andmete sdilitamise kohustustest, mida ei ole kdesolevas midruses
sitestatud, on Euroopa andmesiilitamisméérus selline madrus, mille teeb voi kinnitab
Oigusasutus konkreetses kriminaalmenetluses pérast iga tiksikjuhu proportsionaalsuse ja
vajalikkuse eraldi hindamist. Nii nagu Euroopa andmeesitamismairuses, viidatakse selles juba
toime pandud konkreetse kuriteo teadaolevatele voi tundmatutele toimepanijatele. Euroopa
andmesailitamisméadrus voimaldab siilitada ainult neid andmeid, mis on méaaruse kittesaamise
ajal juba talletatud, mitte péddseda andmetele juurde hiljem pédrast Euroopa
andmesdilitamismiiruse kéttesaamist.

Modlemat méérust voib kasutada ainult kriminaalmenetluses alates kohtueelse eeluurimise
etapist kuni menetluse 1dpetamiseni kohtuotsuse voi muu otsuse vastuvotmisega. Abonendi-
ja juurdepddsuandmete esitamise méidruse voib teha mis tahes kuriteo puhul, kuid tehingu- voi

18 2013. aasta Euroopa Liidu kiiberjulgeoleku strateegias tunnustati kiiberkuritegevuse konventsiooni kui

kiiberkuritegevuse vastase voitluse peamist mitmepoolset raamistikku — komisjoni ning Euroopa Liidu
vilisasjade ja julgeolekupoliitika kdrge esindaja iihisteatis Euroopa Liidu kiiberjulgeoleku strateegia
kohta: avatud, ohutu ja turvaline kiiberruum (JOIN(2013) 1 final).

Kiiberkuritegevuse konventsiooni komitee (T-CY) vottis 17. tdiskogul (juuni 2017) vastu konventsiooni
teise lisaprotokolli (edaspidi ,teine lisaprotokoll) koostamise padevuse; komitee peab protokolli
koostama ja vormistama 2019. aasta detsembriks. Eesmirk on loobuda andmete talletamise kohast kui
otsustavast tegurist.
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sisuandmete esitamise médruse vOib teha tiksnes sellise kuriteo puhul, mis on taotlevas riigis
karistatav vabadusekaotusega, mille maksimaalne pikkus on vdhemalt kolm aastat, voi
konkreetsete kuritegude puhul, millele ettepanckus osutatakse, ja kui on olemas konkreetne
seos terrorismivastase voitluse direktiiviga 2017/541/EL hdlmatud elektrooniliste vahendite ja
kuritegudega.

Kuna kehtestatud meetmed on taotletavate andmete suhtes erineval maééral sekkuvad, on
ettepanekus sdtestatud mitu tingimust ja kaitsemeedet. Need hdlmavad kohustust saada
méiirustele eelnevalt Oigusasutuse kinnitus. Ettepanekut kohaldatakse {iksnes talletatud
andmete suhtes. Kéesolev ettepanek ei hdlma elektroonilise side reaalajas pealtkuulamist.
Meede piirdub sellega, mis on asjaomase kriminaalmenetluse puhul vajalik ja
proportsionaalne. See vdimaldab teenuse osutajatel kiisida taotlevatelt asutustelt vajaduse
korral ka selgitusi. Kui neid kiisimusi ei ole voimalik lahendada ja taotlev asutus otsustab
jatkata tditmise taotlemist, voivad teenuse osutajad kasutada samu pdhjendusi, et vaidlustada
tditmise tagamine nende endi riigi ametiasutuste poolt. Lisaks sellele kehtestatakse
erimenetlus juhuks, kui andmete esitamise kohustus on vastuolus kolmanda riigi digusest
tuleneva konkureeriva kohustusega.

ELi digusaktid kaitsevad kahtlustatavate ja siilidistatavate digusi kriminaalmenetluses ning
olemas on juba ka isikuandmete kaitset kasitlevad eeskirjad. Selliste isikute puhul, kelle kohta
andmeid taotletakse, tagavad ettepanekus sétestatud tdiendavad kaitsemeetmed nende isikute
menetlusdigused kriminaalmenetluses voi véljaspool seda. See holmab voimalust vaidlustada
méiiruse Oiguspérasus, vajalikkus vOi proportsionaalsus, piiramata siseriiklikust digusest
tulenevaid vaidlustamise aluseid. Téitjariigi digusnormidest tulenevaid Oigusi austatakse
taielikult, tagades, et taotlevas riigis voetakse arvesse immuniteete ja privileege, mis kaitsevad
taotletavaid andmeid teenuse osutaja litkmesriigis. See kehtib eriti juhul, kui need annavad
suurema kaitse kui taotleva riigi digus.

Kavandatud midruse kohaste madruste tditmist tagatakse samamoodi nagu vorreldavate
riigisiseste midruste puhul selles riigis, kus teenuse osutaja saab midiruse. Middruses on
sdtestatud, et litkkmesriigid peaksid kehtestama tohusad ja proportsionaalsed karistused.

2. OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS
. Oiguslik alus

Oiguslik alus, mis toetab selle valdkonna meetmeid, on Euroopa Liidu toimimise lepingu
artikli 82 10ige 1. Artikli 82 1dikes 1 on sidtestatud, et meetmeid voib votta seadusandliku
tavamenetluse kohaselt, et kehtestada eeskirjad ja menetlused igat liiki kohtuotsuste ja
Oigusasutuste otsuste tunnustamise tagamiseks koikjal liidus. Meetmeid voib votta ka selleks,
et holbustada liikmesriikide oOigusasutuste vOi samavéérsete asutuste vahelist koostood
kriminaalasjade menetlemisel ja otsuste tditmise tagamisel.

Seda oiguslikku alust kohaldatakse kéesoleva midrusega hdlmatud mehhanismide suhtes.
Artikli 82 106ige 1 tagab nende kohtuotsuste vastastikuse tunnustamise, milles taotleva riigi
oigusasutus késitleb teise litkmesriigi juriidilist isikut ja isegi kehtestab temale kohustused,
ilma et selle teise litkmesriigi digusasutus eelnevalt sekkuks. Euroopa andmeesitamismadruse
voi Euroopa andmeséilitamisméérusega voib kaasneda téitjariigi digusasutuse sekkumine, kui
see on otsuse tditmise tagamiseks vajalik.
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o Vahendi valik

Euroopa Liidu toimimise lepingu artikli 82 1dikega 1 antakse liidu seadusandjale vdimalus
vOtta vastu madrusi ja direktiive.

Kuna ettepanek kaisitleb piiriiileseid menetlusi, mille puhul on vaja tihtseid eeskirju, puudub
vajadus jitta liikmesriigile otsustusdigus selliste eeskirjade tilevotmiseks. Médrus on vahetult
kohaldatav, annab selguse ja suurema Ooiguskindluse ning sellega vélditakse erinevat
tolgendamist liikmesriikides ja muid tlevotmisega seotud probleeme, mis on tekkinud
kohtuotsuste ja digusasutuste otsuste vastastikust tunnustamist késitlevate raamdirektiivide
puhul. Peale selle voimaldab méarus kehtestada sama kohustuse liidus tihetaoliselt. Nimetatud
pohjustel on médrus vastastikuse tunnustamise vahendi kdige asjakohasem vorm.

o Subsidiaarsus

Kaésitletavate probleemide piiriiilest moddet arvesse vottes tuleb ettepanekus esitatud
meetmed voOtta eesmirkide saavutamiseks vastu liidu tasandil. Kuriteod, mille kohta on
olemas elektroonilised tdendid, on sageli seotud olukordadega, kus elektroonilisi tdendeid
talletav taristu ja seda taristut haldav teenuse osutaja kuuluvad ELi liikmesriigi voi muu riigi
Oigusraamistiku kohaldamisalasse, mis on kuriteoohvri ja kuriteo toimepanija riigi
Oigusraamistikust erinev. Seetdttu voib piirililene juurdepiis elektroonilistele tdenditele olla
padeva riigi jaoks ilma iihiste miinimumeeskirjadeta aegandudev ja keeruline. Eelkdige oleks
iiksi tegutsevatel litkmesriikidel keeruline lahendada jargmisi kiisimusi:

. litkkmesriikide digusraamistike killustatus, mida pidasid peamiseks probleemiks
teenuse osutajad, kes soovivad vastata erinevatel siseriiklikel &igusaktidel
pohinevatele taotlustele;

. Oigusalase koostdo otstarbekuse suurendamine kehtivate liidu Sigusaktide alusel,
eelkdige Euroopa uurimismédruse abil.

Liidu tasandi oigusakt on tuvastatud probleemide kisitlemiseks kodige asjakohasem vahend,
vottes arvesse Oiguslike ldhenemisviiside mitmekesisust, asjaomaste poliitikavaldkondade
(julgeolek,  pohidigused, sealhulgas menetlusdigused ja  isikuandmete  kaitse,
majanduskiisimused) arvu ja sidusriihmade rohkust.

. Proportsionaalsus

Ettepanekuga kehtestatakse eeskirjad, mille alusel liidu pddev asutus vOib anda liidus
teenuseid pakkuvale teenuse osutajale, kes ei ole asutatud samas litkmesriigis, korralduse
esitada voi sdilitada elektroonilisi tdendeid. Ettepaneku pdhipunktid, niiteks Euroopa
andmeesitamismédruse  sisuline  kohaldamisala,  viisakust tagavad  tingimused,
karistusmehhanism ning kaitsemeetmete ja diguskaitsevahendite siisteem, piiravad ettepaneku
selle pdhieesmérkide saavutamiseks vajalikuga. Eelkdige piirdub ettepanek talletatud andmete
taotlemisega (see ei hdlma elektroonilise side reaalajas pealtkuulamisel saadud andmed) ja
uurimisaluse konkreetse kuriteo kohta kriminaalmenetluse kdigus tehtud mairustega. Seetottu
ei holma see kriminaalpreventsiooni ega muud liikki menetlusi voi rikkumisi (nditeks
Oigusrikkumisega seotud haldusmenetlusi) ning sellega ei kohustata teenuse osutajaid
sistemaatiliselt koguma vai talletama rohkem andmeid, kui nad éarilistel pdhjustel voi muude
Oigusnduete tditmiseks juba koguvad voi talletavad. Lisaks sellele, kui abonendi- ja
juurdepéddsuandmete esitamise mddruse vOib teha mis tahes kuriteo puhul, siis tehingu- voi
sisuandmete esitamise médruse voib teha iiksnes sellise kuriteo korral, mis on taotlevas riigis
karistatav vabadusekaotusega, mille maksimaalne pikkus on vdhemalt kolm aastat, voi
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ettepanekus méadratletud konkreetsete kiiberkuritegude, kiiberruumi kasutades toime pandud
kuritegude V01 terrorismiga seotud kuritegude korral. Ettepanekus tipsustatakse
menetluseeskirju ja kaitsemeetmeid, mida kohaldatakse elektroonilistele toenditele piiriiilese
juurdepéddsu suhtes, kuid sellega ei iihtlustata riigisiseseid meetmeid. Ettepanek piirdub
digitaalajastul ~ Oiguskaitse- ja  Oigusasutuste vajaduste tditmiseks vajaliku  ja
proportsionaalsega.

3. JARELHINDAMISTE, SIDUSRUHMADEGA KONSULTEERIMISE JA
MOJUHINDAMISTE TULEMUSED
. Konsulteerimine sidusrithmadega

Probleemide ja edasiste sammude kindlakstegemiseks konsulteeris komisjon enam kui
pooleteise aasta jooksul kdigi asjaomaste sidusriihmadega. Selleks kasutati kiisitlusi, mis
ulatusid avalikust konsultatsioonist kuni asjaomaste avaliku sektori asutuste sihipérase
kiisitlemiseni. ELi odigusakti vdimaliku moju arutamiseks korraldati ka eksperdiriihma
koosolekuid ja kahepoolseid kohtumisi. Algatuse kohta tagasiside kogumiseks kasutati ka
konverentse, kus késitleti piiriiilest juurdepdisu elektroonilistele tdenditele.

Uldiselt leidsid Kkiisitlustele vastanud, et infoteenuste laialdasem kasutamine tekitab
Oiguskaitses probleeme, sest asjaomased asutused ei ole sageli valmis tegelema veebipdhiste
tdenditega. Uhe peamise takistusena nimetati ka tdendite hankimise pikka protsessi. Teised
pohiprobleemid, millele avaliku sektori asutused tdhelepanu juhtisid, on usaldusviirse
koostdd puudumine teenuse osutajatega, lidbipaistvuse puudumine ning uurimistoimingute
tegemise padevust imbritsev diguskindlusetus. Leiti, et kriminaaluurimises annab lisavaartust
oiguskaitseasutuste ja digitaalsete teenuste osutajate otsene piiriiilene koostdd. Teenuse
osutajad ja moned kodanikuiihiskonna organisatsioonid osutasid vajadusele tagada avaliku
sektori asutustega koostdo tegemisel diguskindlus ja véltida kollisiooni. Sidusrithmad tundsid
muret selle pérast, kuidas uus ELi digusakt voib digusi mojutada, ja leidsid, et igasuguse
piirililese vahendi vajaliku tingimusena tuleks tagada konkreetsed kaitsemeetmed.

Esialgsest mdjuhinnangust saadud tagasiside niitas, et sidusriihmade arvates muudaks
pracguse vastastikuse Oigusabi siisteemi puuduste kdrvaldamine selle tulemuslikumaks ja
suurendaks oiguskindlust. Mdned kodanikuiihiskonna organisatsioonid olid otsest koost66d
kidsitleva ELi tasandi Oigusakti vastu. Nad eelistasid, et ELi meede piirduks vastastikuse
Oigusabi menetluste parandamisega. Seda ideed arendatakse edasi nende praktiliste meetmete
raames, mille ndukogu kiitis heaks 2016. aasta juunis.

Liikmesriikide avaliku sektori asutusi hdlmanud sihtotstarbelisest kiisitlusest ilmnes ka
asjaolu, et puudub tihine ldhenemisviis piiriiilese juurdepddsu saamiseks elektroonilistele
toenditele, sest igas litkmesriigis on oma tava. Ka teenuse osutajad reageerivad vilisriigi
oiguskaitseasutuste taotlustele erinevalt ning vastamise aeg erineb olenevalt taotlevast
litkmesriigist. See tekitab koigi asjaomaste sidusrithmade jaoks diguskindlusetust.

Uldiselt ilmnes sidusriihmadega konsulteerimisest, et praegune digusraamistik on killustatud
ja keeruline. See vOib pohjustada viivitusi tditmisetapis ning véhest tulemuslikkust
elektroonilistele tdenditele piirililest juurdepddsu puudutavate kuritegude uurimisel ja nende
eest siilidistuste esitamisel.
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. Méjuhinnang

Oiguskontrollikomitee andis kiiesolevat ettepanekut toetava mdjuhinnangu®® kohta positiivse
arvamuse ja tegi mitu parandusettepanekut?!. Pirast seda arvamust muudeti mdjuhinnangut, et
tdpsemalt arutada andmete piirililese jagamisega seotud pohidiguste valdkonna kiisimusi,
eelkdige seoseid eelistatud variandi alla kuuluvate erinevate meetmete vahel. Hinnangut
muudeti ka selleks, et paremini kajastada sidusriihmade ja litkmesriikide seisukohti ning
nende arvessevOtmist. Peale selle vaadati iile poliitiline taust, et lisada tdiendavad viited
mitmesugustele aspektile, nagu aruteludele eksperdirithmades, kes aitasid algatust vélja
tootada. Selgitati eri meetmete (eelkdige Euroopa uurimismiiruse direktiiv, labirddkimised
kiiberkuritegevuse konventsiooni lisaprotokolli iile ning ELi ja Ameerika Uhendriikide
vahelise vastastikuse Oigusabi lepingu {iihine ldbivaatamine) vastastikust tdiendavust
kohaldamisala, ajastamise ja pohjalikkuse poolest ning vaadati 1dbi 1dhtestsenaarium, et votta
paremini arvesse kavandatud meetmete vastuvotmisest soOltumatult tekkida vdivaid
suundumusi. Andmete jagamise tddvoogude paremaks kirjeldamiseks lisati ka vooskeemid.

Peale ldhtestsenaariumi (variant O) kaaluti nelja peamist poliitikavarianti: mitu praktilist
meedet, mis parandavad nii digusalase koostod menetlusi kui ka avaliku sektori asutuste ja
teenuse osutajate vahelist otsest koostood (variant A: mitteseadusandlik); variant, mille puhul
kombineeritakse variandi A praktilised meetmed rahvusvaheliste lahendustega kahepoolsel
vOi mitmepoolsel tasandil (variant B: seadusandlik); variant, mille puhul kombineeritakse
variandi B eespool nimetatud meetmed Euroopa andmeesitamisméédrusega ja meetmega,
millega parandatakse juurdepédésu péringu alusel abonendiandmeid andvatele andmebaasidele,
nditeks andmebaasile Domain Name Whois (variant C: seadusandlik); variant, mille puhul
kombineeritakse koik variandi C eespool nimetatud meetmed Oigusaktiga, mis késitleb
vahetut juurdepiisu kaugtalletatud andmetele (variant D: seadusandlik)?2.

Kui meetmeid ei voeta (variant O), halvendab taotluste arvu kasv olukorda. Koik teised
variandid aitavad saavutada algatuse eesmérke, kuigi erineval méddral. Variant A suurendaks
praeguste protsesside tOhusust, nditeks parandades taotluste kvaliteeti, kuid parandamise
voimalusi piiraksid praeguse siisteemi struktuursed puudused.

2 Komisjoni talituste tdodokument ,,Impact Assessment accompanying the Proposal for a Regulation on

European Production and Preservation Orders for electronic evidence in criminal matters and the
Proposal for a Directive laying down harmonised rules on the appointment of legal representatives for
the purpose of gathering evidence in criminal proceedings® (Mdjuhinnang, mis on lisatud ettepanckule
votta vastu miérus, mis késitleb Euroopa andmeesitamismédrust ja Euroopa andmesdilitamisméaérust
elektrooniliste tdendite hankimiseks kriminaalasjades ning ettepanekule votta vastu direktiiv, millega
kehtestatakse iihtlustatud normid kriminaalmenetluses tdendite kogumise eesmérgil esindajate
madramise kohta), SWD(2018) 118.

Euroopa Komisjoni Giguskontrollikomitee, ,,Opinion on the Impact Assessment — Proposal for a
Regulation on European Production and Preservation Orders for electronic evidence in criminal matters
and the Proposal for a Directive laying down harmonised rules on the appointment of legal
representatives for the purpose of gathering evidence in criminal proceedings® (Arvamus mojuhinnangu
kohta — Ettepanek votta vastu mdiérus, mis késitleb Euroopa andmeesitamismédrust ja Euroopa
andmesdilitamismaérust elektrooniliste tdoendite hankimiseks kriminaalasjades ning ettepanckule votta
vastu direktiiv, millega kehtestatakse iihtlustatud normid kriminaalmenetluses tdoendite kogumise
eesmargil esindajate médramise kohta), SEC(2018) 199.

Lahemalt vt komisjoni talituste té6dokument ,,Impact Assessment accompanying the Proposal for a
Regulation on European Production and Preservation Orders for electronic evidence in criminal matters
and the Proposal for a Directive laying down harmonised rules on the appointment of legal
representatives for the purpose of gathering evidence in criminal proceedings®, SWD(2018) 118.
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Variandi B puhul tuleks teha rohkem parandusi, pakkudes rahvusvaheliselt vastuvdetavaid
lahendusi, kuid nende rahvusvaheliste lahenduste tulemused soltuksid suurel maééaral
kolmandatest riikidest. Seetottu on lahendused ebakindlad ja need ei oleks tdenioliselt nii
tulemuslikud ega pakuks nii palju kaitsemeetmeid kui liidu tasandi lahendus.

Vorreldes eespool nimetatud variantidega annaks variant C selgelt lisavdartust, nihes ette ka
ELi-sisese Oigusakti otsese koostdd kohta teenuse osutajatega, mis késitleks enamikku
probleeme, mis on kindlaks tehtud olukorras, kus asjaomaseid andmeid valdab teenuse
osutaja.

Variant D on kdige terviklikum lahenduste pakett. Lisaks eespool nimetatud meetmetele
holmab see seadusandlikku meedet vahetu juurdepddsu kohta olukordades, kus teenuse
osutaja kaasamine ei ole vajalik.

Kéesolev seadusandlik algatus, mille komisjon esitab, pdhineb moju hindamise tulemustel.
Kéesolevat oOigusakti tdiendatakse mojuhinnangus kirjeldatud praktiliste meetmetega ja
kiiberkuritegevuse konventsiooni lisaprotokolli nimel jéitkuvalt tehtava t66ga. Komisjon
arutab oma seadusandliku ettepaneku alusel ka Ameerika Uhendriikide ja teiste kolmandate
ritkidega vOimalust sdlmida edaspidi kahe- v3i mitmepoolsed lepingud elektroonilistele
toenditele piiriiilese juurdepddsu kohta ning kehtestada kaasnevad kaitsemeetmed. Komisjon
ei esita praegu variandi D alla kuuluvate vahetu juurdepéédsu ja andmebaasidele juurdepéddsu
meetmete kohta digusakti ettepanekut, vaid kaalub tdiendavalt parimaid edasisi samme nendes
kahes kiisimuses.

Eeldatakse, et algatus vdoimaldab 14dbi viia tulemuslikumaid ja tShusamaid uurimisi ja esitada
stiidistusi, suurendades samal ajal ldbipaistvust ja vastutust ning tagades pohidiguste
austamise. Ootuste kohaselt suurendab see ka usaldust digitaalse iihtse turu vastu, kuna
parandab turvalisust ja vihendab arusaama, et vorguga iihendatud seadmetes v3i nende abil
toime pandud kuriteod jddvad karistuseta.

Algatus pdhjustab avaliku sektori asutustele eeldatavasti esialgseid rakenduskulusid, mille
pikas plaanis kompenseerib korduvkulude kokkuhoid. Riikide ametiasutused peaksid
kohanema uute menetlustega ja ldbima koolituse. Pérast seda saaksid ametiasutused kasu
lihtsustamisest ja tsentraliseerimisest ning andmetele juurdepéddsu taotlusi reguleerivast
selgest Oigusraamistikust, sest need peaksid tShusust suurendama. Kuna eelistatud variant
vidhendaks digusalase koostdd kanalite koormust, peaks taotlusi saavates riikides vihenema
tootlemist vajavate taotluste arv.

Teenuse osutajad peaksid uue digusraamistikuga kohanema, kehtestades (uued) menetlused ja
koolitades oma tootajaid. Teisalt voib iihtlustatud raamistik vdhendada nende teenuse
osutajate koormust, kes vastavad praegu muude kui sisuandmete taotlustele ja peavad neid
hindama koigi liikmesriikide erinevate &igusaktide alusel. Oiguskindlus ja menetluste
standardimine peaksid avaldama positiivset mdju ka viikestele ja keskmise suurusega
ettevotjatele, sest need kergendaksid halduskoormust ja soodustaksid konkurentsi. Uldiselt
peaks algatus voimaldama ka neil séésta.

. P6hidigused
Ettepanek voib mojutada mitut pohidigust:

o selle iksikisiku oOigused, kelle andmetele juurde péédsetakse: Oigus
isikuandmete kaitsele, Oigus era- ja perekonnaelu austamisele, &igus
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viljendusvabadusele, Oigus kaitsele, digus tohusale Giguskaitsevahendile ja
oiglasele kohtulikule arutamisele;

o teenuse osutaja Oigused: Oigus ettevotlusvabadusele, digus tOhusale
oiguskaitsevahendile;

. koigi kodanike digused: digus vabadusele ja turvalisusele.

Vottes arvesse asjaomast andmekaitsedigustikku, hdlmab kavandatud méérus nende isikute
oiguste kaitse tagamiseks piisavaid ja olulisi kaitsemeetmeid.

Kuna maéirusi vaib teha nii kohtueelses kui ka kohtuetapis liksnes kriminaalmenetlustes ja kui
on olemas vorreldavad riigisisesed olukorrad, on kohaldatavad kdik kriminaaldiguse kohased
menetluslikud tagatised. Eelkdige hdlmab see Euroopa inimdiguste ja pohivabaduste kaitse
konventsiooni artiklis 6 ning Euroopa Liidu pohidiguste harta artiklites 47 ja 48 sitestatud
oigust oOiglasele kohtumenetlusele. See hdlmab ka asjaomaseid ELi tasandi digusakte
menetlusdiguste kohta kriminaalmenetluses: direktiiv 2010/64/EL diguse kohta suulisele ja
kirjalikule tdlkele kriminaalmenetluses, direktiiv 2012/13/EL, milles kisitletakse digust saada
kriminaalmenetluses teavet, direktiiv 2013/48/EL, mis késitleb 0Oigust Kkaitsjale
kriminaalmenetluses ning Jigust suhelda vabaduse votmise ajal sugulastega, direktiiv
2016/343, millega tugevdatakse siilituse presumptsiooni teatavaid aspekte ja digust viibida
kriminaalmenetluses kohtulikul arutelul, direktiiv 2016/800, mis késitleb kriminaalmenetluses
kahtlustatavate voi siilidistatavate laste menetluslikke tagatisi, ja direktiiv 2016/1919, milles
kisitletakse tasuta digusabi andmist kahtlustatavatele ja siilidistatavatele kriminaalmenetluses
ning isikutele, kelle iileandmist taotletakse Euroopa vahistamisméédrusega seotud menetluses.

Tapsemalt tagab digusasutuse eelnev sekkumine miiruse tegemisel, et konealusel juhul on
kontrollitud meetme Oigusparasust ning selle vajalikkust ja proportsionaalsust. See tagab ka,
et médrus ei kahjusta pohjendamatult pohidigusi, sealhulgas selliste diguspohimdtete nagu
kutsesaladus mdju. Taotlev asutus peab igal liksikul juhul tagama, et meede on vajalik ja
proportsionaalne, vittes muu hulgas arvesse uuritava kuriteo raskust. Ettepanek sisaldab ka
tehingu- ja sisuandmete kiinniseid, millega tagatakse, et Euroopa andmeesitamismiérust
kasutatakse liksnes selliste andmetega seotud raskemate kuriteovormide puhul.

Samuti kisitletakse sonaselgelt nende isikute Sigust tohusale Oiguskaitsevahendile, kelle
andmeid taotletakse. Kohtumenetluse ajal taotlevas liikmesriigis tuleb arvesse votta ka
adressaadi riigis teatavatele elukutsetele (nt juristidele) antud immuniteete ja privileege ning
riigi julgeoleku voi kaitse pdhihuve. Oigusasutusepoolne libivaatamine toimib sel juhul
tdiendava kaitsemeetmena.

Kuna méérus on siduv meede, mdjutab see ka teenuse osutajate Oigusi, eelkdige Odigust
ettevotlusvabadusele. Ettepanek sisaldab teenuse osutaja digust esitada taotlevas liikmesriigis
teatavaid ndudeid, nditeks kui méérust ei ole teinud voi kinnitanud digusasutus. Kui méérus
edastatakse tditmise tagamiseks tditjariigile, vOib tditevasutus pérast taotleva asutusega
konsulteerimist otsustada maédédrust mitte tunnustada vOi tédita, kui maédruse kéttesaamisel
ilmneb moni piiratud alus vastuvéite esitamiseks. Lisaks sellele voib adressaat tditemenetluse
algatamise korral esitada ise sellistel piiratud alustel tditevasutusele madruse kohta vastuviite.
See holmab niiteks juhtumeid, mille puhul on ilmne, et méérust ei ole teinud ega kinnitanud
padev asutus, voi mille puhul tditmisega rikutaks ilmselgelt harta sétteid voi oleks tditmine
ilmselgelt kuritahtlik. See ei vilista adressaadi digust tdhusale diguskaitsevahendile karistust
madrava otsuse vastu.
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Selles valdkonnas vdetavate ELi meetmete puhul voib tekkida probleem, et kolmandad riigid
voivad nende tottu kehtestada sellised vastastikused kohustused ELi teenuse osutajate suhtes,
mis ei ole kooskdlas ELi pohidiguste nduetega, seahulgas liidu acquis’ga tagatud
korgetasemelise andmekaitsega. Ettepanekus késitletakse seda olukorda kahel viisil: esiteks
nihes ette sellise meetme, mis sisaldab tugevaid kaitsemeetmeid ja selgeid viiteid liidu
acquis’s juba sitestatud tingimustele ja kaitsemeetmetele, toimides seega vilisriigi
Oigusaktide jaoks eeskujuna; teiseks lisades ,,kohustuste konflikti* eriklausli, mis vdimaldab
teenuse osutajatel kindlaks teha vastuolulised kohustused, millega nad kokku puutuvad, ja
nendele tihelepanu juhtida, mille tulemusena algatatakse diguslik labivaatamine. Selle klausli
eesmirk on tagada nii {lildiste andmete sulgemist kisitlevate digusaktide jirgimine, nagu
Ameerika Uhendriikide elektroonilise side privaatsuse seadus (Electronic Communications
Privacy Act (ECPA)), millega keelatakse sisuandmete avalikustamine selle geograafilises
kohaldamisalas (v.a piiratud asjaoludel), samuti selliste seaduste austamine, millega
avalikustamist iildiselt ei keelata, kuid iiksikjuhtudel vdidakse seda siiski teha. ECPAga
seotud juhtudel voidakse praegu teatavates olukordades sisuandmetele juurdepdisu piirata ja
seetdttu peaks vastastikune Oigusabi jddma sellistele andmetele juurdepddsu peamiseks
vahendiks. Ameerika Uhendriikide CLOUD Acti®® vastuvdtmisega kaasnenud muudatusi
arvesse vottes voidakse andmete sulgemist késitlev digusakt siiski tiihistada, kui EL sdlmib
Ameerika Uhendriikidega lepingu. Tiiendavate rahvusvaheliste lepingute sdlmimine teiste
peamiste partneritega voib kollisioonijuhtumeid veelgi vihendada.

Eespool esitatut arvesse vottes on kdesolevas ettepanekus sitestatud meetmed pdhidigustega
kooskdlas.

4. MOJU EELARVELE

Maiiruse seadusandlik ettepanek ei mojuta ELi eelarvet.

5. MUU TEAVE
. Rakenduskavad ning jirelevalve, hindamise ja aruandluse kord

Maiirus on liidus vahetult kohaldatav. Praktikud kohaldavad seda otse ja selleks ei ole vaja
riigisiseseid digussiisteeme muuta.

Maiirust hinnatakse ja komisjon esitab hiljemalt viis aastat parast médruse joustumist aruande
Euroopa Parlamendile ja ndukogule. Komisjon hindab aruandes tehtud jarelduste alusel —
eelkoige selle pohjal, kas médrus jatab liinki, mis on praktilise t66 seisukohast olulised — ja
tehnoloogilist arengut arvesse vottes vajadust médruse kohaldamisala laiendada. Vajaduse
korral esitab komisjon kdesoleva mddruse kohandamise ettepanekud. Liikmesriigid esitavad
komisjonile aruande koostamiseks vajaliku teabe. Liikmesriigid koguvad teavet, mis on
vajalik mdiruse iga-aastase jarelevalve tegemiseks.

Komisjon annab vajaduse korral teenuse osutajatele méérusest tulenevate kohustuste tditmise
kohta juhiseid.

23 Ameerika Uhendriikides vdeti 23. martsil 2018 vastu vilisriikides andmete seaduslikku kasutamist

kasitlev seadus (Clarifying Lawful Overseas Use of Data Act (CLOUD)). CLOUD Act on kéttesaadav
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21. Volituste delegeerimine 60

22. Teavitamine —

23. Seos Euroopa uurimisméairusega 61

24. Hindamine 62

25. JOustumine —

1. peatiikk. Reguleerimisese, moisted ja kohaldamisala
Artikkel 1. Reguleerimisese

Artiklis on sdtestatud ettepaneku iildine kohaldamisala ja eesmérk kehtestada eeskirjad, mille
alusel Euroopa Liidu pddevad digusasutused voivad anda liidus teenuseid pakkuvale teenuse
osutajale Euroopa andmeesitamismiirusega vOi Euroopa andmesdilitamismairusega
korralduse esitada voi sdilitada elektroonilisi tdendeid. Neid vahendeid voib kasutada iiksnes
piiritilestes olukordades, kui teenuse osutaja voi tema esindaja asub teises liikmesriigis.

Kiesoleva midrusega antakse uurimisasutustele tdiendavad vahendid elektrooniliste tdendite
hankimiseks, piiramata siseriikliku digusega juba kehtestatud volitusi panna kohustusi nende
territooriumil asuvatele voi esindatud teenuse osutajatele. Kui teenuse osutaja on asutatud voi
esindatud samas liikmesriigis, kasutavad selle liikmesriigi ametiasutused seega teenuse
osutajale kohustuse panemiseks riiklikke meetmeid.

Euroopa andmeesitamisméédrusega noutud andmed tuleks esitada ametiasutustele otse,
kaasamata selle litkmesriigi ametiasutusi, kus teenuse osutaja on asutatud voi esindatud.
Kéesolevas méiruses loobutakse ka andmete asukohast kui otsustavast ihendavast tegurist,
sest andmete talletamise tulemusena ei saa riik, mille territooriumil andmeid talletatakse,
nende iile mingit kontrolli. Enamikul juhtudel miéirab sellise talletamise kindlaks {iksnes
teenuse osutaja, lihtudes #rilistest kaalutlustest?*.

Peale selle on kdesolev madrus kohaldatav ka siis, kui teenuse osutajad ei ole liidus asutatud
ega esindatud, kuid pakuvad liidus teenuseid. Seda kasitletakse artikli 3 16ikes 1.

Kui ettepanekus osutatakse liikmesriigis madratud esindaja kaudu asutatud voi esindatud
teenuse osutajale, ei tihenda ainuiiksi esindaja méddramine kdesoleva médruse kohaldamisel
teenuse osutaja asutamist.

Artikli 1 18ikes 2 tuletatakse meelde, et kdesoleva midrusega ei muudeta kohustust austada
poOhidigusi ja diguspohimdtteid, mis on sitestatud Euroopa Liidu lepingu artiklis 6.

Artikkel 2. Moisted

Selles artiklis méaratletakse digusaktis ldbivalt kasutatud mdisted.

2 Taiendavad selgitused on esitatud mdjuhinnangus.
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Maiidruse kohaldamisalasse kuuluvad jiargmist liiki teenuse osutajad: elektroonilise side
teenuste osutajad, infoithiskonna teenuste osutajad, kelle puhul andmete talletamine on
kasutajale pakutavate teenuste olemuslik komponent, sealhulgas sotsiaalvorgustikud, mis ei
kvalifitseeru elektroonilise side teenusteks, internetipohised kauplemiskohad, mis hdlbustavad
nende kasutajate (nt tarbijate ja ettevOtjate) vahelisi tehinguid, ning muud
veebimajutusteenuste osutajad ning interneti domeeninime ja telefoninumbri teenuste
osutajad.

Maiiruse kohaldamisala holmab [direktiivis, millega kehtestatakse Euroopa elektroonilise side
seadustik], madratletud elektroonilise side teenuste osutajaid. Traditsioonilised sideteenused,
tarbijad ja ettevotjad tuginevad iitha enam wuutele internetipdhistele teenustele, mis
voimaldavad traditsiooniliste sideteenuste asemel sellist inimestevahelist suhtlust nagu IP-
kone, kiirsdnumite saatmise ja e-posti teenused. Kéesolevas ettepanekus tuleks seega
késitleda neid teenuseid, aga ka selliseid sotsiaalvdrgustikke nagu Twitter ja Facebook, mis
voimaldavad kasutajatel sisu jagada.

Paljudel juhtudel ei talletata andmeid enam kasutaja seadmes, vaid need tehakse
kéttesaadavaks pilvepdhises taristus, millele voib juurde padseda sisuliselt koikjalt. Teenuse
osutajatel ei ole vaja end igas riigis asutada voi seal servereid omada, vaid nad kasutavad selle
asemel andmete talletamiseks ja oma teenuste osutamiseks pigem tsentraliseeritud haldust ja
detsentraliseeritud siisteeme. Selle eesmirk on optimeerida koormust ja lithendada viivitusi
kasutajate andmepdringutele vastamisel. Sisuedastuse vorgustikke kasutatakse tavaliselt sisu
edastamise kiirendamiseks, kopeerides sisu mitmesse serverisse, mis asuvad maailma eri
ritkkides. See vdimaldab é&ritihingutel teenindada sisu serverist, mis on kasutajale koige
lahemal voi mis vOib side vdhem iilekoormatud vorgu kaudu timber suunata. Selle arengu
arvessevotmiseks hdlmab mdiste pilve- ja muid veebimajutusteenuseid, millega pakutakse
erinevaid arvutiressursse, nagu vorke, servereid vOoi muud taristut, talletamist, dppe ja
teenuseid, mis vdimaldavad andmeid erinevatel eesmirkidel talletada. Oigusakti kohaldatakse
ka digitaalsete kauplemiskohtade suhtes, mis vdimaldavad tarbijatel ja/vdi ettevdtjatel
internetimiiligi kaudu voi teenuslepingute alusel tehinguid teha. Selliseid tehinguid tehakse
internetipdhise kauplemiskoha veebisaidil voi selle kaupleja veebisaidil, kes kasutab
internetipdhise kauplemiskoha pakutavaid arvutiteenuseid. Seetottu kuuluvad elektroonilised
toendid, mida voib kriminaalmenetluses vaja minna, sellele kauplemiskohale.

Ettepanek ei holma teenuseid, mille puhul andmete talletamine ei ole olemuslik komponent.
Kuigi enamiku teenuse osutajate pakutavate teenuste puhul toimub teatav andmete
talletamine, eriti kui teenuseid osutatakse interneti teel kaugelt, voib eristada teenuseid — sh
oigus-, arhitektuuri-, inseneri- ja raamatupidamisteenused, mida osutatakse interneti teel
vahemaa tagant —, mille puhul andmete talletamine ei ole pdhitunnus ja on seega vaid
korvaltegevus.

Kriminaalmenetluses voivad olla olulised internetitaristu teenuste osutajate, niiteks
domeeninimede registraatorite ning registri-, privaatsus- ja vaheserveri teenuse osutajate voi
piirkondlike IP-aadresside registraatorite valduses olevad andmed, sest need voivad anda
juhtldngu, mis vdéimaldavad tuvastada kuriteoga seotud isiku vai liksuse.

Pédevad asutused voivad Euroopa andmeesitamisméddruse abil saada selliseid andmeid nagu
abonendiandmed, juurdepddsuandmed, tehinguandmed (kolm kategooriat, millele viidatakse
koos kui ,muudele kui sisuandmetele) ja talletatud sisuandmed. Selline eristus (v.a
juurdepddsuandmed) on olemas paljude litkmesriikide diguskorras ja ka kolmandate riikide
Oigusraamistikes.
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Koik kategooriad sisaldavad isikuandmeid ja on seega holmatud samade ELi
andmekaitsedigustiku kohaste kaitsemeetmetega. Pohidigustele avalduva moju suurus on eri
kategooriates erinev, eelkdige on erinevus lihelt poolt abonendiandmete ning teiselt poolt
tehingu- ja sisuandmete vahel. Viga tdhtis on hdlmata digusaktiga kdik need kategooriad:
abonendi- ja juurdepddsuandmed on uurimises sageli kahtlusaluse isiku tuvastamiseks
juhtlongade leidmise ldhtekoht. Samal ajal voivad tehingu- ja sisuandmed olla
toendusmaterjalina koige olulisemad. Pohidigustesse sekkumise erineva mééra tottu on
pohjendatud kehtestada erinevad tingimused iihelt poolt abonendiandmetele ning teiselt poolt
tehingu- ja sisuandmetele, nagu médruse mitmes sittes tehaksegi.

Kéesolevas miidruses kasutatava eraldi andmekategooriana on asjakohane vilja tuua
juurdepéddsuandmed. Siin médratletud juurdepddsuandmeid taotletakse samal eesmérgil nagu
abonendiandmeid, st kasutaja isiku tuvastamiseks, ning pohidigustesse sekkumise méér on
sarnane. Seetdttu tuleks nende suhtes kohaldada samu tingimusi nagu abonendiandmete
suhtes. Kéesolevas ettepanekus voetakse seega kasutusele uus andmekategooria, mida tuleb
sama eesmargi taotlemise korral kisitleda nagu abonendiandmeid.

Artiklis 2 méératakse kindlaks litkmesriigid ja ametiasutused, kes vdivad menetluses osaleda.
Maiste ,,taotlev asutus on madratletud artiklis 4.

Erakorralised juhtumid on eriolukorrad, mille puhul on vaja, et teenuse osutajad reageeriksid
oigel ajal, ja mille suhtes kohaldatakse eritingimusi. Seetdttu méaératletakse need selles artiklis
eraldi.

Artikkel 3. Kohaldamisala

Selles artiklis on sétestatud ettepaneku kohaldamisala. Médrust kohaldatakse koikide teenuse
osutajate suhtes, kes pakuvad liidus oma teenuseid, sealhulgas nende suhtes, kes ei ole liidus
asutatud. Maéruse kohaldamist ka nende teenuse osutajate suhtes digustab teenuste aktiivne
pakkumine liidus ja kdik sellest tulenevad hiived ning see loob samadel turgudel osalejatele
vordsed tingimused. Pealegi tekitaks nende teenuse osutajate véljajitmine maiéruse
kohaldamisalast liinga ja muudaks kurjategijate jaoks maédruse kohaldamisalast
korvalehoidmise lihtsaks.

Teenuste pakkumise kindlakstegemiseks peavad ametiasutused hindama, kas teenuse osutaja
voimaldab juriidilistel voi fiitisilistel isikutel kasutada oma teenuseid iihes vOi mitmes
litkkmesriigis. Ometi ei tohiks pelk teenuse kittesaadavus (mis voOib tuleneda ka teenuse
osutaja vOi vahendaja veebisaidi vOi e-posti aadressi vdoi muude kontaktandmete
kéttesaadavusest) olla piisav tingimus kdesoleva madruse kohaldamiseks. Seetdttu peab nende
litkkmesriikidega olema sisuline seos, et tuvastada piisava ithenduse olemasolu teenuse osutaja
ja selle territooriumi vahel, kus ta oma teenuseid pakub. Niisugune sisuline seos on olemas,
kui teenuse osutajal on tegevuskoht iithes vOi mitmes liikmesriigis. Kui liidus puudub
tegevuskoht, tuleks sisulist seost liiduga hinnata selle alusel, kas {ihes vdi mitmes liikmesriigis
on olemas mirkimisvdirne arv kasutajaid voi kas tegevus on suunatud lihele voi mitmele
litkkmesriigile. Tegevuse suunatuse {ihele voi mitmele liitkmesriigile saab kindlaks teha koigi
asjakohaste asjaolude alusel, sealhulgas sellised tegurid nagu litkmesriigis iildiselt kasutatava
keele voi vadringu kasutamine. Tegevuse suunatust litkmesriigile saab jireldada ka &pi
kittesaadavusest asjakohases riigisiseses dpipoes, kohaliku reklaami voi litkmesriigis
rddgitavas keeles reklaami pakkumisest, oma tegevuses liikmesriigis elavatelt isikutelt saadud
teabe kasutamisest vOi1 kliendisuhete haldamisest, néditeks klienditeenuse pakkumisest
litkkmesriigis iildiselt kasutatavas keeles. Sisulise seose olemasolu tuleb eeldada ka siis, kui
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teenuse osutaja suunab oma tegevuse iihele voi mitmele liikmesriigile, nagu on sitestatud
mééruse (EL) nr 1215/2012 (kohtualluvuse ning kohtuotsuste tunnustamise ja tditmise kohta
tsiviil- ja kaubandusasjades) artikli 17 16ike 1 punktis c.

Euroopa andmeesitamisméddrus ja Euroopa andmesdilitamisméddrus on uurimistoimingud,
mida saab kasutada {iksnes konkreetsete kuritegude kriminaaluurimistes  voi
kriminaalmenetlustes. Seos konkreetse uurimisega eristab seda ennetusmeetmetest voi
Oigusaktides sétestatud andmete séilitamise kohustustest ja tagab kriminaalmenetluste suhtes
kohaldatavate menetlusdiguste kohaldamise. Seepérast on mairuse kasutamise eeltingimuseks
konkreetse kuriteo uurimise algatamise padevus.

Tédiendava eeltingimusena peavad taotletavad andmed olema seotud teenustega, mida teenuse
osutaja liidus pakub.

2. peatitkk. FEuroopa andmeesitamismdirus, Euroopa andmesdilitamismddrus ja
tunnistused

Artikkel 4. Taotlev asutus

Oigusasutus peab taotleva vdi kinnitava asutusena alati osalema Euroopa
andmeesitamismédruse ja FEuroopa andmesdilitamisméidruse tegemisel. Tehingu- ja
sisuandmeid késitleva médruse peab tegema kohtunik voi kohus. Abonentide voi
juurdepéddsuandmete korral voib mééruse teha ka prokuror.

Artikkel 5. Euroopa andmeesitamismddruse tegemise tingimused

Artiklis 5 on sidtestatud Euroopa andmeesitamismidruse tegemise tingimused. Neid peab
hindama taotlev digusasutus.

Euroopa andmeesitamismééiruse voib teha liksnes juhul, kui see on konkreetse juhtumi puhul
vajalik ja proportsionaalne. Lisaks sellele tuleks see teha ainult juhul, kui taotlevas riigis on
vorreldavas riigisiseses olukorras voimalik kasutada sarnast meedet.

Abonendiandmete ja juurdepddsuandmete esitamise mddruse vOib teha mis tahes kuriteo
puhul. Tehingu- ja sisuandmete suhtes tuleks kohaldada rangemaid ndudeid, et votta arvesse
selliste andmete tundlikumat olemust ja nende esitamise midruste vastavalt korgemat
sekkumise mééra vorreldes abonendi- ja juurdepddsuandmetega. Seetdttu voib neid méérusi
teha iiksnes kuritegude puhul, mis on karistatavad vabadusekaotusega, mille maksimaalne
pikkus on vdhemalt kolm aastat. Maksimaalsel vabadusekaotusel pohineva kiinnise
médramine vOimaldab proportsionaalsemat l&henemisviisi, millele lisatakse mitu eel- ja
jareltingimust ja kaitsemeedet, et tagada proportsionaalsus ning mdjutatud isikute diguste
austamine.

Samal ajal ei tohiks kiinnis kahjustada vahendi tohust ega selle kasutamist praktikute poolt.
Liikmesriigid kohaldavad vastavalt oma riiklikule siisteemile erinevaid maksimumkaristusi.
Riiklikud kriminaalseadustikud on erinevad ja neid ei ole thtlustatud. See kehtib nii
kuritegude kui ka nende korral méératavate karistuste kohta. Riiklikud menetlusseadustikud
erinevad ka tehingu- ja sisuandmete hankimisele kehtestatud kiinniste poolest: mones
litkkmesriigis ei ole kehtestatud {ihtegi konkreetset kiinnist, teistes on sdtestatud kuritegude
loend. Raskemate kuritegude puhul on vahendi kohaldamisala piiratud kolmeaastase
kiinnisega, piiramata  liigselt selle kasutamist praktikute poolt. Liikmesriigi
kriminaalseadustikust olenevalt jdetakse selle kiinnisega kohaldamisalast vidlja suur hulk
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kuritegusid (nt mones litkmesriigis osalemine organiseeritud kuritegeliku rithmituse
tegevuses, kuid ka sellised kuriteod nagu pisivargus, pettus ja riinnak, mille puhul voidakse
piiritilest ~andmete  esitamise  middrust pidada  tundlikumate andmete  puhul
ebaproportsionaalseks). Teisalt hdlmab kolmeaastane kiinnis kuritegusid, mis nduavad
mdjusamat 1dhenemisviisi, nditeks kuritegeliku organisatsiooni liikmesust, terroririthmituste
rahastamist, kuritegeliku organisatsiooni toetamist voi reklaamimist, véljadpet terroriaktide
toimepanekuks, teatavaid terroristliku tahtlusega sooritatud kuritegusid ja terroristliku
tahtlusega kuriteo ettevalmistamist voi pantvangivitmise ettevalmistamist, mis muidu jietaks
kohaldamisalast vélja, kui kohaldataks korgemat kiinnist soltuvalt litkmesriigist. See kiinnis
valiti eesmirgiga tagada koigi liikmesriikide puhul tasakaal kriminaaluurimiste tShususe ning
Oiguste kaitse ja proportsionaalsuse vahel. Kiinnise eeliseks on ka selle lihtne rakendamine
praktikas.

Lisaks sellele voib tehingu- voi sisuandmete esitamise miérusi teha ka selles sittes loetletud
konkreetsete iihtlustatud kuritegude puhul, mille tdendid on tavaliselt kittesaadavad vaid
elektroonilisel kujul. See digustab kdesoleva midruse kohaldamist ka siis, kui maksimaalne
vabadusekaotuslik karistus on eespool nimetatud kiinnisest vdiksem; vastasel juhul ei saaks
neid kuritegusid nduetekohaselt uurida, mis voib kaasa tuua karistamatuse. Neid kuritegusid
késitletakse jargmiste Oigusaktide erisdtetes: 1) ndukogu raamotsus 2001/413/JSK
mittesularahaliste maksevahenditega seotud pettuste ja vdltsimiste vastase vditluse kohta,
i1) direktiiv 2011/93/EL, mis késitleb laste seksuaalse kuritarvitamise ja drakasutamise ning
lasteporno vastast voitlust ja mis asendab nodukogu raamotsuse 2004/68/JSK, ning
i11) direktiiv 2013/40/EL, milles késitletakse infosiisteemide vastu suunatud riindeid ja millega
asendatakse ndukogu raamotsus 2005/222/JSK. Méérusi voib teha ka siititegude puhul, mis on
loetletud direktiivis 2017/541/EL terrorismivastase voitluse kohta, millega asendatakse
ndukogu raamotsus 2002/475/JSK ning muudetakse ndukogu otsust 2005/671/JSK. Monel
nendest kuritegudest on vdhemalt i{iheaastane, teistel vdhemalt kaheaastane minimaalne
maksimumbkiinnis, kuid iihelgi ei ole alla iiheaastase maksimumkiinnise.

Artiklis médratakse kindlaks ka kohustuslik teave, mida Euroopa andmeesitamisméérus peab
sisaldama, et teenuse osutajal oleks vdimalik taotletud andmeid leida ja esitada. Euroopa
andmeesitamismadruses tuleb ka pohjendada selle meetme vajalikkust ja proportsionaalsust.

Euroopa andmeesitamisméérust rakendatakse, andes vidlja Euroopa andmeesitamismééruse
tunnistuse (vt artikkel 8), mis tolgitakse ja saadetakse teenuse osutajale. Euroopa
andmeesitamismddruse tunnistus sisaldab sama kohustuslikku teavet nagu maiérus, vélja
arvatud meetme vajalikkuse ja proportsionaalsuse pohjendused voi lisateave juhtumi kohta.

Kui taotletavaid andmeid talletakse voi toodeldakse taristus, mida teenuse osutaja pakub
arithingule (tavaliselt veebimajutus- voOi tarkvarateenuste puhul), peaks uurimisasutuse
taotluse esmane adressaat olema dritihing. Juhul kui &riiihing ei ole kdesoleva mééruse
kohaldamisalasse kuuluv teenuse osutaja, voib selleks olla ndutav Euroopa uurimismééruse
vOi vastastikuse digusabi menetlus. Teenuse osutaja v3ib olla Euroopa andmeesitamismééruse
adressaat ainult siis, kui taotluse adresseerimine &riiihingule ei oleks asjakohane — eelkdige
juhul, kui see seaks uurimise ohtu, nditeks kui uurimise all on driiihing ise.

Enne Euroopa andmeesitamismdiruse tegemist peab taotlev asutus arvesse votma ka teenuse
osutaja litkmesriigi Oigusest tulenevaid immuniteete ja privileege vOi mdju asjaomase
litkkmesriigi pdhihuvidele, nditeks riiklikule julgeolekule ja kaitsele. Selle sétte eesmérk on
tagada, et taotlevas riigis vOetakse arvesse immuniteete ja privileege, mis kaitsevad taotletud
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andmeid teenuse osutaja litkmesriigis, eelkdige siis, kui need pakuvad suuremat kaitset kui
taotleva riigi digus.

Artikkel 6. Euroopa andmesdilitamismddruse tegemise tingimused

Euroopa andmesdilitamisméidruse kohta kehtivad sarnased tingimused nagu Euroopa
andmeesitamismddruse kohta. Selle voib teha mis tahes kuriteo korral kooskodlas muude
artiklis 6 sdtestatud tingimustega. Selle eesmirk on ennetada asjaomaste andmete
eemaldamist, kustutamist voi muutmist olukorras, kus nende andmete saamine voib kauem
aega votta, nditeks digusalase koost6o kanalite kasutamise tottu. Vottes arvesse nditeks seda,
et Euroopa uurimismédruse saab iildiselt teha mis tahes kuriteo puhul, kohaldamata iihtegi
piiravat kiinnist, ei tuleks piirata ka Euroopa andmeséilitamisméarust. Vastasel juhul ei oleks
see vahend mdjus. Selleks et uurimisasutustel oleks vdimalik kiiresti tegutseda ja vottes
arvesse, et asjaomane andmete esitamise taotlus on jérgnev taotlus, mille puhul kontrollitakse
uuesti koiki tingimusi, voib Euroopa andmeséiilitamismééruse teha voi kinnitada ka prokuror.

Artikkel 7. Euroopa andmeesitamismddruse voi Euroopa andmesdilitamismddruse adressaat

Euroopa andmeesitamismédrus ja FEuroopa andmesdilitamismiirus tuleks adresseerida
esindajale, kelle teenuse osutaja on midranud tdendite kogumiseks kriminaalmenetluses
kooskolas direktiiviga, millega kehtestatakse tihtlustatud normid kriminaalmenetluses tdendite
kogumise eesmirgil esindajate méadramise kohta. Edastamine toimub Euroopa
andmeesitamismééruse tunnistuse voi Euroopa andmeséilitamismédruse tunnistuse vormis,
nagu on osutatud artiklis 8. Esindaja vastutab nende vastuvdtmise ning digeaegse ja tdieliku
tditmise eest. Teenuse osutaja saab seega vabalt otsustada, kuidas end litkmesriigi
ametiasutuste ndutud teabe esitamiseks korraldada.

Kui esindajat ei ole maiédratud, voib maidrused adresseerida monele teenuse osutaja
tegevuskohale liidus. Selle varuvariandiga tagatakse siisteemi tulemuslikkus, kui teenuse
osutaja ei ole (veel) midranud spetsiaalset esindajat, néiteks kui direktiivi kohaselt puudub
esindaja médramise kohustus, sest teenuse osutaja on asutatud ja tegutseb ainult iihes
litkmesriigis, voi kui enne direktiivi iilevotmise tédhtaega esindaja mddramise kohustus veel ei
kehti.

Kui esindaja ei tdida ndudeid, voib taotlev asutus kahel juhul adresseerida méédruse monele
teenuse osutaja tegevuskohale liidus: artikli 9 16ikes 2 maéératletud erakorralistel juhtudel ja
juhtudel, kui esindaja ei tdida oma artiklitest 9 ja 10 tulenevaid kohustusi ning kui taotlev
asutus on veendunud, et on selge andmete kaotsimineku oht.

Artikkel 8. Euroopa andmeesitamismddruse ja Euroopa andmesdilitamismddruse tunnistus

Euroopa andmeesitamismiiruse tunnistust ja Euroopa andmesiilitamisméédruse tunnistust
kasutatakse méadruste edastamiseks artiklis 7 méératletud adressaadile. Mdlema tunnistuse
vormid on esitatud méaéruse I ja II lisas; need tuleb tdlkida adressaadi asukohaliitkmesriigi iihte
ametlikku keelde. Teenuse osutaja voib deklareerida, et médédrused voetakse vastu ka teistes
liidu ametlikes keeltes. Tunnistuse eesmérk on esitada kogu vajalik teave, mis tuleb
adressaadile edastada, standardvormingus, mis vihendab vigade tekkimist, vdimaldab andmed
lihtsasti kindlaks teha ning véldib nii palju kui vdimalik vabas vormis teksti, vihendades
seega tOlkekulusid. Uurimise kahjustamise véltimiseks ei esitata tunnistuses tdielikku
pohjendust koos vajalikkuse ja proportsionaalsuse alustega ega juhtumi tdpsemaid iiksikasju.
Seetdttu on seda vaja iiksnes médruse osana, et kahtlusalusel oleks hiljem vdimalik seda
kriminaalmenetluses vaidlustada.
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Moned teenuse osutajad on juba loonud platvormid, kus diguskaitseasutused saavad taotlusi
esitada. Kdesoleva miidrusega ei takistata nende platvormide kasutamist, sest need pakuvad
palju eeliseid, sealhulgas andmete lihtsa autentimise ja turvalise edastamise vOimalust. Need
platvormid peavad siiski voimaldama esitada Euroopa andmeesitamismddruse tunnistust ja
Euroopa andmesiilitamisméédruse tunnistust I ja II lisas sdtestatud vormingus, ndudmata
méidrusega seotud lisateavet.

Liikmesriikide voi liidu asutuste loodud platvormid vdivad samuti pakkuda mééruste
edastamise turvalist vahendit ning lihtsustada méddruste autentimist ja statistiliste andmete
kogumist. Kaaluda tuleks platvormide eCodex ja SIRIUS voimalikku laiendamist, et lisada
turvaline {ihendus teenuse osutajatega andmete edastamise Euroopa mééruse tunnistuse ja
Euroopa andmesiilitamismadruse tunnistuse ning vajaduse korral teenuse osutajate vastuste
edastamiseks.

Artikkel 9. Euroopa andmeesitamismddruse tunnistuse tditmine

Artiklis 9 kohustatakse adressaate vastama andmete edastamise Euroopa mééruse tunnistusele
ning kehtestatakse kohustuslikud tihtajad. Téhtacg on tavaliselt kiimme péeva, kuid
ametiasutused vdivad pohjendatud juhtudel kehtestada lithema tdhtaja. Erakorralistel juhtudel
— mis on madratletud olukorrana, kui isiku elu vai fiiiisiline puutumatus voi elutihtis taristu on
otseselt ohus — on tdhtaeg kuus tundi.

See site tagab ka adressaadi ja taotleva asutuse vahelise dialoogi vdimaluse. Kui Euroopa
andmeesitamismééruse tunnistus on mittetdielik, ilmselgelt ebatépne voi ei sisalda piisavat
teavet, et teenuse osutaja saaks Euroopa andmeesitamismiiruse tunnistust tdita, voOtab
adressaat taotleva asutusega lihendust ja kiisib selgitusi, kasutades III lisas olevat vormi.
Samuti teavitab ta taotlevat asutust juhtudel, kui ta ei saa esitada andmeid vddramatu jou tottu
vOi kui see on de facto vdimatu. Selline olukord on néiteks siis, kui isik, kelle andmeid
taotletakse, ei olnud asjaomase teenuse klient vOi teenuse osutaja on andmed seaduslikult
kustutanud — néiteks muude privaatsusega seotud kohustuste alusel — enne, kui tema esindaja
médruse kétte sai. Taotleval asutusel on vaja neid asjaolusid teada kiireks reageerimiseks, et
saada elektroonilised andmed voib-olla monelt teiselt teenuse osutajalt ning viltida seda, et
taotlev asutus algatab tditemenetluse, kuigi see ei ole mottekas.

Kui adressaat ei esita muudel kui eespool nimetatud pohjustel iildse teavet voi ei tee seda
ammendavalt vOi digel ajal, peab ta III lisa vormi kasutades teavitama taotlevat asutust selle
pOhjustest. Adressaadid voivad seega esitada taotlevale asutusele koik Euroopa
andmeesitamisméédruse tunnistuse tditmisega seotud kiisimused. See vdimaldab taotleval
asutusel Euroopa andmeesitamismadruse tunnistust varakult enne selle tditmise tagamise
etappi parandada vdi selle iile jirele moelda.

Kui andmeid ei esitata kohe, eelkdige siis, kui on algatatud adressaadi ja taotleva asutuse
vaheline dialoog, mis tdhendab, et artikli 9 15ikes 1 sdtestatud téhtaegu ei ole voimalik enam
jargida, on teenuse osutaja kohustatud Euroopa andmeesitamismidruse tunnistuse saamisel
andmeid nende kaotsimineku véltimiseks sdilitama, tingimusel et andmed saab kindlaks teha.
Andmeid voib sdilitada tdpsustatud Euroopa andmeesitamismééruse tunnistuse jaoks voi
jérgneva vastastikuse digusabi vdi Euroopa uurimismédruse taotluse jaoks, mis vdidakse saata
algse Euroopa andmeesitamismééruse tunnistuse asemel.
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Artikkel 10. Euroopa andmesdilitamismddruse tunnistuse tditmine

Euroopa andmesidilitamisméédruse tunnistuse tditmine nduab maidruse saamise ajal
kittesaadavate andmete séilitamist. Teenuse osutajad peaksid andmeid siilitama nii kaua, kui
on vaja, et taotluse korral need esitada, tingimusel et taotlev asutus kinnitab 60 pieva jooksul
parast midruse tegemist, et on algatanud jargneva andmete esitamise taotluse. Selleks peavad
olema astutud vdhemalt moned ametlikud sammud, néiteks saadetud vastastikuse digusabi
taotlus tolkimisse.

Teisalt tuleks andmete siilitamise taotlus esitada ainult siis voi nii kauaks, kui on vajalik, et
teha jargnev taotlus need andmed esitada. Selleks et viltida tarbetut vdi liiga pikka sdilitamist,
teavitab Euroopa andmesiilitamismééruse teinud asutus adressaati kohe, kui on tehtud otsus
loobuda andmete esitamise médruse voi digusalase koostdo taotluse tegemisest voi see tagasi
votta.

Sarnaselt artikliga 9 tagab ka see sdte adressaadi ja taotleva asutuse vahelise dialoogi
voimaluse. Kui Euroopa andmesédilitamisméédruse tunnistus on mittetdielik, ilmselgelt
ebatdpne vOi ei sisalda piisavat teavet, et teenuse osutaja saaks Euroopa
andmesdilitamismééruse tunnistust tdita, votab adressaat taotleva asutusega iihendust ja kiisib
selgitusi, kasutades III lisas olevat vormi. Samuti teavitab ta taotlevat asutust juhtudel, kui ta
el saa esitada andmeid asjaolude tottu, mida peetakse vddramatuks jouks, voi kui see on de
facto vdimatu voi muudel pohjustel.

Artikkel 11. Konfidentsiaalsus ja kasutajateave

Kéimasoleva uurimise konfidentsiaalsust, sealhulgas asjaolu, et asjaomaste andmete
saamiseks on tehtud miérus, tuleb kaitsta. See artikkel tugineb Euroopa uurimismédruse
direktiivi artiklile 19. Sellega kohustatakse adressaati ja teenuse osutajat (kui see on erinev)
kooskdlas  isikuandmete  kaitse  lildméddruse  artikliga 23  kaitsma  Euroopa
andmeesitamisméédruse tunnistuse vOi Euroopa andmesédilitamismédruse tunnistuse
konfidentsiaalsust, eelkdige mitte teavitades isikut, kelle andmeid taotletakse, juhul kui
taotlev asutus nduab seda, et kaitsta kuritegude uurimist.

Teisalt on selle isiku teavitamine, kelle andmeid taotletakse, tihtis, sealhulgas olemasolevate
oiguskaitsevahendite seisukohast. Kui teenuse osutaja seda taotleva asutuse ndudel ei tee,
teavitab taotlev asutus isikut kookdlas isikuandmete kaitset diguskaitses kisitleva direktiivi
artikliga 13 siis, kui uurimise kahjustamise ohtu enam ei ole, ja lisab teabe kittesaadavate
oiguskaitsevahendite kohta. Kuna Euroopa andmesdilitamismadrus sekkub vdhemal maaral
asjaomastesse Oigustesse, esitatakse selline teave ainult Euroopa andmeesitamismédruse
puhul.

Artikkel 12. Kulude hiivitamine

Kui taotleva riigi digusnormidega on sarnaste riigisiseste juhtumite korral ette ndhtud selliste
médruste kulude hiivitamine, v0ib teenuse osutaja nduda taotlevalt riigilt ka oma kulude
hiivitamist kooskodlas taotleva riigi digusega. See tagab, et kui liikmesriik on otsustanud
teatavatele teenuse osutajatele hiivitist maksta, koheldakse vordselt neid teenuse osutajaid,
kellele see litkmesriik saadab riigisisese maddruse, ja neid, kellele ta saadab Euroopa
andmeesitamisméédruse tunnistuse. Kavandatud maéadrusega ei TUhtlustata siiski kulude
hiivitamist, sest litkmesriikide valikud selles valdkonnas on erinevad.
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Teenuse osutaja voib nduda kulude hiivitamist otse voi oma esindaja kaudu. Hiivitada vdib
ainult tihe korra.

3. peatiikk. Karistused ja tiitmise tagamine
Artikkel 13. Karistused

Liikmesriigid tagavad, et kehtestatud on tulemuslikud, proportsionaalsed ja hoiatavad
rahalised trahvid juhuks, kui teenuse osutajad ei tdida oma artiklist 9, 10 voi 11 tulenevaid
kohustusi. See ei piira selliste siseriiklike digusaktide kohaldamist, millega on ette néhtud
sellistes olukordades kriminaalkaristuste médramine.

Artikkel 14. Tditemenetlus

Artiklis 14 on sdtestatud menetlus miédruste tditmise tagamiseks nduete tditmata jétmise
korral, kasutades edastatud tunnistuse adressaadi asukohaliikmesriigi abi. Algsest adressaadist
olenevalt on see teenuse osutaja litkmesriik voi esindaja litkmesriik. Taotlev asutus edastab
taieliku méiiruse, sealhulgas vajalikkuse ja proportsionaalsuse pohjenduse, ja tunnistuse
tditjariigi padevale asutusele, kes tagab selle tditmise kooskdlas oma siseriikliku digusega,
kohaldades vajaduse korral artiklis 13 nimetatud karistusi. Kui méérus edastatakse tditmise
tagamiseks tditjariigile, vOib tditevasutus pdrast taotleva asutusega konsulteerimist otsustada
méadrust mitte tunnustada voi tdita, kui ta leiab méiruse kittesaamisel, et kohaldatav on tiks
piiratud alus vastuvdite esitamiseks. Lisaks sellele voib adressaat tiitemenetluse algatamise
korral esitada ise tditevasutusele midruse kohta vastuvéite. Adressaat voib seda teha likskdik
millisel nimetatud alusel, vélja arvatud immuniteedid ja privileegid, kuid kaasa arvatud
juhtumid, mille puhul on ilmne, et miérust ei ole teinud voi kinnitanud padev asutus voi et
selle tditmisega rikutaks ilmselgelt Euroopa Liidu pohidiguste hartat voi see oleks ilmselgelt
kuritahtlik. Naiteks maidrus, millega taotletakse teatavas geograafilises piirkonnas
méidratlemata klassi kuuluvate isikute andmete esitamist voi millel puudub seos konkreetse
kriminaalmenetlusega, eiraks ilmselgelt kdesolevas maéddruses sdtestatud Euroopa
andmeesitamismééruse tegemise tingimusi ja see ilmneks juba tunnistuse enda sisust. Teistele
alustele voib tugineda {iiksnes isik, kelle andmeid taotletakse, oma taotlevas riigis
olemasolevate Oiguskaitsevahendite raames (vt artikkel 17). Lisaks sellele on teenuse
osutajatel diguskaitsevahend neile karistust méiérava tditevasutuse otsuse vastu.

Tditemenetluses on tditevasutusel ja taotleval asutusel mitu tdhtaega, et véltida edasisi
viivitusi selles menetluses.

4. peatiikk. Oiguskaitsevahendid

Artiklid 15 ja 16. Ldbivaatamise kord kolmanda riigi oigusest tuleneva kohustuste konflikti
korral

Artiklitega 15 ja 16 kehtestatakse ldbivaatamise kord juhuks, kui teenuse osutajad, kelle
peakontor on kolmandas riigis, peavad tditma vastuolulisi kohustusi. Need sétted on véga
tahtsad ka isikudiguste kaitse ja rahvusvahelise viisakuse tagamiseks. Nende eesmirk on
ergutada range standardi kehtestamisega kolmandaid ritke tagama sarnast kaitsetaset.
Vastupidises olukorras, kui kolmanda riigi ametiasutused taotlevad ELi teenuse osutajalt
andmeid ELi kodaniku kohta, vdivad pohidigusi kaitsvad liidu voi litkmesriikide digusaktid,
nditeks andmekaitsedigustik, samamoodi andmete avaldamist takistada. Euroopa Liit ootab, et
kolmandad riigid austaksid selliseid keelde sarnaselt kdesoleva ettepanekuga.
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Adressaat voib algatada artikli 15 kohase menetluse, kui Euroopa andmeesitamismééruse
tditmine pohjustaks selliste kolmanda riigi digusnormide rikkumise, millega keelatakse
andmete avaldamine pdhjusel, et see on vajalik asjaomaste iiksikisikute pdhidiguste
kaitsmiseks voi kolmanda riigi riikliku julgeoleku ja kaitsega seotud pdhihuvide kaitsmiseks.
Adressaat peab esitama taotlevale asutusele pohjendatud vastuviite, milles ta pohjendab oma
jéreldust, et kohustused on vastuolulised. Pohjendatud vastuvidide ei saa pdhineda pelgal
faktil, et kolmanda riigi digus ei sisalda sarnaseid sitteid, ega iiksnes asjaolul, et andmeid
talletatakse kolmandas riigis. POhjendatud vastuvéide esitatakse artikli 9 1dikes 5 sétestatud
menetluse kohaselt, kasutades III lisa vormi, et teatada kavatsusest ndue tiitmata jatta.

Taotlev asutus vaatab oma méiéruse pdhjendatud vastuviite alusel 1dbi. Kui taotlev asutus
otsustab mddruse tagasi votta, menetlus 10peb. Kui taotlev asutus soovib midruse jousse jitta,
antakse juhtum tema litkmesriigi paddevasse kohtusse. Kohus hindab pdhjendatud vastuviite
alusel ja juhtumi kdiki asjakohaseid fakte arvesse vottes, kas konkreetsel juhul kohaldatakse
kolmanda riigi digust ja kui kohaldatakse, siis kas konealuse juhtumi puhul on olemas
konflikt. Kohus peaks hindamisel arvesse votma asjaolu, kas kolmanda riigi digusega
pliiitakse pohidiguste kaitse vOi kolmanda riigi riikliku julgeoleku voi kaitsega seotud
pohihuvide kaitse asemel ilmselgelt kaitsta pigem muid huve voi on selle eesméark varjata
ebaseaduslikku tegevust kriminaaluurimiste raames esitatud diguskaitsealaste taotluste eest.

Kui kohus teeb kindlaks, et tdepoolest on olemas konflikt iiksikisikute pdhidigusi voi
kolmanda riigi riikliku julgeoleku voi kaitsega seotud pdhihuve kaitsvatest digusaktidest
tulenevate kohustustega, peab kohus kiisima asjaomase kolmanda riigi keskasutuste kaudu
selle kolmanda riigi arvamust. Kui konsulteeritud kolmas riik kinnitab konflikti olemasolu ja
vaidlustab mééruse tditmise, peab kohus mééruse tithistama.

Kui konflikt tuleneb kolmanda riigi digusaktist, mille eesmérk ei ole kaitsta iiksikisikute
pohidigusi voi kolmanda riigi riikliku julgeoleku voi kaitsega seotud pohihuve, kaalub kohus
otsust vastu vottes midruse jousse jatmise poolt ja vastu olevaid huvisid.

Olukordades, kus tekivad kolmanda riigi Oigusest tulenevad vastuolulised kohustused,
kohaldatakse samuti artiklis 9 sétestatud tingimusi, eriti artikli 9 16ikes 6 kirjeldatud andmete
sdilitamise kohustust. Kui kohus jouab otsusele, et méérus tuleb jOusse jétta, teavitatakse
taotlevat asutust ja teenuse osutajat, et madruse tditmist jitkata. Kui méérus tiihistatakse, voib
teha eraldiseisva Euroopa andmesdilitamisméairuse, et kindlustada andmete kéttesaadavus,
juhul kui neid voib saada vastastikuse digusabi taotluse kaudu.

Libivaatamismenetlust kasutatakse iiksnes Euroopa andmeesitamisméddruse puhul, kuna
Euroopa andmesiilitamismééruse tulemuseks ei ole andmete avaldamine ja see ei pdhjusta
seega sarnaseid probleeme.

Artikkel 17. Tohusad oiguskaitsevahendid

Selle sittega tagatakse, et isikutel, keda Euroopa andmeesitamisméairus puudutab, on tdhusad
oiguskaitsevahendid. Neid Oiguskaitsevahendeid kasutatakse taotlevas riigis kooskdlas
siseriikliku ~ digusega.  Kahtlustatavate  ja  slilidistatavate ~ puhul  kasutatakse
oiguskaitsevahendeid tavaliselt kriminaalmenetluse ajal. Eridiguskaitsevahendeid ei ole ette
ndhtud Euroopa andmeséilitamismédruse jaoks, mis iseenesest ei voimalda andmeid avaldada
muudel juhtudel kui siis, kui sellele jargneb Euroopa andmeesitamismdidrus vOoi muu
avalikustamist pohjustav vahend, millest seejdrel tulenevad eridiguskaitsevahendid.

Isikutel, kelle andmeid taotletakse, ilma et nad oleksid kriminaalmenetluses kahtlustatavad
vai siitidistatavad, on samuti digus diguskaitsevahenditele taotlevas riigis. Kdik need digused
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ei piira isikuandmete kaitset Oiguskaitses késitleva direktiivi ja isikuandmete kaitse
tildméadruse kohaselt kéttesaadavate diguskaitsevahendite kasutamist.

Erinevalt teenuse osutajate suhtes sdtestatust ei piirata kdesolevas miadruses voimalikke
aluseid, mida kdik need isikud saavad kasutada andmete esitamise médruse diguspdrasuse
vaidlustamiseks. Need alused hdlmavad méaaruse vajalikkust ja proportsionaalsust.

Oiguskaitsevahendite kasutamine taotlevas riigis ei pohjusta mdjutatud isikutele
ebaproportsionaalset koormust. Sarnaselt méairustega, mille tditmist tagatakse muude
oigusalase koost6d vormide kaudu, saavad taotleva riigi kohtud kdige paremini kontrollida,
kas Euroopa andmeesitamisméédrused, mille on teinud nende enda riigi ametiasutused, on
Oiguspédrased, ja hinnata nende kooskodla siseriikliku oigusega. Lisaks sellele voivad
adressaadid tditmise tagamise etapis vaidlustada kédesolevas miiruses esitatud aluste loendi
alusel eraldi Euroopa andmeesitamismééruse tunnistuse voi Euroopa andmeséilitamismééruse
tunnistuse tditmise tagamise vastuvotvas litkmesriigis (vt eespool artikkel 14).

Artikkel 18. Taotluse saanud riigi 6igusest tulenevate privileegide ja immuniteetide tagamine

Sarnaselt artikli 5 16ikega 7 on selle sitte eesmirk tagada, et taotlevas riigis voetakse arvesse
taotletavaid andmeid teenuse osutaja litkmesriigis kaitsvaid immuniteete ja privileege,
eelkdige erinevuste esinemisel nende litkmesriikide vahel, samuti selle litkmesriigi pShihuve,
nagu riiklikku julgeolekut ja kaitset. Artiklis 18 on sétestatud, et taotleva riigi kohus peab neid
arvesse vOtma nii, nagu need oleksid ette ndhtud tema siseriiklikus o&iguses. Kuna
litkkmesriikides hinnatakse erinevalt tdendite asjakohasust ja vastuvOetavust, jédetakse
kohtutele teatav paindlikkus selle otsustamisel, kuidas neid arvesse votta.

5. peatiikk. Loppsiitted
Artikkel 19. Jarelevalve ja aruandlus

Selle artikliga ndutakse litkmesriikidelt mddruse kohaldamisega seotud konkreetse teabe
esitamist, et abistada komisjoni tema artiklis 24 sétestatud iilesannete tditmisel. Komisjon
koostab kdesoleva miéruse véljundite, tulemuste ja mdju jélgimise iliksikasjaliku kava.

Artikkel 20. Tunnistuste ja vormide muudatused

Kéesoleva ettepaneku I, 11 ja III lisas esitatud tunnistused ja vormid lihtsustavad Euroopa
andmeesitamismddruse tunnistuse ja Euroopa andmesiilitamismdiruse tunnistuse tditmist.
Seetottu on vaja, et tulevikus saaks vajaduse korral voimalikult kiiresti tunnistuse ja vormi
sisu parandada. Kolme lisa muutmine seadusandliku tavamenetlusega ei tdida seda nduet ja
need lisad on Oigusakti mitteolemuslikud osad, sest peamised elemendid on kindlaks
méidratud artiklis 8. Seetottu on artiklis 20 sétestatud kiirem ja paindlikum muudatuste
tegemise menetlus delegeeritud digusaktide abil.

Artikkel 21. Volituste delegeerimine

Selle artikliga kehtestatakse tingimused, mille alusel on komisjonil digus vdtta vastu
delegeeritud Oigusakte, et teha ettepanekule lisatud tunnistuses ja vormides vajalikke
muudatusi.  Artiklis on sdtestatud selliste delegeeritud Oigusaktide vastuvotmise
standardmenetlus.
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Artikkel 22. Teavitamine

Liikmesriigid on kohustatud teatama komisjonile pddevad taotlevad ja tditevasutused ning
kohtud, mis on kollisiooni korral piddevad késitlema teenuse osutajate pohjendatud
vastuvditeid.

Artikkel 23. Seos Euroopa uurimismddrusega

Selles sittes selgitatakse, et mddrusega ei takista litkmesriikide ametiasutusi tegemast
elektrooniliste tdendite hankimiseks Euroopa uurimismiirusi kooskdlas direktiiviga
2014/41/EL.

Artikkel 24. Hindamine

Selle sidttega ndhakse ette, et komisjon hindab kéesolevat méérust kooskdlas komisjoni
parema Oigusloome suunistega ja vastavalt 13. aprilli 2016. aasta institutsioonidevahelise
kokkuleppe punktile 22%°. Viis aastat pirast kavandatud méiiruse joustumist teavitab komisjon
Euroopa Parlamenti ja ndukogu hindamise tulemustest, sealhulgas hinnangust vajaduse kohta
laiendada maééruse kohaldamisala teenustele, mis ei ole veel hélmatud, kuid mis voéivad
uurimise seisukohast olulisemaks muutuda.

Artikkel 25. Joustumine

Kavandatud maéérus joustub kahekiimnendal pédeval pérast selle avaldamist Euroopa Liidu
Teatajas. Méédrust hakatakse kohaldama kuus kuud pérast selle joustumise kuupéeva.

2 Euroopa Parlamendi, Euroopa Liidu Noukogu ja Euroopa Komisjoni 13.aprilli 2016. aasta

institutsioonidevaheline kokkulepe parema digusloome kohta (ELT L 123, 12.5.2016, 1k 1-14).
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2018/0108 (COD)
Ettepanek:
EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

mis kisitleb Euroopa andmeesitamismiirust ja Euroopa andmesiilitamismiérust
elektrooniliste toendite hankimiseks kriminaalasjades

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli 82 1diget 1,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu litkmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust?®,

toimides seadusandliku tavamenetluse kohaselt

ning arvestades jargmist:

(1)  Liit on seadnud endale eesmaérgi siilitada ja arendada vabadusel, turvalisusel ja digusel
rajanevat ala. Sellise ala jirkjirguliseks loomiseks peab liit vGtma kriminaalasjades
tehtava oOigusalase koostooga seotud meetmeid, mis pohinevad kohtuotsuste ja
digusasutuste otsuste vastastikuse tunnustamise pohimottel, mida nimetatakse alates
15.-16. oktoobril 1999 Tamperes toimunud Euroopa Ulemkogu istungist iildiselt
liidus kriminaalasjades tehtava digusalase koostdo nurgakiviks.

(2)  Kriminaaluurimiste ldbiviimise ja stiiidistuste esitamise vdimaldamiseks kogu liidus
on jarjest olulisemad elektrooniliste tdendite hankimise ja sdilitamise meetmed.
Elektrooniliste tdendite hankimise tohusad mehhanismid on kuritegevuse vastu
voitlemisel otsustava tdhtsusega, tingimusel et on tagatud tdielik kooskola Euroopa
Liidu pdhidiguste hartas tunnustatud pohidiguste ja pdhimotetega, mis kajastuvad
aluslepingutes, eelkdige vajalikkuse ja proportsionaalsuse, nduetekohase menetluse,
andmekaitse, kirjavahetuse konfidentsiaalsuse ja privaatsuse pohimdttega.

(3)  Justiits- ja siseministrite ning liidu institutsioonide esindajate 22. mértsi 2016. aasta
ithisavalduses Briisseli terroririinnakute kohta on rohutatud esmatéhtsana vajadust
leida viise elektrooniliste tdendite kiiremaks ja tulemuslikumaks tagamiseks ning
kogumiseks ja teha kindlaks konkreetsed meetmed selle kiisimuse lahendamiseks.

4) Noukogu 9. juuni 2016. aasta jareldustes on rohutatud, et kriminaalmenetlustes on iiha
tahtsamad elektroonilised tdendid ning kiiberruumi kaitsmine kuritarvituse ja
kriminaalse tegevuse eest majanduse ja iihiskonna hiivanguks ning seetdttu on vaja, et
diguskaitse- ja Oigusasutustel oleksid kiiberruumiga seotud kuritegude uurimiseks ja
nende eest slitidistuste esitamiseks tohusad vahendid.

(5)  Komisjon rohutas 13. septembri 2017. aasta iihisteatises vastupidavusvdime, heidutuse
ja kaitse kohta,”’ et kiiberruumi kasutades toime pandud kuritegude tulemuslik

26 ELTC,, k.
27 JOIN(2017) 450 final.

25

ET



ET

(6)

(7

®)

©)

(10)

(In
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uurimine ja nende eest siilidistuse esitamine on peamine mojutusvahend kiiberriinnete
vastu ning praegust menetlusraamistikku tuleb paremini kohandada internetiajastu
vajadustele. Praegused menetlused ei sobi kokku kiiberriinnete toimumise kiirusega,
mis tekitab erilise vajaduse tdhusa piiritilese koostdo jérele.

Euroopa Parlament kajastas neid murekiisimusi oma 3. oktoobri 2017. aasta
resolutsioonis  kiiberkuritegevuse vastase vditluse kohta,?® juhtides tihelepanu
probleemidele, mida praegune killustatud &igusraamistik voib tekitada teenuse
osutajatele, kes soovivad vastata Oiguskaitsealastele taotlustele, ning kutsudes
komisjoni iiles esitama elektroonilisi tdendeid kisitlevat liidu digusraamistikku, mis
holmaks piisavalt tagatisi kdigi asjaosaliste diguste ja vabaduste kaitseks.

Vorgupohiseid teenuseid voib osutada koikjalt ja need ei eelda fiiiisilise taristu,
ruumide vOi todtajate olemasolu asjaomases riigis. Seetdttu talletatakse asjaomaseid
toendeid sageli mujal kui uurimist ldbiviivas riigis voi neid talletab viljaspool seda
riiki asutatud teenuseosutaja. Sageli ei ole asjaomases riigis uurimise all oleva juhtumi
ning talletamiskoha riigi vOi teenuse osutaja peamise tegevuskoha riigi vahel iihtegi
muud seost.

Seose puudumise tottu saadetakse Oigusalase koostood taotlused sageli riikidele, kes
votavad vastu suurel arvul teenuse osutajaid, kuid kellel ei ole konkreetse juhtumiga
ithtegi muud seost. Lisaks sellele on taotluste arv olemuselt piirideta vorguteenuste
itha suurema kasutamise tOttu mitmekordistunud. Selle tulemusena vdtab
elektrooniliste tdendite hankimine digusalase koostoo kanalite kaudu sageli kaua aega
— kauem, kui neist saadavad juhtlongad on vdib-olla kittesaadavad. Peale selle puudub
selge raamistik teenuse osutajatega koostdo tegemiseks ja teatavad kolmandate riikide
teenuse osutajad vastavad otsetaotlustele muude kui sisuandmete saamiseks vastavalt
sellele, kuidas on lubatud nende suhtes kohaldatava siseriikliku Oiguse kohaselt.
Seetdttu tuginevad koik litkmesriigid teenuse osutajatega loodud koostddkanalile, kui
see on olemas, ning kasutavad erinevaid riiklikke vahendeid, tingimusi ja menetlusi.
Mboned litkmesriigid on sisuandmete puhul vétnud ka {ihepoolseid meetmeid, samal
ajal kui teised tuginevad jatkuvalt digusalasele koostdole.

Killustatud o&igusraamistik tekitab probleeme nendele teenuse osutajatele, kes
soovivad Oiguskaitsealastele taotlustele vastata. Seepdrast on vaja esitada
elektrooniliste tdendite suhtes kohaldatav Euroopa oOigusraamistik, millega
kohustatakse odigusakti kohaldamisalasse kuuluvaid teenuse osutajaid vastama
ametiasutustele otse, kaasamata selleks teenuse osutaja litkmesriigi digusasutust.

Kéesoleva maiddruse kohased méidrused tuleks adresseerida teenuse osutajate
esindajatele, kes on selleks otstarbeks méératud. Kui liidus asutatud teenuse osutaja ei
ole esindajat midranud, voib konealused mairused adresseerida monele selle teenuse
osutaja tegevuskohale liidus. Selle varuvariandiga tagatakse siisteemi tulemuslikkus,
kui teenuse osutaja ei ole spetsiaalset esindajat (veel) médaranud.

Euroopa andmeesitamismidruse ja Euroopa andmeséilitamismédruse mehhanism
elektrooniliste tdendite hankimiseks kriminaalasjades saab toimida {iksnes
litkmesriikide suure vastastikuse usalduse alusel, mis on selle vahendi nduetekohase
toimimise oluline eeltingimus.

Kéesolevas mairuses austatakse pohidigusi ning jérgitakse eelkdige Euroopa Liidu
pohidiguste hartas tunnustatud pohimdtteid. Need on muu hulgas digus vabadusele ja
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turvalisusele, era- ja perekonnaelu austamine, isikuandmete kaitse, ettevotlusvabadus,
omandiodigus, digus tohusale diguskaitsevahendile ja diglasele kohtulikule arutamisele,
stiituse presumptsioon ja kaitsedigus, seaduslikkuse ja proportsionaalsuse pohimdte
ning mitmekordse kohtumdistmise ja karistamise keeld kriminaalmenetluses sama
kuriteo eest. Kui taotleval liikmesriigil on andmeid, et teises liitkmesriigis voib
toimuda paralleelne kriminaalmenetlus, konsulteerib ta selle liikmesriigi
ametiasutustega kooskdlas ndukogu raamotsusega 2009/948/JSK?°.

Selleks et tagada pohidiguste tdielik austamine, viidatakse kéesolevas mdiéruses
sonaselgelt vajalikele nduetele, mis puudutavad isikuandmete hankimist, isikuandmete
tootlemist, kédesoleva Oigusaktiga ette ndhtud uurimistoimingute kasutamise
kohtulikku kontrolli ja kéttesaadavaid diguskaitsevahendeid.

Kéesolevat madrust tuleks kohaldada ilma, et see piiraks kriminaalmenetluses
kohaldatavaid menetlusdigusi, mis on sétestatud Euroopa Parlamendi ja ndukogu
direktiivides 2010/64/EL,*® 2012/13/EL,*! 2013/48/EL,* 2016/343,%* 2016/800* ja
2016/1919%,

Kéesoleva Oigusaktiga kehtestatakse digusnormid, mille alusel vdib Euroopa Liidu
padev Oigusasutus anda liidus teenuseid pakkuvale teenuse osutajale Euroopa
andmeesitamisméédrusega vdi Euroopa andmesdilitamisméédrusega korralduse esitada
voi siilitada elektroonilisi tdendeid. Kéesolevat méiérust kohaldatakse koikidel
juhtudel, kui teenuse osutaja on asutatud voi esindatud teises liikmesriigis. Kdesoleva
médrusega kehtestatud vahendeid ei saa kasutada riigisisestes olukordades ja sel juhul
ei tohiks selle médrusega piirata siseriiklikus diguses juba sétestatud riiklike pddevate
asutuste volitusi panna kohustusi nende territooriumil asutatud voi esindatud teenuse
osutajatele.

Kriminaalmenetluste seisukohalt kdige olulisemad teenuse osutajad on elektroonilise
side teenuste osutajad ja kasutajatevahelist suhtlemist hdlbustavate infoiithiskonna
teenuste konkreetsed osutajad. Kdesolevas médruses tuleks seega késitleda mdlemat
rithma. Elektroonilise side teenuste osutajad on méératletud direktiivi ettepanekus,
millega kehtestatakse Euroopa elektroonilise side seadustik. Need teenused hdlmavad
selliseid inimestevahelise side teenuseid nagu IP-kdne, kiirsdonumite saatmine ja e-
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Noukogu 30. novembri 2009. aasta raamotsus 2009/948/JSK kohtualluvuskonfliktide véltimise ja
lahendamise kohta kriminaalmenetluses (ELT L 328, 15.12.2009, 1k 42).

Euroopa Parlamendi ja ndukogu 20. oktoobri 2010. aasta direktiiv 2010/64/EL diguse kohta suulisele ja
kirjalikule tdlkele kriminaalmenetluses (ELT L 280, 26.10.2010, 1k 1).

Euroopa Parlamendi ja ndukogu 22. mai 2012. aasta direktiiv 2012/13/EL, milles kasitletakse digust
saada kriminaalmenetluses teavet (ELT L 142, 1.6.2012, Ik 1).

Euroopa Parlamendi ja ndukogu 22. oktoobri 2013. aasta direktiiv 2013/48/EL, mis kisitleb Gigust
kaitsjale kriminaalmenetluses ja Euroopa vahistamismddrusega seotud menetluses ning Gigust lasta
teavitada vabaduse vGtmisest kolmandat isikut ja suhelda vabaduse votmise ajal kolmandate isikute ja
konsulaarasutustega (ELT L 294, 6.11.2013, 1k 1).

Euroopa Parlamendi ja ndukogu 9. mirtsi 2016. aasta direktiiv (EL) 2016/343, millega tugevdatakse
siilituse presumptsiooni teatavaid aspekte ja Oigust viibida kriminaalmenetluses kohtulikul arutelul
(ELT L 65, 11.3.2016, 1k 1).

Euroopa Parlamendi ja ndukogu 11.mai 2016. aasta direktiiv (EL) 2016/2016, mis Kkésitleb
kriminaalmenetluses kahtlustatavate voi siiiidistatavate laste menetluslikke tagatisi (ELT L 132,
21.5.2016, Ik 1).

Euroopa Parlamendi ja ndukogu 26. oktoobri 2016. aasta direktiiv (EL) 2016/1919, milles késitletakse
tasuta Oigusabi andmist kahtlustatavatele ja siiiidistatavatele kriminaalmenetluses ning isikutele, kelle
tileandmist taotletakse Euroopa vahistamismadrusega seotud menetluses (ELT L 297, 4.11.2016, 1k 1).
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posti teenused. Kdesoleva midrusega hdlmatud infoiihiskonna teenused on teenused,
mille puhul andmete talletamine on kasutajale pakutavate teenuste olemuslik
komponent, ja need viitavad eelkdige sotsiaalvorgustikele, mis ei kvalifitseeru
elektroonilise side teenusteks, internetipdhistele kauplemiskohtadele, mis holbustavad
nende kasutajate (nt tarbijate ja ettevotjate) vahelisi tehinguid, ning muudele
veebimajutusteenustele, sealhulgas teenuse osutamisel pilvandmetddtluse kaudu.
Infoiihiskonna teenused, mille puhul andmete talletamine ei ole kasutajale pakutava
teenuse olemuslik komponent, vaid tdidab iiksnes abistavat funktsiooni, nagu digus-,
arhitektuuri-, inseneri- ja raamatupidamisteenused, mida pakutakse internetis vahemaa
tagant, tuleks kéesoleva miidruse kohaldamisalast vélja jétta isegi juhul, kui need
kuuluvad direktiivis (EL) 2015/1535 sidtestatud infotihiskonna teenuste médratluse
alla.

Paljudel juhtudel ei talletata ega toodelda andmeid enam kasutaja seadmes, vaid need
tehakse kéttesaadavaks pilvepdhises taristus, et sellele pdédseks kdikjalt juurde. Selliste
teenuste pakkumiseks ei ole teenuse osutajatel vaja end asutada ega omada servereid
konkreetses riigis. Kédesoleva méédruse kohaldamine ei tohiks seega sdltuda teenuse
osutaja tegevuskoha voi andmete tOGtlemise voOi talletamise rajatise tegelikust
asukohast.

Nimede ja numbrite midramisega seotud internetitaristu teenuste osutajad, nagu
domeeninimede registraatorid ning registri-, privaatsus- ja vaheserveri teenuse
osutajad vOi [P-aadresside piirkondlikud internetiregistrid, on pahatahtlike voi
kahjustatud veebisaitide taga olevate isikute kindlakstegemisel eriti olulised. Nemad
valdavad andmeid, mis on kriminaalmenetlustes eriti olulised, sest need voivad aidata
kindlaks teha kriminaalses tegevuses kasutatud veebisaidi taga oleva iiksikisiku voi
iiksuse voi kuriteo ohvri kahjustatud veebisaidi puhul, mille kurjategijad on
kaaperdanud.

Kiesoleva médrusega reguleeritakse ainult talletatud andmete kogumist, see tdhendab
selliste andmete kogumist, mis on teenuse osutaja valduses Euroopa
andmeesitamismddruse tunnistuse vOi Euroopa andmesdilitamismédruse tunnistuse
kittesaamise ajal. Sellega ei kehtestata iildist andmete séilitamise kohustust ega anta
luba andmepiiligiks vdi andmete esitamise vOi sdilitamise méédruse tunnistuse
kittesaamisest hiljem talletatavate andmete saamiseks. Andmed tuleks esitada
olenemata sellest, kas need on kriiptitud v3i mitte.

Kéesoleva madruse andmekategooriad holmavad abonendiandmeid,
juurdepéddsuandmeid, tehinguandmeid (neid kolme kategooriat nimetatakse ,,muudeks
kui sisuandmeteks) ja sisuandmeid. Selline eristus (v.a juurdepddsuandmed) on
olemas paljude liikmesriikide digusaktides ja ka Ameerika Uhendriikide kehtivas
Oigusraamistikus, mis lubab teenuse osutajatel esitada vabatahtlikult muid kui
sisuandmeid vélisriigi diguskaitseasutustele.

Kéesolevas midruses kasutatava eraldi andmekategooriana on asjakohane vélja tuua
juurdepddsuandmed. Juurdepdisuandmeid taotletakse samal eesmérgil nagu
abonendiandmeid, see tdhendab nendega seotud kasutaja isiku tuvastamiseks, ning
poOhidigustesse sekkumise maddr on sarnane nagu abonendiandmete puhul.
Juurdepddsuandmed salvestatakse tavaliselt siindmuste registreerimisel (st serveri
logifailis), et tdhistada kasutaja teenusele juurdepéddsu seansi algust ja 10ppu. Sageli on
see individuaalne IP-aadress (staatiline voi diinaamiline) voi muu identifikaator, mis
eristab juurdepédédsuseansil kasutatud vorguliidest. Kui kasutaja on teadmata, tuleb see
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sageli teada saada enne, kui teenuse osutajalt saab nouda selle identifikaatoriga seotud
abonendiandmeid.

Tehinguandmeid taotletakse seevastu iildiselt teabe saamiseks kasutaja kontaktide ja
asukoha kohta ning nende abil v3ib luua asjaomase isiku profiili. Juurdepddsandmeid
el saa iseseisvalt kasutada sarnaseks otstarbeks, nditeks ei avalda need mingit teavet
kasutajaga seotud vastaspoolte kohta. Kiesolevas ettepanekus vdetakse seega
kasutusele uus andmekategooria, mida tuleb kisitleda nagu abonendiandmeid, kui
nende andmete hankimise eesmirk on sarnane.

Koik andmekategooriad sisaldavad isikuandmeid ja on seega kaetud liidu
andmekaitsedigustikust tulenevate kaitsemeetmetega, kuid pdhidigustele avalduva
moju suurus varieerub, lihelt poolt eelkdige abonendiandmete ja juurdepdidsuandmete
ning teiselt poolt tehinguandmete ja sisuandmete vahel. Kui abonendiandmed ja
juurdepddsuandmed on uurimises kasulikud kahtlustatava isiku tuvastamiseks esimeste
juhtlongade leidmisel, siis tehingu- ja sisuandmed on kd&ige asjakohasemad
toendusmaterjalina.  Seetdottu on tdhtis holmata Odigusaktiga koik need
andmekategooriad. Kuna sekkumine pdhidigustesse on erinev, kehtestatakse erinevad
tingimused thelt poolt abonendi- ja juurdepddsuandmete ning teiselt poolt tehingu- ja
sisuandmete hankimisele.

Euroopa andmeesitamismdiruse ja Euroopa andmesiilitamismiiruse tegemine on
uurimistoimingud, mida tuleks kasutada pérast iga liksikjuhtumi proportsionaalsuse ja
vajalikkuse hindamist liksnes konkreetse kriminaalmenetluse raames, mida viiakse
1abi juba toimunud konkreetse kuriteo konkreetsete teadaolevate voi veel tundmatute
toimepanijate vastu.

Kéesolev méirus ei piira ametiasutuste uurimisvolitusi tsiviil- voi haldusmenetlustes,
sealhulgas juhul, kui menetlus voib viia karistuste maaramiseni.

Kéesolevat méadrust tuleks kohaldada teenuse osutajate suhtes, kes pakuvad oma
teenuseid liidus, ja selles sidtestatud méédrusi voib teha tksnes liidus pakutud
teenustega seotud andmete kohta. Teenused, mida pakutakse ainult véljaspool liitu, ei
kuulu kdesoleva médruse kohaldamisalasse isegi juhul, kui teenuse osutaja on asutatud
liidus.

Selleks et kindlaks teha, kas teenuse osutaja pakub teenuseid liidus, tuleb hinnata, kas
teenuse osutaja voimaldab juriidilistel voi fiitisilistel isikutel kasutada oma teenuseid
ithes voi mitmes liikmesriigis. Pelk veebiliidese kittesaadavus, nditeks teenuse osutaja
v0i vahendaja veebisaidi vOi e-posti aadressi ja muude kontaktandmete kittesaadavus
ithes voi mitmes litkmesriigis, ei tohiks siiski olla eraldi vdttes piisav tingimus
kéesoleva madruse kohaldamiseks.

Kiesoleva médruse kohaldamise piiride kindlaksméédramisel peaks olema oluline ka
sisuline seos liiduga. Selline sisuline seos liiduga tuleks lugeda olemasolevaks, kui
teenuse osutajal on liidus tegevuskoht. Tegevuskoha puudumisel tuleks sisulist seost
hinnata selle alusel, kas iihes v0i mitmes litkmesriigis on olemas mérkimisvéédrne arv
kasutajaid voi kas tegevus on suunatud iihele voi mitmele litkmesriigile. Tegevuse
suunatuse iihele vO0i mitmele litkmesriigile saab kindlaks teha koigi asjakohaste
asjaolude alusel, mille hulka kuuluvad sellised tegurid nagu selles liikmesriigis tildiselt
kasutatava keele voi vddringu kasutamine voi kaupade vai teenuste tellimise voimalus.
Tegevuse suunatust liikmesriigile saab jiareldada ka rakenduse (,,dpi‘) kéttesaadavusest
asjakohases riigisiseses dpipoes, kohaliku reklaami voi selles liikmesriigis réédgitavas
keeles reklaami pakkumisest voi kliendisuhete haldamisest, nditeks klienditeenuse
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pakkumisest selles litkmesriigis iildiselt kasutatavas keeles. Sisulise seose olemasolu
tuleb eeldada ka siis, kui teenuse osutaja suunab oma tegevuse iihele voi mitmele
liikmesriigile, nagu on sitestatud miiruse (EL) nr 1215/2012%¢ (kohtualluvuse ning
kohtuotsuste tunnustamise ja tditmise kohta tsiviil- ja kaubandusasjades) artikli 17
16ike 1 punktis c. Teisalt, kui teenuseid osutatakse lihtsalt selleks, et jirgida mééruses
(EL) 2018/302%7 sitestatud diskrimineerimiskeeldu, ei saa seda iiksnes kdnealusele
asjaolule tuginedes kisitada tegevuse suunamisena teatavale territooriumile liidus.

Euroopa andmeesitamisméérus tuleks teha tiksnes juhul, kui see on vajalik ja
proportsionaalne. Hindamisel tuleks arvesse votta, kas méarus piirdub sellega, mis on
vajalik, et saavutada diguspédrane eesmirk hankida asjakohaseid ja vajalikke andmeid
nende kasutamiseks tdendina iiksnes konkreetses iiksikjuhtumis.

Euroopa andmeesitamismédruse voi Euroopa andmesdilitamisméaruse tegemisel peaks
méidruse tegemise vOi kinnitamise protsessis alati osalema digusasutus. Tehingu- ja
sisuandmete tundlikumat laadi arvesse vottes peab kohtunik kontrollima selliseid
andmeid puudutavate Euroopa andmeesitamisméadruste tegemist voi kinnitamist. Kuna
abonendi- ja juurdepddsuandmed on vihem tundlikud, vdivad nende avaldamiseks
Euroopa andmeesitamisméaarusi teha voi kinnitada ka padevad prokurdrid.

Samal pohjusel tuleb eristada kédesoleva médruse materiaalset kohaldamisala:
abonendiandmete ja juurdepddsuandmete esitamise méédrusi vOib teha mis tahes
kuriteo puhul, kuid tehingu- ja sisuandmetele juurdepéddsu suhtes tuleks kohaldada
rangemaid nodudeid, et kajastada selliste andmete tundlikumat laadi. Ettepanekus on
sdtestatud proportsionaalsemat 1dhenemisviisi vdoimaldav kiinnis koos mitme eel- ja
jareltingimuse ning kaitsemeetmega, et tagada proportsionaalsus ning mojutatud
isikute Oiguste austamine. Samal ajal ei tohiks kiinnis piirata vahendi tdhusust ega
selle kasutamist praktikute poolt. Kuna méérusi lubatakse teha kuritegude puhul, mille
eest on ette ndhtud vdhemalt kolmeaastane maksimumkaristus, on vahendi
kohaldamisala piiratud rakemate kuritegudega, mdjutamata liigselt selle kasutamise
voimalusi praktikute poolt. Sellega jéetakse kohaldamisalast vidlja markimisvéédrne
hulk kuritegusid, mida litkmesriigid peavad kergemaks ja mille eest on ette ndhtud
vaiksem maksimumkaristus. Selle eeliseks on ka lihtne rakendamine praktikas.

Teatavate kuritegude tdendid on tavaliselt kdttesaadavad vaid elektroonilisel kujul ja
on oma olemuselt eriti pogusad. See hdlmab kiiberkuritegusid, isegi neid, mida ei
peeta teinekord iseenesest raskeks kuriteoks, kuid mis vdivad pohjustada ulatuslikku
voi suurt kahju; eelkdige holmab see vihese individuaalse mojuga, kuid suuremahulist
ja uldist kahju tekitavaid juhtumeid. Enamikul juhtudel, kui kuritegu on toime pandud
infosiisteemi abil, tooks samasuguse kiinnise kohaldamine nagu teiste kuriteoliikide
puhul kaasa karistamatuse. See digustab médaruse kohaldamist ka nende kuritegude
suhtes, mille eest midratav maksimaalne karistus on alla kolmeaastane vangistus.
Direktiivis 2017/541/EL kirjeldatud tiiendavate terrorismiga seotud kuritegude puhul
ei nouta vihemalt kolmeaastast maksimumkiinnist.
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Euroopa Parlamendi ja ndukogu 12. detsembri 2012. aasta médrus (EL) nr 1215/2012 kohtualluvuse
ning kohtuotsuste tunnustamise ja tditmise kohta tsiviil- ja kaubandusasjades (ELT L 351, 20.12.2012,
Ik 1).

Euroopa Parlamendi ja nGukogu 28. veebruari 2018. aasta méadrus (EL) 2018/302, mis késitleb siseturul
toimuvat pohjendamatut asukohapohist tokestust ja muul viisil diskrimineerimist kliendi kodakondsuse,
elukoha v&i asukoha alusel ning millega muudetakse miirusi (EU) nr 2006/2004 ja (EL) 2017/2394
ning direktiivi 2009/22/EU (ELT L 601, 2.3.2018, Ik 1).
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Samuti on vajalik ette niha, et Euroopa andmeesitamismaéruse voib teha tiksnes juhul,
kui taotlevas riigis on vorreldavas riigisiseses olukorras sama kuriteo korral vdimalik
teha sarnane méérus.

Juhul kui taotletavaid andmeid talletatakse voi toodeldakse teenuse osutaja poolt
aritihingule voi muule iiksusele (v.a fiiiisilised isikud) pakutavas taristus, tavaliselt
veebimajutusteenuste puhul, tuleks Euroopa andmeesitamismédrust kasutada ainult
siis, kui teised driithingu voi iiksuse suhtes tehtavad uurimistoimingud ei ole
asjakohased, eriti siis, kui need tekitaksid uurimise kahjustamise ohu. See on eriti
oluline juhul, kui tegemist on selliste suuremate iiksustega nagu korporatsioonid voi
valitsusiiksused, kes kasutavad teenuse osutajate teenuseid oma IT-taristu voi teenuste
vOoi molema pakkumiseks. Sellisel juhul peaks Euroopa andmeesitamismairuse
esimene adressaat olema &rilthing voi muu tiksus. See &riithing voi muu tiksus ei
pruugi olla kdesoleva mddruse kohaldamisalasse kuuluv teenuse osutaja. Kui selle
iiksuse poole pdordumine ei ole otstarbekas, nditeks seetottu, et kahtlustatakse tema
seotust asjaomase juhtumiga vOi esinevad mirgid, mis viitavad kokkuméngule
uurimise sihtmérgiga, peaks pddevatel asutustel olema voimalus podrduda taotletud
andmete saamiseks konealust taristut pakkuva teenuse osutaja poole. See site ei
mojuta digust anda teenuse osutajale andmete séilitamise korraldus.

Immuniteetidele ja privileegidele, mis vodivad osutada isikute kategooriatele (nt
diplomaadid) vdi erikaitsega suhetele (nt advokaadi kutsesaladus), viidatakse muudes
vastastikuse tunnustamise vahendites, nagu Euroopa uurimismééruses. Nende ulatus ja
moju erinevad olenevalt kohaldatavast siseriiklikust digusest, mida tuleks miéruse
tegemise ajal arvesse votta, sest taotlev asutus voib teha midruse ainult juhul, kui
vorreldavas riigisiseses olukorras on voimalik teha sarnane méérus. Lisaks sellele
aluspohimottele tuleks immuniteete ja privileege, mis kaitsevad teenuse osutaja
litkmesriigis juurdepddsu-, tehingu- ja sisuandmeid, votta taotlevas riigis nii palju kui
voimalik arvesse nii, nagu need oleksid ette néhtud taotleva riigi siseriiklikus diguses.
See on asjakohane eelkdige siis, kui selle litkmesriigi diguses, kus teenuse osutaja voi
tema esindaja poole poordutakse, on ette ndhtud suurem kaitse kui taotleva riigi
oiguses. Sellega voetakse arvesse ka juhtumid, kus andmete avaldamine voib mojutada
selle litkmesriigi pShihuve, niiteks riiklikku julgeolekut ja kaitset. Neid aspekte tuleks
tdiendavate kaitsemeetmetena arvesse votta nii madruse tegemisel kui ka hiljem, kui
kriminaalmenetluse asjaomases etapis hinnatakse konealuste andmete asjakohasust ja
vastuvoetavust ning kui tditevasutus viib 14bi tditemenetluse.

Euroopa andmesiilitamismédiruse voib teha mis tahes siiliteo puhul. Selle eesmirk on
ennetada asjaomaste andmete eemaldamist, kustutamist voi muutmist olukorras, kus
nende andmete saamine vOib votta kauem aega, nditeks digusalase koostdd kanalite
kasutamise tottu.

Euroopa andmeesitamisméérus ja Euroopa andmeséilitamisméérus tuleks adresseerida
teenuse osutaja madratud esindajale. Méddratud esindaja puudumisel voib madrused
adresseerida teenuse osutaja tegevuskohale liidus. Selline olukord voib tekkida siis,
kui teenuse osutajal ei ole diguslikku kohustust esindajat méddrata. Kui esindaja ei tdida
erakorralises olukorras ndudeid, vdib Euroopa andmeesitamismdiruse voi Euroopa
andmeséilitamisméédruse adresseerida algse maddruse artikli 14 kohase tditmise
tagamisega samal ajal voi selle asemel ka teenuse osutajale. Kui esindaja ei tdida
tavaolukorras ndudeid ja on selge oht, et andmed voivad kaduma minna, voib Euroopa
andmeesitamismadruse vOi Euroopa andmeséilitamismédruse adresseerida ka monele
teenuse osutaja tegevuskohale liidus. Kuna vdimalikke stsenaariume on mitu,
kasutatakse ettepanekus  ildterminit ,adressaat®. Kui kohustus, néiteks

31

ET



ET

(3%)

(39)

(40)

(41)

(42)

konfidentsiaalsuse kohustus, kehtib nii adressaadile kui ka teenuse osutajale (kui ta ei
ole adressaat), tdpsustatakse seda asjaomases séttes.

Euroopa andmeesitamisméédrus ja Euroopa andmesiilitamismiirus tuleks edastada
teenuse osutajale Euroopa andmeesitamismidruse tunnistuse vOi Euroopa
andmesdilitamisméidruse tunnistuse abil, mis peaks olema tdlgitud. Tunnistused
peaksid sisaldama sama kohustuslikku teavet nagu méérusedki, vilja arvatud meetme
vajalikkuse ja proportsionaalsuse pohjendused voi lisateave juhtumi kohta, et viltida
uurimise kahjustamist. Kuna aga tunnistus on méidruse osa, vOimaldab see
kahtlustataval midrust hiljem kriminaalmenetluse kdigus vaidlustada. Vajaduse korral
tuleb tunnistus tdlkida (iihte) adressaadi liikmesriigi ametlikku keelde voi muusse
ametlikku keelde, mille puhul teenuse osutaja on deklareerinud, et see on vastuvoetav.

Pédev taotlev asutus peaks edastama Euroopa andmeesitamismééruse tunnistuse voi
Euroopa andmesiilitamismddruse tunnistuse otse adressaadile mis tahes vahendite
abil, millest jadb kirjalik jélg, ning viisil, mis vdimaldavad teenuse osutajal kindlaks
teha selle ehtsuse, néiteks tihitud kirjaga, turvatud e-posti teel ja turvatud platvormide
vOi muude turvatud kanalite kaudu, sealhulgas nende kaudu, mille on kéttesaadavaks
teinud teenuse osutaja, kooskolas isikuandmete kaitse normidega.

Taotletud andmed tuleks edastada ametiasutustele hiljemalt kiimne pdeva jooksul
alates Euroopa andmeesitamisméiiruse tunnistuse saamisest. Erakorralistel juhtudel ja
kui taotlev asutus esitab kiimnepdevasest tdhtajast kdorvalekaldumiseks muud
pohjused, peaks teenuse osutaja jargima lithemaid tdhtaegu. Peale taotletud andmete
kustutamise vahetu ohu vdivad sellised pohjused hdlmata kdimasoleva uurimisega
seotud asjaolusid, niiteks kui taotletud andmed on seotud muude kiireloomuliste
uurimistoimingutega, mida ei saa puuduvate andmeteta 1dbi viia voi mis on nendest
muul moel sdltuvad.

Selleks et voimaldada teenuse osutajatel lahendada formaalseid probleeme, on vajalik
kehtestada teenuse osutaja ja taotleva digusasutuse teabevahetuse kord juhuks, kui
Euroopa andmeesitamisméddruse tunnistus on mittetdielik voi sisaldab ilmselgeid vigu
vai ei sisalda médruse tditmiseks piisavalt teavet. Kui teenuse osutaja ei esita mis tahes
muul pohjusel teavet ammendavalt voi digel ajal, nditeks seetdttu, et tema arvates
tekib vastuolu kolmanda riigi digusest tuleneva kohustusega vOi Euroopa
andmeesitamismadrus ei ole tehtud kédesolevas mééruses sdtestatud tingimuste
kohaselt, peaks ta poorduma taotlevate asutuste poole ja esitama asjakohased
pohjendused. Seega peaks teabevahetuse kord tildiselt voimaldama taotleval asutusel
varases etapis vigu parandada vdi Euroopa andmeesitamismédiruse tunnistuse suhtes
iimber moelda. Andmete kéttesaadavuse tagamiseks peaks teenuse osutaja andmeid
sdilitama, kui tal on voimalik taotletud andmed tuvastada.

Teenuse osutaja peaks Euroopa andmesiilitamismééruse tunnistuse saamisel sdilitama
taotletud andmeid kuni 60 pideva, vilja arvatud juhul, kui taotlev asutus teavitab
teenuse osutajat, et ta on algatanud jirgneva andmete esitamise taotluse tegemise
menetluse; sellisel juhul tuleks andmeid edasi siilitada. 60pdevane periood on
arvutatud selleks, et oleks vOimalik algatada ametlik taotlus. Selleks peavad olema
astutud vdhemalt moned ametlikud sammud, niiteks saadetud vastastikuse digusabi
taotlus tolkimisse. Pérast sellise teabe saamist tuleks andmeid séilitada nii kaua kui
vajalik, kuni andmed on jargneva andmete esitamise taotluse raames esitatud.
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Selleks et kaitsta kuritegude uurimist kooskdlas méiruse (EL) 2016/679% artikliga 23,
peaksid teenuse osutajad ja nende esindajad tagama konfidentsiaalsuse ning hoiduma
taotleva asutuse ndoudmisel teavitamast isikut, kelle andmeid taotletakse. Kasutaja
teavitamine on aga ldbivaatamise ja Oiguskaitsevahendite voOimaldamise oluline
element ning juhul, kui teenuse osutajal paluti kasutajat mitte teavitada ja kui puudub
kdimasolevate uurimiste kahjustamise oht, peaks kasutajat teavitama ametiasutus
kooskdlas riikliku meetmega, millega rakendatakse direktiivi (EL) 2016/680%
artiklit 13.

Juhul kui adressaat ei tdida noudeid, voib taotlev asutus edastada médruse tiieliku
teksti, sealhulgas vajalikkuse ja proportsionaalsuse pdhjendused, ja tunnistuse selle
litkkmesriigi paddevale asutusele, kus tunnistuse adressaat asub vOi on asutatud.
Konealune liitkmesriik peaks méiruse tditmise tagama kooskdlas oma siseriikliku
Oigusega. Liikmesriigid peaksid ette ndgema tulemuslike, proportsionaalsete ja
hoiatavate rahaliste karistuste médramise kdesolevas miidruses sétestatud kohustuste
eiramise korral.

Taitemenetlus on menetlus, mille puhul adressaat voib tditmise teatavatel piiratud
alustel vaidlustada. Tiitevasutus vOib maidruse tunnustamisest ja selle tditmise
tagamisest keelduda samadel alustel voi kui tema siseriikliku diguse alusel
kohaldatakse immuniteete ja privileege voi kui andmete avaldamine vdib mojutada
tema pohihuve, nagu riiklikku julgeolekut ja kaitset. Tditevasutus peaks enne nendel
alustel midruse tunnustamisest voi selle tditmise tagamisest keeldumist konsulteerima
taotleva asutusega. Nouete tditmata jdtmise korral vdivad ametiasutused miirata
karistusi. Need karistused peaksid olema proportsionaalsed, vottes arvesse ka selliseid
konkreetseid asjaolusid nagu korduv voi slisteemne nduete tditmata jatmine.

Teenuse osutajaid ei tohiks nende andmekaitsekohustustest olenemata pidada
litkkmesriikides vastutavaks nende kasutajatele vdi kolmandatele isikutele tekkinud
kahju eest, mis tuleneb tliksnes Euroopa andmeesitamismééruse tunnistuse ja Euroopa
andmesdilitamismaaruse tunnistuse heausksest tditmisest.

Uurimistoimingud voivad peale iiksikisikute, kelle andmeid taotletakse, mojutada ka
teenuse osutajaid ja kolmandaid riike. Selleks et tagada kolmandate riikide
suverddnsete huvide austamine ning kaitsta asjaomaseid tiiksikisikuid ja kisitleda
teenuse osutajate vastuolulisi kohustusi, ndhakse selle digusaktiga ette kohtuliku
kontrolli erimehhanism juhuks, kui Euroopa andmeesitamismééruse tditmine takistaks
teenuse osutajatel tdita kolmanda riigi digusest tulenevat diguslikku kohustust.

Kui adressaat leiab, et Euroopa andmeesitamisméérus tooks konkreetsel juhul kaasa
kolmanda riigi Oigusest tuleneva digusliku kohustuse rikkumise, peaks ta teavitama
sellest taotlevat asutust, esitades ettendhtud vorme kasutades pdhjendatud vastuvdite.
Taotlev asutus peaks seejirel Euroopa andmeesitamismééruse pohjendatud vastuvéite
alusel 14bi vaatama, vdttes arvesse samu kriteeriume, mida peaks arvestama padev
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Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta médrus (EL) 2016/679 fiiiisiliste isikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tildmaarus) (ELT L 119, 4.5.2016, 1k 1).

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis késitleb fiiiisiliste
isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega siiiitegude tokestamise, uurimise,
avastamise ja nende eest vastutusele votmise v3i kriminaalkaristuste tditmisele pdoramise eesmargil
ning selliste andmete vaba liikkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/JSK (ELT L 119, 4.5.2016, 1k 89).
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kohus. Kui ametiasutus otsustab méiruse jousse jitta, tuleks poorduda asjaomase
litkkmesriigi méératud piddevasse kohtusse, kes mééruse 14bi vaatab.

Péadev kohus peaks vastuolulise kohustuse olemasolu kindlaksmédaramisel konkreetse
uuritava juhtumi korral kasutama vajaduse korral asjakohaseid viliseid
eksperditeadmisi, nditeks siis, kui ldbivaatamisel tekib kiisimusi asjaomase kolmanda
riigi Oiguse tdlgendamise kohta. See peaks hdlmama konsulteerimist selle riigi
keskasutustega.

Voimaluse korral voiks tdlgendamise kohta esitada ka eksperdiarvamuse. Teave ja
kohtupraktika kolmandate riikide diguse tdlgendamise ja liikmesriikide konfliktide
lahendamise menetluste kohta tuleks teha kittesaadavaks kesksel platvormil, nditeks
projekti SIRIUS ja/vdi Euroopa Oigusalase koostoo vorgustiku kaudu. See peaks
voimaldama kohtutel kasutada teiste kohtute kogemusi ja eksperditeadmisi sarnastes
kiisimustes. See ei tohiks takistada vajaduse korral kolmanda riigiga uuesti
konsulteerimist.

Vastuoluliste kohustuste esinemisel peaks kohus otsustama, kas kolmanda riigi
vastuolulised sitted keelavad asjaomaste andmete avaldamise pdhjusel, et see on
vajalik asjaomaste iiksikisikute pohidiguste kaitsmiseks voi kolmanda riigi riikliku
julgeoleku ja kaitsega seotud pohihuvide kaitsmiseks. Kohus peaks hindamisel arvesse
vOtma asjaolu, kas kolmanda riigi digusega piiiitakse pdhidiguste kaitse voi kolmanda
riigi riikliku julgeoleku voi kaitsega seotud pShihuvide kaitse asemel ilmselgelt kaitsta
pigem muid huve vOi on selle eesmirk varjata ebaseaduslikku tegevust
kriminaaluurimiste raames esitatud diguskaitsealaste taotluste eest. Kui kohus leiab, et
kolmanda riigi vastuoluliste sdtetega keelatakse asjaomaste andmete avaldamine
pohjusel, et see on vajalik asjaomaste Tlksikisikute pohidiguste kaitsmiseks voi
kolmanda riigi riikliku julgeoleku ja kaitsega seotud pohihuvide kaitsmiseks, peaks ta
konsulteerima kolmanda riigiga selle keskasutuste kaudu, mis on vastastikuse digusabi
osutamiseks juba enamikus maailma osades loodud. Kohus peaks médrama
kolmandale riigile tdhtaja vastuvididete esitamiseks Euroopa andmeesitamisméiruse
tditmise kohta; kui kolmanda riigi ametiasutused ei vasta (pikendatud) tihtaja jooksul
hoolimata meeldetuletusest, milles neid teavitatakse vastamata jatmise tagajargedest,
jatab kohus mééruse jousse. Kui kolmanda riigi ametiasutused vaidlustavad andmete
avaldamise, peaks kohus miiruse tiithistama.

Koikide muude vastuoluliste kohustuste puhul, mis ei ole seotud iiksikisikute
pohidiguste voi kolmanda riigi riikliku julgeoleku voi kaitsega seotud pohihuvidega,
peaks kohus otsuse tegemisel, kas Euroopa andmeesitamismiédrus jousse jétta voi
mitte, kaaluma mitut elementi, mille eesmérk on kindlaks teha kummagi asjaomase
riigiga oleva seose tugevus, andmete saamisega vOi hoopis andmete avaldamise
takistamisega seotud asjaomased huvid ning méiruse tditmisest teenuse osutajale
tekkida vdivad tagajirjed. Kiiberkuritegude puhul on oluline, et koht, kus kuritegu
toime pandi, hdlmaks nii kohta (kohti), kus tegu tehti, kui ka kohta (kohti), kus kuriteo
mdju avaldus.

Artiklis 9 sidtestatud tingimusi kohaldatakse ka kolmanda riigi digusest tulenevate
vastuoluliste kohustuste korral. Selle menetluse ajal tuleks andmeid séilitada. Kui
mairus tithistatakse, voib teha uue andmete esitamise méidruse, et anda taotlevale
asutusele vOimalus taotleda andmete esitamist muude kanalite, néiteks vastastikuse
Oigusabi kaudu.

On véga tdhtis, et koigil isikutel, kelle andmeid kriminaaluurimistes v3i -menetlustes
taotletakse, oleks kooskdlas Euroopa Liidu pohidiguste harta artikliga 47 juurdepéés
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tohusatele oOiguskaitsevahenditele. Kahtlustatavate ja siilidistatavate puhul tuleks
oigust tohusatele diguskaitsevahenditele kasutada kriminaalmenetluse ajal. See voib
mojutada selliste vahenditega hangitud tdendite vastuvdetavust voi kaalu menetlustes.
Samuti peaksid nad saama kasutada koiki nende suhtes kohaldatavaid menetluslikke
tagatisi, nditeks Oigust teabele. Ka teistel isikutel, kes ei ole kahtlustatavad voi
stitidistatavad, peaks olema digus tShusale diguskaitsevahendile. Seetdttu tuleks ette
nidha vihemalt Euroopa andmeesitamismédruse Oiguspérasuse, sealhulgas miiruse
vajalikkuse ja proportsionaalsuse vaidlustamise vdimalus. Kéesoleva miédrusega ei
tohiks piirata andmete esitamise méadruse oOiguspirasuse vaidlustamise voimalikke
aluseid. Neid oOiguskaitsevahendeid tuleks kasutada taotlevas riigis kooskolas
siseriikliku  digusega. Esialgse Oiguskaitse normid peaksid olema sdtestatud
siseriiklikus diguses.

Lisaks sellele voib adressaat vaidlustada tditemenetluse ja jargneva diguskaitsevahendi
kasutamise ajal Euroopa andmeesitamisméiruse voi Euroopa andmesiilitamismééiruse
tditmise mitmel piiratud alusel, sealhulgas seetdttu, et médrust ei teinud voi kinnitanud
pddev asutus vOi médrusega rikutakse ilmselgelt Euroopa Liidu pdhidiguste harta
satteid vOoi médrus on ilmselgelt kuritahtlik. Niiteks madrus, millega taotletakse
teatavas geograafilises piirkonnas madratlemata klassi kuuluvate isikute andmete
esitamist vOi millel puudub seos konkreetse kriminaalmenetlusega, eiraks ilmselgelt
Euroopa andmeesitamismédruse tegemise tingimusi.

Fisiliste isikute kaitse isikuandmete tootlemisel on pdohidigus. Euroopa Liidu
pohidiguste harta artikli 8 16ike 1 ja Euroopa Liidu toimimise lepingu artikli 16 1dike 1
kohaselt on igatihel digus oma isikuandmete kaitsele. Liikmesriigid peaksid kdesoleva
madruse rakendamisel tagama isikuandmete kaitse ning selle, et neid toddeldakse
iiksnes vastavalt madrusele (EL) 2016/679 ja direktiivile (EL) 2016/680.

Kéesoleva méairuse kohaselt saadud isikuandmeid tuleks toodelda iiksnes siis, kui see
on vajalik ja proportsionaalne kuritegude ennetamiseks, uurimiseks, avastamiseks ja
nende eest siilidistuse esitamiseks vOi kriminaalkaristuste tditmisele podramiseks ning
kaitsediguste teostamiseks. Eelkdige peaksid liikkmesriigid tagama, et kui kdesoleva
maddruse kohaldamisel edastatakse isikuandmeid asjaomastest asutustest teenuse
osutajatele, kohaldatakse asjakohaseid andmekaitse pohimdtteid ja meetmeid,
sealhulgas andmete turvalisuse tagamise meetmeid. Teenuse osutajad peaksid tagama
sama isikuandmete edastamisel asjaomastele ametiasutustele. Uksnes volitatud isikutel
peaks olema juurdepdds isikuandmeid sisaldavale teabele, mida vdib saada
autentimismenetluse abil. Kaaluda tuleks selliste autentimise tagamise mehhanismide
kasutamist nagu teatatud riiklikud elektroonilised identimissiisteemid voi
usaldusteenused, mis on sdtestatud Euroopa Parlamendi ja ndukogu 23.juuli
2014. aasta mddruses (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv
1999/93/EU.

Komisjon peaks hindama kéesolevat méérust viie kriteeriumi alusel, milleks on
tohusus, mojusus, asjakohasus, sidusus ja ELi lisavdirtus, ning nigema ette aluse
voimalike tulevaste meetmete moju hindamiseks. Teavet tuleks koguda korrapidraselt
ja selleks, et voimaldada kdesoleva méairuse hindamist.

Eeltdlgitud ja standardsete vormide kasutamine lihtsustab koost6dd ja teabevahetust
Oigusasutuste ja teenuse osutajate vahel, voimaldades neil turvata ja edastada
elektroonilisi tdendeid kiiremini ja tdhusamalt ning tdites samal ajal vajalikke
turvandudeid kasutajasdbralikul viisil. Need vdhendavad tolkekulusid ja edendavad

35

ET



ET

(60)

(61)

(62)

(63)

(64)

(65)

teabevahetuse kvaliteeti. Vastusevormid peaksid samuti vdimaldama standarditud
teabevahetust, eelkdige siis, kui teenuse osutajatel ei ole voimalik ndudeid tdita, sest
konto puudub vdi andmed ei ole kittesaadavad. Vormid peaksid lihtsustama ka
statistiliste andmete kogumist.

Selleks et késitleda tohusalt voOimalikku vajadust parandada Euroopa
andmeesitamismééruse tunnistuse voi Euroopa andmesdilitamisméddruse tunnistuse
sisu ja vormi, mida tuleb kasutada teabe esitamiseks selle kohta, et Euroopa
andmeesitamismééruse tunnistust voi Euroopa andmesdilitamisméadruse tunnistust ei
ole voimalik tiita, tuleks komisjonile delegeerida volitus votta kooskolas Euroopa
Liidu toimimise lepingu artikliga 290 vastu digusakte kdesoleva mééruse I, II ja III lisa
muutmiseks. On eriti oluline, et komisjon korraldaks oma ettevalmistava t66 kdigus
asjakohased konsultatsioonid, sealhulgas ekspertide tasandil, ja et konealused
konsultatsioonid toimuksid kooskdlas 13. aprilli 2016. aasta institutsioonidevahelises
parema digusloome kokkuleppes® sitestatud pohimdtetega. Eelkdige selleks, et
tagada delegeeritud digusaktide ettevalmistamises vordne osalemine, saavad Euroopa
Parlament ja ndukogu kodik dokumendid litkmesriikide ekspertidega samal ajal ning
nende ekspertidel on pidev juurdepiids komisjoni eksperdiriihmade koosolekutele, kus
arutatakse delegeeritud digusaktide ettevalmistamist.

Kéesoleval méirusel pohinevad meetmed ei tohiks elektrooniliste tdendite hankimisel
kdrvale torjuda Euroopa Parlamendi ja ndukogu direktiivi 2014/41/EL*' kohaseid
Euroopa uurimisméddrusi. Liikmesriikide ametiasutused peaksid valima vahendi, mis
sobib nende olukorraga kdige paremini; nad vdivad eelistada kasutada Euroopa
uurimismadrust, kui nad taotlevad teiselt liikmesriigilt eri liiki uurimistoimingute
tegemist, sealhulgas (kuid mitte ainult) elektrooniliste tdendite esitamist.

Tehnoloogilise arengu tottu vdivad mone aasta pdrast olla valdavalt kasutusel uued
sidevahendid voi kdesoleva midruse kohaldamisel vdivad ilmneda liingad. Seetdttu on
oluline ette niha selle kohaldamise ldbivaatamine.

Kuna kiesoleva midruse eesmérki, nimelt parandada elektrooniliste tdendite piiriiilest
tagamist ja hankimist, ei suuda liikmesriigid selle piirililese olemuse tdttu piisavalt
saavutada, kiill aga saab seda paremini saavutada liidu tasandil, voib liit votta
meetmeid kooskdlas Euroopa Liidu lepingu artiklis 5 sdtestatud subsidiaarsuse
pohimottega. Konealuses artiklis sdtestatud proportsionaalsuse pohimétte kohaselt ei
lahe kdesolev méérus nimetatud eesmirkide saavutamiseks vajalikust kaugemale.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli
(Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja digusel
rajaneva ala suhtes) artikli 3 kohaselt fon Uhendkuningriik/lirimaa teatanud oma
soovist osaleda kiesoleva mddruse vastuvotmisel ja kohaldamisel] voi [ja ilma et see
piiraks nimetatud protokolli artikli 4 kohaldamist, ei osale Uhendkuningriik/lirimaa
kdesoleva mddruse vastuvotmisel ja see ei ole nende suhtes siduv ega kohaldatav].

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 22
(Taani seisukoha kohta) artiklite 1 ja 2 kohaselt ei osale Taani kdesoleva miiruse
vastuvotmisel ning see ei ole tema suhtes siduv ega kohaldatav.

40
41

ELT L 123,12.5.2016, 1k 1.
3. aprilli 2014. aasta direktiiv 2014/41/EL, mis késitleb Euroopa uurimismidrust kriminaalasjades
(ELTL 130, 1.5.2014, 1k 1).
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Euroopa Andmekaitseinspektoriga konsulteeriti vastavalt Euroopa Parlamendi ja
ndukogu miiruse (EU) nr 45/2001% artikli 28 Idikele 2 ning ta esitas oma arvamuse

()%,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

1. peatiikk. Reguleerimisese, moisted ja kohaldamisala

Artikkel 1

Reguleerimisese

Kéesoleva maidrusega kehtestatakse Oigusnormid, mille alusel vd&ib litkmesriigi
asutus anda liidus teenuseid pakkuvale teenuse osutajale korralduse esitada voi
sdilitada elektroonilisi tdendeid olenemata andmete asukohast. Kéesolev méérus ei
piira liikkmesriigi asutuste digust panna nende territooriumil asutatud vdi esindatud
teenuse osutajatele sarnaste siseriiklike meetmete tiitmise kohustust.

Kéesoleva médrusega ei muudeta kohustust austada Euroopa Liidu lepingu artiklis 6
satestatud pohidigusi ja diguspdhimdtteid, sealhulgas selliste isikute digust kaitsele,
kelle suhtes on algatatud kriminaalmenetlus, ega odiguskaitseasutustele voi
digusasutustele sellega seoses pandud kohustusi.

Artikkel 2
Moisted

Kéesolevas madruses kasutatakse jargmisi mdisteid:

(1

2

3)

,»Buroopa andmeesitamisméérus® — litkmesriigi taotleva asutuse siduv otsus, millega
kohustatakse teenuse osutajat, kes pakub liidus teenuseid ja on asutatud voi esindatud
teises litkmesriigis, esitama elektroonilisi tdendeid;

,Euroopa andmesdilitamismddrus® — liitkmesriigi taotleva asutuse siduv otsus,
millega kohustatakse teenuse osutajat, kes pakub liidus teenuseid ja on asutatud voi
esindatud teises liikmesriigis, sdilitama elektroonilisi tdendeid, et taotleda hiljem
nende esitamist;

»teenuse osutaja — fiiiisiline voi juriidiline isik, kes osutab iihe vdi mitme jargmise
kategooria teenuseid:

(a) elektroonilise side teenused, mis on madratletud [direktiivi, millega
kehtestatakse Euroopa elektroonilise side seadustik] artikli 2 16ikes 4;

(b) infoiihiskonna teenused, mis on méiratletud Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2015/1535* artikli 1 18ike 1 punktis b ja mille puhul andmete
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Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méirus (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete to6tlemisel iihenduse institutsioonides ja asutustes ning selliste andmete vaba
litkkumise kohta (EUT L 8§, 12.1.2001, 1k 1).
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)
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sdilitamine on kasutajale osutatava teenuse olemuslik komponent, sealhulgas
sotsiaalvOrgustikud, internetipdhised kauplemiskohad, mis lihtsustavad
kasutajatevahelisi tehinguid, ja muud veebimajutusteenuse pakkujad,

(c) interneti domeeninime ja IP-numbriteenused, nagu IP-aadressi pakkujad,
domeeninimede registrid, domeeninimede registraatorid ning seotud
privaatsus- ja vaheserveri teenused;

»teenuste pakkumine liidus* —

(a) lhe voi mitme litkmesriigi flilisilistele voi juriidilistele isikutele vdimaluse
andmine kasutada punktis 3 loetletud teenuseid ja

(b) sisulise seose omamine punktis a osutatud liikmesriigiga (litkmesriikidega);

»tegevuskoht — tegeliku majandustegevusega tegelemine méddramata aja jooksul
stabiilse taristu kaudu, kust osutatakse teenuseid, vOi stabiilne taristu, kust juhitakse
majandustegevust;

»elektroonilised tdendid* — elektroonilisel kujul tdendid, mida talletatakse teenuse
osutaja poolt voi nimel andmete esitamise vOi andmete sdilitamise médruse saamise
ajal ning mis sisalduvad talletatud abonendiandmetes, juurdepddsuandmetes,
tehinguandmetes ja sisuandmetes;

,,abonendiandmed‘ — andmed, mis on seotud

(a) abonendi voi kliendi identiteediga, nditeks esitatud nimi, siinniaeg, posti- voi
geograafiline aadress, arveldus- ja makseandmed, telefon voi e-posti aadress;

(b) teenuse liigi ja kestusega, sealhulgas tehnilised andmed ja andmed, mis
méadravad kindlaks seotud tehnilised meetmed voi liidesed, mida abonent voi
klient kasutab voi mida abonendile voi kliendile pakutakse, ning teenuse
kasutamise kontrollimisega seotud andmed, vélja arvatud salasdnad voi muud
salasona asemel kasutatavad autentimisandmed, mille kasutaja on esitanud voi
mis on kasutaja taotlusel loodud;

,juurdepdidsuandmed® — kasutaja teenusele juurdepddsu seansi alguse ja 1dpuga
seotud andmed, mis on rangelt vajalikud {iiksnes teenuse kasutaja isiku
tuvastamiseks, nditeks kasutamise kuupdev ja aeg voOi teenusesse sisselogimine ja
sellest véljalogimine koos [P-aadressiga, mille internetiiihenduse pakkuja on teenuse
kasutajale andnud, kasutatud liidest ja kasutaja ID-d tuvastavad andmed. See hdlmab
elektroonilise side metaandmeid, mis on méératletud [méédruse (milles kisitletakse
eraelu austamist ja isikuandmete kaitset elektroonilise side puhul)] artikli 4 16ike 3
punktis g;

»tehinguandmed® — teenuse osutaja poolt pakutava teenuse osutamisega seotud
andmed, mille eesméirk on anda sellise teenuse kohta taustaandmeid voOi lisateavet
ning mis luuakse vdi mida toddeldakse teenuse osutaja infosiisteemis, néiteks sonumi
voi muud liiki suhtluse allikas ja sihtkoht, seadme asukoha andmed, kuupiev,
kellaaeg, kestus, suurus, marsruut, formaat, kasutatav protokoll ja tihenduse liik,
vdlja arvatud juhul, kui sellised andmed on juurdepddsuandmed. See holmab
elektroonilise side metaandmeid, mis on méératletud [mééaruse (milles kasitletakse
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Euroopa Parlamendi ja ndukogu 9. septembri 2015. aasta direktiiv (EL) 2015/1535, millega nihakse
ette tehnilistest eeskirjadest ning infoiihiskonna teenuste eeskirjadest teatamise kord (ELT L 241,
17.9.2015, Ik 1).
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eraelu austamist ja isikuandmete kaitset elektroonilise side puhul)] artikli 4 15ike 3
punktis g;

»sisuandmed® — digitaalses vormingus talletatud andmed, nagu tekst, hiil, videod,
kujutised ja heli, vélja arvatud abonendi-, juurdepddsu- voi tehinguandmed;

infosiisteem* — Euroopa Parlamendi ja ndukogu direktiivi 2013/40/EL* artikli 2
punktis a médratletud infoslisteem;

ntaotlev riik* — litkmesriik, kus tehakse Euroopa andmeesitamismairus voi Euroopa
andmesaéilitamismaarus;

Htaitjariik® — litkmesriik, kus elab vdi on asutatud Euroopa andmeesitamisméairuse
vOi Euroopa andmesiilitamisméédruse adressaat ning kuhu edastatakse tditmise
tagamiseks Euroopa andmeesitamismédrus ja FEuroopa andmeesitamismééruse
tunnistus voi Euroopa andmeséilitamisméérus ja Euroopa andmeséilitamismééruse
tunnistus;

Htaitevasutus® — tditjariigi pddev asutus, kellele taotlev asutus edastab tditmise
tagamiseks Euroopa andmeesitamismédruse ja Euroopa andmeesitamismééruse
tunnistuse voi Euroopa andmesdéilitamismééruse ja Euroopa andmeséilitamismééruse
tunnistuse;

»erakorralised juhtumid®“ — olukorrad, kus esineb otsene oht inimese elule voi
kehalisele puutumatusele vdi ndukogu direktiivi 2008/114/EU* artikli 2 punktis a
madratletud elutdhtsale taristule.

Artikkel 3
Kohaldamisala

Kéesolevat madrust kohaldatakse liidus teenuseid pakkuvate teenuse osutajate suhtes.

Euroopa andmeesitamismééruse ja Euroopa andmesiilitamismééruse voib teha ainult
kriminaalmenetluse raames nii kohtueelses kui ka kohtumenetluse etapis. Need
maidrused voib teha ka selliste kuritegude puhul, mille eest taotlevas riigis voidakse
vastutusele votta voi karistada juriidilist isikut.

Kéesoleva médrusega ette ndhtud méadrusi voib teha iiksnes andmete kohta, mis on
seotud artikli 2 punktis 3 méadratletud teenustega, mida pakutakse liidus.
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Euroopa Parlamendi ja ndukogu 12.augusti 2013. aasta direktiiv 2013/40/EL, milles kisitletakse
infosiisteemide vastu suunatud riindeid ja millega asendatakse ndukogu raamotsus 2005/222/JSK
(ELT L 218, 14.8.2013, 1k 8).
Noukogu 8. detsembri 2008. aasta direktiiv_2008/114/EU Euroopa elutiihtsate infrastruktuuride
identifitseerimise ja mddramise ning nende Kkaitse parandamise vajaduse hindamise kohta
(ELT L 34523.12.2008, 1k 75).
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2. peatukk. Euroopa andmeesitamismaarus, Euroopa

andmesiilitamisméaarus ja tunnistused

Artikkel 4
Taotlev asutus

Abonendi- ja juurdepddsuandmeid puudutava Euroopa andmeesitamismééiruse voib
teha:

(a) asjaomase juhtumi puhul piddev kohtunik, kohus, eeluurimiskohtunik voi
prokurdr voi

(b) taotleva riigi midratud muu péadev asutus, kes tegutseb konkreetse juhtumiga
seotud kriminaalmenetluses uurimisasutuse iilesannetes ja kelle paddevuses on
korraldada tdendite kogumist kooskolas siseriikliku Oigusega. Taotleva riigi
kohtunik, kohus, eeluurimiskohtunik voi prokurdr kinnitab sellise Euroopa
andmeesitamisméaidruse, kui ta on kontrollinud selle vastavust kdesoleva
méiiruse kohastele Euroopa andmeesitamismééiruse tegemise tingimustele.

Tehingu- ja sisuandmeid puudutava Euroopa andmeesitamisméadruse voib teha:
(a) asjaomase juhtumi puhul padev kohtunik, kohus voi eeluurimiskohtunik voi

(b) taotleva riigi midratud muu péadev asutus, kes tegutseb konkreetse juhtumiga
seotud kriminaalmenetluses uurimisasutuse iilesannetes ja kelle paddevuses on
korraldada tdoendite kogumist kooskdlas siseriikliku Oigusega. Taotleva riigi
kohtunik, kohus vd&i eeluurimiskohtunik kinnitab sellise Euroopa
andmeesitamisméaidruse, kui ta on kontrollinud selle vastavust kdesoleva
méiiruse kohastele Euroopa andmeesitamismiiruse tegemise tingimustele.

Euroopa andmeséilitamismééruse voib teha:

(a) asjaomase juhtumi puhul pddev kohtunik, kohus, eeluurimiskohtunik voi
prokurdr voi

(b) taotleva riigi madratud muu péadev asutus, kes tegutseb konkreetse juhtumiga
seotud kriminaalmenetluses uurimisasutuse iilesannetes ja kelle pddevuses on
korraldada tdendite kogumist kooskodlas siseriikliku digusega. Taotleva riigi
kohtunik, kohus, eeluurimiskohtunik voi prokurdr kinnitab sellise Euroopa
andmesailitamisméadruse, kui ta on kontrollinud selle vastavust kédesoleva
madruse kohastele Euroopa andmesailitamisméiruse tegemise tingimustele.

Kui digusasutus on médruse vastavalt 15ike 1 punktile b, 15ike 2 punktile b voi 16ike
3 punktile b kinnitanud, voib seda asutust pidada ka taotlevaks asutuseks Euroopa
andmeesitamismddruse tunnistuse ja Euroopa andmesdilitamismédruse tunnistuse
edastamisel.

Artikkel 5

Euroopa andmeesitamismdcdruse tegemise tingimused

Taotlev asutus v3ib teha Euroopa andmeesitamismééruse iiksnes juhul, kui kdesoleva
artikli tingimused on tdidetud.

Euroopa andmeesitamismairus peab olema vajalik ja proportsionaalne artikli 3 1dikes
2 osutatud menetluse eesmirgi suhtes ning selle voib teha iiksnes juhul, kui taotlevas
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riigis on vorreldavas riigisiseses olukorras sama kuriteo korral vdimalik kasutada
sarnast meedet.

Abonendiandmeid voi juurdepadsuandmeid puudutava Euroopa
andmeesitamismééruse voib teha mis tahes kuriteo puhul.

Tehinguandmeid voi sisuandmeid puudutava Euroopa andmeesitamismééruse voib
teha tiksnes

(a) kuritegude puhul, mis on taotlevas riigis karistatavad vabadusekaotusega, mille
maksimaalne pikkus on vihemalt kolm aastat;

(b) jargmiste siilitegude puhul, kui need on toime pandud téielikult voi osaliselt
infostisteemi abil:

— ndukogu raamotsuse 2001/413/JSK*’ artiklites 3, 4 ja 5 méiratletud
siititeod;

Euroopa Parlamendi ja ndukogu direktiivi 2011/93/EL*® artiklites 3—7 maératletud
siiiiteod;

Euroopa Parlamendi ja ndukogu direktiivi 2013/40/EL artiklites 3—8 mairatletud
siiiiteod;

(¢) kuritegude puhul, mis on méiiratletud Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2017/541% artiklites 3—12 ja 14.

Euroopa andmeesitamisméaarus peab sisaldama jargmist teavet:
(a) taotlev asutus ja vajaduse korral kinnitav asutus;
(b) Euroopa andmeesitamismééruse adressaat, kellele on osutatud artiklis 7;

(c) isikud, kelle andmeid taotletakse, vélja arvatud juhul, kui méiéruse ainus eesmark
on isiku tuvastamine;

(d) taotletavate andmete kategooria (abonendiandmed, juurdepidisuandmed,
tehinguandmed vdi sisuandmed);

(e) vajaduse korral ajavahemik, millega seotud andmete esitamist taotletakse;
(f) taotleva riigi kriminaaldiguse kohaldatavad sétted;
(g) erakorralisel juhul voi andmete varasema avaldamise taotlemisel selle pohjused;

(h) juhul kui taotletavaid andmeid talletakse voi toodeldakse taristus, mida teenuse
osutaja pakub dritihingule vo1 muule iiksusele (v.a fiitisilised isikud), kinnitus, et
madrus on tehtud 10ike 6 kohaselt;

(1) meetme vajalikkuse ja proportsionaalsuse pohjendused.

Juhul kui taotletavaid andmeid talletatakse v6i toddeldakse taristus, mida teenuse
osutaja pakub dritihingule voi muule iiksusele (v.a fiiiisilised isikud), voib Euroopa
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Noukogu 28.mai 2001. aasta raamotsus 2001/413/JSK mittesularahaliste maksevahenditega seotud
pettuste ja vOltsimiste vastase voitluse kohta (ELT L 149, 2.6.2001, 1k 1).

Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiivi 2011/93/EL, mis késitleb laste
seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast vditlust ja mis asendab ndukogu
raamotsuse 2004/68/JSK (ELT L 335, 17.12.2011, Ik 1).

Euroopa Parlamendi ja ndukogu 15. mértsi 2017. aasta direktiiv (EL) 2017/541 terrorismivastase
voitluse kohta, millega asendatakse ndukogu raamotsus 2002/475/JSK ning muudetakse ndukogu otsust
2005/671/JSK (ELT L 88, 31.3.2017, 1k 6).
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andmeesitamismaaruse adresseerida teenuse osutajale liksnes siis, kui éritihingule voi
tiksusele adresseeritud uurimistoimingud ei ole asjakohased eelkdige seetottu, et
need voivad uurimist kahjustada.

Kui taotleval asutusel on alust arvata, et taotletavaid tehingu- voi sisuandmeid
kaitsevad selle litkmesriigi immuniteedid ja privileegid, kus teenuse osutaja poole
podrdutakse, voi andmete avalikustamine vdib mojutada selle liikmesriigi pdhihuve,
nagu riiklikku julgeolekut ja kaitset, peab taotlev asutus kiisima enne Euroopa
andmeesitamisméédruse tegemist selgitusi, sealhulgas konsulteerides kas otse voi
Eurojusti vdi Euroopa digusalase koostdo vorgustiku kaudu asjaomase litkmesriigi
paddevate asutustega. Taotlev asutus ei tee Euroopa andmeesitamismédrust, kui ta
leiab, et taotletavad juurdepdisu-, tehingu- voi sisuandmed on selliste immuniteetide
vOi privileegidega kaitstud voi nende avalikustamine vdib mdjutada teise litkmesriigi
pohihuve.

Artikkel 6
Euroopa andmesdilitamismdcdruse tegemise tingimused

Taotlev asutus voib teha Euroopa andmesdilitamismddruse iiksnes juhul, kui
kiesoleva artikli tingimused on tdidetud.

Maiidruse voib teha, kui see on vajalik ja proportsionaalne, et ennetada andmete
eemaldamist, kustutamist vdi muutmist, eesméirgiga nouda hiljem vastastikuse
oigusabi, Euroopa uurimismédruse voi Euroopa andmeesitamismiiruse kaudu nende
andmete esitamist. Euroopa andmesiilitamismédruse voib teha mis tahes kuriteo
puhul.

Euroopa andmeséilitamisméérus peab sisaldama jargmist teavet:
(a) taotlev asutus ja vajaduse korral kinnitav asutus;
(b) Euroopa andmesiilitamismaaruse adressaat, kellele on osutatud artiklis 7;

(c) isikud, kelle andmeid tuleb sdilitada, vélja arvatud juhul, kui miiruse
ainus eesmaérk on isiku tuvastamine;

(d) sdilitatavate andmete kategooria (abonendiandmed, juurdepddsuandmed,
tehinguandmed vai sisuandmed);

(e) wvajaduse korral ajavahemik, millega seotud andmete sdilitamist
taotletakse;

(f) taotleva riigi kriminaaldiguse kohaldatavad sétted;

(g) meetme vajalikkuse ja proportsionaalsuse pdhjendused.

Artikkel 7

Euroopa andmeesitamismdcdruse ja Euroopa andmesdilitamismddruse adressaat

Euroopa andmeesitamisméddrus ja Euroopa andmesdilitamismadrus adresseeritakse
otse teenuse osutaja poolt kriminaalmenetluses tdendite kogumise eesmirgil
madratud esindajale.

Kui spetsiaalset esindajat ei ole médratud, voib Euroopa andmeesitamismééruse ja
Euroopa andmesdilitamisméaaruse adresseerida monele teenuse osutaja tegevuskohale
liidus.
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Kui esindaja ei tdida erakorralise juhtumi korral Euroopa andmeesitamismééruse
tunnistusega seotud noudeid kooskdlas artikli 9 1dikega 2, voib Euroopa
andmeesitamismédruse  tunnistuse  adresseerida modnele  teenuse  osutaja
tegevuskohale liidus.

Kui esindaja ei tdida artikli 9 v&i 10 kohaseid kohustusi ja taotlev asutus peab
andmete kaotsimineku ohtu suureks, voib Euroopa andmeesitamisméédruse voi
Euroopa andmesiilitamismééruse adresseerida monele teenuse osutaja tegevuskohale
liidus.

Artikkel 8

Euroopa andmeesitamismdcdruse ja Euroopa andmesdilitamismddruse tunnistus

Euroopa andmeesitamismddrus voi Euroopa andmesdilitamisméddrus edastatakse
artiklis 7 méiératletud adressaadile Euroopa andmeesitamismdiruse tunnistuse voi
Euroopa andmeséilitamismédruse tunnistuse abil.

Taotlev voi kinnitav asutus tdidab I lisas toodud Euroopa andmeesitamismairuse
tunnistuse vOi II lisas toodud Euroopa andmesiilitamisméidruse tunnistuse,
allkirjastab selle ning kinnitab, et selle sisu on tipne ja dige.

Euroopa andmeesitamismddruse tunnistus voi Euroopa andmeséilitamismééruse
tunnistus edastatakse otse mis tahes vahendite abil, millest jadb kirjalik jdlg, ning
viisil, mis voimaldavad adressaadil kindlaks teha selle ehtsuse.

Kui teenuse osutajad, litkkmesriigid voi liidu asutused on loonud diguskaitseasutustele
vOi Oigusasutustele teabenduete kisitlemiseks spetsiaalsed platvormid voi muud
turvalised kanalid, voib taotlev asutus otsustada edastada tunnistuse ka nende
kanalite kaudu.

Euroopa andmeesitamisméadruse tunnistus peab sisaldama artikli 5 16ike 5 punktides
a—h loetletud teavet, sealhulgas piisavat teavet, mis voimaldab adressaadil taotleva
asutuse kindlaks teha ja temaga iihendust votta. Meetme vajalikkuse ja
proportsionaalsuse pohjendusi voi uurimiste tdpsemaid iiksikasju ei lisata.

Euroopa andmesdilitamismédaruse tunnistus peab sisaldama artikli 6 15ike 3 punktides
a—t loetletud teavet, sealhulgas piisavat teave, mis voimaldab adressaadil taotleva
asutuse kindlaks teha ja temaga iihendust votta. Meetme vajalikkuse ja
proportsionaalsuse pohjendusi voi uurimiste tdpsemaid iiksikasju ei lisata.

Vajaduse korral tdlgitakse Euroopa andmeesitamismddruse tunnistus voi Euroopa
andmeséilitamisméaéruse tunnistus iihte liidu ametlikku keelde, mida adressaat peab
vastuvoetavaks. Kui {ihtegi keelt ei ole kindlaks médratud, tdlgitakse Euroopa
andmeesitamismadruse tunnistus voi Euroopa andmesiilitamismééruse tunnistus iihte
selle litkmesriigi ametlikku keelde, kus esindaja asub voi on asutatud.

Artikkel 9
Euroopa andmeesitamismddruse tunnistuse tditmine

Euroopa andmeesitamismééruse tunnistuse kittesaamisel tagab adressaat, et taotletud
andmed edastatakse otse Euroopa andmeesitamismddruse tunnistuses osutatud
taotlevale asutusele voi diguskaitseasutustele hiljemalt kiimne pédeva jooksul alates
kdnealuse tunnistuse saamisest, vélja arvatud juhul, kui taotlev asutus esitab andmete
varasema avaldamise pohjused.
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Erakorralistel juhtudel edastab adressaat taotletud andmed pdhjendamatu viivituseta
hiljemalt kuue tunni jooksul alates Euroopa andmeesitamismiiruse tunnistuse
saamisest.

Kui adressaat ei saa oma kohustust tdita, sest Euroopa andmeesitamismééruse
tunnistus on mittetdielik, sisaldab ilmselgeid vigu voi ei sisalda selle tunnistuse
tditmiseks piisavalt teavet, teavitab adressaat sellest pohjendamatu viivituseta
Euroopa andmeesitamismiiruse tunnistuses osutatud taotlevat asutust ja kiisib
selgitusi, kasutades III lisa vormi. Ta teavitab taotlevat asutust sellest, kas andmete
tuvastamine ja sdilitamine kooskolas 16ikega 6 oli voimalik. Taotlev asutus vastab
viivitamata ja hiljemalt viie pdeva jooksul. Ldigetes 1 ja 2 sidtestatud tdhtaegu ei
kohaldata enne, kui selgitused on esitatud.

Kui adressaat ei saa oma kohustust tdita vddramatu jou tottu voi kui tditmine on
adressaadist vOi teenuse osutajast (kui tegemist on erineva isikuga) soltumatutel
pohjustel de facto voimatu, eelkdige seetdttu, et isik, kelle andmeid taotletakse, ei ole
tema klient, vdi kuna andmed on kustutatud enne Euroopa andmeesitamismééruse
tunnistuse saamist, teavitab adressaat sellest pdhjendamatu viivituseta Euroopa
andmeesitamismééruse tunnistuses osutatud taotlevat asutust ja esitab pohjendused,
kasutades III lisa vormi. Kui asjaomased tingimused on tdidetud, votab taotlev asutus
Euroopa andmeesitamismaéiruse tunnistuse tagasi.

Kui adressaat ei esita muudel pdhjustel iildse vdi ammendavalt taotletud andmeid voi
ei esita neid tdhtaja jooksul, teavitab ta taotlevat asutust pohjendamatu viivituseta ja
hiljemalt 1digetes 1 ja 2 sétestatud tdhtaegade jooksul selle pdhjustest, kasutades 111
lisa vormi. Taotlev asutus vaatab mééruse teenuse osutaja esitatud teabe alusel 1dbi ja
méiirab teenuse osutajale vajaduse korral andmete esitamiseks uue téhtaja.

Kui adressaat leiab, et Euroopa andmeesitamismééruse tunnistust ei saa tdita, sest
juba ainuiiksi Euroopa andmeesitamismédruse tunnistuses esitatud teabest on ilmne,
et sellega rikutakse ilmselgelt Euroopa Liidu pohidiguste hartat voi see on ilmselgelt
kuritahtlik, saadab adressaat III lisa vormi ka adressaadi liikmesriigi paddevale
tditevasutusele. Sellisel juhul voib padev tditevasutus kiisida taotlevalt asutuselt otse
vOi Eurojusti voi Euroopa digusalase koost6d vorgustiku kaudu selgitusi Euroopa
andmeesitamismééruse kohta.

Adressaat séilitab taotletud andmeid, kui ta ei esita neid kohe, vélja arvatud juhul,
kui Euroopa andmeesitamisméddruse tunnistuses sisalduv teave ei voimalda taotletud
andmeid tuvastada; sel juhul kiisib adressaat selgitusi kooskolas ldikega 3.
Sdilitamise ndue kehtib seni, kuni andmed on esitatud, olenemata sellest, kas need
esitatakse tépsustatud Euroopa andmeesitamismadruse ja selle tunnistuse alusel voi
muude kanalite, nditeks vastastikuse Oigusabi kaudu. Kui andmete esitamine ja
sdilitamine ei ole enam vajalik, teavitab taotlev asutus ja asjakohasel juhul
tditevasutus sellest adressaati pdhjendamatu viivituseta kooskolas artikli 14 1dikega
8.

Artikkel 10

Euroopa andmesdilitamismddruse tunnistuse tditmine

Euroopa andmesdilitamismdiruse tunnistuse Kkéttesaamisel alustab adressaat
pohjendamatu viivituseta taotletud andmete sdilitamist. Séilitamise noue 10peb 60
pieva pdrast, vélja arvatud juhul, kui taotlev asutus kinnitab, et algatatud on jérgnev
andmete esitamise taotlus.
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2. Kui taotlev asutus kinnitab 16ikes 1 sétestatud aja jooksul, et algatatud on jargnev
andmete esitamise taotlus, sdilitab adressaat andmeid nii kaua kui vajalik, et esitada
andmed kohe, kui on kétte toimetatud jirgnev andmete esitamise taotlus.

3. Kui siilitamine ei ole enam vajalik, teavitab taotlev asutus sellest adressaati
pohjendamatu viivituseta.

4, Kui adressaat ei saa oma kohustust tdita, sest tunnistus on mittetdielik, sisaldab
ilmselgeid vigu vai ei sisalda Euroopa andmesiilitamisméaaruse tunnistuse tiitmiseks
piisavalt teavet, teavitab adressaat sellest pOhjendamatu viivituseta Euroopa
andmesdilitamismiiruse tunnistuses osutatud taotlevat asutust ja kiisib selgitusi,
kasutades III lisa vormi. Taotlev asutus vastab viivitamatult ja hiljemalt viie pideva
jooksul. Adressaat tagab omalt poolt vajalike selgituste saamise, et tdita oma ldikes 1
satestatud kohustust.

5. Kui adressaat ei saa oma kohustust tdita vddramatu jou tottu voi kui tiitmine on
adressaadist vOi teenuse osutajast (kui tegemist on erineva isikuga) soltumatutel
pohjustel de facto voimatu, eelkdige seetdttu, et isik, kelle andmeid taotletakse, ei ole
tema klient, voi kuna andmed on kustutatud enne méédruse saamist, teavitab adressaat
sellest pdhjendamatu viivituseta Euroopa andmesiilitamisméiédruse tunnistuses
osutatud taotlevat asutust ja esitab pdhjendused, kasutades III lisa vormi. Kui
asjaomased  tingimused on tdidetud, vOtab taotlev asutus  Euroopa
andmesdilitamismééruse tunnistuse tagasi.

6. Kui adressaat ei séilita taotletud teavet muudel kui III lisa vormis loetletud pdhjustel,
teavitab adressaat taotlevat asutust pohjendamatu viivituseta selle pdhjustest,
kasutades III lisa vormi. Taotlev asutus vaatab midruse teenuse osutaja esitatud
pohjenduste alusel 14bi.

Artikkel 11
Konfidentsiaalsus ja kasutajateave

1. Adressaadid ja teenuse osutajad (kui need on erinevad isikud) votavad vajalikud
meetmed, et tagada Euroopa andmeesitamismddruse tunnistuse vOi andmete
sdilitamise Euroopa tunnistuse ning esitatud voi sdilitatud andmete konfidentsiaalsus,
ning hoiduvad taotleva asutuse ndudel teavitamast isikut, kelle andmeid taotletakse,
et mitte takistada asjaomast kriminaalmenetlust.

2. Juhul kui taotlev asutus ndudis, et adressaat ei teavitaks isikut, kelle andmeid
taotletakse, teavitab taotlev asutus pdhjendamatu viivituseta andmete esitamisest
isikut, kelle andmeid Euroopa andmeesitamisméédruse tunnistusega taotletakse.
Sellist teavitamist v3ib edasi liikata nii kaua, kui on vajalik ja proportsionaalne, et
viltida asjaomase kriminaalmenetluse takistamist.

3. Isiku teavitamisel annab taotlev asutus teavet ka artiklis 17 osutatud kéttesaadavate
oiguskaitsevahendite kohta.

Artikkel 12
Kulude hiivitamine

Teenuse osutaja vOib nduda taotlevalt riigilt oma kulude hiivitamist, kui see on taotleva riigi
siseriikliku Oigusega sarnastes olukordades riigisiseste midruste puhul ette nidhtud, vastavalt
nendele siseriiklikele sétetele.
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3. peatiikk. Karistused ja tiitmise tagamine

Artikkel 13

Karistused

Ilma et see piiraks nende siseriiklike Oigusaktide kohaldamist, millega ndhakse ette
kriminaalkaristuste madramine, kehtestavad liikmesriigid digusnormid kéesoleva maééruse
artiklites 9, 10 ja 11 sitestatud kohustuste eiramise korral méératavate rahaliste karistuste
kohta ning votavad nende rakendamise tagamiseks koik vajalikud meetmed. Kehtestatud
rahalised karistused peavad olema tdhusad, proportsionaalsed ja hoiatavad. Liikmesriigid
teavitavad komisjoni viivitama konealustest normidest ja meetmetest ja koikidest nende
hilisematest muudatustest.

Artikkel 14
Tditemenetlus

1. Kui adressaat ei tdida Euroopa andmeesitamismééruse tunnistuse voi Euroopa
andmesdilitamismiiruse tunnistusega seotud nodudeid tdhtaja jooksul, esitamata
pohjendusi, mida taotlev asutus peab vastuvoetavaks, voib taotlev asutus edastada
taitjariigi padevale asutusele tditmise tagamiseks Euroopa andmeesitamismééruse
koos selle tunnistusega voi Euroopa andmesiilitamisméiruse koos selle tunnistusega
ning adressaadi poolt tdidetud III lisa vormi ja kdik muud asjakohased dokumendid
mis tahes vahendite abil, millest jddb kirjalik jélg, ning viisil, mis vdimaldavad
taitevasutusel kindlaks teha nende ehtsuse. Selleks tdlgib taotlev asutus mééruse,
vormi ja koik muud lisatud dokumendid selle liikmesriigi iihte ametlikku keelde ja
teavitab edastamisest adressaati.

2. Kéttesaamisel tunnustab tditevasutus 10ike 1 kohaselt edastatud Euroopa
andmeesitamisméérust voi Euroopa andmesdilitamismairust edasiste formaalsusteta
ja votab vajalikud meetmed médruse tditmise tagamiseks, vilja arvatud juhul, kui
tiitevasutus leiab, et kohaldatav on tks 10ikes 4 voi 5 sédtestatud alustest voi et
asjaomased andmed on tema siseriikliku 0Oiguse kohaselt immuniteedi voi
privileegiga kaitstud vdi andmete avaldamine voib mojutada selliseid riigi pohihuve
nagu riiklik julgeolek ja kaitse. Téitevasutus teeb otsuse madruse tunnustamise kohta
pohjendamatu viivituseta ja hiljemalt viie toopédeva jooksul alates midruse saamisest.

3. Kui téitevasutus tunnustab méérust, nduab ta adressaadilt ametlikult asjaomase
kohustuse tditmist, teavitades adressaati voimalusest tditmine 16ikes 4 voi 5 loetletud
alustel vaidlustada ning kohaldatavatest karistustest nduete tditmata jitmise korral, ja
méiirab tiitmise voi vaidlustamise tihtaja.

4. Adressaat vOib FEuroopa andmeesitamismddruse tditmise vaidlustada iiksnes
jargmistel alustel:

(a) Euroopa andmeesitamismddrust ei teinud voi kinnitanud artiklis 4 osutatud
taotlev asutus;

(b) Euroopa andmeesitamisméérust ei tehtud artikli 5 1dikes 4 osutatud kuriteo
puhul;
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10.

(c) adressaat ei saa Euroopa andmeesitamismiiruse tunnistusega seotud ndudeid
tdita, sest see on de facto voi viddramatust joust tulenevatel pohjustel vdoimatu
voi kuna Euroopa andmeesitamismééruse tunnistus sisaldab ilmselgeid vigu;

(d) Euroopa andmeesitamismddrus ei puuduta Euroopa andmeesitamisméddruse
tunnistuse saamise ajal teenuse osutaja poolt vdi tema nimel talletatavaid
andmeid;

(e) teenus ei ole kdesoleva méidrusega hdolmatud;

(f) juba ainuiiksi Euroopa andmeesitamismédruse tunnistuses sisalduvast teabest
ilmneb, et sellega rikutakse ilmselgelt hartat v3i see on ilmselgelt kuritahtlik.

Adressaat vOib Euroopa andmesédilitamismédruse tditmise vaidlustada iiksnes
jargmistel alustel:

(a) Euroopa andmesiilitamisméérust ei teinud voi kinnitanud artiklis 4 osutatud
taotlev asutus;

(b) teenuse osutaja ei saa Euroopa andmesidilitamismééruse tunnistusega seotud
ndudeid tdita, sest see on de facto voi vadramatust joust tulenevatel pdhjustel
voimatu vOi kuna Euroopa andmeséilitamisméédruse tunnistus sisaldab
ilmselgeid vigu;

(c) Euroopa andmesdilitamismadrus ei puuduta Euroopa andmeséilitamismédruse
tunnistuse saamise ajal teenuse osutaja poolt vdi tema nimel talletatavaid
andmeid;

(d) teenus ei ole kdesoleva méiédrusega holmatud;

(e) juba ainuiiksi Euroopa andmeséilitamismééruse tunnistuses sisalduvast teabest
ilmneb, et tunnistusega rikutakse ilmselgelt hartat voi see on ilmselgelt
kuritahtlik.

Adressaadi vastuviite korral teeb téditevasutus adressaadi esitatud teabe ja vajaduse
korral taotlevalt asutuselt kooskdlas 16ikega 7 saadud lisateabe alusel otsuse, kas
méidérus tuleb tdita voi mitte.

Taitevasutus konsulteerib kdiki asjakohaseid vahendeid kasutades taotleva asutusega,
enne kui ta otsustab méérust 1digete 2 ja 6 kohaselt mitte tunnustada voi selle tditmist
mitte nduda. Vajaduse korral kiisib ta taotlevalt asutuselt lisateavet. Taotlev asutus
vastab sellisele paringule viie todpdeva jooksul.

Kdigist otsustest teavitatakse viivitamatult taotlevat asutust ja adressaati mis tahes
vahendite abil, millest jdéb kirjalik jilg.

Kui tditevasutus saab adressaadilt andmeid, edastab ta need taotlevale asutusele kahe
toopdeva jooksul, vélja arvatud juhul, kui asjaomased andmed on kaitstud tema
siseriikliku diguse kohase immuniteedi vOi privileegiga voi kui need mdjutavad
selliseid riigi pdhihuve nagu riiklik julgeolek ja kaitse. Sellisel juhul teavitab ta
taotlevat asutust andmete edastamata jatmise pohjustest.

Kui adressaat ei tdida oma kohustust, mis tuleneb tunnustatud méadrusest, mille
tdidetavust téditevasutus on kinnitanud, maédrab tditevasutus rahalise Kkaristuse
kooskdlas siseriikliku digusega. Trahvi médramise otsuse vastu on kéttesaadavad
tohusad oiguskaitsevahendid.
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4. peatiikk. Oiguskaitsevahendid

Artikkel 15
Ldbivaatamise kord pohioigustest voi kolmanda riigi pohihuvidest tuleneva kohustuste

konflikti korral

Kui adressaat leiab, et Euroopa andmeesitamismidruse tditmine oleks vastuolus
kolmanda riigi kohaldatavate digusaktidega, millega keelatakse asjaomaste andmete
avaldamine pohjusel, et see on vajalik asjaomaste iiksikisikute pohidiguste
kaitsmiseks voi kolmanda riigi riikliku julgeoleku ja kaitsega seotud pohihuvide
kaitsmiseks, teavitab ta taotlevat asutust Euroopa andmeesitamismadruse tditmata

jatmise pohjustest kooskdlas artikli 9 16ikes 5 osutatud korraga.

Pohjendatud vastuviites tuleb esitada kdik olulised tiksikasjad kolmanda riigi diguse,
selle konealusel juhul kohaldatavuse ja vastuolulise kohustuse laadi kohta. See ei saa
pohineda tdsiasjal, et kolmanda riigi kohaldatavas diguses puuduvad sarnased sitted,
mis késitleksid andmete esitamise méédruse tegemise tingimusi, vormindudeid ja

menetlusi, ega tiksnes asjaolul, et andmeid talletatakse kolmandas riigis.

Taotlev asutus vaatab Euroopa andmeesitamisméddruse pdhjendatud vastuvdite alusel
1abi. Kui taotlev asutus kavatseb Euroopa andmeesitamismiiruse muutmata jétta,
taotleb ta ldbivaatamist oma liitkmesriigi péddevas kohtus. Maédruse tditmine

peatatakse kuni ldbivaatamise 10puni.

Péadev kohus hindab kdigepealt konflikti olemasolu, kontrollides, kas

(a) kolmanda riigi digust kohaldatakse, 14htudes kdnealuse juhtumi konkreetsetest

asjaoludest, ja kui kohaldatakse, siis kas

(b) kolmanda riigi digus, kui seda kohaldatakse kdnealuse juhtumi konkreetsete

asjaolude suhtes, keelab asjaomaste andmete avaldamise.

Kohus peaks hindamisel arvesse vOtma asjaolu, kas kolmanda riigi digusega
ptiiitakse pohidiguste kaitse vOi kolmanda riigi riikliku julgeoleku voi kaitsega
seotud pohihuvide kaitse asemel ilmselgelt kaitsta pigem muid huve voi on selle
eesmirk varjata ebaseaduslikku tegevust kriminaaluurimiste raames esitatud

Oiguskaitsealaste taotluste eest.

Kui péddev kohus leiab, et asjaomast konflikti ldigete 1 ja 4 tdhenduses ei ole, jétab ta
maiiruse jousse. Kui padev kohus teeb kindlaks, et asjaomane konflikt l1digete 1 ja 4
tdhenduses on olemas, edastab ta kogu asjakohase faktilise ja digusliku teabe juhtumi
kohta, sealhulgas kohtu hinnangu, oma riikliku keskasutuse kaudu asjaomase
kolmanda riigi keskasutustele, andes vastamiseks aega 15 pédeva. Kolmanda riigi
keskasutuse pohjendatud taotluse korral voib seda tidhtaega 30 pdeva vorra

pikendada.

Kui kolmanda riigi keskasutus teavitab padevat kohut tihtaja jooksul, et ta vaidlustab
konealusel juhul Euroopa andmeesitamismiiruse tditmise, tiihistab padev asutus
maiiruse ning teavitab sellest taotlevat asutust ja adressaati. Kui padev kohus ei saa
(pikendatud) tdhtaja jooksul {ihtegi vastuvdidet, saadab ta meeldetuletuse, andes
kolmanda riigi keskasutusele vastamiseks veel viis pdeva ja teavitades teda
vastamata jdtmise tagajirgedest. Kui pddev kohus ei saa selle lisatdhtaja jooksul

ithtegi vastuviidet, jatab ta midruse jousse.

Kui pidev kohus otsustab, et midrus tuleb jousse jitta, teavitab ta sellest taotlevat

asutust ja adressaati, kes jatkab midruse tditmist.
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Artikkel 16
Ldbivaatamise kord muudest pohjustest tuleneva kohustuste konflikti korral

Kui adressaat leiab, et Euroopa andmeesitamismédruse tditmine oleks vastuolus
kolmanda riigi kohaldatavate digusaktidega, millega keelatakse asjaomaste andmete
avaldamine muudel kui artiklis 15 osutatud pdhjustel, teavitab ta taotlevat asutust
Euroopa andmeesitamismééruse tditmata jitmise pohjustest kooskolas artikli 9 16ikes
5 osutatud korraga.

Pohjendatud vastuviites tuleb esitada kdik olulised tiksikasjad kolmanda riigi diguse,
selle konealusel juhul kohaldatavuse ja vastuolulise kohustuse laadi kohta. See ei saa
pohineda tdsiasjal, et kolmanda riigi kohaldatavas diguses puuduvad sarnased sétted,
mis késitleksid andmete esitamise méiéruse tegemise tingimusi, vormindudeid ja
menetlusi, ega liksnes asjaolul, et andmeid talletatakse kolmandas riigis.

Taotlev asutus vaatab Euroopa andmeesitamisméddruse pdhjendatud vastuvdite alusel
1abi. Kui taotlev asutus kavatseb Euroopa andmeesitamismiiruse muutmata jétta,
taotleb ta ldbivaatamist oma litkmesriigi péddevas kohtus. Maédruse tditmine
peatatakse kuni ldbivaatamise 1opuni.

Péadev kohus hindab kdigepealt konflikti olemasolu, kontrollides, kas

(a) kolmanda riigi digust kohaldatakse, 14htudes kdnealuse juhtumi konkreetsetest
asjaoludest, ja kui kohaldatakse, siis kas

(b) kolmanda riigi digus, kui seda kohaldatakse kdnealuse juhtumi konkreetsete
asjaolude suhtes, keelab asjaomaste andmete avaldamise.

Kui piadev kohus leiab, et asjaomast konflikti 1digete 1 ja 4 tdhenduses ei ole, jitab
ta midruse jousse. Kui pddev kohus teeb kindlaks, et kolmanda riigi diguse
kohaldamisel uurimise all oleva juhtumi konkreetsete asjaolude suhtes keelab see
asjaomaste andmete avaldamise, otsustab piddev kohus, kas méérus jousse jétta voi
tithistada, tuginedes eelkdige jargmistele teguritele:

(a) huvid, mida kolmanda riigi asjaomane Oigusakt kaitseb, sealhulgas kolmanda
riigi huvi andmete avaldamist dra hoida;

(b) maééruse tegemise aluseks oleva kriminaalasja seotus kummagi riigiga, millele
osutavad muu hulgas:

selle isiku asukoht, kodakondsus ja elukoht, kelle andmeid taotletakse, ja/voi
ohvri(te) asukoht, kodakondsus ja elukoht;

koht, kus konealune kuritegu toime pandi;

(c) teenuse osutaja ja asjaomase kolmanda riigi seotus; selles kontekstis ei ole
andmete talletamise koht iseenesest piisav sisulise seose tuvastamiseks;

(d) uurimist ldbiviiva riigi huvid asjaomaste tdendite hankimisel, ldhtudes kuriteo
raskusest ja toendite viivitamatu saamise tdhtsusest;

(e) Euroopa andmeesitamismééruse tditmisest adressaadile vOi teenuse osutajale
tulenevad voimalikud tagajérjed, sealhulgas voimalikud karistused.

Kui padev kohus otsustab médruse tiihistada, teavitab ta sellest taotlevat asutust ja
adressaati. . Kui padev kohus otsustab, et midrus tuleb jousse jitta, teavitab ta sellest
taotlevat asutust ja adressaati, kes jatkab mééruse tditmist.
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Artikkel 17
Tohusad oiguskaitsevahendid

1. Kahtlustatavatel ja siilidistatavatel isikutel, kelle andmed saadi Euroopa
andmeesitamismééruse abil, on miiruse tegemisega seotud kriminaalmenetluse ajal
oigus tohusatele diguskaitsevahenditele Euroopa andmeesitamismééruse vastu, ilma
et see piiraks direktiivi (EL) 2016/680 ja madruse (EL) 2016/679 kohaselt
kéttesaadavate diguskaitsevahendite kasutamist.

2. Kui isik, kelle andmed saadi, ei ole mééruse tegemisega seotud kriminaalmenetluses
kahtlustatav vO1  siilidistatav isik, on tal taotlevas riigis 0Oigus tohusatele
Oiguskaitsevahenditele Euroopa andmeesitamismiiruse vastu, ilma et see piiraks
direktiivi (EL) 2016/680 ja midruse (EL) 2016/679 kohaselt kéttesaadavate
diguskaitsevahendite kasutamist.

3. Sellist Gigust tohusale Oiguskaitsevahendile kasutatakse taotleva riigi kohtus
kooskdlas asjaomase siseriikliku digusega ning sellega kaasneb Oigus vaidlustada
meetme diguspirasus, sealhulgas selle vajalikkus ja proportsionaalsus.

4, [lma et see piiraks artikli 11 kohaldamist, votab taotlev asutus asjakohased meetmed,
mis tagavad, et siseriiklikus Oiguses sitestatud Oiguskaitsevahendite kasutamise
voimaluste kohta antakse teavet ning et neid voimalusi saab tegelikult kasutada.

5. Oiguskaitsevahendite kasutamisel kohaldatakse samu téhtacgu ja muid tingimusi
nagu sarnaste riigisiseste juhtumite korral ning viisil, mis tagab nende
oiguskaitsevahendite tdhususe asjaomaste isikute jaoks.

6. [lma et see piiraks siseriiklike menetlusnormide kohaldamist, tagavad liikmesriigid,
et taotlevas riigis ldbiviidavas kriminaalmenetluses austatakse Euroopa
andmeesitamisméédruse abil saadud tdoendite hindamisel kaitsedigusi ja tagatakse
oiglane menetlus.

Artikkel 18

Tditjariigi oigusest tulenevate privileegide ja immuniteetide tagamine

Kui Euroopa andmeesitamisméadruse abil saadud tehinguandmed voi sisuandmed on kaitstud
adressaadi litkmesriigi diguse kohaselt antud immuniteetide voi privileegidega voi kui need
mdjutavad selle litkmesriigi pohihuve, nagu riiklikku julgeolekut ja kaitset, tagab taotleva
riigi kohus maédruse tegemisega seotud kriminaalmenetluses, et neid aluseid voetakse
asjaomaste tdendite olulisuse ja vastuvdetavuse hindamisel arvesse nii, nagu need oleksid ette
ndhtud tema siseriiklikus diguses. Kohus voib konsulteerida asjaomase litkmesriigi asutuste,
Euroopa digusalase koostdo vorgustiku ja Eurojustiga.

5. peatiikk. Loppsitted

Artikkel 19
Jdrelevalve ja aruandlus

1. Komisjon koostab hiljemalt [kdesoleva mdcdruse kohaldamise kuupdev] kiesoleva
midruse viljundite, tulemuste ja modju jélgimiseks iiksikasjaliku kava.
Jarelevalvekavas sdtestatakse andmete ja muude vajalike tdendite kogumise
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vahendid ja sagedus. Selles médratakse kindlaks, milliseid meetmeid komisjon ja
litkkmesriigid peavad andmete ja muude tdendite kogumiseks ja analiilisimiseks
vOtma.

2. Igal juhul koguvad liikmesriigid asjakohastelt asutustelt igakiilgset statistikat ja
sdilitavad seda. Eelmise kalendriaasta kohta kogutud andmed saadetakse komisjonile
iga aasta 31. mértsiks ja need sisaldavad jargmist:

(a) viljaantud Euroopa andmeesitamismddruse tunnistuste ja  Euroopa
andmesdilitamisméiiruse tunnistuste arv taotletud andmete liigi, méddruse
saanud teenuse osutajate ja olukorra (erakorraline voi mitte) kaupa;

(b) tdidetud ja tditmata Euroopa andmeesitamismddruse tunnistuste arv taotletud
andmete liigi, médruse saanud teenuse osutajate ja olukorra (erakorraline voi
mitte) kaupa;

(c) tdidetud Euroopa andmeesitamismééruse tunnistuste kohta keskmine aeg, mis
kulus taotletud andmete saamiseks alates Euroopa andmeesitamismédiruse
tunnistuse viljaandmisest kuni andmete saamiseni, taotletud andmete liigi,
méiiruse saanud teenuse osutajate ja olukorra (erakorraline voi mitte) kaupa;

(d) tiditmise tagamiseks tditevasutusele edastatud ja saadud Euroopa
andmeesitamismééruste arv taotletud andmete liigi, midruse saanud teenuse
osutajate ja olukorra (erakorraline voi mitte) kaupa ning tdidetud méairuste arv;

(e) Euroopa andmeesitamismdiruste vastu kasutatud oOiguskaitsevahendite arv
taotlevas riigis ja tditjariigis taotletud andmete liigi kaupa.

Artikkel 20
Tunnistuste ja vormide muudatused

Komisjon votab kooskdlas artikliga 21 vastu delegeeritud oigusaktid I, II ja III lisa
muutmiseks, et tegeleda tulemuslikult voimaliku vajadusega teha parandusi Euroopa
andmeesitamismééruse tunnistuse ja Euroopa andmesiilitamisméiiruse tunnistuse vormides
ning vormides, mida tuleb kasutada teabe esitamiseks selle kohta, et Euroopa
andmeesitamismadruse tunnistust voi Euroopa andmesdilitamismadruse tunnistust ei ole
vOimalik tiita.

Artikkel 21
Volituste delegeerimine

1. Komisjonile antakse Oigus votta vastu delegeeritud digusakte kéesolevas artiklis
stestatud tingimustel.

2. Artiklis 20 osutatud volitused antakse méddramata ajaks alates [kdesoleva mddruse
kohaldamise kuupdev].

3. Euroopa Parlament ja ndukogu vdéivad artiklis 20 osutatud volituste delegeerimise
igal ajal tagasi votta. Tagasivotmise otsusega 1dpetatakse otsuses nimetatud volituste
delegeerimine. Otsus joustub jargmisel pdeval parast selle avaldamist Euroopa Liidu
Teatajas voi otsuses nimetatud hilisemal kuupdeval. See ei mdjuta juba joustunud
delegeeritud digusaktide kehtivust.
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4. Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon kooskdlas 13. aprilli
2016. aasta institutsioonivahelises parema Oigusloome kokkuleppes™ sitestatud
pohimdtetega iga litkmesriigi méédratud ekspertidega.

5. Niipea kui komisjon on delegeeritud digusakti vastu vitnud, teeb ta selle samal ajal
teatavaks Euroopa Parlamendile ja ndukogule.

6. Artikli 20 alusel vastu voetud delegeeritud Sigusakt joustub {iiksnes juhul, kui
Euroopa Parlament ega noukogu ei ole kahe kuu jooksul pirast Oigusakti
teatavakstegemist Euroopa Parlamendile ja nodukogule esitanud selle suhtes
vastuvéidet voi kui Euroopa Parlament ja ndukogu on enne selle tihtaja méodumist
komisjonile teatanud, et nad ei esita vastuvdidet. Euroopa Parlamendi vdi ndukogu
algatusel pikendatakse seda tdhtaega kahe kuu vorra.

Artikkel 22
Teavitamine

1. Hiljemalt [kdesoleva mddruse kohaldamise kuupdev] teavitab iga litkmesriik
komisjoni jargmisest:

(a) ametiasutused, kes on tema siseriikliku diguse kohaselt pddevad tegema ja/voi
kinnitama Euroopa andmeesitamismairusi ja Euroopa andmesdilitamismaarusi
vastavalt artiklile 4;

(b) tiitevasutus vOi  -asutused, kes on piddevad tagama  Euroopa
andmeesitamismééruste ja Euroopa andmesiilitamismééruste tditmist teise
litkkmesriigi nimel;

(c) kohtud, kes on piddevad késitlema adressaatide pohjendatud vastuviiteid
vastavalt artiklitele 15 ja 16.

2. Komisjon avalikustab kidesoleva artikli kohaselt saadud teabe kas spetsiaalsel
veebisaidil vdi ndukogu otsuse 2008/976/JSK>! artiklis 9 osutatud Euroopa
digusalase koost6o vorgustiku veebisaidil.

Artikkel 23

Seos Euroopa uurimismddrusega

Liikmesriikide ametiasutused vdivad jdtkuvalt teha Euroopa uurimismédrusi kooskolas
direktiiviga 2014/41/EL, et koguda tdendeid, mis kuuluksid ka kéesoleva madruse
kohaldamisalasse.

Artikkel 24
Hindamine

Hiljemalt /5 aastat pdrast kiesoleva mddruse kohaldamise kuupdeva] hindab komisjon
médrust ning esitab Euroopa Parlamendile ja ndukogule kidesoleva miédruse toimimist
kidsitleva aruande, mis sisaldab hinnangut selle kohaldamisala laiendamise vajaduse kohta.
Vajaduse korral lisatakse aruandele seadusandlikud ettepanekud. Hindamine viiakse ldbi

50 ELTL 123, 12.5.2016, 1k 13.
31 Noukogu 16. detsembri 2008. aasta otsus 2008/976/JSK Euroopa digusalase koostdd vorgustiku kohta
(ELT L 348, 24.12.2008, 1k 130).
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kooskdlas komisjoni parema oOigusloome suunistega. Liikmesriigid esitavad komisjonile
teabe, mida on vaja aruande koostamiseks.

Artikkel 25
Joustumine

Kéesolev méirus joustub kahekiimnendal pédeval pidrast selle avaldamist Euroopa Liidu
Teatajas.

Seda kohaldatakse alates [6 kuud pdrast joustumist].

Kéesolev méédrus on tervikuna siduv ja liikmesriikides vahetult kohaldatav kooskolas
aluslepingutega.

Briissel,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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