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BILAGA I
INTYG OM EN EUROPEISK UTLAMNANDEORDER (EPOC) FOR
UTLAMNANDE AV ELEKTRONISKA BEVIS

I enlighet med forordning (EU)....! ska mottagaren av ett europeiskt intyg om utlimnande
(EPOC) verkstilla EPOC och ldmna de begérda uppgifterna till den myndighet som avses i
EPOC avsnitt G led i. Om uppgifterna inte ldggs fram ska mottagaren vid mottagandet av
EPOC bevara de begdrda uppgifterna, sédvida inte informationen i EPOC inte gor det mojligt
att identifiera dessa uppgifter. Bevarandet ska uppritthéllas till dess att uppgifterna laggs
fram, eller till dess att den utfirdande myndigheten eller, 1 tilldmpliga fall, den verkstéllande
myndigheten visar att det inte ldngre &r nddvéndigt att bevara och ldgga fram uppgifter.

Mottagaren ska vidta nddvéndiga atgirder for att sékerstélla sekretessen for EPOC och for de
uppgifter som laggs fram eller bevaras.

AVSNITT A:
UtfArdande Stat: ..........coeoveiiiriieeeeeee e

ANM.: uppgifter om utfardande myndighet ska ldmnas 1 slutet (avsnitten E och F)
Adressat .......cooveeiiiiiiiiiee

AVSNITT B: Tidsfrister

De begérda uppgifterna méste laggas fram (kryssa for lamplig ruta och fyll i ddr s kravs):
O senast inom 10 dagar

O senast inom 6 timmar i hdndelse av en nddsituation som innebér:

0 en omedelbar fara for en persons liv eller fysiska integritet. Motivering, i
forekommande fall: .......co.ooiiiiiiii e

0 en omedelbar fara for kritisk infrastruktur enligt definitionen 1 artikel 2 a i1 radets
direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna.

O inom en annan tidsfrist (Precisera): ........ccoccevveevcieerieniieeneenieeeeene. pa grund av:

0 en omedelbar risk for att de begédrda uppgifterna raderas

0 andra bradskande utredningsatgérder

O ett ndra forestdende réttegdngsdatum

0 en misstinkt eller tilltalad 1 hdkte

O ANATA SKAL ..oeeiieeeiiece e e eeareeenes

Europaparlamentets och radets forordning om europeiska utlimnandeorder och bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden (EUT L...)
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AVSNITT C: Anvindarinformation
Observera att (kryssa for dér tillampligt):

0 adressaten maste avhilla sig fran att informera den person vars uppgifter begirs i
EPOC.

AVSNITT D: Elektroniska bevis som ska ldggas fram
1) Denna EPOC giller (markera relevant(a) ruta/rutor):
0 abonnentuppgifter, inbegripet men inte begransat till:

O namn, adress, fodelsedatum, kontaktuppgifter (e-postadress, telefonnummer)
och annan relevant information om anvidndarens/abonnentens identitet

o datum och tidpunkt for den forsta registreringen, typ av registrering, kopia av
kontrakt, kontroll av identitet vid tidpunkten for registrering, kopior av handlingar som
abonnenten tillhandahéllit

O typ av tjanst, inbegripet identifiering (telefonnummer, IP-adress och SIM-
kortnummer, MAC-adress) och tillhdrande utrustning

o profilinformation (anvindarnamn, foto)

O uppgifter om validering av anvédndningen av tjénster, sdsom en alternativ e-
postadress som anges av anviandaren/abonnenten

o betal- eller kreditkortsuppgifter (som tillhandahdlls av anvéndaren {or
faktureringsdndamal) inklusive andra betalningsmedel

o PUK-koder

0 abonnentuppgifter, inbegripet men inte begransat till:
o IP-forbindelseuppgifter/loggar for identifieringséndamél
O transaktionsuppgifter:

o trafikuppgifter, inbegripet men inte begrinsat till:

a) for (mobil) telefoni:

o utgdende (A) och inkommande (B) identifierare (telefonnummer, IMSI,
IMETI)

o tidpunkt och varaktighet for forbindelserna

0 uppringningsforsok

O basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av forbindelsen

O leverantor /teletjanst som anvénds (t.ex. UMTS, GPRS)

b) for internet:

o ruttuppgifter (avsdndar- och mottagar-IP-adress(er), portnummer,
webblisare, e-postrubrikinformation, meddelandeidentifiering)

O basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av forbindelsen

o datavolym

c) for vardtjanster:

o loggfiler
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O arenden

0 inkdpshistoria
O Ovriga transaktionsuppgifter, inbegripet men inte begréinsat till:

o faktureringshistoria for forbetalt saldo
o kontaktlista

o innehallsdata, inbegripet men inte begrinsat till:

o (webb)brevladedump

o0 minnesdump (anvéndargenererad data)
o siddump

o meddelandelogg/backup

o rostbrevlddedump

o serverinnehall

o anordningsbackup

i1) Foljande information gors tillgdnglig for att mojliggora verkstillande av EPOC:

L o T4 b (<
N K [ 1021111011111 1S) oS
0 EopOStadress: .. et e
[] IMEI-

1000 01 S
1 MAC-

T4 | (T
71 Person(er) vars/vilkas uppgifter begars:............coooiiiiiiiiii
CTHANSEENS DENAMNING: ... \etit ettt ettt e e e e e e e e e e e ateeaneeenan

[ Ovriga:

iv) Observera att (kryssa for och fyll i dér tillampligt):

o0 de begirda uppgifterna bevarades 1 enlighet med en tidigare begdran om bevarande

SOM  ULTATAALS AV coeiiiiiiiieie ettt et et e (ange
myndigheten och, om mojligt, datum for 6verldmnande av begidran och referensnummer) och
overldmnats 111 OO OUPS PSR (ange

tjdnsteleverantor/rattslig foretrddare/myndighet som begiran oOverldmnats till och, om
tillgéngligt, referensnummer som angivits av adressaten)

v) Beskaffenhet och brottsrubricering for det eller de brott for vilket den europeiska
utlimnandeordern utfdrdas och tillimplig lag/bestimmelse:

Foreliggande EPOC utfirdas for transaktions- och/eller innehdllsdata och ror (markera
relevant(a) ruta/rutor):

Clbrott for vilka maximistraffet i den utfirdande staten &r fangelse i minst 3 ér,
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[f6r foljande brott, om de helt eller delvis begds med hjilp av ett informationssystem:
Ubrott enligt definitionen i artiklarna 3, 4 och 5 1 rddets rambeslut 2001/413/RIF,

lbrott enligt definitionen 1 artiklarna 3—7 1 Europaparlamentets och radets direktiv
2011/93/EU,

Ubrott enligt definitionen i artiklarna 3—8 1 Europaparlamentets och radets direktiv
2013/40/EU.

[brott enligt definitionen i artiklarna 3—12 och 14 i Europaparlamentets och radets
direktiv (EU) 2017/541.

vi) Observera att (kryssa for dér tillampligt):

"1De uppgifter som efterfragas lagras eller behandlas som en del av en infrastruktur som en
tjdnsteleverantor tillhandahéller ett foretag eller en annan enhet dn fysiska personer, och
foreliggande EPOC riktas till tjénsteleverantoren déarfor att de utredningsdtgirder som riktas
mot foretaget eller enheten dr oldmpliga, i synnerhet eftersom de kan dventyra utredningen.

vii) Alla dvriga relevanta uppgifter:

AVSNITT E: Narmare uppgifter om den myndighet som har utfirdat EPOC

Typ av myndighet som utfidrdat denna EPOC (markera relevant ruta):

0 domare, domstol eller undersékningsdomare

o dklagarmyndighet (for abonnent- och atkomstdata)

0 aklagarmyndighet (for transaktions- och innehéllsdata) — fyll ocksa i avsnitt F

O annan behdrig myndighet, enligt den utfirdande statens definition — fyll ocksé i avsnitt F

Uppgifter om den utfirdande myndigheten och/eller dess foretrddare, som intygar att
innehallet 1 EPOC ér riktigt och korrekt:

AATESS: ot
Ttn (landsnummer) (TTKINUMMET).......cccveeeiieeriieeeiee e

Fax: (landsnummer) (rikKtnummer)...........ccoeeveeiiienieeiiieniieeieeee e
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AVSNITT F: Néarmare uppgifter om den myndighet som godként EPOC

Typ av myndighet som godként denna EPOC (markera relevant ruta):

i domare, domstol eller undersokningsdomare
m aklagarmyndighet (for abonnent- och atkomstdata)

Nérmare information om den utfirdande myndigheten och/eller dess foretridare som intygar
att innehéllet 1 den europeiska utredningsordern &r riktigt och korrekt:

Myndighetens NAMN:..........coveriiierieeiieee ettt e e ereeseaeebeesaeeesseees
Myndighetsforetradarens NammN:............cceoouiiiiiiiiieiie e
Befattning (titel/Grad):......ccceerieeiieiiieeiieiecie e
DOKUMENENUIMIMET........iiiiieiieie ettt ettt et e e e et eaee e
ATESS! et

Ttn (landsnummer) (TTKENUMMET).......cccuveeeiieeiiie e

Fax: (landsnummer) (riKtnUmMmer)...........coeeveevieenieeiiienieeieesiee e esieesve e

BrPOSt: et

Datumi. .o

Officiell stimpel (om tillampligt) och underskrift:..........ccccooeviiiiniiniiee,

AVSNITT G: Overforing av uppgifter och kontaktuppgifter
1) Myndighet till vilken uppgifterna ska dverforas (kryssa for och fyll i, vid behov):

o  utfirdande myndighet

i godkidnnande myndighet

O 0o annan  behdrig  myndighet, enligt den  utfirdande  statens
definition........coceeveeiiniiiiiiciene

i1) Myndighet/kontaktpunkt som kan kontaktas for alla frigor som ror verkstidllandet av
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BILAGA 11

INTG OM EN EUROPEISK BEVARANDEORDER(EPOC-PR) FOR
BEVARANDE AV ELEKTRONISKA BEVIS

Enligt forordning (EU)... 2 ska mottagaren av intyget om den europeiska bevarandeordern
(EPOC-PR) utan onddigt dréjsmal efter att ha mottagit EPOC-PR bevara de uppgifter som
begirs. Bevarandet ska upphora efter 60 dagar, sdvida inte den utfirdande myndigheten
bekréiftar att en efterfoljande utlimnandeorder har utfirdats. Om den utfirdande myndigheten
inom 60 dagar bekriftar att en efterfoljande utlimnandeorder har utfirdats, ska mottagaren
bevara uppgifterna sé lange som krévs for att limna ut dessa nér utlimnandeordern delges.

Mottagaren ska vidta nddvandiga dtgédrder for att sidkerstilla sekretessen for EPOC-PR och
for de uppgifter som laggs fram eller bevaras.

AVSNITT A:
UtfArdande Stat: ..........cooeieiiiiiiieeeeee e

ANM.: uppgifter om utfairdande myndighet ska ldmnas i slutet (avsnitten D och E)
AdIresSat: c..ooveveieieeienieeee e

AVSNITT B: Anvéndarinformation
Observera att (kryssa for dar tillampligt):

O adressaten mdéste avhilla sig frin att informera den person vars uppgifter begirs i
EPOC-PR.

AVSNITT C: Elektroniska bevis som ska bevaras
1) Denna EPOC-PR giller (markera relevant(a) ruta/rutor):
1 abonnentuppgifter, inbegripet men inte begrénsat till:

0 namn, adress, fodelsedatum, kontaktuppgifter (e-postadress, telefonnummer)
och annan relevant information om anvidndarens/abonnentens identitet

0 datum och tidpunkt for den fOrsta registreringen, typ av registrering, kopia av
kontrakt, kontroll av identitet vid tidpunkten for registrering, kopior av handlingar som
abonnenten tillhandahallit

O typ av tjdnst, inbegripet identifierare (telefonnummer, IP-adress, SIM-
kortsnummer, MAC-adress) och tillhdrande utrustning

o profilinformation (anvindarnamn, foto)

O uppgifter om validering av anvdndningen av tjénster, sdsom en alternativ e-
postadress som anges av anvdndaren/abonnenten

0 betal- eller kreditkortsuppgifter (som tillhandahalls av anvédndaren for
faktureringsdndamal) inklusive andra betalningsmedel

o PUK-koder

Europaparlamentets och radets forordning om europeiska utlimnandeorder och bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden (EUT L...)
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(] dtkomstuppgifter, inbegripet men inte begrénsat till:
o IP-forbindelseuppgifter/loggar for identifieringsdndamal
] transaktionsuppgifter:
o trafikuppgifter, inbegripet men inte begransat till:
a) for (mobil) telefoni:

o utgdende (A) och inkommande (B) identifierare (telefonnummer, IMSI,
IMETI)

o tidpunkt och varaktighet for forbindelserna

0 uppringningsforsok

O basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av forbindelsen

o leverantor /teletjanst som anvinds (t.ex. UMTS, GPRS)

b) for internet:

O ruttuppgifter (avsdndar- och mottagar-IP-adress(er), portnummer,
webblésare, e-postrubrikinformation, meddelandeidentifiering)

O basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av forbindelsen

o datavolym

c) for vardtjanster:

o loggfiler
O drenden

0 inkdpshistoria

O Ovriga transaktionsuppgifter, inbegripet men inte begrénsat till:

o faktureringshistoria for forbetalt saldo
o kontaktlista

] innehallsdata, inbegripet men inte begransat till:

o (webb)brevlddedump

0 minnesdump (anvéndargenererad data)
o siddump

o meddelandelogg/backup

o rostbrevladedump

o serverinnehall

o anordningsbackup

i1) Foljande information gors tillgdnglig for att mojliggora verkstillande av EPOC-PR:

(] |16 (LT LR
[ TElE ONMUINIITIET: . . . oo oottt ettt e

O IMEI-

101010011001 SN
O MAC-

AT oottt
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0 Person(er) vars/vilkas uppgifter begars:..........cooeviiiiiiiiii i

CITJANSteNS DENAMNING: ... .onutint ittt ae e,
1 OVIIGAL et

ii1) Om tilldmpligt, det tidsintervall som begiran om bevarande giller.

iv) Beskaffenhet och brottsrubricering for det eller de brott for vilket/vilka EPOC-PR
utfardas och tillamplig lag/bestimmelse:

AVSNITT D: Néarmare uppgifter om den myndighet som har utfirdat EPOC-PR

Typ av myndighet som utfidrdat denna EPOC-PR (markera relevant ruta):

i domare, domstol eller undersokningsdomare

i allmin aklagare

O  varje annan behorig myndighet, enligt den utfdrdande statens definition — fyll ocksa i
avsnitt E

Nérmare uppgifter om den utfirdande myndigheten och/eller dess foretradare som intygar att
innehallet 1 EPOC-PR ir riktigt och korrekt:

Myndighetens NAMN:..........ccveiiiierieeiieiie ettt e e e e e seaeebeeseeeesseees
Myndighetsforetradarens NamMmN:.............coooouiiiiiiiieiieiie e
Befattning (ttel/grad):.......cceeruieiiieiieeiieiecieeee e
DOKUMENNUIMIMET.........iiiiieiieiie ettt et aee e e e b e et eeae e
AAIESS: e

Ttn (landsnummer) (TTKINUMMET).......cccuvieeiieeiiie e

Fax: (landsnummer) (rikKtnUmmer)...........coeeveevieenieeiiienieeieenee e esieesve e

BrPOSt: et

Datum: e s

Officiell stimpel (om tillaimpligt) och underskrift:..........ccccooeviiiiniiniiiie,

AVSNITT E: Nirmare uppgifter om den myndighet som godként EPOC-PR
Typ av myndighet som godkéint denna EPOC-PR (markera relevant ruta):

i domare, domstol eller undersokningsdomare
i allmén aklagare

Nérmare information om den utfirdande myndigheten och/eller dess foretrddare som intygar
att innehallet i EPOC-PR ir riktigt och korrekt:
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Myndighetsforetradarens NamMN:...........cccoeecuieriieiienie ettt
Befattning (titel/grad):.......cooveeeiiieeieeee e
DOKUMENENUMIMET ......c..eiiiiriiiiieiieciteie ettt sttt s
ATESS! et ettt et bee

Tfn (landsnummer) (FIKINUMMET)........cceeeeiiieeiiieeeiee e

Fax: (landsnummer) (riKtnUmMmer)..........cccocvveeriieeriieeiee e

BrPOSt e eee et taee e

Datum

Officiell stimpel (om tillaimpligt) och underskrift:..........ccccooimiiiiniiniiiiee

AVSNITT F: Kontaktuppgifter
Myndighet som kan kontaktas for alla frdgor som ror utforandet av EPOC-PR:
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BILAGA III
INFORMATION OM OMOJLIGHETEN ATT VERKSTALLA EPOC/EPOC-PR

AVSNITT A:
Foljande uppgifter géller:
O intyg om en europeisk utlimningsorder (EPOC)

O intyg om en europeisk bevarandeorder (EPOC-PR)

AVSNITT B:

Mottagare av EPOC/EPOC-PR: ........oooiiiieiieeeeeeeeeeee e
Myndighet som utfirdade EPOC/EPOC-PR: ........cccoooiiiiiiiiiieiceeeeeeee
Om tillampligt, myndighet som godkdnde EPOC/EPOC-PR: .......c..ccccoiiviniinnnnnenne

AVSNITT C:
Aktbeteckning for mottagaren av EPOC/EPOC-PR: ........cccociviiiiniiniiiiicne
Aktbeteckning for den utfirdande myndigheten: ............ccocueeiiiiiieiieiiieieeeeeee e,

I tillimpliga fall, aktbeteckning for den godkédnnande
myndigheten.........ocovevveeciienieeiieenieeieeee.

Om tillampligt, datum {or 6verlimnande av EPOC/EPOC-PR: ........cccccoiiiiiiiniiiiiiee,

AVSNITT D: Skél for utebliven verkstéllighet

1) EPOC/EPOC-PR kan inte verkstillas eller kan inte verkstéllas inom den begérda tidsfristen
av foljande skél:

o o EPOC/EPOC-PR ér ofullstindig
o o EPOC/EPOC-PR innehaller uppenbara fel
o EPOC/EPOC-PR innehéller inte tillrackliga uppgifter

o force majeure eller faktisk omdjlighet som inte kan tillskrivas adressaten eller
tjénsteleverantoren

o Den europeiska utlimnandeordern har inte utfardats eller godkants av en utfardande
myndighet enligt artikel 4 i1 férordning (EU) ...

o Den europeiska bevarandeordern har inte utfardats eller godkénts av en utfardande
myndighet enligt artikel 4 1 forordning (EU)...

o Den europeiska utlimnandeordern har inte utfirdats for ett brott som anges 1 artikel
5.4 1 forordning (EU) ...

O tjinsten omfattas inte av tillimpningsomradet for forordning (EU) ...

o den europeiska utldimnandeordern/bevarandeordern giller inte uppgifter som lagras
av eller pa uppdrag av tjinsteleverantéren vid den tidpunkt dd EPOC/EPOC-PR mottas

10
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o det framgar enbart utgaende fran den information som ingér i EPOC/EPOC-PR att
EPOC/EPOC-PR uppenbart strider mot stadgan eller att den dr uppenbart oskélig

o efterlevnad av den europeiska utlimnandeordern skulle strida mot ett tredjelands
tillimpliga lagstiftning om forbud mot utlimnande av uppgifterna i fraga.

i1) Redogoér ndrmare for skidlen till uteblivet verkstidllande i1 detta fall, vid behov med
angivande av andra skél 4n de som anges i led 1) 1 detta avsnitt:

AVSNITT E: Motstridiga forpliktelser som harror fran ett tredjelands lagstiftning
I hdndelse av motstridiga skyldigheter som féljer av lagstiftningen i ett tredjeland, vanligen
lamna foljande information:

- lagrubrik(er) i tredjelandet, inklusive tillimpliga bestimmelser:

- typ av motstridiga skyldigheter, inbegripet intressen som skyddas av tredjelandets
lagstiftning:

o enskildas grundldggande rattigheter (precisera):

o grundldggande intressen for tredjelandet som ror nationell sidkerhet och férsvar
(precisera):

- mojliga konsekvenser for adressaten eller tjinsteleverantéren av att efterleva den
europeiska utlimnandeordern, inklusive paféljder som kan komma i fraga:

11
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AVSNITT F: Upplysningar som begérs

Det behovs ytterligare information frdn den utfirdande myndigheten for att EPOC/EPOC-PR
ska utforas (fyll i, om tillampligt):

AVSNITT G: Bevarande av uppgifter
De begérda uppgifterna (markera relevant ruta och fyll i, om tillampligt):

O ska bevaras till dess att uppgifterna laggs fram, eller till dess att den utfirdande
myndigheten eller, dér tillimpligt, den verkstdllande myndigheten meddelar att det inte ldngre
ar nodvandigt att bevara och lagga fram uppgifter

o ska inte bevaras, eftersom uppgifterna i EPOC/EPOC-PR inte gor det mojligt att
identifiera dem.

AVSNITT H: Uppgifter om tjansteleverantdren/dess rattsliga foretrddare

Namn pa tjinsteleverantoren/dess rittsliga foretradare: ..........cceeveeviiiiieniieneene
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