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ANEXA I
CERTIFICATUL DE ORDIN EUROPEAN DE
DIVULGARE A PROBELOR ELECTRONICE (EPOC)

In temeiul Regulamentului (UE) ...!, destinatarul certificatului de ordin european de divulgare
(EPOC) trebuie sa execute EPOC si sa transmita datele solicitate autoritdtii indicate la punctul
(1) din sectiunea G a EPOC. Daca datele nu sunt divulgate, destinatarul, la primirea EPOC,
trebuie sd pastreze datele solicitate, cu exceptia cazului in care informatiile din EPOC nu 11
permit sa identifice aceste date. Pastrarea dureaza pana cand datele sunt divulgate sau pana
cand autoritatea emitenta sau, dupd caz, autoritatea de executie, precizeaza cd nu mai este
necesar sa se pastreze si divulge datele.

Destinatarul trebuie sd ia masurile necesare pentru a asigura confidentialitatea EPOC si a
datelor divulgate sau pastrate.

SECTIUNEA A:
STATUL ©IMIEEIIE: .o e

NB: detaliile privind autoritatea emitenta trebuie prezentate la sfarsit (sectiunile E si F)

SECTIUNEA B: Termene-limita:

Datele solicitate trebuie sa fie divulgate (a se bifa si completa casuta corespunzatoare, daca
este necesar):

0 in cel tarziulO zile
O 1n cel tarziu 6 ore de la ultimul eveniment al unei urgente care implica:

O o amenintare iminentd la adresa vietii sau integritdtii fizice a unei persoane.

Justificare, in cazul in care este necesar:

O o amenintare iminenta pentru o structura critica astfel cum e definita la articolul 2
litera (a) din Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea
si desemnarea infrastructurilor critice europene si evaluarea necesitdtii de imbundtétire a
protectiei acestora.

O Intr-un alt interval de timp (& S€ PreCizZa): .......o.eivriiiiiieiieiieeieiieeiieeneeenn din
cauza :

0 unui pericol iminent ca datele solicitate sa fie sterse

O unei alte masuri de investigare urgente

0 unui termen de judecata iminent Intr-un proces

O unei persoane suspectate/acuzate aflate in arest

i unor alte motive:

Regulamentul Parlamentului European si al Consiliului privind ordinul european de divulgare si ordinul
european de pastrare a probelor electronice in materie penald (JO L ...)
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SECTIUNEA C: Informatii pentru utilizatori
Va rugam sa retineti ca (a se bifa, dupa caz):

O destinatarul trebuie si se abtind de la a informa persoana ale cdrei date sunt solicitate
prin intermediul EPOC.

SECTIUNEA D: Probele electronice care urmeaza sa fie divulgate
(1) Prezentul EPOC vizeaza [a se bifa caseta (casetele) corespunzatoare]:
0 date referitoare la abonati, inclusiv, dar fara a se limita la:

o numele, adresa, data nasterii, datele de contact (adresd de e-mail, numar de
telefon) si alte informatii relevante referitoare la identitatea utilizatorului/abonatului

O data si ora primei inregistrari, tipul de inregistrare, o copie a unui contract,
mijloace de verificare a identitatii la momentul inregistrarii, copii ale documentelor furnizate
de abonat

o tipul de serviciu, inclusiv identificatorul (numarul de telefon, adresa IP, numarul
cardului SIM, adresa MAC) si dispozitivul (dispozitivele) asociat(e)

o informatii referitoare la profil (nume de utilizator, fotografia de profil)

o date de validare a utilizarii serviciului, cum ar fi o adresd de e-mail alternativa
furnizata de utilizator/titularul abonamentului

o informatii de pe cartea de debit sau de credit (furnizate de utilizator pentru
facturare), inclusiv alte mijloace de plata

o coduri PUK

o date de acces, inclusiv, dar fara a se limita la acestea:
O inregistrari/jurnale ale adresei IP a conexiunilor, in scopuri de identificare
o date privind operatiile:

o date privind traficul, inclusiv, dar fara a se limita la:

(a) pentru telefonie (mobild):

O identificatori de iesire (A) si de intrare (B) (numar de telefon, IMSI,
IMEI)

o timpul si durata conexiunilor

o apelurile nereusite

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), in momentul initierii si incheierii conexiunii

O reteaua/serviciul de telecomunicatii utilizat (de exemplu, UMTS, GPRS)

(b) pentru internet:

o informatiile de rutare (adresa IP a sursei, adresa (adresele) IP ale
destinatarului, numarul (numerele) de port, browser-ul, informatii privind header-ul e-
mailului, identificatorul de mesaj)
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o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), in momentul initierii si incheierii conexiunii
o volumul de date

(c) pentru gazduire:
o fisierele-jurnal
O tichetele
O istoricul cumparaturilor
O alte date privind operatiile, inclusiv, dar fara a se limita la:

o istoricul incarcarilor in cazul cartelor preplatite
o lista contactelor

o date privind continutul, inclusiv, dar fara a se limita la:

0 dump-ul cadsutei de (web)mail

o dump-ul stocarii online (datele generate de utilizator)
0 dump-ul paginilor

0 jurnalul/backup-ul mesajelor

o0 dump-ul mesageriei vocale

O continuturile serverului

o backup-ul dispozitivului

(i1) Informatiile de mai jos va sunt puse la dispozitie pentru a va permite executarea EPOC:

O AArESa TP . o

O Numarul de
1151 53 1) 1 L

O Adresa de e-
100721 | L

O numarul
DM L. .

O Adresa M A C: . ... o

'] persoana (persoanele) ale carel (céror) date sunt
SOLICItAtE: . . e,

O Denumirea serviciului:

O Altele:

(iv) Va rugam sa retineti ca (a se bifa si completa, dupa caz):

O datele solicitate au fost pastrate in conformitate cu o cerere anterioara de pastrare

(111 EF: ¢ T S (a se indica
autoritatea si, dacd este disponibila, data transmiterii cererii si numdrul de referintd) si
(9 15011 1 RSP (a se indica
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prestatorul de servicii/reprezentantul legal/autoritatea publica caruia/careia i-a fost transmisa
si, dacd sunt disponibile, numarul de referinta atribuit de cétre destinatar)

(v) Natura si incadrarea juridica a infractiunii (infractiunilor) in legaturd cu care este emis
EPOC si dispozitiile legale aplicabile/codul aplicabil:

Prezentul EPOC se elibereaza pentru date privind operatiile si/sau referitoare la continut si se
referd la [a se bifa cadsuta (casutele) corespunzatoare, daca este cazul]:

"o infractiune (infractiuni) care se pedepseste (pedepsesc) in statul emitent cu o
pedeapsa cu inchisoarea a carei limitd superioara este de cel putin 3 ani;

] urmatoarea (urmatoarele) infractiune (infractiuni), daca este (sunt) in intregime sau
partial savarsitd (savarsite) prin intermediul unui sistem informatic:
1 infractiunea (infractiunile) definita (definite) la articolele 3, 4 si 5 din Decizia-
cadru 2001/413/JAI a Consiliului;

) infractiunea (infractiunile) definitd (definite) la articolele 3-7 din Directiva
2011/93/UE a Parlamentului European si a Consiliului;

) infractiunea (infractiunile) definitd (definite) la articolele 3-8 din Directiva
2013/40/UE a Parlamentului European si a Consiliului;

"l infractiunile definite la articolele 3-12 si la articolul 14 din Directiva (UE) 2017/541 a
Parlamentului European si a Consiliului.

(vi) Va rugam sa retineti ca (a se bifa, dupa caz):

7] datele solicitate sunt stocate sau prelucrate ca parte a unei infrastructuri corporative
furnizate de un prestator de servicii unei societati sau unei alte entitati, care nu este persoand
fizica, iar prezentul EPOC este adresat prestatorului de servicii deoarece masurile de
investigare care vizeaza societatea sau entitatea nu sunt adecvate, in special pentru ca ar putea
periclita ancheta.

(vii) Orice alte informatii relevante:

SECTIUNEA E: Detalii cu privire la autoritatea care a emis EPOC

Tipul de autoritate care a emis acest EPOC (a se bifa caseta corespunzatoare):
0 un judecator, o instanta judecatoreasca sau un judecator de instructie
O un procuror (pentru datele privind abonatii si datele privind accesul)

O un procuror (pentru date privind operatiile si date referitoare la continut) — va rugdm sa
completati si sectiunea (F)

O orice alta autoritate competentd, astfel cum este definitd de catre statul emitent — va rugdm
sa completati si sectiunea (F)
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Detalii privind autoritatea emitentd si/sau reprezentatul acesteia care atestd exactitatea si
corectitudinea continutului EPOC:

Denumirea

Numarul de telefon: (prefixul tarii) (prefixul
re@IUNIT/1OCAITEATIT) . . .o

Numarul de fax: (prefixul tarii) (prefixul
1e@IUNIT/IOCAITEALIT). .o

DAt a: e

SECTIUNEA F: Detalii cu privire la autoritatea care a validat EPOC
Tipul de autoritate care a validat prezentul EPOC (a se bifa caseta corespunzdtoare, daca este
cazul):

i un judecdtor, o instanta judecatoreasca sau un judecdtor de instructie
m un procuror (pentru datele privind abonatii si datele privind accesul)

Detalii privind autoritatea de validare si/sau reprezentatul acesteia care atestd exactitatea si
corectitudinea continutului EPOC:

Denumirea

AT, oo

Numarul de telefon: (prefixul tarii) (prefixul
regiunii/localitdtii).........ooeviiiiiiii e

Numadrul de fax: (prefixul tarii) (prefixul
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Adresa de e-
110721 | S PP

J D) - -
Stampila oficiala (daca existd) si
0= 0018 2110 ) ¢

SECTIUNEA G: Transferul de date si datele de contact

(1) Autoritatea careia urmeaza sa ii fie transferate datele (a se bifa si completa, daca este
necesar):

i autoritatea emitenta
i autoritatea de validare
i altd  autoritate = competentd, astfel cum este definita de statul

(i) Autoritatea/punctul de contact care poate fi contactatd/contactat pentru orice intrebare
legata de executarea
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ANEXA 11

CERTIFICATUL DE ORDIN EUROPEAN DE PASTRARE
A PROBELOR ELECTRONICE (EPOC-PR)

In temeiul Regulamentului (UE) ..%. destinatarul certificatului de ordin european de pastrare
(EPOC-PR) trebuie sa pastreze, fara intarzieri nejustificate dupd primirea EPOC-PR, datele
solicitate. Pastrarea va inceta dupa 60 de zile, cu exceptia cazului In care autoritatea emitenta
confirmi ci a fost lansata o cerere ulterioara de divulgare. In cazul in care autoritatea emitenta
confirma in aceste 60 de zile ca a fost lansata o cerere ulterioara de divulgare, destinatarul
trebuie sa pastreze datele atata timp cat este necesar pentru a divulga datele, odatd transmisa
cererea ulterioara de divulgare.

Destinatarul trebuie sa ia masurile necesare pentru a asigura confidentialitatea EPOC-PR si a
datelor pastrate sau divulgate.

SECTIUNEA A:
Statul emitent:

SECTIUNEA B: Informatii pentru utilizatori
Va rugam sa retineti cd (a se bifa, dupa caz):

O destinatarul trebuie sa se abtina de la a informa persoana ale carei date sunt urmarite de
EPOC-PR.

SECTIUNEA C: Probele electronice care urmeaza sa fie pastrate
(i) EPOC-PR vizeaza [a se bifa caseta (casetele) corespunzatoare]:
"] date referitoare la abonati, inclusiv, dar fard a se limita la:

o0 numele, adresa, data nasterii, datele de contact (adresd de e-mail, numar de
telefon) si alte informatii relevante referitoare la identitatea utilizatorului/abonatului

O data si ora primei inregistrari, tipul de inregistrare, o copie a unui contract,
mijloace de verificare a identitatii la momentul inregistrarii, copii ale documentelor furnizate
de abonat

o tipul de serviciu, inclusiv identificarea (numar de telefon, adresa IP, cardul SIM,
adresa MAC) si dispozitivul (dispozitivele) asociat(e)

0 informatii referitoare la profil (nume de utilizator, fotografia de profil)

O date de validare a utilizarii serviciului, cum ar fi o adresa de e-mail alternativa
furnizatd de utilizator/titularul abonamentului

Regulamentul Parlamentului European si al Consiliului privind ordinul european de divulgare si ordinul
european de pastrare a probelor electronice in materie penald (JO L ...)
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o informatii de pe cartea de debit sau de credit (furnizate de utilizator pentru
facturare), inclusiv alte mijloace de plata
g coduri PUK

[] date de acces, inclusiv, dar fara a se limita la:
O Tnregistrari/jurnale ale adresei IP a conexiunilor, in scopuri de identificare
"] date privind operatiile:
0 date privind traficul, inclusiv, dar fara a se limita la:
(a) pentru telefonie (mobild):

O identificatori de iesire (A) si de intrare (B) (numar de telefon, IMSI,
IMEI)

o timpul si durata conexiunilor

o apelurile nereusite

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), in momentul initierii si incheierii conexiunii

O reteaua/serviciul de telecomunicatii utilizat (de exemplu, UMTS, GPRS)

(b) pentru internet:

o informatiile de rutare (adresa IP a sursei, adresa (adresele) IP ale
destinatarului, numarul (numerele) de port, browser-ul, informatii privind header-ul e-
mailului, identificatorul de mesaj)

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), in momentul initierii si incheierii conexiunii

o volumul de date

(c) pentru gazduire:

o fisierele-jurnal
O tichetele

O istoricul cumparaturilor

O alte date privind operatiile, inclusiv, dar fara a se limita la:

o istoricul incarcarilor in cazul cartelor preplatite
o lista contactelor

"] date referitoare la continut, inclusiv, dar fard a se limita la:

0 dump-ul casutei de (web)mail

0 dump-ul stocarii online (datele generate de utilizator)
0 dump-ul paginilor

0 jurnalul/backup-ul mesajelor

0 dump-ul mesageriei vocale

O continuturile serverului

0 backup-ul dispozitivului

(i1) Informatiile de mai jos va sunt puse la dispozitie pentru a vd permite executarea EPOC-
PR:

0 AATESA P e
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0 Numarul de

O Adresa de e-
100 1| S

0 numarul
DM L. . o

[ Adresa M A C: . . o

0 Persoana (persoanele) ale carel (caror) date sunt
) N1 1 7:1

0 Denumirea SErVICIUIUL ..ottt ettt et e,

O Altele:

(iv) Natura si incadrarea juridica a infractiunii (infractiunilor) pentru care a fost emis EPOC-
PR si dispozitiile legale aplicabile/codul aplicabil:

SECTIUNEA D: Detalii cu privire la autoritatea care a emis EPOC-PR

Tipul de autoritate care a emis prezentul EPOC-PR (a se bifa caseta corespunzatoare):

O unjudecdtor, o instantd judecdtoreasca sau un judecator de instructie

O  un procuror

i orice altd autoritate competentd, astfel cum este definitd de dreptul statului emitent —
va rugam sa completati si sectiunea (E)

Detalii privind autoritatea emitentd gi/sau reprezentatul acesteia care atestd exactitatea si
corectitudinea continutului EPOC-PR:

Denumirea

Numarul de telefon: (prefixul tarii) (prefixul
regiunii/localitdfil). ... ..oeeeiiii

Numarul de fax: (prefixul tarii) (prefixul
1e@IUNIT/1OCAITEALIT). .ot
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SECTIUNEA E: Detalii cu privire la autoritatea care a validat EPOC-PR
Tipul de autoritate care a validat prezentul EPOC-PR (a se bifa caseta corespunzatoare):

O unjudecdtor, o instantd judecdtoreasca sau un judecdtor de instructie
O un procuror

Detalii privind autoritatea de validare si/sau reprezentatul acesteia care atesta exactitatea si
corectitudinea continutului EPOC-PR:

Denumirea

AT Sa: e,

Numarul de telefon: (prefixul tarii) (prefixul
1e@IUNIT/IOCAITEALIT). .o

Numarul de fax: (prefixul tarii) (prefixul
1e@IUNIT/IOCAITEALIT). .o

SECTIUNEA F: Date de contact

Autoritatea care poate fi contactatd pentru orice intrebare legata de executarea EPOC-PR:

10
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ANEXA III

INFORMATII CU PRIVIRE LA IMPOSIBILITATEA DE A EXECUTA EPOC/EPOC-
PR

SECTIUNEA A:
Urmatoarele informatii se refera la:
0 Ordinul european de divulgare (EPOC)
0 Ordinul european de pastrare (EPOC-PR)

SECTIUNEA B:

Destinatarul EPOC/EPOC-PR: ...,
Autoritatea care a emis EPOC/EPOC-PR: ... ...
Dacai este cazul, autoritatea care a validat EPOC/EPOC-PR: ...,

SECTIUNEA C:
Numarul de referinta al dosarului destinatarului EPOC/EPOC-PR:

Numarul de referintd al dosarului autoritatii emitente:

Daca  este cazul, numarul de referinta al dosarului  autorititii  de

Daca este disponibila, data transmiterii EPOC/EPOC-PR: ............coiiiiiiiiii i

SECTIUNEA D: Motivele neexecutarii

(1) EPOC/EPOC-PR nu poate fi executat sau nu poate fi executat in termenul solicitat din
urmatorul (urmatoarele) motiv(e):

o EPOC/EPOC-PR este incomplet
o EPOC/EPOC-PR contine erori vadite
o EPOC/EPOC-PR nu contine suficiente informatii

O caz de fortd majorda sau imposibilitate de facto care nu poate fi imputatd
destinatarului sau prestatorului de servicii

o ordinul european de divulgare nu a fost emis sau validat de o autoritate emitenta
astfel cum se prevede la articolul 4 din Regulamentul (UE)...

o ordinul european de pastrare nu a fost emis sau validat de o autoritate emitenta astfel
cum se prevede la articolul 4 din Regulamentul (UE)...

0 ordinul european de divulgare nu a fost emis pentru o infractiune prevazuta la
articolul 5 alineatul (4) din Regulamentul (UE)...

11
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o serviciul nu intrd In domeniul de aplicare al Regulamentului (UE)...

o ordinul european de divulgare/ordinul european de pastrare nu vizeaza date stocate
de catre prestatorul de servicii sau in numele acestuia la momentul primirii EPOC/EPOC-PR

o exclusiv pe baza informatiilor continute in EPOC/EPOC-PR, reiese ca EPOC/EPOC-
PR incalcd in mod vadit Carta sau ca este in mod vadit abuziv

O respectarea ordinului european de divulgare ar intra in conflict cu legislatia aplicabila
a unei tari terte care interzice divulgarea datelor in cauza.

(i1) Va rugam sa furnizati explicatii suplimentare cu privire la motivele neexecutdrii in acest
caz, inclusiv, daca este necesar, sa indicati alte motive care nu sunt prevazute la punctul (i)
din prezenta sectiune:

SECTIUNEA E: Obligatii conflictuale care decurg din legislatia unei tari terte
In caz de obligatii conflictuale care decurg din legislatia unei tari terte, va rugam sa includeti
urmatoarele informatii:

- titlul legii (legilor) tarii terte, inclusiv dispozitia (dispozitiile) relevanté(e):

- natura obligatiei conflictuale, inclusiv interesul protejat prin legislatia tarii terte:
0 drepturile fundamentale ale persoanelor (va rugadm sa precizati):

O interesele fundamentale ale tarii terte legate de securitatea si apararea nationala
(va rugam sa precizati):

- posibilele consecinte pentru destinatar ale respectarii ordinului european de divulgare,
inclusiv sanctiunile care ar putea fi aplicate:

12

RO



RO

SECTIUNEA F: Informatiile solicitate

Sunt necesare informatii suplimentare de la autoritatea emitentd pentru a fi executat
EPOC/EPOC-PR (a se completa, daca este cazul):

SECTIUNEA G: Pastrarea datelor
Datele solicitate (a se bifa si completa casuta corespunzatoare, dupa caz):

o vor fi pastrate pana cand vor fi divulgate sau pana cand autoritatea emitentd sau,
dupa caz, autoritatea de executare informeaza ca nu mai este necesar ca acestea sa se pastreze
si sa se divulge

o nu vor fi pastrate deoarece informatiile furnizate in EPOC/EPOC-PR nu permit
identificarea acestora.

SECTIUNEA H: Detalii privind prestatorul de servicii/reprezentantul sau legal

Numele prestatorului de servicii/reprezentantului legal:

Numele persoanei QULOTIZALE: ........uiiutentitt et ettt et ettt et e et et eateeeeeeeaneeeenans

Stampila oficiala (daca exista) si
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