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ANEXO 1
CERTIFICADO DE ORDEM EUROPEIA DE ENTREGA DE PROVAS (COEEP)
PARA A TRANSMISSAO DE PROVAS ELETRONICAS

Nos termos do Regulamento (UE)...!, o destinatario do certificado de ordem europeia de

entrega de provas (COEEP) deve dar cumprimento ao mesmo, transmitindo os dados
solicitados a autoridade indicada na secgdo G, alinea 1), do CDEP. Se os dados solicitados nao
forem entregues, o destinatario, apés receber o COEEP, deve conserva-los em seu poder,
salvo se as informagdes constantes do COEEP ndo permitirem identifica-los. Os dados deve
ser conservados até serem entregues ou até que a autoridade emissora ou, eventualmente, a
autoridade de execucao, indique ja ndo ser necessario conserva-los ou entrega-los.

O destinatario deve adotar as medidas necessarias para assegurar a confidencialidade do
COEEP ¢ dos dados entregues ou conservados.

SECCAO A:
EStado A€ EIMISSa0: - . u e e

Nota: os dados respeitantes a autoridade emissora sao indicados no fim (sec¢des E e F)

SECCAO B: Prazos

Os dados solicitados devem ser entregues (assinalar a casa correspondente e preencher, se
necessario):

O o mais tardar, no prazo de 10 dias
0O o0 mais tardar, no prazo de seis horas, no caso de uma emergéncia que envolva:

O uma ameaga iminente para a vida ou a integridade fisica de uma pessoa. Justificagao,
QUANAO NMECESSATIO: vt uttette et eete ettt et e et e et e et e e e e e e e e e e e e ae e eae e e e eneeenneenes

O uma ameaga iminente para uma infraestrutura critica, na acecdo do artigo 2.°,
alinea a), da Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a
identificacdo e designagdo das infraestruturas criticas europeias e a avaliacdo da necessidade
de melhorar a sua protegao.

0 dentro de outro prazo (especificar): ..........ooeviereiiiiiiiiiiiiiieieiiieann, por motivo de:

O perigo iminente de que os dados solicitados sejam eliminados

0 outras medidas de investigagdo urgentes

0 iminéncia da data de julgamento

O suspeito/arguido em detencdo preventiva

0 OULTOS TNIOTIVOS: +.uuttttt et e ettt et et e eneeiteesreeesreeesseeesssaeasseessseeasseeansseesseeesnseeennnes
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SECCAO C: Informagcio do utilizador
Tenha em atencao que (assinalar, se aplicavel):

0 o destinatario deve abster-se de informar a pessoa cujos dados sao solicitados no COEEP.

SECCAO D: Provas eletronicas a entregar
1) O presente COEEP diz respeito a [assinalar a(s) casa(s) correspondente(s)]:
o0 dados do assinante, incluindo, entre outros:

o nome, endereco, data de nascimento, informag¢des de contacto (endereco
eletronico, numero de telefone) e outras informacdes pertinentes quanto a identidade do
utilizador/titular da assinatura

0 data e hora do primeiro registo, tipo de registo, copia de um contrato, meios de
verificagdo da identidade no momento do registo, copias de documentos fornecidos pelo
assinante

O tipo de servigo, incluindo o identificador (nimero de telefone, endereco IP,
numero de cartdo SIM, endereco MAC) e dispositivo(s) associado(s)

0 informagao sobre o perfil (nome de utilizador, fotografia do perfil)

0 dados sobre a validacdo da utilizacdo do servico, tais como um enderego
eletronico alternativo fornecido pelo utilizador/titular da assinatura

o informagdo do cartdo de débito ou de crédito (fornecido pelo utilizador para fins
de faturag@o), incluindo outros meios de pagamento

o codigos PUK

o dados de acesso, incluindo, entre outros:
O registos da conexao [P/registos para fins de identificagdo
o dados transacionais:

o dados de trafego, incluindo, entre outros:

a) de telefone (movel):

o identificadores de envio (A) e de rececdo (B) (ntimero de telefone, IMSI,
IMEI)

0 hora e duragdo das conexdes

0 nimero de tentativas de chamada

o ID da estacdo de base, incluindo a informacdo geografica (coordenadas
X/Y'), no momento do inicio ¢ do fim da conexao

o portador/telesservico utilizado (p. ex., UMTS, GPRS)

b) de Internet:

0 informa¢do de encaminhamento (enderego IP de origem, endereco(s) IP
de destino, numero(s) de porta, browser, informagdes de cabecalho de e-mail, ID da
mensagem)

o ID da estacdo de base, incluindo a informacdo geografica (coordenadas
X/Y), no momento do inicio e do fim da conexao

o volume de dados
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c¢) de alojamento:

o ficheiros de registo
O tickets (pedidos de apoio)

0 historico de compras
O outros dados transacionais, incluindo, entre outros:

O historico de carregamentos de saldos pré-pagos
o lista de contactos

o dados de contetudo, incluindo, entre outros:

O copia de caixa de correio (Web)

O copia de armazenamento em linha (dados gerados pelo utilizador)
O copia de pagina

O registo/copia de seguranca de mensagens

O copia de correio de voz

o conteudo do servidor

O copia de seguranga de dispositivos

i1) As informagdes seguintes sao-lhe facultadas para que possa executar o COEEP:

A[e) 43 TS (S a7 1o N
Outros:

iv) Tenha em aten¢do que (assinalar e preencher, se aplicavel):

0 os dados solicitados foram conservados em conformidade com um pedido de
conservagao emitido anteriorMENtE POT .......o.eeuuenreintentent et etente et eneeaneaneareeanens
(indicar a autoridade e, se disponivel, a data de transmissdo do pedido e o numero de
referéncia) € tranSMItidO @ ........oouiiiniiiit i e
(indicar o prestador de servicos/representante legal/ autoridade publica a quem o pedido foi
transmitido e, se disponivel, o nimero de referéncia atribuido pelo destinatario)

v) Natureza e qualifica¢do juridica da infragdo ou infragdes que deram origem a emissao do
COEERP e disposic¢ao legislativa/codigo aplicavel:

O presente COEEP ¢ emitido para dados transacionais e/ou de conteudo e conexos [assinalar
a(s) casa(s) correspondente(s), se for caso disso]:
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] infragdes penais puniveis no Estado de emissdo com uma pena privativa de liberdade
de dura¢ao maxima nao inferior a trés anos;

] as infragdes seguintes, se cometidas, no todo ou em parte, através de um sistema
informatico:
"l infragdes definidas nos artigos 3.°, 4.° e 5.° da Decisdo-Quadro 2001/413/JAI do
Conselho;

"l infragdes definidas nos artigos 3.° a 7.° da Diretiva 2011/93/UE do Parlamento
Europeu e do Conselho;

] infragdes definidas nos artigos 3.° a 8.° da Diretiva 2013/40/UE do Parlamento
Europeu e do Conselho

"l infragdes definidas nos artigos 3.° a 12.° e no artigo 14.° da Diretiva (UE) 2017/541 do
Parlamento Europeu e do Conselho.

vi) Tenha em aten¢do que (assinalar, se aplicavel):

1 Os dados solicitados sdo armazenados ou tratados no contexto de uma infraestrutura
empresarial fornecida por um prestador de servicos a uma empresa ou a outra entidade que
ndo seja uma pessoa singular, tendo o presente COEEP por destinatario o prestador de
servigos, uma vez que as medidas de investiga¢ao destinadas a empresa ou a entidade ndo sao
adequadas, nomeadamente se existir risco de prejudicarem as investigacdes.

vii) Outras informagdes pertinentes:

SECCAO E: Dados respeitantes a autoridade que emitiu o COEEP

Tipo de autoridade que emitiu o COEEP (assinalar a casa correspondente):
O juiz, tribunal ou juiz de instru¢ao
0 magistrado do Ministério Publico (para dados de assinantes e dados de acesso)

0 magistrado do Ministério Publico (para dados transacionais e de conteido) — preencher
igualmente a sec¢do F

O outra autoridade competente definida pelo Estado de emissdo — preencher igualmente a
Sec¢ao F

Dados respeitantes a autoridade emissora e/ou ao seu representante, atestando a veracidade ¢ a
exatiddo das informagdes que constam do COEEP:

Designacao da autoridade: ...........ooiiiiiiniiii e
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SECCAO F: Dados respeitantes a autoridade que validou o COEEP

Tipo de autoridade que validou COEEP (assinalar a casa correspondente, se aplicavel):

i juiz, tribunal ou juiz de instrucao
i magistrado do Ministério Publico (para dados de assinantes e dados de acesso)

Dados respeitantes a autoridade de validagdo e/ou ao seu representante, atestando a
veracidade e a exatidao das informagdes que constam do COEEP:

PrOCES S0 M. e e e
ENdereg0: .
Telefone: (indicativo do pais) (indicativo regional)..............cooiiiiiiiiiiiiiiiiiian.

Fax: (indicativo do pais) (indicativo regional)..............oooeviiiiiiiiiiiiiiiiiiiae e,

Data:

SECCAO G: Dados relativos a transferéncia de dados e informacdes de contacto

1) Autoridade para a qual os dados devem ser transferidos (assinalar e preencher, se
necessario):

i autoridade emissora
i autoridade de validacao
i outra autoridade competente definida pelo Estado de
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ANEXO IT

CERTIFICADO DE ORDEM EUROPEIA DE CONSERVACAO DE
PROVAS (COECP) PARA A CONSERVACAO DE PROVAS ELETRONICAS

Nos termos do Regulamento (UE) .....%, o destinatario do certificado de ordem europeia de
conservagdo de provas (COECP) deve, sem demora indevida apds a rececdo do mesmo,
conservar os dados em causa. Os dados devem ser conservados por um prazo de 60 dias, salvo
se a autoridade emissora entretanto confirmar que foi emitido o pedido de entrega de provas
subsequente. Se a autoridade emissora confirmar, dentro do prazo de 60 dias, que foi emitido
o referido pedido, o destinatario deve conservar os dados durante o tempo necessario para
estes serem entregues, uma vez recebido o referido pedido.

O destinatario deve adotar as medidas necessarias para assegurar a confidencialidade do
COECEP e dos dados entregues ou conservados.

SECCAO A:
EStado e EIMISSA0: .. ettt et e

Nota: os dados respeitantes a autoridade emissora sao indicados no fim (secgdes D ¢ E)

SECCAO B: Informacio do utilizador
Tenha em atengdo que (assinalar, se aplicavel):

O o destinatario deve abster-se de informar a pessoa cujos dados sdo solicitados no COECP.

SECCAO C: Provas eletrénicas a conservar
1) O COECEP diz respeito a [assinalar a(s) casa(s) correspondente(s)]:
] dados do assinante, incluindo, entre outros:

0 nome, endereco, data de nascimento, informagdes de contacto (endereco
eletrénico, numero de telefone) e outras informagdes pertinentes quanto a identidade do
utilizador/titular da assinatura

o data e hora do primeiro registo, tipo de registo, copia de um contrato, meios de
verificagdo da identidade no momento do registo, copias de documentos fornecidos pelo
assinante

O tipo de servigo, incluindo o identificador (nimero de telefone, endereco IP,
nimero de cartdo SIM, endereco MAC) e dispositivo(s) associado(s)

o informagdo sobre o perfil (nome de utilizador, fotografia do perfil)

o dados sobre a validacdo da utilizacdo do servico, tais como um endereco
eletronico alternativo fornecido pelo utilizador/titular da assinatura

o informagdo do cartdo de débito ou de crédito (fornecido pelo utilizador para fins
de faturacdo), incluindo outros meios de pagamento

Regulamento do Parlamento Europeu e do Conselho relativo as ordens europeias de entrega de provas e
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o codigos PUK

[J dados de acesso, incluindo, entre outros:

O registos da conexao [P/registos para fins de identificagdo

[ dados transacionais:

IMEI)

o dados de trafego, incluindo, entre outros:
a) de telefone (movel):
o identificadores de envio (A) e de recegdo (B) (numero de telefone, IMSI,
0 hora e duragdo das conexdes

0 nimero de tentativas de chamada
o ID da estacdo de base, incluindo a informacdo geografica (coordenadas

X/Y'), no momento do inicio e do fim da conexao

de destino,

mensagem)

o portador/telesservico utilizado (p. ex., UMTS, GPRS)
b) de Internet:
o informacdo de encaminhamento (enderego IP de origem, endereco(s) IP

numero(s) de porta, browser, informagdes de cabegalho de e-mail, ID da

o ID da estacdo de base, incluindo a informacao geografica (coordenadas

X/Y), no momento do inicio e do fim da conexao

o volume de dados

¢) de alojamento:

o ficheiros de registo
o tickets (pedidos de apoio)

0 histérico de compras

o outros dados transacionais, incluindo, entre outros:

O histérico de carregamentos de saldos pré-pagos
o lista de contactos

[J dados de contetido, incluindo, entre outros:

O copia de caixa de correio (Web)

O copia de armazenamento em linha (dados gerados pelo utilizador)
O copia de pagina

O registo/copia de seguranca de mensagens

O copia de correio de voz

o conteudo do servidor

O copia de seguranga de dispositivos

i1) As informagdes seguintes sao-lhe facultadas para que possa executar o COECP:

[

OO0
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O NOME O SEIVICO: ..ttt ittt ettt
[] Outros:

iv) Natureza e qualificagdo juridica da infracdo ou infragdes que deram origem a emissdo do
COECEP e disposigao legislativa/codigo aplicavel:

SECCAO D: Dados respeitantes a autoridade que emitiu 0 COECP

Tipo de autoridade que emitiu o COECP (assinalar a casa correspondente):

O  juiz, tribunal ou juiz de instrugdo

o  magistrado do Ministério Pablico

i O outra autoridade competente definida pelo direito do Estado de emissdo — preencher
igualmente a Secgdo E

Dados respeitantes a autoridade emissora e/ou ao seu representante, atestando a veracidade e a
exatiddo das informagdes que constam do COECP:

SECCAO E: Dados respeitantes a autoridade que validou o COECP
Tipo de autoridade que validou o COECP (assinalar a casa correspondente):

O  juiz, tribunal ou juiz de instrugao
O  magistrado do Ministério Publico

PT



PT

Assinatura da autoridade de validagdo e/ou do seu representante, atestando a veracidade e a
exatiddo das informagdes que constam do COECP:

PO LSS0 M. ittt

BAereC0: oo

SECCAO F: Informagdes de contacto

Autoridade a contactar para qualquer questdo relacionada com a execu¢do do COECP:

PT
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ANEXO Il

INFORMACAO RELATIVA A IMPOSSIBILIDADE DE EXECUTAR O
COEEP/COECP

SECCAO A:
A informagao seguinte ¢ relativa a:
o ordem europeia de entrega de provas (COEEP)

o ordem europeia de conservacdo de provas (COECP)

SECCAO B:

Destinatario do COEEP/COECRP: ......coiuiiiiiii e,
Autoridade que emitiu 0 COEEP/COECP: ...
Se for caso disso, autoridade que validou 0 COEEP/COECP: ............ccoiviiiiiiiiinn..n.

SECCAO C:

Referéncia do processo do destinatario do COEEP/COECP: ............ccooiiiiiiiiiiiiiiiienn.
Referéncia do processo da autoridade emiSSOra: ...........ouiieiiniiiiiitiiiiiii e,
Se for caso disso, referéncia do processo da autoridade de validag@o: .............................
Se disponivel, data da transmissdo do COEEP/COECP: ...........cooiiiiiiiiiiiiiiiiiiiiieen

SECCAO D: Motivos para a ndo execugdo do COEEP/COECP

1) O COEEP/COECP nao pdde ser executado ou ndo pdde ser executado dentro do prazo
solicitado pelo(s) seguinte(s) motivo(s):

o COEEP/COECP esta incompleto
o o COEEP/COECP contém erros manifestos

O

o COEEP/COECP nao contém informacao suficiente

O

O impossibilidade por motivo de for¢a maior ou impossibilidade de facto nao
imputavel ao destinatario ou ao prestador de servigos

0 a ordem europeia de entrega de provas ndo foi emitida ou validada por uma
autoridade emissora, como especificado no artigo 4.° do Regulamento (UE) ...

0 a ordem europeia de conservagdo de provas ndo foi emitida ou validada por uma
autoridade emissora, conforme especificado no artigo 4.° do Regulamento (UE) ...

0 a ordem europeia de entrega de provas nao foi emitida para uma infragdo prevista no
artigo 5.°, n.° 4, do Regulamento (UE) ...

O o servico nao ¢ abrangido pelo ambito de aplicacao do Regulamento (UE)....

10
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0 a ordem europeia de entrega de provas/a ordem europeia de conservagao de provas
ndo diz respeito a dados armazenados por ou em nome do prestador de servigcos a data da
rececao do COEEP/COECP

O com base unicamente nas informagdes constantes do COEEP/COECP, ¢ evidente que
o COEEP/COECP viola manifestamente a Carta dos Direitos Fundamentais ou €
manifestamente abusivo

0 o cumprimento da ordem europeia de entrega de provas entraria em conflito com a

legislagdo aplicavel de um pais terceiro que proibe a divulgacio dos dados em causa.

i1) Queira explicar pormenorizadamente 0os motivos para a ndo execucao no caso concreto,
indicando, se for caso disso, outros motivos ndo previstos no ponto i) da presente sec¢ao:

SECCAO E: Obrigagdes contraditorias, decorrentes do direito de um pais terceiro

Em caso de obrigagdes contraditorias decorrentes do direito de um pais terceiro, inclua as
seguintes informacdes:

- Designacao da(s) lei(s) do pais terceiro, incluindo a ou as disposi¢des pertinentes:

- natureza da obrigacao contraditdria, incluindo o interesse protegido pelo direito do
pais terceiro:

o direitos fundamentais das pessoas (especifique):

O interesses fundamentais do pais terceiro em matéria de seguranga e defesa
nacional (especifique):

- eventuais consequéncias para o destinatirio resultantes do cumprimento da ordem
europeia de entrega de provas, incluindo san¢des em que possa incorrer:

11
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SECCAO F: Informacdes solicitadas

Sao necessarias informagodes adicionais por parte da autoridade emissora para executar o
COEEP/COECEP (preencher, se aplicavel):

SECCAO G: Conservacio de dados
Os dados solicitados (assinalar a casa correspondente e preencher, se aplicavel):

O serdo conservados até serem entregues ou até que a autoridade emissora ou, se for
caso disso, a autoridade de execucdo, informar que ja ndo € necessario conservar € entregar os
dados em causa

O nao serdo conservados, uma vez que as informacgdes incluidas no COEEP/COECP
ndo permitem identifica-los.

SECCAO H: Dados relativos ao prestador de servigos/ao seu representante legal

12
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