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Sammanfattning

A. Politisk bakgrund

I Europeiska rddets strategiska agenda for 2019-2024 uppmanas institutionerna att skydda EU:s
informations- och kommunikationsnit och dess beslutsprocesser fran skadlig verksamhet av alla slag,
inbegripet cyberhot och hybridhot. Till f6ljd av detta konstaterade radet (allmidnna frdgor) i december
2019 att EU:s institutioner och organ bor utarbeta och genomfora en omfattande uppséttning atgéarder for
att sdkerstélla sin informationssékerhet.

I juli 2020 antog kommissionen sin strategi for EU:s sékerhetsunion, genom vilken den &tog sig att
komplettera de nationella insatserna pa sdkerhetsomrddet. = Som en del av denna strategi foreslog
kommissionen att man skulle skapa en minimiuppsittning regler for informationssikerhet och
cybersdkerhet for alla unionens institutioner och organ.

B. Vad ir problemet?

De storsta problemen ar 1) betydande skillnad mellan sékerhetsnivan for unionens institutioner och organ
beroende péd deras interna informationssikerhetsregler och ii) bristande samordning mellan unionens
institutioner och organ nir de utfor sina sdkerhetsuppgifter.

Unionens institutioner och organ har for narvarande sina egna informationssiakerhetsregler eller har inte
antagit sddana regler alls. Den tillimpliga rittsliga ramens fragmentering har lett till att det finns olika
kategorier av  icke-sdkerhetsskyddsklassificerade  uppgifter, olika maéirkningar och olika
hanteringsanvisningar 6ver hela linjen. Nér det géller sdkerhetsskyddsklassificerade EU-uppgifter ér
interoperabiliteten mellan de relevanta systemen fortfarande begrinsad, vilket forhindrar en smidig
overforing av uppgifter mellan institutioner och organ och med medlemsstaterna.

Denna situation Okar risken for att angripare skapar en sékerhetsdvertridelse 1 den svagaste lanken och
anviander detta som utgangspunkt for ytterligare attacker mot andra institutioner eller organ.

C. Vad bor uppnas?

Det allméinna syftet med initiativet &r att skapa informationssékerhetsregler for alla unionens institutioner
och organ 1 syfte att sékerstélla ett forstirkt och konsekvent skydd mot framvéxande hot mot deras
information.

Det allménna mélet omsitts 1 fyra specifika mal:

e Faststdlla harmoniserade och heltdckande informationskategorier.

o Identifiera sékerhetsbrister och genomfora de dtgiarder som kravs.

e Uppritta ett smidigt samarbete om informationssdkerhet mellan unionens institutioner och organ.

e Modernisera informationssdkerhetspolitiken med beaktande av den digitala omvandlingen och
distansarbetet.

D. Vilka ar de olika intressenternas asikter?




De berorda parter som rédfragats (unionens institutioner och organ, medlemsstaternas nationella
siakerhetsmyndigheter och forskningsexperter fran JRC) var eniga om behovet av gemensamma standarder
for informationssikerhet for alla unionens institutioner och organ, med fokus pa foljande punkter:

e Mangfalden och de olika foretagsklimateten i unionens institutioner och organ bdr beaktas och
lokala Iosningar bor tillatas.

e De flesta institutioner och organ dr beredda att samarbeta med sina motsvarigheter i gemensamma
organ fOor informationssikerhetsindamal, men de 4r inte villiga att delegera sina
beslutsbefogenheter.

e Utkastet till férordning bér utarbetas med beaktande av medlemsstaternas mellanstatliga avtal! om
skydd av sékerhetsskyddsklassificerade uppgifter.

E. Vilka konsekvenser har forslaget?

Fordelar

Genom att skapa en baslinje for informationssékerhetsregler inom unionens institutioner och organ
kommer utkastet till forordning att 6ka de Overgripande informationssdkerhetsnivderna och samtidigt
minska de nuvarande skillnaderna. Detta bor ocksé bidra till att undanrdja potentiella svaga linkar och
samtidigt skydda den information som delas inom den europeiska forvaltningen.

Ur effektivitetssynpunkt bor utkastet till forordning leda till vinster genom det samordnade utférandet av
gemensamma informationssidkerhetsuppgifter (t.ex. godkidnnande, ackreditering av kommunikations- och
informationssystem) och inrdttandet av gemensamma styrande organ (t.ex. den interinstitutionella
samordningsgruppen, de tekniska undergrupperna).

Ekonomiska konsekvenser

For unionens institutioner och organ forvédntas de anstringningar som krdvs for att genomféra den nya
lagstiftningen kompenseras av effektivitetsvinster, medan ytterligare kostnader kan tdckas inom ramen for
varje organisations befintliga program for forbéttrad informationssidkerhet. Pa lang sikt kommer de att
gynnas av den konsekventa strategin fOr att hantera de stindigt fordnderliga hoten mot
informationssikerheten.

Europeiska kommissionen bor ombesorja det stindiga sekretariatet for den interinstitutionella
samordningsgruppen och ansld personalresurser for denna uppgift (en AD-tjansteman och en AST-
tjdnsteman).

Inga ekonomiska konsekvenser forvintas for medlemsstaternas forvaltningar och den privata sektorn.

D. Uppfoljning

Nér kommer atgirderna att ses over?

En fullstindig utvédrdering kommer att goras vart femte ar efter tillimpningsdatumet for att bedoma

I Avtal mellan Europeiska unionens medlemsstater, forsamlade i radet, om skydd av
sdkerhetsskyddsklassificerade uppgifter som utbyts 1 Europeiska unionens intresse,
2011/C202/05.




konsekvenserna och genomforandet av utkastet till forordning. Kommissionen ska ldgga fram en rapport
med sina resultat och 6verldmna den till Europaparlamentet och radet.
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