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Fisa rezumat

A. Contextul politic

In Agenda strategica a Consiliului European pentru perioada 2019-2024 se solicita institutiilor sa protejeze
retelele de informatii si comunicatii ale UE si procesele sale decizionale de toate tipurile de activitati
rauvoitoare, inclusiv amenintarile cibernetice si hibride. In consecintd, Consiliul Afaceri Generale din
decembrie 2019 a concluzionat cd institutiile si organele UE ar trebui sa elaboreze si s pund in aplicare un
set cuprinzator de masuri pentru a asigura securitatea informatiilor.

In iulie 2020, Comisia a adoptat Strategia UE privind o uniune a securititii, prin care s-a angajat s
completeze eforturile nationale in domeniul securitatii. Ca parte a acestei strategii, Comisia a propus
crearea unui set minim de norme privind securitatea informatiilor si securitatea cibernetica in toate
institutiile si organele Uniunii (IOU).

B. Care este problema?

Principalele probleme sunt: i) diferenta semnificativa dintre nivelul de securitate al IOU in functie de
normele lor interne de securitate a informatiilor si ii) lipsa de coordonare intre institutiile si organele
Uniunii in ceea ce priveste indeplinirea sarcinilor lor Tn materie de securitate.

Institutiile si organele Uniunii au in prezent propriile norme de securitate a informatiilor sau nu au adoptat
deloc astfel de norme. Fragmentarea cadrului juridic aplicabil a condus la existenta unor categorii diferite
de informatii neclasificate, precum si a unor marcaje si instructiuni de manipulare diferite in toate
domeniile. In ceea ce priveste informatiile clasificate ale UE, interoperabilitatea sistemelor relevante
ramane limitatd, Tmpiedicand transferul continuu de informatii intre institutii si organe si cu statele
membre.

Aceasta situatie conduce la un risc sporit ca atacatorii sa creeze o incalcare a securitatii in veriga cea mai
slaba si sa utilizeze acest lucru ca punct de plecare pentru noi atacuri asupra altor institutii sau organe.

C. Ce ar trebui realizat?

Obiectivul general al initiativei este de a crea norme de securitate a informatiilor pentru toate institutiile si
organele Uniunii, cu scopul de a asigura o protectie sporita si coerentd impotriva amenintarilor in continud
evolutie la adresa informatiilor acestora.

Obiectivul general este transpus 1n patru obiective specifice:

e stabilirea unor categorii de informatii armonizate si cuprinzatoare;

e identificarea lacunelor in materie de securitate si punerea in aplicare a masurilor necesare;

e instituirea unei cooperdri simplificate in materie de securitate a informatiilor Intre institutiile si
organele Uniunii;

e modernizarea politicilor in domeniul securitatii informatiilor, tinand seama de transformarea
digitald si de munca la distanta.




D. Care sunt opiniile diferitelor parti interesate?

Partile interesate consultate (institutiile si organele Uniunii, autoritatile nationale de securitate ale statelor
membre si expertii In cercetare din cadrul JRC) au convenit asupra necesititii unor standarde comune in
materie de securitate a informatiilor pentru toate institutiile si organele Uniunii, punand accentul pe
urmatoarele aspecte:

e ar trebui sa se tind seama de diversitatea si de diferitele medii de lucru ale fiecarei IOU si ar trebui
permisa gasirea unei solutii locale;

e desi majoritatea institutiilor si organelor sunt pregatite sa coopereze cu omologii lor din cadrul
organismelor comune in scopuri de securitate a informatiilor, acestea nu sunt dispuse sa isi delege
competentele decizionale;

e proiectul de regulament ar trebui elaborat in conformitate cu acordul interguvernamental! intre
statele membre privind protectia informatiilor clasificate.

E. Care este impactul propunerii?

Beneficii

Prin crearea unui nivel de referintd al normelor de securitate a informatiilor la nivelul institutiilor si
organelor Uniunii, proiectul de regulament va spori nivelurile generale de securitate a informatiilor,
reducand, in acelasi timp, discrepantele actuale. Aceasta ar trebui, de asemenea, sd contribuie la eliminarea
eventualelor verigi slabe, protejand, in acelasi timp, informatiile partajate in cadrul administratiei
europene.

Din punctul de vedere al eficientei, proiectul de regulament ar trebui sd genereze beneficii prin
indeplinirea coordonatd a sarcinilor comune in materie de securitate a informatiilor (de exemplu,
autorizari, acreditarea sistemelor informatice si de comunicatii) si prin crearea unor organisme comune de
guvernantd (de exemplu, Grupul de coordonare interinstitutionald, subgrupurile tehnice).

Impacturi economice

Pentru institutiile si organele Uniunii, se preconizeaza ca eforturile necesare pentru punerea in aplicare a
noii legislatii vor fi compensate de cresterea eficientei, in timp ce costurile suplimentare pot fi acoperite in
cadrul programelor existente de imbunatatire a securitdtii informatiilor ale fiecarei organizatii. Pe termen
lung, acestea vor avea de castigat de pe urma abordarii coerente a amenintdrilor in continud evolutie la
adresa securitdtii informatiilor.

Comisia Europeana ar trebui sia asigure secretariatul permanent al Grupului de coordonare
interinstitutionald si sd aloce resurse umane pentru aceastd sarcind (un functionar AD si un functionar
AST).

Nu se preconizeaza niciun impact economic la nivelul administratiilor statelor membre si al sectorului
privat.

'Acord intre statele membre ale Uniunii Europene, reunite in cadrul Consiliului, privind
protectia informatiilor clasificate schimbate in interesul Uniunii Europene, 2011/C202/05.




F. Masuri ulterioare

Cand va fi revizuita politica?

O evaluare completd va fi efectuata o datd la 5 ani de la data aplicarii, pentru a evalua impactul si punerea
in aplicare a proiectului de regulament. Comisia prezintd un raport care include constatarile sale si il
transmite Parlamentului European si Consiliului.




		2022-03-29T16:05:49+0000
	 Guarantee of Integrity and Authenticity


	



