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Streszczenie oceny skutkow

A. Kontekst polityczny

W programie strategicznym Rady Europejskiej na lata 2019-2024 wezwano instytucje do ochrony
unijnych sieci informacyjnych ikomunikacyjnych oraz proceséw decyzyjnych UE przed wszelkiego
rodzaju szkodliwymi dzialaniami, wtym przed zagrozeniami cybernetycznymi 1ihybrydowymi.
W zwigzku z powyzszym w grudniu 2019 r. Rada do Spraw Ogo6lnych stwierdzita, ze instytucje i organy
UE powinny opracowa¢ i wdrozy¢ kompleksowy zestaw srodkow w celu zapewnienia bezpieczenstwa
informacji.

W lipcu 2020 r. Komisja przyjeta strategic UE w zakresie unii bezpieczenstwa, w ktorej zobowigzata si¢
do uzupelnienia staran podejmowanych przez poszczegélne panstwa w tym obszarze. W ramach tej
strategii Komisja zaproponowala stworzenie minimalnego zestawu przepisow dotyczacych
bezpieczenstwa informacji i cyberbezpieczenstwa we wszystkich instytucjach i organach Unii.

B. Na czym polega problem?

Najistotniejsze problemy sa nastgpujace: 1) znaczna rdéznica mi¢dzy poziomem bezpieczenstwa
poszczegolnych instytucji 1 organdéw Unii w zaleznosci od ich wewngtrznych przepisow dotyczacych
bezpieczenstwa informacji oraz (i1)) brak koordynacji migdzy instytucjami 1iorganami Unii
w wykonywaniu ich zadan w zakresie bezpieczenstwa.

Instytucje i organy Unii dysponuja obecnie wlasnymi przepisami dotyczacymi bezpieczenstwa informacji
lub w ogoble nie przyjety takich przepisow. Rozdrobnienie obowigzujacych ram prawnych spowodowalo,
ze w poszczegolnych instytucjach iorganach funkcjonuja rézne kategorie informacji jawnych, rézne
oznaczenia i instrukcje postepowania. Jezeli chodzi o informacje niejawne UE, ograniczona jest nadal
interoperacyjno$¢ odpowiednich systeméw, co uniemozliwia sprawne przekazywanie informacji miedzy
instytucjami i organami oraz ich wymiang z panstwami cztonkowskimi.

Taka sytuacja zwigksza ryzyko naruszenia bezpieczenstwa w najstabszym ogniwie i wykorzystania tego
jako punktu wyjscia dla dalszych atakéw na inne instytucje lub organy.

C. Co nalezaloby osiagngé?

Ogodlnym celem inicjatywy jest stworzenie zasad bezpieczenstwa informacji dla wszystkich instytucji
1 organéw Unii, aby zapewni¢ wzmocniong 1 spdjng ochrone przed zmieniajacymi si¢ zagrozeniami dla
posiadanych przez nie informacji.

Ogolny cel przektada si¢ na cztery cele szczegotowe:

e Ustanowienie zharmonizowanych i1 obszernych kategorii informacji

e Okreslenie luk w zakresie bezpieczefistwa 1 wdrozenie niezbgdnych srodkow

e Ustanowienie uproszczonej wspotpracy instytucji i organéw Unii w zakresie bezpieczenstwa
informacji




e Modernizacja polityki bezpieczenstwa informacji z uwzglednieniem transformacji cyfrowej oraz
telepracy

D. Jakie sa opinie poszczegdlnych zainteresowanych stron?

Zainteresowane strony, z ktorymi przeprowadzono konsultacje (instytucje i organy Unii, krajowe organy
bezpieczenstwa panstw cztonkowskich i specjali$ci analitycy reprezentujacy JRC), zgodzity si¢ odnosnie
do potrzeby wprowadzenia wspolnych standardow w zakresie bezpieczenstwa informacji dla wszystkich
instytucji i organdéw Unii, ze szczeg6dlnym uwzglednieniem nast¢pujgcych kwestii:

e Nalezy wzig¢ pod uwage réznorodnos¢ i odmienne otoczenie biznesowe poszczegolnych instytucji
1 organdw oraz umozliwi¢ rozwigzania na szczeblu lokalnym.

o Wigkszo$¢ instytucji iorganéw jest wprawdzie gotowa do nawigzania ze swoimi partnerami
w krajowych organach wspotpracy do celow bezpieczenstwa informacji, instytucje i organy nie sg
jednak sktonne do delegowania swoich uprawnien decyzyjnych.

e Projekt rozporzadzenia powinien uwzgledniaé umowe miedzyrzadowa! panstw cztonkowskich
w sprawie ochrony informacji niejawnych.

E. Jakie sa skutki wniosku?

Korzysci

Dzigki stworzeniu podstawowych zasad bezpieczenstwa informacji we wszystkich instytucjach 1 organach
Unii projekt rozporzadzenia przyczyni si¢ do zwigkszenia ogdlnego poziomu bezpieczenstwa informacji,
zmniejszajac jednocze$nie obecne rozbieznosci. Wniosek powinien ponadto pomoc w wyeliminowaniu
potencjalnie stabych ogniw, zabezpieczajagc w tym samym czasie informacje wymieniane w obrebie
administracji europejskie;.

Z punktu widzenia efektywnosci projekt rozporzadzenia powinien przynieS¢ korzysci dzigki
skoordynowanemu wykonywaniu wspdlnych zadan w zakresie bezpieczenstwa informacji (np.
poswiadczen, akredytacji systemOw teleinformatycznych) oraz dzigki utworzeniu wspolnych organow
zarzadzajacych (takich jak migdzyinstytucjonalna grupa koordynujaca, podgrupy techniczne).

Skutki gospodarcze

Oczekuje si¢, ze w przypadku instytucji iorganéw Unii wysitki niezbedne do wdrozenia nowych
przepisOw zostang zrekompensowane wzrostem wydajnosci, natomiast dodatkowe koszty moga zostac¢
pokryte w ramach istniejacych programow poprawy bezpieczenstwa informacji w poszczegdlnych
organizacjach. W perspektywie dtugoterminowej skorzystaja one dzigki spdjnemu podejsciu do stale
zmieniajacych si¢ zagrozen dla bezpieczenstwa informacji.

Komisja Europejska powinna zapewni¢ staty sekretariat miedzyinstytucjonalnej grupy koordynujacej
1 przeznaczy¢ do realizacji tego zadania zasoby ludzkie (jednego urzednika AD i jednego urzednika AST).

! Umowa miedzy panstwami cztonkowskimi Unii Europejskiej, zebranymi w Radzie,
w sprawie ochrony informacji niejawnych wymienianych w interesie Unii Europejskiej,
2011/C202/05




Nie oczekuje si¢ zadnych skutkow gospodarczych na szczeblu administracji panstw czlonkowskich
i w sektorze prywatnym.

F. Dzialania nastepcze

Kiedy nastapi przeglad przyjetej polityki?

Co pie¢ lat od daty rozpoczecia stosowania rozporzadzenia przeprowadzana bgdzie petlna ocena, aby
przeanalizowaé¢ jego skutki oraz proces wdrazania. Komisja bedzie przedstawia¢ sprawozdanie
zawierajace jej ustalenia i przedktadac je Parlamentowi Europejskiemu i Radzie.
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