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Santraukos lentelė  

Poveikio informacijos saugumui Sąjungos institucijose, įstaigose, organuose ir agentūrose analizė 

A. Politinės aplinkybės 

2019–2024 m. Europos Vadovų Tarybos strateginėje darbotvarkėje institucijos raginamos apsaugoti ES 

informacijos ir ryšių tinklus ir sprendimų priėmimo procesus nuo visų rūšių kenkimo veiklos, įskaitant 

kibernetines ir hibridines grėsmes. Todėl 2019 m. gruodžio mėn. Bendrųjų reikalų taryba padarė išvadą, 

kad informacijos saugumui užtikrinti ES institucijos ir įstaigos turėtų parengti ir įgyvendinti kompleksinį 

priemonių rinkinį.  

2020 m. liepos mėn. Komisija priėmė ES saugumo sąjungos strategiją, kuria įsipareigojo papildyti 

nacionalines pastangas saugumo srityje.   Įgyvendindama šią strategiją Komisija pasiūlė nustatyti 

būtiniausias informacijos saugumo ir kibernetinio saugumo taisykles visose Sąjungos institucijose ir 

įstaigose.  

B. Kokia tai problema? 

Pagrindinės problemos: i) labai skiriasi Sąjungos institucijų ir įstaigų saugumo lygis, o jį lemia jų vidinės 

informacijos saugumo taisyklės; ii) nepakankamai koordinuojama Sąjungos institucijų ir įstaigų veikla, 

susijusi su saugumo užduotimis. 

Šiuo metu Sąjungos institucijos ir įstaigos taiko pačių nustatytas informacijos saugumo taisykles arba 

tokių taisyklių dar nėra priėmusios. Taikomos teisinės sistemos fragmentacija nulėmė neįslaptintos 

informacijos kategorijų įvairovę, taip pat skirtingų žymų ir informacijos tvarkymo instrukcijų naudojimą 

visose srityse. ES įslaptintos informacijos tvarkymo srityje taikomų atitinkamų sistemų sąveikumas tebėra 

ribotas, todėl institucijos ir įstaigos negali sklandžiai keistis informacija tarpusavyje ir su valstybėmis 

narėmis.  

Dėl tokios padėties didėja rizika, kad išpuolių vykdytojai gali pažeisti saugumą silpniausioje grandyje ir 

tuo pasinaudoti kaip atspirties tašku tolesniems išpuoliams prieš kitas institucijas ar įstaigas. 

C. Ką reikėtų pasiekti? 

Bendrasis iniciatyvos tikslas – nustatyti visoms Sąjungos institucijoms ir įstaigoms taikytinas informacijos 

saugumo taisykles ir taip užtikrinti griežtesnę ir nuoseklią apsaugą nuo kintančių grėsmių tų institucijų ir 

įstaigų tvarkomai informacijai. 

Bendrajam tikslui pasiekti nustatyti keturi konkretūs tikslai: 

• nustatyti suderintas ir išsamias informacijos kategorijas; 

• nustatyti saugumo spragas ir įgyvendinti reikiamas priemones; 

• užtikrinti veiksmingą Sąjungos institucijų ir įstaigų bendradarbiavimą informacijos saugumo 

srityje; 

• atsižvelgiant į skaitmeninę transformaciją ir nuotolinį darbą, modernizuoti informacijos saugumo 

politiką. 
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D. Kokios yra įvairių suinteresuotųjų subjektų nuomonės?  

Suinteresuotieji subjektai, su kuriais konsultuotasi (Sąjungos institucijos ir įstaigos, valstybių narių 

nacionalinės saugumo institucijos ir JRC mokslinių tyrimų ekspertai), susitarė, kad visoms Sąjungos 

institucijoms ir įstaigoms reikia bendrų informacijos saugumo standartų, o daugiausia dėmesio turėtų būti 

skiriama šiems aspektams: 

• turėtų būti atsižvelgiama į Sąjungos institucijų ir įstaigų įvairovę ir skirtingas jų veiklos vykdymo 

sąlygas, taip pat turėtų būti numatyta galimybė priimti vietos lygmens sprendimus; 

• nors dauguma institucijų ir įstaigų yra pasirengusios informacijos saugumo tikslais bendradarbiauti 

su lygiaverčiais subjektais bendrose įstaigose, jos nenori perduoti savo sprendimų priėmimo 

įgaliojimų; 

• reglamento projektas turėtų būti parengtas atsižvelgiant į valstybių narių tarpvyriausybinį 

susitarimą1 dėl įslaptintos informacijos apsaugos. 

E. Koks pasiūlymo poveikis? 

Nauda  

Nustačius pagrindinius informacijos saugumo taisyklių standartus visose Sąjungos institucijose ir 

įstaigose, kaip numatyta reglamento projekte, padidės bendras informacijos saugumo lygis ir kartu 

sumažės dabartinių skirtumų. Be to,  tai turėtų padėti pašalinti potencialias silpnas grandis ir apsaugoti 

informaciją, kuria dalijamasi Europos administracijoje. 

Reglamento projektas turėtų padėti padidinti efektyvumą, nes būtų koordinuotai vykdomos bendros 

informacijos saugumo užduotys (pvz., tikrinamas patikimumas, akredituojamos ryšių ir informacinės 

sistemos) ir kuriami bendri valdymo organai (pvz., tarpinstitucinė koordinavimo grupė, techniniai 

pogrupiai). 

Ekonominis poveikis  

Numatoma, kad Sąjungos institucijų ir įstaigų pastangas, reikalingas naujiems teisės aktams įgyvendinti, 

kompensuos didesnis efektyvumas, o papildomas išlaidas bus galima padengti pagal esamas kiekvienos 

organizacijos informacijos saugumo gerinimo programas. Ilgainiui jos gaus naudos dėl taikomo 

nuoseklaus požiūrio į nuolat kintančias grėsmes informacijos saugumui.  

Europos Komisija turėtų užtikrinti nuolatinio Tarpinstitucinės koordinavimo grupės sekretoriato veiklą ir 

šiai užduočiai skirti žmogiškųjų išteklių (vieną AD pareigūną ir vieną AST pareigūną). 

Valstybių narių administracijų ir privačiojo sektoriaus lygmeniu nenumatoma jokio ekonominio poveikio. 

F. Tolesni veiksmai 

Kada politika bus persvarstoma?  

Siekiant įvertinti reglamento projekto poveikį ir įgyvendinimą, kas penkerius metus nuo taikymo pradžios 

                                                           
1Taryboje posėdžiavusių Europos Sąjungos valstybių narių susitarimas dėl įslaptintos 

informacijos, kuria keičiamasi Europos Sąjungos interesais, apsaugos (2011/C202/05). 
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dienos bus atliekamas išsamus vertinimas. Komisija pateikia ataskaitą su savo išvadomis ir ją perduoda 

Europos Parlamentui ir Tarybai. 

 


		2022-03-30T12:43:34+0000
	 Guarantee of Integrity and Authenticity


	



