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Santraukos lentelé

A. Politinés aplinkybés

2019-2024 m. Europos Vadovy Tarybos strateginéje darbotvarkéje institucijos raginamos apsaugoti ES
informacijos ir ry$iy tinklus ir sprendimy priémimo procesus nuo visy rasiy kenkimo veiklos, jskaitant
kibernetines ir hibridines grésmes. Todél 2019 m. gruodzio mén. Bendryjy reikaly taryba padaré iSvada,
kad informacijos saugumui uztikrinti ES institucijos ir jstaigos turéty parengti ir jgyvendinti kompleksinj
priemoniy rinkinj.

2020 m. liepos mén. Komisija priemeé ES saugumo sajungos strategija, kuria jsipareigojo papildyti
nacionalines pastangas saugumo srityje. Igyvendindama S§ig strategija Komisija pasiiilé nustatyti
bitiniausias informacijos saugumo ir kibernetinio saugumo taisykles visose Sajungos institucijose ir
istaigose.

B. Kokia tai problema?

Pagrindinés problemos: 1) labai skiriasi Sgjungos institucijy ir jstaigy saugumo lygis, o ji lemia jy vidinés
informacijos saugumo taisyklés; ii) nepakankamai koordinuojama Sajungos institucijy ir jstaigy veikla,
susijusi su saugumo uzduotimis.

Siuo metu Sajungos institucijos ir jstaigos taiko pa¢iy nustatytas informacijos saugumo taisykles arba
tokiy taisykliy dar néra priémusios. Taikomos teisinés sistemos fragmentacija nuléme nejslaptintos
informacijos kategorijy ivairove, taip pat skirtingy zymy ir informacijos tvarkymo instrukcijy naudojimag
visose srityse. ES jslaptintos informacijos tvarkymo srityje taikomy atitinkamy sistemy saveikumas tebéra
ribotas, todél institucijos ir jstaigos negali sklandziai keistis informacija tarpusavyje ir su valstybémis
narémis.

Dél tokios padéties did¢ja rizika, kad iSpuoliy vykdytojai gali pazeisti sauguma silpniausioje grandyje ir
tuo pasinaudoti kaip atspirties taSku tolesniems iSpuoliams prie$ kitas institucijas ar jstaigas.

C. Kq reikéty pasiekti?

Bendrasis iniciatyvos tikslas — nustatyti visoms Sajungos institucijoms ir jstaigoms taikytinas informacijos
saugumo taisykles ir taip uztikrinti grieztesng¢ ir nuoseklig apsauga nuo kintanciy grésmiy ty institucijy ir
Istaigy tvarkomai informacijai.

Bendrajam tikslui pasiekti nustatyti keturi konkretts tikslai:

e nustatyti suderintas ir iSsamias informacijos kategorijas;

e nustatyti saugumo spragas ir jgyvendinti reikiamas priemones;

e uztikrinti veiksmingg Sajungos institucijy ir jstaigy bendradarbiavimg informacijos saugumo
srityje;

e atsizvelgiant j skaitmening transformacijg ir nuotolin} darbg, modernizuoti informacijos saugumo
politika.




D. Kokios yra jvairiy suinteresuotyjy subjekty nuomonés?

Suinteresuotieji subjektai, su kuriais konsultuotasi (Sajungos institucijos ir jstaigos, valstybiy nariy
nacionalinés saugumo institucijos ir JRC moksliniy tyrimy ekspertai), susitaré, kad visoms Sajungos
institucijoms ir jstaigoms reikia bendry informacijos saugumo standarty, o daugiausia démesio turéty biiti
skiriama Siems aspektams:

e turéty biti atsizvelgiama | Sajungos institucijy ir jstaigy jvairove ir skirtingas jy veiklos vykdymo
salygas, taip pat turéty buti numatyta galimybé priimti vietos lygmens sprendimus;

e nors dauguma institucijy ir jstaigy yra pasirengusios informacijos saugumo tikslais bendradarbiauti
su lygiaverCiais subjektais bendrose jstaigose, jos nenori perduoti savo sprendimy priémimo
jgaliojimy;

e reglamento projektas turéty biti parengtas atsizvelgiant j valstybiy nariy tarpvyriausybinj
susitarima! dél jslaptintos informacijos apsaugos.

E. Koks pasiiilymo poveikis?

Nauda

Nustacius pagrindinius informacijos saugumo taisykliy standartus visose Sajungos institucijose ir
istaigose, kaip numatyta reglamento projekte, padidés bendras informacijos saugumo lygis ir kartu
sumazes dabartiniy skirtumy. Be to, tai turéty padéti paSalinti potencialias silpnas grandis ir apsaugoti
informacija, kuria dalijamasi Europos administracijoje.

Reglamento projektas turéty padéti padidinti efektyvuma, nes bity koordinuotai vykdomos bendros
informacijos saugumo uzduotys (pvz., tikrinamas patikimumas, akredituojamos rySiy ir informacingés
sistemos) ir kuriami bendri valdymo organai (pvz., tarpinstituciné koordinavimo grupé¢, techniniai

pogrupiai).

Ekonominis poveikis

Numatoma, kad Sajungos institucijy ir jstaigy pastangas, reikalingas naujiems teisés aktams jgyvendinti,
kompensuos didesnis efektyvumas, o papildomas iSlaidas bus galima padengti pagal esamas kiekvienos
organizacijos informacijos saugumo gerinimo programas. Ilgainiui jos gaus naudos dél taikomo
nuoseklaus pozitirio j nuolat kintancias grésmes informacijos saugumui.

Europos Komisija turéty uztikrinti nuolatinio Tarpinstitucinés koordinavimo grupés sekretoriato veikla ir
Siai uzduociai skirti zmogiskyjy istekliy (vieng AD pareigiing ir vieng AST pareigiing).

Valstybiy nariy administracijy ir privaciojo sektoriaus lygmeniu nenumatoma jokio ekonominio poveikio.

F. Tolesni veiksmai

Kada politika bus persvarstoma?

Siekiant jvertinti reglamento projekto poveikj ir jgyvendinima, kas penkerius metus nuo taikymo pradzios

ITaryboje posédziavusiy Europos Sajungos valstybiy nariy susitarimas dél jslaptintos
informacijos, kuria keic¢iamasi Europos Sajungos interesais, apsaugos (2011/C202/05).




dienos bus atlickamas i§samus vertinimas. Komisija pateikia ataskaita su savo iSvadomis ir ja perduoda
Europos Parlamentui ir Tarybai.
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