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Vaikutustenarvioinnin tiivistelma

A. Poliittinen tausta

Eurooppa-neuvoston strategisessa ohjelmassa 2019-2024 kehotetaan toimielimid suojelemaan EU:n tieto-
ja viestintdverkkoja ja péaatoksentekoprosesseja kaikenlaiselta vihamieliseltd toiminnalta, myos kyber- ja
hybridiuhkilta. Tdmén vuoksi joulukuussa 2019 kokoontunut yleisten asioiden neuvosto totesi, ettd EU:n
toimielinten ja elinten olisi kehitettdvé ja pantava tdytintoon kattava toimenpidekokonaisuus tietoturvansa
varmistamiseksi.

Komissio hyviksyi heindkuussa 2020 EU:n turvallisuusunionistrategian, jolla se sitoutui tdydentiméin
kansallisia toimia turvallisuuden alalla. Komissio ehdotti osana titd strategiaa, ettd kaikille EU:n
toimielimille ja elimille laaditaan yhteiset tietoturvaa ja kyberturvallisuutta koskevat vihimmaissaannot.

B. Miki on ongelmana?

Suurimmat ongelmat ovat seuraavat: i) EU:n eri toimielinten ja elinten vélilld on merkittdvid eroja
riippuen niiden sisdisistd tietoturvasdanndistd ja ii) niiden turvallisuustehtdvien keskindinen koordinointi
on puutteellista.

EU:n eri toimielimilld ja elimilld on tdlld hetkelld omat tietoturvasdéntonsd, tai niilld ei ole sellaisia
lainkaan. Sovellettavan oikeudellisen kehyksen hajanaisuus on johtanut siihen, ettd on erilaisia
turvallisuusluokittelemattomien tietojen luokkia ja erilaisia merkintdjd ja késittelyohjeita. EU:n
turvaluokiteltuja tietoja koskevien jérjestelmien yhteentoimivuus on edelleen vihdistd, mikd estdd
saumattoman tiedonsiirron toimielinten ja elinten vélilld ja jdsenvaltioiden kanssa.

Tama tilanne lisdd riskid, ettd hyokkadjat iskevit heikoimpaan lenkkiin ja kayttavét sitd 1dhtokohtana
muihin toimielimiin tai elimiin kohdistuville jatkohyokkéyksille.

C. Mita olisi tarkoitus saavuttaa?

Aloitteen yleisend tavoitteena on luoda kaikille unionin toimielimille ja elimille tietoturvasdénnét, joilla
parannetaan ja yhdenmukaistetaan suojaa niiden tietoon kohdistuvia muuttuvia uhkia vastaan.

Yleinen tavoite jakautuu neljadn tarkempaan tavoitteeseen:

¢ luodaan yhdenmukaistetut ja kattavat tietoluokat

e tunnistetaan turvallisuuspuutteet ja toteutetaan tarvittavat toimenpiteet

e parannetaan tietoturvallisuutta koskevaa yhteistyotd unionin toimielinten ja elinten kesken
e nykyaikaistetaan tietoturvakdytdntdja ottaen huomioon digitalisaatio ja etityo

D. Mitki ovat sidosryhmien nikemykset?

Kuullut sidosryhmit (unionin toimielimet ja elimet, jdsenvaltioiden kansalliset turvallisuusviranomaiset ja
yhteisen tutkimuskeskuksen asiantuntijat) olivat yhtd mieltd kaikkien unionin toimielinten ja elinten
yhteisten tietoturvastandardien tarpeesta ja painottivat seuraavia seikkoja:




e EU:n toimielinten ja elinten erilaisuus ja erilaiset toimintaolosuhteet olisi otettava huomioon, ja
olisi sallittava paikallisia ratkaisuja.

e Vaikka suurin osa toimielimistd ja elimistd on valmis tekemddn tietoturva-asioissa yhteistyoté
yhteisissé elimissd, ne eivit ole halukkaita siirtiméén paitoksentekovaltaansa.

e Asctusta laadittaessa olisi noudatettava jisenvaltioiden hallitustenvilisti  sopimusta'
turvallisuusluokiteltujen tietojen suojaamisesta.

E. Mita vaikutuksia ehdotuksella on?

Hyodyt

Koska asetuksella luodaan tietoturvasdantdjen perustaso kaikille unionin toimielimille ja elimille, se
nostaa tietoturvan yleistd tasoa ja viahentdd nykyisid eroja. Sen voidaan odottaa auttavan myos korjaamaan
heikkoja kohtia ja suojaamaan EU:n hallinnossa jaettuja tietoja.

Asetuksen voidaan odottaa tuottavan tehokkuushyotyé sitd kautta, ettd yhteisid tietoturvatehtivid (kuten
turvallisuusselvitykset, viestintd- ja tietojdrjestelmien akkreditointi) suoritetaan koordinoidusti ja
perustetaan yhteisid hallintoelimia (kuten toimielinten vdlinen koordinointiryhma ja teknisié alaryhmid).

Taloudelliset vaikutukset

Uuden lainsdddédnnon tiytdntdonpanon edellyttimien toimien odotetaan kompensoituvan unionin
toimielimille ja elimille tehokkuusetuina, ja lisdkustannukset voidaan kattaa kunkin organisaation
nykyisistd tietoturvan parantamisohjelmista. Pitkdlld aikavililld ne hy6tyviat yhdenmukaisesta
lahestymistavasta jatkuvasti muuttuviin tietoturvauhkiin.

Euroopan komission olisi jérjestettdvd toimielinten viliselle koordinointiryhmélle pysyvé sihteeristd ja
osoitettava tdhén tehtdvain henkiloresurssit (yksi AD-virkamies ja yksi AST-virkamies).

Jasenvaltioiden hallintoon ja yksityiseen sektoriin kohdistuvia taloudellisia vaikutuksia ei ole
odotettavissa.

F. Jatkotoimet

Milloin asiaa tarkastellaan uudelleen?

Asetuksen vaikutuksia ja tdytdntdonpanoa arvioidaan kaiken kattavassa arvioinnissa viiden vuoden vilein
soveltamispdivistd alkaen. Komissio esittdd havainnoistaan kertomuksen ja toimittaa sen Euroopan
parlamentille ja neuvostolle.

! Neuvostossa kokoontuneiden Euroopan unionin jdsenvaltioiden vélinen sopimus

Euroopan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta,
2011/C202/05.
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