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Kommenteeritud kokkuvote

A. Poliitiline taust

Euroopa Ulemkogu strateegilises tegevuskavas aastateks 2019-2024 kutsutakse institutsioone iiles kaitsma
ELi teabe- ja kommunikatsioonivdrke ja selle otsustusprotsesse igasuguse pahatahtliku tegevuse eest,
sealhulgas kiiber- ja hiibriidohtude eest. Sellest tulenevalt joudis iildasjade ndoukogu 2019. aasta
detsembris jireldusele, et ELi institutsioonid ja organid peaksid oma infoturbe tagamiseks to6tama vélja
pohjalikud meetmed ja neid rakendama.

2020. aasta juulis vottis komisjon vastu ELi julgeolekuliidu strateegia, millega kohustus tdiendama
riiklikke joupingutusi julgeoleku valdkonnas. Selle strateegia osana tegi komisjon ettepaneku koostada
koigis liidu institutsioonides ja organites infoturbe ja kiiberturvalisuse miinimumeeskirjad.

B. Milles seisneb probleem?

Peamised probleemid on jargmised: i) liidu institutsioonide ja organite turvalisuse tasemed on viga
erinevad soltuvalt nende sisemistest infoturbe eeskirjadest ja ii) liidu institutsioonide ja organite vahel
puudub koordineerimine turvaiilesannete tditmisel.

Liidu institutsioonidel ja organitel on praegu oma infoturbe eeskirjad vdi nad ei ole selliseid eeskirju tildse
kehtestanud. Kohaldatava digusraamistiku killustatus on toonud kaasa salastamata teabe eri kategooriad,
erinevad maérgistused ja vdga erinevad kéitlemisjuhised. ELi salastatud teabe puhul on asjaomaste
siisteemide koostalitlusvdoime piiratud, takistades sujuvat teabevahetust institutsioonide ja organite vahel
ning litkmesriikidega.

Selline olukord suurendab ohtu, et riindajad panevad kdige ndrgemas liilis toime turvarikkumise, ning
kasutavad seda ldhtepunktina edasiste riinnakute puhul muude institutsioonide voi asutuste vastu.

C. Mida tuleks saavutada?

Algatuse tildeesmirk on koostada koigi liidu institutsioonide ja organite jaoks infoturbe eeskirjad, et
tagada tohus ja pidev kaitse nende teavet dhvardavate ohtude eest.

Uldeesmiirk jaguneb neljaks erieesmirgiks:

kehtestada tihtlustatud ja kdikehdlmavad teabekategooriad,;

teha kindlaks turvaliingad ja rakendada vajalikke meetmeid;

luua infoturbe alane kokkuhoidlik koostdd liidu institutsioonide ja organite vahel;

ajakohastada infoturbepoliitikat, vottes arvesse digipdoret ja kaugtdod.

D. Millised on eri sidusriithmade seisukohad?

Sidusriihmad, kellega konsulteeriti (liidu institutsioonid ja organid, litkmesriikide julgeolekuasutused ja
Teadusuuringute Uhiskeskuse eksperdid), leppisid kokku, et kdigi liidu institutsioonide ja organite jaoks
on vaja tihiseid infoturbe standardeid, mis késitlevad jargmisi punkte:




e arvesse tuleks votta iga institutsiooni ja organi eripérasid ja erinevat drikeskkonda ning vdoimaldada
kohalikke lahendusi;

e chkki enamik institutsioone ja organeid on valmis tegema koostodd kolleegidega {ihistes organites
infoturbe eesmaérgil, ei ole nad valmis otsustusdigust delegeerima;

e tuleks koostada méidruse eelndu vastavalt liikmesriikide valitsustevahelisele kokkuleppele!
salastatud teabe kaitse kohta.

E. Milline on ettepaneku moju?

Eelised

Luues infoturbe eeskirjade baastaseme liidu institutsioonides ja organites, tostab madruse eelndu infoturbe
iildist taset ja vihendab praegusi lahknevusi. Samuti peaks see aitama kdrvaldada voimalikke ndrku liilisid
ning kaitsta Euroopa haldusasutustes jagatavat teavet.

Tohususe seisukohast peaks madruse eelndust olema kasu iihiste infoturbega seotud iilesannete (nt lubade
andmine, side- ja infosilisteemide akrediteerimine) kooskdlastatud tditmisel ning {ihiste juhtimisorganite (nt
institutsioonidevaheline koordineerimisrithm ja tehnilised allriihmad) loomisel.

Majandusmoju

Liidu institutsioonide ja organite jaoks korvatakse uute Oigusaktide rakendamiseks vajalikud
joupingutused tohususe suurenemisega; lisakulusid saab aga katta iga organisatsiooni olemasolevate
infoturbe parandamise programmide raames. Pikas perspektiivis on neil kasu tiihtsest ldhenemisviisist
pidevalt muutuvate infoturbeohtudega tegelemisel.

Euroopa Komisjon peaks sisse seadma institutsioonidevahelise koordineerimisrithma alalise sekretariaadi
ja leidma selleks vajalikud inimressursid (liks AD-kategooria ametnik ja iiks AST-kategooria ametnik).

Litkmesriikide haldusasutuste ja erasektori tasandil ei ole oodata majanduslikku moju.

F. Jirelmeetmed

Millal poliitika léibi vaadatakse?

Téielik hindamine tehakse iga viie aasta jérel pdrast kohaldamise kuupideva, et hinnata kavandatava
madruse mdju ja rakendamist. Komisjon koostab aruande koos jareldustega ning esitab selle Euroopa
Parlamendile ja ndukogule.

' Noukogus kokku tulnud Euroopa Liidu liikmesriikide vaheline kokkulepe, mis kisitleb
Euroopa Liidu huvides vahetatava salastatud teabe kaitset, 2011/C202/05
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