* %

Ml Consejo de la
Unién Europea

* ok

Bruselas, 29 de marzo de 2022
(OR. en)

7670/22
Expediente interinstitucional: ADD 7
2022/0084(COD)

CSC 128
CSCl 45
CYBER 100
INST 99
INF 40
CODEC 385
1A 34

NOTA DE TRANSMISION

De: Por la secretaria general de la Comision Europea, D.? Martine DEPREZ,

directora
Fecha de recepcion: 22 de marzo de 2022
A: D. Jeppe TRANHOLM-MIKKELSEN, secretario general del Consejo de

la Union Europea

N.° doc. Cién.:

SWD(2022) 65 final

Asunto:

DOCUMENTO DE TRABAJO DE LOS SERVICIOS DE LA COMISION

RESUMEN DEL INFORME DEL ANALISIS DE IMPACTO que
acompana al documento Propuesta de Reglamento del Parlamento
Europeo y del Consejo sobre la seguridad de la informacién en las
instituciones, 6rganos y organismos de la Unién

Adjunto se remite a las Delegaciones el documento — SWD(2022) 65 final.

Adj.: SWD(2022) 65 final

7670/22 ADD 7

ORG5.C

ogf
ES



ES

COMISION
EUROPEA

Bruselas, 22.3.2022
SWD(2022) 65 final

DOCUMENTO DE TRABAJO DE LOS SERVICIOS DE LA COMISION
RESUMEN DEL INFORME DEL ANALISIS DE IMPACTO

que acompaiia al documento

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la seguridad de
la informacion en las instituciones, rganos y organismos de la Union

{COM(2022) 119 final} - {SWD(2022) 66 final}

ES



Ficha resumen

A. Contexto politico

La Agenda Estratégica del Consejo Europeo para 2019-2024 insta a las instituciones a proteger las redes
de informaciéon y comunicacion de la UE y sus procesos de toma de decisiones frente a actividades
malintencionadas de todo tipo, incluidas las amenazas cibernéticas e hibridas. En consecuencia, el Consejo
de Asuntos Generales de diciembre de 2019 concluyd que las instituciones y organos de la UE debian
desarrollar y aplicar un conjunto completo de medidas para garantizar la seguridad de su informacion.

En julio de 2020, la Comision adoptd su Estrategia de la UE para una Union de la Seguridad, en virtud de
la cual se comprometi6 a complementar los esfuerzos nacionales en el &mbito de la seguridad. Como parte
de esta estrategia, la Comision propuso crear un conjunto minimo de normas sobre seguridad de la
informacion y ciberseguridad en todas las instituciones y 6rganos de la Union.

B. Definicion del problema

Los principales problemas son los siguientes: 1) la diferencia significativa entre el nivel de seguridad de las
instituciones y 6rganos de la Unidn en funcidon de sus normas internas de seguridad de la informacion; ii)
la falta de coordinacion entre las instituciones y organos de la Union en el desempefio de sus tareas de
seguridad.

Las instituciones y o6rganos de la Union tienen actualmente sus propias normas de seguridad de la
informacion o no las han adoptado en absoluto. La fragmentacion del marco juridico aplicable dio lugar a
diferentes categorias de informacion no clasificada, marcas e instrucciones de tratamiento diferentes en
todos los ambitos. En lo que respecta a la informacién clasificada de la UE, la interoperabilidad de los
sistemas pertinentes sigue siendo limitada, lo que impide una transferencia fluida de informacion entre
instituciones y 6rganos y con los Estados miembros.

Esta situacion aumenta el riesgo de que haya atacantes que puedan violar la seguridad en el eslabon mas
débil y lo utilicen como punto de partida para nuevos ataques contra otras instituciones u 6rganos.

C. Objetivos

El objetivo general de la iniciativa es crear normas de seguridad de la informacion para todas las
instituciones y 6rganos de la Unidn con el fin de garantizar una proteccion reforzada y coherente contra las
cambiantes amenazas a su informacion.

El objetivo general se traduce en cuatro objetivos especificos:

e Establecer categorias armonizadas y exhaustivas de informacion

e Identificar lagunas en materia de seguridad y aplicar las medidas necesarias

e Establecer una cooperacion fluida en materia de seguridad de la informacion entre las instituciones
y organos de la Union

e Modernizar las politicas de seguridad de la informacion, teniendo en cuenta la transformacion




digital y el teletrabajo

D. Opiniones de las distintas partes interesadas

Las partes interesadas consultadas (instituciones y oOrganos de la Unidn, autoridades nacionales de
seguridad de los Estados miembros y expertos en investigacion del CCI) coincidieron en la necesidad de
unas normas comunes de seguridad de la informacion para todas las instituciones y o6rganos de la Unidn,
centrandose en los siguientes puntos:

e Deben tenerse en cuenta la diversidad y el diferente entorno de gestion de cada institucion y
organo de la Unidn y deben permitirse soluciones locales

e Aunque la mayoria de las instituciones y drganos estan dispuestos a cooperar con sus homologos
en el seno de 6rganos comunes a efectos de la seguridad de la informacion, no estdn dispuestos a
delegar sus poderes de toma de decisiones

e EI proyecto de Reglamento debe elaborarse respetando el Acuerdo intergubernamental' de los
Estados miembros sobre la proteccion de la informacion clasificada

E. Impacto de la propuesta

Beneficios

Al crear una base de referencia para las normas de seguridad de la informacién en todas las instituciones y
organos de la Unidn, el proyecto de Reglamento aumentard los niveles generales de seguridad de la
informacion, reduciendo al mismo tiempo las discrepancias actuales. También deberia contribuir a
eliminar los posibles eslabones débiles, protegiendo al mismo tiempo la informaciéon compartida en el
seno de la Administracion europea.

Desde el punto de vista de la eficiencia, el proyecto de Reglamento deberia mejorar el desempefio
coordinado de las tareas comunes de seguridad de la informacion (por ejemplo, habilitaciones,
acreditacion de sistemas de comunicacion e informacion) y a la creacion de organos de gobernanza
comunes (por ejemplo, el Grupo de Coordinacion Interinstitucional o los subgrupos técnicos).

Repercusiones econémicas

En el caso de las instituciones y o6rganos de la Unidn, se espera que los esfuerzos necesarios para aplicar la
nueva legislaciéon se vean compensados por el aumento de la eficiencia, mientras que los costes
adicionales pueden cubrirse con los actuales programas de mejora de la seguridad de la informacién de
cada organizacion. A largo plazo, se beneficiaran de un enfoque coherente a la hora de hacer frente a la
constante evolucion de las amenazas a la seguridad de la informacion.

La Comision Europea se encargaria de la secretaria permanente del Grupo de Coordinacion
Interinstitucional y asignaria recursos humanos para esta tarea (un funcionario AD y un funcionario AST).

No se esperan repercusiones econdmicas en las Administraciones de los Estados miembros ni en el sector
privado.

! Acuerdo entre los Estados miembros de la Union Europea, reunidos en el seno del Consejo, sobre la proteccion
de la informacion clasificada intercambiada en interés de la Union Europea (2011/C202/05).




F. Seguimiento

Futura revision de la politica

Se llevara a cabo una evaluacion completa cada cinco afios desde la fecha de aplicacion con el fin de
evaluar el impacto y la aplicacion del proyecto de Reglamento. La Comisioén presentard al Parlamento
Europeo y al Consejo un informe con sus conclusiones.
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