Rada
Evropské unie

Interinstitucionalni spis:
2022/0084(COD)

PRUVODNi POZNAMKA

Brusel 29. brezna 2022
(OR. en)

7670/22
ADD 7

CSC 128
CSCl 45
CYBER 100
INST 99

INF 40
CODEC 385
1A 34

Odesilatel:

Datum pfijeti:

Martine DEPREZOVA, Feditelka, za generaini tajemnici Evropské

komise
22. bfezna 2022

Pfijemce: Jeppe TRANHOLM-MIKKELSEN, generalni tajemnik Rady Evropské
unie

C. dok. Komise: SWD(2022) 65 final

Predmét: PRACOVNi DOKUMENT UTVARU KOMISE SOUHRN ZPRAVY

O ANALYZE DOPADU Priivodni dokument k navrhu nafizeni
Evropského parlamentu a Rady o bezpec€nosti informaci v organech,

institucich a jinych subjektech Unie

Delegace naleznou v pfiloze dokument SWD(2022) 65 final.

Ptiloha: SWD(2022) 65 final

7670/22 ADD 7

ORG5.C

rk

CS



CS

EVROPSKA
KOMISE

V Bruselu dne 22.3.2022
SWD(2022) 65 final

PRACOVNI DOKUMENT UTVARU KOMISE
SOUHRN ZPRAVY O ANALYZE DOPADU

Privodni dokument k
navrhu narizeni Evropského parlamentu a Rady

o bezpecnosti informaci v organech, institucich a jinych subjektech Unie

{COM(2022) 119 final} - {SWD(2022) 66 final}

CS



Souhrnny pi‘ehled

A. Politické souvislosti

Strategicka agenda Evropské rady na obdobi 2019-2024 vyzyva organy, aby chranily informacni a
komunikacni sit¢ EU a jeji rozhodovaci procesy pted neptatelskymi Cinnostmi vseho druhu, véetné
kybernetickych a hybridnich hrozeb. Rada pro obecné zdlezitosti proto v prosinci 2019 dospéla k zavéru,
ze organy a instituce EU by mély vypracovat a provést komplexni soubor opatfeni k zajisténi bezpecnosti
jejich informaci.

V cervenci 2020 ptijala Komise strategii bezpecnostni unie EU, v niZ se zavazala doplnit usili ¢lenskych
statli v oblasti bezpecnosti. V ramci této strategie Komise navrhla vytvofit minimalni soubor pravidel pro
bezpecnost informaci a kybernetickou bezpecnost ve vSech organech a institucich Unie.

B. Jaky problém se resi?

Hlavni problémy jsou tyto: i) vyznamny rozdil mezi Grovni bezpecnosti organii a instituci Unie v
zavislosti na jejich vnitfnich pravidlech pro bezpecnost informaci a ii) nedostatecnéd koordinace mezi
organy a institucemi Unie pfi plnéni jejich bezpecnostnich ukolt.

V soucasné dob¢é maji organy a instituce Unie pro bezpecnost informaci bud’ vlastni pravidla, nebo takova
pravidla zatim viibec nepfijaly. Roztfisténost pouzitelného pravniho ramce vedla v riznych oblastech k
riznym kategoriim neutajovanych informaci, rozdilnym oznacenim a pokynt pro manipulaci. Pokud jde o
utajované informace EU, interoperabilita pfisluSnych systéml zlistivd omezenda, coZ brani
bezproblémovému piedavani informaci mezi organy a institucemi a s ¢lenskymi staty.

vy

Tato situace zvySuje riziko, ze utocnici zptusobi naruseni bezpecnosti na nejslabsim ¢lanku a vyuziji je
jako vychozi bod pro dalsi utoky na jiné organy nebo instituce.

C. Ceho by mélo byt dosaZeno?

Obecnym cilem iniciativy je vytvofit pravidla pro bezpecnost informaci pro vSechny organy a instituce
Unie s cilem zajistit siln€jsi a dislednou ochranu pied vyvijejicimi se hrozbami pro jejich informace.

Obecny cil se promita do ¢tyft specifickych cilt:

e zavést harmonizované a komplexni kategorie informaci,

¢ identifikovat nedostatky v oblasti bezpecnosti a provést pozadovana opatient,

e zavést izkou spolupraci v oblasti bezpecnosti informaci mezi organy a institucemi Unie,

e modernizovat politiky v oblasti bezpecnosti informaci s ohledem na digitalni transformaci a praci z
domova.

D. Jaké jsou nazory jednotlivych ziacastnénych stran?

Konzultované zucastnéné strany (orgény a instituce Unie, vnitrostatni bezpecnostni organy ¢lenskych stat
a odbornici na vyzkum ze Spolecného vyzkumného stfediska) se shodly na potiebé spole¢nych norem v




oblasti bezpecnosti informaci pro vSechny organy a instituce Unie se zaméfenim na tyto body:

e M¢cla by byt zohlednéna rozmanitost a odlisné podnikatelské prostiedi kazdého organu a instituce a
mélo se umoZznit feSeni na mistni Grovni.

e Ackoli vétSina organti a instituci je pfipravena spolupracovat se svymi protéjSky ve spolecnych
organech pro ucely bezpecnosti informaci, nejsou ochotny delegovat své rozhodovaci pravomoci.

e Navrh nafizeni by mél byt vypracovan s ohledem na mezivladni dohodu! ¢lenskych statli o ochrang
utajovanych informaci.

E. Jaky ma navrh dopad?

Prinosy

Vytvorenim zakladnich pravidel pro bezpecnost informaci ve vSech orgénech a institucich Unie navrh
nafizeni zvysi celkovou uroven bezpecnosti informaci a zaroven snizi stavajici nejednotnost. M¢l by
rovnéz pomoci odstranit pfipadna slabd mista a chranit informace sdilené v rdmci evropské spravy.

Z hlediska ucinnosti by navrh nafizeni mél vést k pfinosim plynoucim z koordinovaného plnéni
spoleénych ukolti v oblasti bezpecnosti informaci (napi. provérky, akreditace komunikac¢nich a
informacnich systémi) a vytvofeni spoleénych spravnich organti (napf. interinstituciondlni koordinacni
skupiny, technickych podskupin).

Hospodarsky dopad

U orgéana a instituci Unie se ocekava, ze usili potiebné k provedeni novych pravnich ptedpisi bude
kompenzovano zvysenim efektivity, pricemz dodatecné néklady lze zahrnout do stavajicich programt na
zlepSeni bezpecnosti informaci v kazdé organizaci. Z dlouhodobého hlediska budou tézit ze soudrzného
piistupu k feSeni neustéle se vyvijejicich hrozeb pro bezpecnost informaci.

Evropska komise by méla zajistit staly sekretariat interinstitucionalni koordinaéni skupiny a ptidélit na
tento Ukol lidské zdroje (jeden Gfednik AD a jeden ufednik AST).

Na urovni spravnich organti ¢lenskych statli a soukromého sektoru se neocekavaji zadné hospodaiské
dopady.

F. Nasledna opatieni

Kdy bude tato politika prezkoumana?

Uplné hodnoceni s cilem posoudit dopady a provadéni navrhu nafizeni bude provedeno kazdych pét let po
datu pouzitelnosti. Komise vypracuje zpravu obsahujici jeji zjisténi a predlozi ji Evropskému parlamentu a
Radé¢.

! Dohoda mezi ¢lenskymi stity Evropské unie zasedajicimi v Radé o ochrané utajovanych
informaci vyménovanych v zajmu Evropské unie, 2011/C202/05.
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