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BILAGA V

Skvdd av sikerhetsskyvddsklassificerade EU-uppgifter i siikerhetsskvddsklassificerade

kontrakt och bidragsoverenskommelser

Utover de definitioner som anges i bilagorna II och IV avses i denna bilaga med
sdkerhetsgodkdnnande av verksamhetsstdlle ett administrativt beslut av en nationell
sakerhetsmyndighet, en utsedd sédkerhetsmyndighet eller annan behorig
sakerhetsmyndighet om att ett verksamhetsstille ur sdkerhetssynpunkt kan erbjuda en
adekvat niva av skydd for sdkerhetsskyddsklassificerade EU-uppgifter pa en angiven
sakerhetsskyddsklassificeringsniva.

Tillgang till siikerhetsskyddsklassificerade EU-uppgifter for entreprenorers och
underentreprenorers personal

Varje EU-institution eller EU-organ ska, i egenskap av upphandlande eller beviljande
myndighet, sédkerstdlla att sdkerhetsskyddsklassificerade  kontrakt eller
bidragsoverenskommelser innehaller bestimmelser om att personal hos
entreprendrer, underentreprendrer eller bidragsmottagare som for att kunna
genomfora kontraktet, underentreprendrskontraktet eller bidragsdverenskommelsen
behover tillgéng till sdkerhetsskyddsklassificerade EU-uppgifter ska beviljas sddan
tillgdng endast om foljande villkor &r uppfyllda:

a)  Det har faststillts att denna personal har behovsenlig behdrighet.

b) For  uppgifter med  klassificeringen = CONFIDENTIEL  UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska personalen ha tilldelats
ett personalsikerhetsgodkdnnande pa ldmplig niva frdn berdrd nationell
sakerhetsmyndighet, utsedd sékerhetsmyndighet eller annan behorig
sakerhetsmyndighet.

c)  Personalen har informerats om tillimpliga sdkerhetsbestimmelser for skydd av
sdkerhetsskyddsklassificerade EU-uppgifter och bekriftat sitt ansvar nir det
giller att skydda saddana uppgifter.

Om en entreprendr eller bidragsmottagare vill anstilla en person som dr medborgare
1 tredjeland pd en tjanst som krdver tillgang till uppgifter med klassificeringen
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET éligger
det entreprendren eller bidragsmottagaren att inleda ett fOrfarande f{or
sakerhetsgodkdnnande for personen 1 enlighet med nationella lagar och andra
forfattningar som dr tillimpliga p& den plats dir tillgdngen till
sdkerhetsskyddsklassificerade EU-uppgifter ska godkénnas.

Sédkerhetsgodkinnande av verksamhetsstille

Ett sédkerhetsgodkdnnande av verksamhetsstille beviljas av en medlemsstats
nationella sdkerhetsmyndighet, utsedda sdkerhetsmyndighet eller annan behorig
sdakerhetsmyndighet som en indikation pa att en enhet, i enlighet med nationella lagar
och andra forfattningar, kan skydda sdkerhetsskyddsklassificerade EU-uppgifter pa
lamplig sdkerhetsskyddsklassificeringsniva (CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET) inom sina verksamhetsstéllen.

En EU-institution eller ett EU-organ maste, 1 egenskap av upphandlande eller
beviljande myndighet, genom sin sdkerhetsmyndighet underrdtta den berdrda
nationella sdkerhetsmyndigheten, utsedda sidkerhetsmyndigheten eller annan behorig
sakerhetsmyndighet i de fall da ett sdkerhetsgodkénnande av verksamhetsstille kriavs
for att fullgora kontraktet eller bidragsdverenskommelsen.
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10.

1.

12.

Ett sidkerhetsgodkdnnande av verksamhetsstille krdvs ndr uppgifter med
klassificeringen CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET maéste ldmnas till de anbudssdkandes, anbudsgivarnas eller sékandenas
verksamhetsstillen under upphandlings- eller bidragsforfarandets gang.

En EU-institution eller ett EU-organ maste, 1 egenskap av upphandlande eller
beviljande myndighet, genom sin sdkerhetsmyndighet ha mottagit en bekréftelse pa
ett sdkerhetsgodkédnnande av verksamhetsstille for den anbudssokande,
anbudsgivaren eller entreprendren, eller for den bidragssdkande eller
bidragsmottagaren, innan tillgang till sdkerhetsskyddsklassificerade EU-uppgifter
beviljas.

I de fall dda medlemsstaterna inte utfirdar sdkerhetsgodkdnnanden for
verksamhetsstille for vissa anldggningar enligt nationell lagstiftning ska den
upphandlande eller beviljande myndigheten kontrollera med den berdrda nationella
siakerhetsmyndigheten eller den wutsedda sédkerhetsmyndigheten om dessa
anldggningar kan hantera sikerhetsskyddsklassificerade EU-uppgifter pd den niva
som krévs.

Med undantag for de fall som avses i punkt 7 far EU-institutionen eller EU-organet, 1
egenskap av upphandlande myndighet, inte underteckna ett
sakerhetsskyddsklassificerat  kontrakt eller en sdkerhetsskyddsklassificerad
bidragsoverenskommelse innan institutionen eller organet, genom sin
sakerhetsmyndighet,  fatt  bekriftelse = fran den  berdrda  nationella
sdakerhetsmyndigheten, utsedda sidkerhetsmyndigheten eller annan behorig nationell
myndighet om att ett ldmpligt sdkerhetsgodkénnande av verksamhetsstille har
utféardats.

Aterkallande av ett sikerhetsgodkinnande av verksamhetsstille av den berdrda
nationella sidkerhetsmyndigheten, utsedda sdkerhetsmyndigheten eller annan behorig
sakerhetsmyndighet utgor tillracklig grund for den upphandlande eller beviljande
myndigheten att sdga upp ett sdkerhetsskyddsklassificerat kontrakt eller en
sakerhetsskyddsklassificerad  bidragsdverenskommelse, eller utestinga en
anbudssokande, anbudsgivare eller sokande fran forfarandet.

Bestimmelser om upphandling och genomforande av
sikerhetsskyddsklassificerade kontrakt och bidragséverenskommelser

Néar sédkerhetsskyddsklassificerade EU-uppgifter ldmnas till en anbudssdkande,
anbudsgivare eller sokande under ett upphandlings- eller urvalsforfarande, maéste
inbjudan att limna anbud eller inbjudan att lamna forslag innehalla ett krav pd att den
anbudssokande, anbudsgivare eller sokande som inte véljs ut ska dterlimna alla
sakerhetsskyddsklassificerade handlingar inom en viss tid.

I regel ska entreprendren eller bidragsmottagaren vara skyldig att aterldmna alla
sdkerhetsskyddsklassificerade ~EU-uppgifter som denna innehar till den
upphandlande eller beviljande myndigheten nér det sidkerhetsskyddsklassificerade
kontraktet eller den sékerhetsskyddsklassificerade bidragsdoverenskommelsen upphor
att gilla eller nédr en bidragsmottagares deltagande avslutas.

Séarskilda bestimmelser for forfogandet Over sidkerhetsskyddsklassificerade EU-
uppgifter under fullgérandet av ett sdkerhetsskyddsklassificerat kontrakt eller en
sakerhetsskyddsklassificerad bidragsoverenskommelse, eller efter det att kontraktet
eller bidragsoverenskommelsen upphort att gélla, ska faststdllas 1
sakerhetsskyddsoverenskommelsen.
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13.

14.

15.

16.

17.

18.

19.

20.

Om  entreprendren  eller  bidragsmottagaren  har  rdtt  att  behdlla
sakerhetsskyddsklassificerade EU-uppgifter efter det att ett
sakerhetsskyddsklassificerat  kontrakt eller en sdkerhetsskyddsklassificerad
bidragsoverenskommelse har upphort att gélla, maiste entreprendren eller
bidragsmottagaren fortsitta att uppfylla miniminormerna i denna foérordning och
skydda sekretessen for de sékerhetsskyddsklassificerade EU-uppgifterna.

De relevanta villkoren for skydd av sédkerhetsskyddsklassificerade EU-uppgifter
enligt vilka entreprendren eller bidragsmottagaren far anlita underentreprenorer
maste faststéllas 1 inbjudan att ldmna anbud eller inbjudan att 1amna f6rslag och 1 det
sakerhetsskyddsklassificerade kontraktet eller den sdkerhetsskyddsklassificerade
bidragsdverenskommelsen.

En entreprendr eller bidragsmottagare maste erhélla tillstdnd frdn den upphandlande
eller beviljande myndigheten innan négon del av ett sdkerhetsskyddsklassificerat
kontrakt eller sékerhetsskyddsklassificerade delar av en bidragséverenskommelse
laggs ut pa underentreprenad.

Entreprenoren eller bidragsmottagaren maste vara ansvarig for att sékerstélla att all
underentreprenad utfors i enlighet med de miniminormer som faststillts i denna
forordning och far inte ldmna ut sdkerhetsskyddsklassificerade EU-uppgifter till en
underentreprendr utan foregdende skriftligt medgivande fran den upphandlande eller
beviljande myndigheten.

Nar det giller sidkerhetsskyddsklassificerade EU-uppgifter som skapats av
entreprendren eller bidragsmottagaren anses den EU-institution eller det EU-organ
som &r den upphandlande eller beviljande myndigheten vara upphovsman och utévar
de réttigheter som tillfaller upphovsmannen.

I de fall d&@ medlemsstater kriver ett sékerhetsgodkénnande av verksamhetsstélle
eller ett personalsikerhetsgodkénnande for kontrakt, bidragsoverenskommelser eller
underentreprendrsavtal med klassificeringen RESTREINT UE/EU RESTRICTED
enligt den statens nationella lagar och andra forfattningar, far EU-institutioner och
EU-organ, i1 egenskap av upphandlande eller beviljande myndigheter, inte anvdnda
dessa nationella krav for att stélla ytterligare krav pa andra medlemsstater, eller
utesluta  anbudsgivare, sokande, entreprendrer,  bidragsmottagare eller
underentreprendrer frdn medlemsstater som inte kraver sdkerhetsgodkidnnande av
verksamhetsstille eller personalsdkerhetsgodkdnnande for tillgdng till uppgifter med
klassificeringen RESTREINT UE/EU RESTRICTED frdn relaterade kontrakt,
bidragsoverenskommelser eller underentreprendrsavtal, eller frdn sjdlva
upphandlingen.

Besok med anknytning till sikerhetsskyddsklassificerade kontrakt och
bidragsoverenskommelser

Nér EU-institutioner och EU-organ, entreprendrer, bidragsmottagare eller
underentreprendrer behdver fa tillgdng till uppgifter med klassificeringen
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i
varandras lokaler inom ramen for genomforandet av ett sédkerhetsskyddsklassificerat
kontrakt eller en sidkerhetsskyddsklassificerad bidragsoverenskommelse, maste
besoken anordnas i1 samarbete med de berdrda nationella sdkerhetsmyndigheterna,
utsedda sikerhetsmyndigheterna eller andra behoriga sidkerhetsmyndigheter.

Foljande krav ska stillas pa de besdk som avses 1 punkt 19:
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22.

23.

24.

a) Besoket maste ha ett officiellt syfte med anknytning till ett
sakerhetsskyddsklassificerat kontrakt eller en sédkerhetsskyddsklassificerad
bidragsdverenskommelse.

b)  Besokarna maste inneha ett personalsikerhetsgodkidnnande pa lamplig niva
samt behovsenlig behorighet for att fa tillgdng till
sakerhetsskyddsklassificerade EU-uppgifter som anvinds eller genereras vid
fullgérandet av ett sdkerhetsskyddsklassificerat kontrakt eller en
sakerhetsskyddsklassificerad bidragsoverenskommelse.

c)  En formell begéran om besok méste lamnas in, antingen till verksamhetsstéllets
nationella sdkerhetsmyndighet eller utsedda sdkerhetsmyndighet eller till
sdakerhetsmyndigheten vid den berdorda EU-institutionen eller det berérda EU-
organet, minst 15 dagar fére datumet for besoket.

Inom ramen for specifika projekt kan den berérda nationella sdkerhetsmyndigheten
eller utsedda sédkerhetsmyndigheten och den berdrda EU-institutionens eller det
berérda EU-organets sdkerhetsmyndighet enas om ett forfarande som innebér att
besok i samband med ett visst sékerhetsskyddsklassificerat kontrakt eller en viss
sakerhetsskyddsklassificerad bidragsoverenskommelse kan anordnas direkt mellan
besokarens sékerhetsansvariga och den sidkerhetsansvariga vid det verksamhetsstille
som ska Dbesokas. FEtt siddant undantagsforfarande maste anges i
sakerhetsanvisningarna for programmet eller projektet eller genom andra sérskilda
arrangemang.

Besok som innebir tillgang till uppgifter med klassificeringen RESTREINT UE/EU
RESTRICTED maste anordnas direkt mellan den sdndande och den mottagande
parten.

Elektronisk overforing av sikerhetsskyddsklassificerade EU-uppgifter i
samband med sikerhetsskyddsklassificerade kontrakt och
bidragsoverenskommelser

Elektronisk hantering och 6verforing av sdkerhetsskyddsklassificerade EU-uppgifter
ska ske 1 enlighet med avsnitt 5 1 kapitel 5.

De kommunikations- och informationssystem som &gs av en entreprendr,
bidragsmottagare eller underentreprendr och som anvénds for att hantera och lagra
sakerhetsskyddsklassificerade EU-uppgifter for fullgérandet av kontraktet eller
bidragsoverenskommelsen méiste vara  foremal for  ackreditering av
ackrediteringsmyndigheten for sdkerhet 1 det land eller den internationella
organisation under vars Overinseende entreprendren, bidragsmottagaren eller
underentreprendren arbetar.

All elektronisk 6verforing av sdkerhetsskyddsklassificerade EU-uppgifter inom
ramen for sdkerhetsskyddsklassificerade kontrakt och bidragséverenskommelser
méste skyddas genom kryptoprodukter som godkiénts 1 enlighet med artikel 42.

Sakerhetsackrediteringen av entreprenorers eller bidragsmottagares kommunikations-
och informationssystem for hantering av sikerhetsskyddsklassificerade EU-uppgifter
pa nivin RESTREINT UE/EU RESTRICTED och all sammankoppling av siddana
system fér delegeras till entreprendrens eller bidragsmottagarens sdkerhetsansvariga
om detta ar tillatet enligt nationella lagar och andra forfattningar.

Om sidkerhetsackrediteringen delegeras maste entreprendren eller bidragsmottagaren
vara ansvarig for tillampningen av sdkerhetskraven enligt
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25.

26.

27.

sakerhetsskyddsoverenskommelsen vid hantering av uppgifter med klassificeringen
RESTREINT UE/EU  RESTRICTED i  sitt  kommunikations-  och
informationssystem. De berorda nationella sdkerhetsmyndigheterna eller nationella
sakerhetsmyndigheterna och ackrediteringsmyndigheterna for sdkerhet behaller
ansvaret for att skydda uppgifter med klassificeringen RESTREINT UE/EU
RESTRICTED som hanteras eller lagras av entreprendren eller bidragsmottagaren
samt ritten att inspektera entreprendrens eller bidragsmottagarens sidkerhetsatgarder.

Entreprenoren eller bidragsmottagaren maste dessutom forse EU-institutionen och
EU-organet, i egenskap av upphandlande eller beviljande myndighet, och om sa
kravs enligt nationella lagar och andra forfattningar d4ven den behdriga nationella
ackrediteringsmyndigheten for sékerhet, med ett Gverensstimmelseintyg som styrker
att entreprenorens eller  bidragsmottagarens kommunikations- och
informationssystem och ddrmed sammankopplade system har ackrediterats for
hantering och lagring av sdkerhetsskyddsklassificerade EU-uppgifter pd nivan
RESTREINT UE/EU RESTRICTED.

Personligt overlimnande av sikerhetsskyddsklassificerade EU-uppgifter i
samband med sikerhetsskyddsklassificerade kontrakt och
bidragsoverenskommelser

Personligt Gverlimnande av sdkerhetsskyddsklassificerade uppgifter som ror
sakerhetsskyddsklassificerade kontrakt och bidragséverenskommelser maéste
omfattas av strdnga sékerhetskrav.

Uppgifter med klassificeringen RESTREINT UE/EU RESTRICTED fér 6verldmnas
personligen av entreprendrens eller bidragsmottagarens personal inom EU om
foljande krav &r uppfyllda:

a)  Det kuvert eller emballage som anvénds ska vara ogenomskinligt och fér inte
ange att innehallet dr sdkerhetsskyddsklassificerat.

b)  Budet har stidndig uppsikt 6ver de sdkerhetsskyddsklassificerade uppgifterna.
c) Kuvertet eller emballaget 6ppnas forst nir det nar sin slutdestination.

Néar det giéller uppgifter med klassificeringen CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska personligt 6verlamnande via
entreprendrens  eller  bidragsmottagarens personal inom en medlemsstat
overenskommas 1 forvdg mellan den sdndande och den mottagande parten.

Den myndighet eller det verksamhetsstélle som &r avsidndare ska informera den
myndighet eller det verksamhetsstéille som &r mottagare om forsédndelsens nidrmare
detaljer, déribland referens, klassificering, forvdntad ankomsttid och kurirens namn.
Personligt 6verlaimnande ar tilldtet om foljande krav ar uppfyllda:

a) De sikerhetsskyddsklassificerade uppgifterna ligger i dubbla kuvert eller
emballage.

b) Det yttre kuvertet eller emballaget ska vara sdkrat och far inte ange att
innehdllet ar sdkerhetsskyddsklassificerat, medan det inre kuvertet ska vara
mérkt med relevant sidkerhetsskyddsklassificeringsniva.

c) Budet har stindig uppsikt Over de sidkerhetsskyddsklassificerade EU-
uppgifterna.

d)  Kuvertet eller emballaget 6ppnas forst nir det nar sin slutdestination.
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29.

30.

e)  Kuvertet eller emballaget ska fraktas i en lasbar portfdlj eller liknande godkand
viska av sddan storlek och vikt att budet hela tiden kan béra den med sig.

f)  Kuriren ska inneha ett kuririntyg utfirdat av dennes behdriga
sdkerhetsmyndighet som ger kuriren behorighet att overlimna den angivna
sakerhetsskyddsklassificerade forsdndelsen.

Nér det géller personligt 6verlimnande via entreprendrens eller bidragsmottagarens
personal av  uppgifter med klassificeringen CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET fran en medlemsstat till en annan
ska foljande tillaggsbestimmelser tillimpas utéver de krav som anges i punkt 27:

a)  Kuriren ansvarar for sidker forvaring av det sdkerhetsskyddsklassificerade
materialet till dess att det har 6verldmnats till mottagaren.

b)  Vid sidkerhetsovertrddelser kan avsdndarens nationella sdkerhetsmyndighet
eller utsedda sdkerhetsmyndighet begira att myndigheterna i det land dar
overtriadelsen dgde rum ska genomfOra en utredning, rapportera sina resultat
och vidta rittsliga eller andra lampliga atgérder.

c¢)  Kuriren maste ha fatt information om samtliga sikerhetsforpliktelser avseende
overlamnandet och maste ha undertecknat en bekriftelse darom.

d) Instruktionerna for kuriren maste bifogas kuririntyget.
e)  Kuriren maste fa en beskrivning av forsdndelsen samt en resvig.

f)  Kuririntyget och tillhérande handlingar maste aterlamnas till den utfirdande
nationella sdkerhetsmyndigheten eller den utsedda sékerhetsmyndigheten nir
resan eller resorna har slutforts, eller héllas tillgdngliga av mottagaren av
kuririntyget i uppfoljningssyfte.

g)  Om tullen, migrationsmyndigheterna eller grianspolisen ber att fi undersoka
och kontrollera forsdndelsen méste de fa tillatelse att 6ppna och se tillrackliga
delar av forsdndelsen for att kunna faststdlla att den inte innehaller annat
material dn det som deklarerats.

h)  Tullmyndigheterna bor uppmanas att beakta den officiella stdllning som budets
transportdokument och tillstdnd har.

Om forséndelsen 6ppnas av tullen ska det ske utom synhall for obehdriga och om
mdjligt 1 kurirens ndrvaro. Kuriren méiste begéra att forsédndelsen aterforpackas samt
be de myndigheter som utfort kontrollen att aterforsegla forsédndelsen och skriftligen
bekrifta att den ppnats av dem.

Personligt 6verlimnande via entreprendrens eller bidragsmottagarens personal av
uppgifter med klassificering upp till nivin SECRET UE/EU SECRET till tredjeland
eller till en internationell organisation omfattas av bestdmmelserna 1 det
informationssikerhetsavtal som ingétts mellan EU och det berdrda tredjelandet eller
den berdrda internationella organisationen.

Transport av sikerhetsskyddsklassificerade EU-uppgifter med kommersiella
kurirer och som frakt i samband med sikerhetsskyddsklassificerade kontrakt
och bidragsoverenskommelser

Kommersiella kurirers transport av sékerhetsskyddsklassificerade EU-uppgifter ska
ske 1 enlighet med de relevanta bestimmelserna i bilaga I'V.
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31.

Foljande principer maste gilla vid faststillandet av sdkerhetsarrangemangen for
transport av sikerhetsskyddsklassificerat material som frakt:

a)

b)

d)

Sakerheten maste garanteras i alla skeden av transporten, fran ursprungsplatsen
till slutdestinationen.

Den skyddsniva som ska gélla en forsdndelse méste motsvara den hogsta
sakerhetsskyddsklassificeringsnivan for det material som fOrsdndelsen
innehéller.

Ett sédkerhetsgodkédnnande av verksamhetsstidlle pa lamplig nivd maéste
inhdmtas for foretag som hanterar transporten. I sddana fall méste den personal
som hanterar forsindelsen inneha ett sdkerhetsgodkdnnande.

Innan  material med  klassificeringen =~ CONFIDENTIEL  UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET forflyttas dver en grins
maste avsdndaren uppritta en transportplan som ska godkdnnas av den berdrda
nationella sdkerhetsmyndigheten, utsedda sidkerhetsmyndigheten eller annan
behorig sdkerhetsmyndighet.

Resorna méste i mdjligaste méan ske utan omviagar och slutféras sa snabbt som
omsténdigheterna medger.

Nér s& dr mojligt maste rutterna helt och hallet f{orliggas inom
medlemsstaterna. Rutter far forliggas genom tredjelénder endast om de har
godkdnts av den nationella sdkerhetsmyndigheten, den utsedda
sakerhetsmyndigheten eller ndgon annan behorig sdkerhetsmyndighet 1 bdde
avsdndarens och mottagarens stater.
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