L Rada

el Europskej unie
V Bruseli 29. marca 2022
(OR. en)
7670/22
Medziinstitucionalny spis: ADD 5
2022/0084(COD)

CSC 128
CSCl 45
CYBER 100
INST 99
INF 40
CODEC 385
1A 34

NAVRH

Od: Martine DEPREZOVA, riaditelka, v zastipeni generalnej tajomnicky

Eurdpskej komisie
Komu: Jeppe TRANHOLM-MIKKELSEN, generalny tajomnik Rady Eurdpske;j
unie
C. dok. Kom.: COM(2022) 119 final - Annex 5
Predmet: PRILOHA k navrhu NARIADENIA EUROPSKEHO PARLAMENTU

A RADY o bezpecnosti informacii v instituciach, organoch, uradoch
a agenturach Unie

Delegaciam v prilohe zasielame dokument COM(2022) 119 final - Annex 5.

Priloha: COM(2022) 119 final - Annex 5

7670/22 ADD 5 eb
ORG 5.C SK



EUROPSKA
KOMISIA

V Bruseli 22. 3. 2022
COM(2022) 119 final

ANNEX 5

PRILOHA

k
navrhu NARIADENIA EUROPSKEHO PARLAMENTU A RADY

o bezpecnosti informacii v institiciach, organoch, iradoch a agentirach Unie

{SWD(2022) 65 final} - {SWD(2022) 66 final}

SK SK



SK

PRILOHA V

Ochrana utajovanvch skuto¢nosti Europskej unie v utajovanvch zmluvach a dohodach

o grantoch

Ako dodatok k vymedzeniu uvedenom v prilohdch II a IV a na ucely tejto dohody je
»previerka bezpeCnosti zariadenia® alebo ,,FSC*“ administrativne rozhodnutie
narodného bezpecnostného organu, urceného bezpecnostného organu alebo
akéhokol'vek iného prislusného bezpecnostného organu, ze z hladiska bezpecnosti
poskytuje zariadenie primeranii troveii ochrany utajovanych skuto¢nosti EU pre
urceny stupen utajenia.

Pristup zamestnancov dodavatel’ov a prijimatel’ov k utajovanym skuto¢nostiam
EU

Kazda intiticia alebo organ Unie ako verejny obstaravatel’ alebo organ poskytujici
grant zabezpeli, ze utajované zmluvy alebo dohody o grantoch budi obsahovat
ustanovenia, v ktorych sa uvadza, ze zamestnancom dodavatela, subdodavatela
alebo prijimatela, ktori si na uUcely plnenia utajovanej zmluvy, subdodavatel'skej
zmluvy alebo dohody o grante vyzaduja pristup k utajovanym skutoénostiam EU, sa
moze udelit’ takyto pristup len pri splneni tychto podmienok:

a)  stanovilo sa, ze sa ich tyka potreba poznat’;

b) vpripade informdcii so stupnom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo SECRET UE/EU SECRET im bola udelené previerka
persondlnej bezpecnosti (,,PSC*) na zodpovedajicom stupni utajenia
prislusnym néarodnym bezpecnostnym organom, urenym bezpecnostnym
organom alebo inym prislusnym bezpec¢nostnym organom;

c) boli pouceni o platnych bezpecnostnych predpisoch o ochrane utajovanych
skuto€nosti EU a vzali na vedomie svoje povinnosti v stvislosti s ochranou
takychto informacii.

Ak chce dodavatel’ alebo prijimatel’ zamestnat’ na pozicii, ktora vyzaduje pristup
k informaciam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo SECRET UE/EU SECRET, Stitneho prislusnika tretej krajiny, je
zodpovednostou dodavatela alebo prijimatel’a zacat’ postup bezpecnostnej previerky
takej osoby v stlade s vnutrostatnymi pravnymi predpismi platnymi v mieste, kde sa
ma pristup k utajovanym skutoénostiam EU udelit’.

Previerka bezpec¢nosti zariadenia (,,FSC*)

Previerku bezpecCnosti zariadenia (,,FSC*) udeluje narodny bezpecnostny organ
alebo ur¢eny bezpecnostny organ alebo akykol'vek iny prisluSny bezpecnostny organ
¢lenského Statu v stlade s vnutroStatnymi pravnymi predpismi aby fiou urcil, ako
potvrdenie o tom, Ze subjekt dokaZe chranit’ utajované skutoénosti EU na prislusnej
urovni stupiia utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET
UE/EU SECRET) v ramci svojich zariadeni.

Institacia alebo organ Unie ako verejny obstaravatel’ alebo organ poskytujtci grant
musi prostrednictvom svojho bezpecnostného organu, prisluSného néarodného
bezpecnostného organu, uréeného bezpecnostného organu alebo akéhokol'vek iného
prislusného bezpecnostného orgdnu ozndmit’, ak sa na plnenie zmluvy alebo dohody
o grante vyzaduje FSC.
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FSC sa vyzaduje, ak sa pocas postupu verejného obstardvania alebo udelenia grantu
musia zariadeniam zdujemcov, uchadzacov alebo ziadatel'ov poskytnut informacie
so stupniom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET
UE/EU SECRET.

Institacia alebo organ Unie ako verejny obstaravatel’ alebo organ poskytujiici grant
musi prostrednictvom svojho bezpecnostného organu dostat’ potvrdenie o FSC
zéujemcu, uchadzaca alebo dodéavatela alebo Ziadatel'a o grant ¢i prijimatel’a grantu
pred udelenim pristupu k utajovanym skuto¢nostiam EU.

V pripade, ze cClenské Staty nevydaju FSC pre urcité zariadenia podliehajuce
vnutrostatnym zadkonom, verejny obstaravatel’ alebo organ poskytujuci grant si musi
prostrednictvom prisluSného narodného bezpecnostného organu alebo urceného
bezpecnostného orgdnu overit,, ¢i tieto zariadenia dokazu manipulovat’ s utajovanymi
skuto¢nostami EU na poZzadovanom stupni utajenia.

S vynimkou pripadov uvedenych v bode 7 institicia alebo organ Unie ako verejny
obstaravatel’ nesmie podpisat’ utajovanu zmluvu ani utajovanu dohodu o grante pred
prijatim potvrdenia prostrednictvom svojho bezpecnostného organu, prislusného
narodného bezpe€nostného organu, urceného bezpecnostného organu alebo
akéhokol'vek in¢ho prislusného narodného organu o tom, ze nalezitd FSC bola
vystavena.

Odnatie FSC prislusnym narodnym bezpecnostnym orgédnom, uréenym
bezpecnostnym organom alebo akymkol'vek inym prislusSnym bezpec¢nostnym
organom predstavuje pre verejného obstaravatela alebo organ poskytujici grant
dostatony dovod na vypovedanie utajovanej zmluvy alebo dohody o grante ¢i na
vylicenie zaujemcu, uchadzaca alebo ziadatel'a zo stit'aze.

Ustanovenia tykajice sa verejného obstariavania a vykonavania utajovanych
zmliv alebo dohéd o grantoch

Ak sa utajované skutocnosti EU poskytuji zaujemcovi, uchadzadovi alebo
ziadatelovi pocas postupu verejného obstaravania alebo vyberu, vo vyzve na
predkladanie ponuk alebo vyzve na predkladanie navrhov musi byt uvedena
povinnost’ zaujemcu, uchddzacCa alebo ziadatela, ktory nebude vybraty, vratit
v stanovenej lehote vSetky utajované dokumenty.

Od dodéavatela alebo prijimatel'a grantu sa spravidla pozaduje, aby po vypovedani
utajovanej zmluvy alebo dohody o grante alebo po skonceni ucasti prijimatela grantu
vratil verejnému obstaravatel'ovi alebo organu poskytujicemu grant vSetky utajované
skutoénosti EU, ktorych je drzitelom.

V bezpecnostnej dolozke sa musia stanovit’ osobitné ustanovenia tykajuce sa
likvidacie utajovanych skutoc¢nosti EU pocas plnenia utajovanej zmluvy alebo
dohody o grante alebo po ich vypovedani.

Ak sa dodavatelovi alebo prijimatelovi grantu povoli, aby ostali utajované
skutoénosti EU v jeho drzbe aj po vypovedani utajovanej zmluvy alebo dohody
o grante, dodavatel’ alebo prijimatel’ grantu musi nad’alej spiat’ miniméalne normy
uvedené v tomto nariadeni a chranit’ dovernost’ utajovanych informacii EU.

Podmienky tykajuce sa ochrany utajovanych skutoénosti EU, za ktorych moze
dodavatel’ alebo prijimatel’ uzatvarat subdodéavatel'ské¢ zmluvy, sa musia vymedzit’
vo vyzve na predkladanie ponuk alebo vyzve na predkladanie navrhov a v utajovanej
zmluve alebo dohode o grante.
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Dodavatel’ alebo prijimatel’ musi ziskat’ povolenie od verejného obstaravatel’a alebo
organu poskytujiiceho grant este pred tym, ako ktortkol'vek Cast’ utajovanej zmluvy
alebo dohody o grante zad4 subdodavatel'ovi.

Dodavatel’ alebo prijimatel’ zodpoveda za zabezpecCenie toho, aby boli vSetky
subdodavatel'ské ¢innosti realizované v sulade s minimalnymi normami stanovenymi
v tomto nariadeni a nesmie subdodavatelovi poskytnat’ utajované skutoénosti EU
bez predchadzajuceho pisomného suhlasu verejného obstaravatela alebo organu
poskytujiceho grant.

Pokial’ ide o utajované skuto¢nosti EU vytvorené dodavatelom alebo prijimatel’om,
institucia alebo organ Unie, ktoré st verejnym obstaravatelom alebo organom
poskytujucim grant, sa povazuje za povodcu a ma prava, ktoré prinalezia povodcovi.

Ak clenské staty v zmysle vnutrostatnych pravnych predpisov vyzaduju FSC alebo
previerku personalnej bezpeCnosti pre zmluvy, dohody o grantoch alebo
subdodavatel'ské zmluvy so stupiiom utajenia RESTREINT UE/EU RESTRICTED,
indtitucie a organy Unie ako verejni obstaravatelia alebo organy poskytujice grant
nesmu tymito vnuatroStaitnymi poziadavkami ukladat’ ziadne dodatocné povinnosti
ostatnym cClenskym Stditom alebo vylucit uchédzacov, ziadatel'ov, dodavatelov,
prijimatel'ov alebo subdodavatel'ov z ¢lenskych Statov, ktoré takéto poziadavky mat
previerku FSC alebo previerku persondlnej bezpec¢nosti na pristup k informécidm so
stupiom utajenia RESTREINT UE/EU RESTRICTED nemaju, zo suvisiacich
zmluv, dohod o grantoch alebo subdodavatel'skych zmluv, alebo zo sutaze o ne.

NavStevy vykonavané v suvislosti s utajovanymi zmluvami a dohodami
o grantoch

Ak intitacie a organy Unie, dodavatelia, prijimatelia alebo subdodavatelia vyzadujt
pristup kinformacidm so stupiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo SECRET UE/EU SECRET v priestoroch druhej strany
v ramci vykonavania utajovanej zmluvy alebo dohody o grante, navstevy sa musia
organizovat’ v spolupraci s prisluSnymi narodnymi bezpecnostnymi orgdnmi,
uréenymi bezpecnostnymi organmi alebo akymikol'vek inymi prisluSnymi
bezpecnostnymi organmi.

Na navstevy uvedené v bode 19 sa vztahuju tieto poziadavky:

a) navSteva musi mat oficidlny ucel suvisiaci s utajovanou zmluvou alebo
dohodou o grante;

b) navStevnici musia mat previerku persondlnej bezpecnosti na pozadovanom
stupni a potrebu poznat utajované skutoc¢nosti EU pouzité alebo vytvorené
v ramci plnenia utajovanej zmluvy alebo dohody o grante;

c) formalna poZiadavka navstevy musi byt podand bud’ prisluSnému narodnému
bezpecnostnému organu alebo urenému bezpeCnostnému organu alebo
bezpeénostnému organu prislusnej institacie alebo organu Unie aspoii 15 dni
pred daitumom navstevy.

V pripade osobitnych projektov sa prislusSny narodny bezpecnostny organ alebo
urceny bezpecnostny orgdn a bezpecnostny organ prislusnej institucie alebo organu
Unie mézu dohodnut’ na postupe, pri ktorom moZe navitevy sivisiace s konkrétnou
utajovanou zmluvou alebo dohodou o grante zabezpecit priamo bezpecnostny
uradnik néavStevnika a bezpe¢nostny uradnik zariadenia, ktoré sa ma navstivit.
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Takyto vynimocny postup musi byt stanoveny v bezpecnostnych pokynoch pre
program alebo projektu ¢i inych osobitnych opatreniach.

Navstevy, ktorych stcastou je pristup k informacidm so stupnom utajenia
RESTREINT UE/EU RESTRICTED, musia byt zabezpefené priamo medzi
vysielajucim a prijimajucim subjektom.

Elektronicky prenos utajovanych skuto¢nosti EU v suvislosti s utajovanymi
zmluvami a dohodami o grantoch

Elektronicka manipulacia s utajovanymi skuto¢nostami EU aich prenos sa musia
vykonavat’ v sulade s kapitolou 5 ods. 5.

Komunika¢né a informacné systémy vo vlastnictve dodavatela, prijimatel'a alebo
subdodavatel'a pouzivané na manipulaciu s utajovanymi skuto¢nostami EU a ich
uchovavanie pri plneni zmluvy alebo dohody o grante musia mat’ certifikaciu organu
bezpecnostnej certifikacie (,,SAA®) krajiny alebo medzinarodnej organizacie, pod
ktorou dodavatel’, prijimatel’ alebo subdodavatel’ funguje.

Akykol'vek elektronicky prenos utajovanych skutoénosti EU v suvislosti
sutajovanymi  zmluvami  adohodami o grantoch musi byt chraneny
kryptografickymi produktmi schvalenymi v sulade s ¢lankom 42.

Bezpecnostnu certifikaciu komunikaénych a informac¢nych systémov dodavatelov
alebo prijimatelov, ktoré manipulujii s utajovanymi skutocnostami so stupfiom
utajenia RESTREINT UE/EU RESTRICTED, a vsetkych jeho prepojeni mozno
delegovat’ na bezpecnostného tiradnika dodavatel’a alebo prijimatela, ak to povol'uju
vnutro$tatne pravne predpisy.

Ak sa bezpeCnostnd certifikdcia deleguje, dodévatel' alebo prijimatel’ musi pri
manipulacii s informdciami  so  stupiom utajenia RESTREINT UE/EU
RESTRICTED vo svojom komunika¢nom a informa¢nom systéme zodpovedat’ za
vykonéavanie bezpecnostnych poziadaviek uvedenych v zozname bezpecnostnych
poziadaviek. Prislusné narodné bezpecnostné organy alebo uréené bezpecnostné
organy a organy bezpecCnostnej certifikdcie su vSak aj nadalej zodpovedné za
ochranu informacii so stupiiom utajenia RESTREINT UE/EU RESTRICTED,
s ktorymi dodavatel’ alebo prijimatel’ manipuluje alebo ich uchovéva, a maji pravo
preverit’ bezpecnostné opatrenia prijaté dodavatel'om alebo prijimatel'om.

Okrem toho musi dodavatel alebo prijimatel’ poskytnat’ institacii alebo organu Unie
ako verejnému obstardvatel'ovi alebo orgénu poskytujucemu grant, a ak to vyzaduji
vnutroStatne pravne predpisy, aj prisluSnému narodnému organu bezpecnostnej
certifikacie, vyhlasenie o zhode, ktorym potvrdzuje, Ze komunika¢ny a informacny
systém dodavatela alebo prijimatela a stivisiace prepojenia boli certifikované na
manipulaciu s utajovanymi skutoénostami EU so stupfiom utajenia RESTREINT
UE/EU RESTRICTED a ich uchovéavanie.

Osobna preprava utajovanych skutotnosti EU v suvislosti s utajovanymi
zmluvami a dohodami o grantoch

Na osobnu prepravu utajovanych informacii suvisiacich s utajovanymi zmluvami
a dohodami o grantoch sa musia vzt'ahovat’ prisne bezpe¢nostné poziadavky.

Informécie so stupiom utajenia RESTREINT UE/EU RESTRICTED moézu
prepravovat’ osobne zamestnanci dodavatela alebo prijimatel’a v rdmci Eurdpske;j
Unie, pokial’ st splnené tieto poziadavky:
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a)  pouzije sa nepriechl'adna obalka alebo obal, na ktorych nie je vyznaceny stupen
utajenia obsahu;

b)  osoba, ktora utajované informacie prenasa, ich ma cely ¢as vo svojej drzbe;
c) obalka alebo obal sa neotvori, az kym nedosiahne miesto konec¢ného uréenia.

Pri informaciach so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
a SECRET UE/EU SECRET dohodne odosielajici a prijimajici subjekt osobni
prepravu zamestnancami dodavatela alebo prijimatela v ramci clenského Statu
vopred.

Odosielajuci organ alebo zariadenie informuje prijimajuci organ alebo zariadenie
o podrobnostiach zasielky vratane referencnej znacky, stupiia utajenia, ocakavaného
¢asu dorucenia a mena kuriéra. Osobna preprava je povolena, pokial’ st splnené tieto
poziadavky:

a)  utajované informadcie sa prepravuju v obalke alebo obale s dvoma vrstvami;

b)  vonkajSia obalka alebo obal st zabezpecené a nie je na nich vyznaceny stupen
utajenia obsahu, zatial’ ¢o vnlitorna obalka je oznacena stupfiom utajenia;

c) osoba, ktord utajované skutoCnosti EU prendsa, ich méa cely ¢as vo svojej
drzbe;

d) obalka alebo balenie sa neotvori, az kym nedosiahne miesto kone¢ného
urcenia;

e) obalka alebo obal sa prendsa vuzamykatelnej aktovke alebo podobnej
schvalenej batoZine takej velkosti a hmotnosti, aby mohla byt po cely cas
v drzbe osoby, ktora ju prepravuje;

f)  kuriér ma pri sebe kuriérske osved€enie vystavené prisluSnym bezpecnostnym
organom, ktory mu povolil prepravu oznacenej zasielky s utajovanymi
informaciami.

Pri osobnej preprave informacii so stupfiom utajenia CONFIDENTIEL UE/EU

CONFIDENTIAL alebo SECRET UE/EU SECRET zamestnancami dodévatela

alebo prijimatela z jedného clenského Statu do iného ¢lenského Statu platia okrem

poziadaviek stanovenych v bode 27 tieto dodato¢né pravidla:

a)  kuriér je zodpovedny za bezpecnl uschovu prepravovanej utajovanej veci, kym
ju neodovzda prijimatel'ovi;

b) vpripade naruSenia bezpe¢nosti mdze ndrodny bezpecnostny organ alebo
uréeny bezpecnostny organ odosielatel’a vyZadovat’, aby organy v krajine, kde
k naruSeniu doslo, vykonali vySetrovanie, ozndmili zistenia a podl'a potreby
prijali pravne alebo iné kroky;

c¢)  kuriér musi byt vopred pouceny o vSetkych bezpecnostnych povinnostiach,
ktoré treba dodrzat pri preprave, a musi podpisat’ prislusné potvrdenie;

d)  pokyny pre kuriéra sa musia pripojit’ ku kuriérskemu osvedceniu;

e)  kuriér musi dostat’ opis zésielky a itinerar;

f)  kuriérske osvedCenie a suvisiace dokumenty sa musia po skonceni cesty alebo
ciest vratit ndrodnému bezpeCnostnému orgdnu alebo urcenému

bezpecnostnému organu, ktory ich vydal, alebo ich prijimatel kuriérskeho
osvedCenia musi uschovat’ tak, aby boli dostupné na tcely kontroly;
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g) ak colné organy, imigratné organy alebo hranicna policia poziadaji
o preskiimanie a kontrolu zasielky, musi sa im povolit, aby otvorili a prezreli
dostato¢nu Cast’ zasielky a overili, Ze neobsahuje ziadnu inu vec nez ti, ktora sa
deklaruje;

h) colné organy by mali byt vyzvané na reSpektovanie turadnej povahy
prepravovanych dokumentov a povoleni, ktoré kuriér prepravuje.

Ak colné organy zasielku otvoria, mali by tak urobit mimo dohl'adu neopravnenych
0sOb a podl'a moznosti za pritomnosti kuriéra. Kuriér musi poziadat o opdtovné
zabalenie zasielky a zdroven poziada organy, ktoré vykonali kontrolu, o opdtovné
zapecatenie zasielky a o pisomné potvrdenie, ze ju otvorili.

Osobna preprava informacii so stupiiom utajenia az do trovne SECRET UE/EU
SECRET zamestnancami dodavatel'a alebo prijimatela do tretej krajiny alebo
medzinarodnej organizacie podlieha ustanoveniam dohody o bezpecnosti informacii,
ktoré s danou tretou krajinou alebo medzindrodnou organizaciou uzatvorila
Eurdpska tnia.

Preprava utajovanych skuto¢nosti EU komerénymi Kuriérskymi sluzbami a ako
nakladu v stvislosti s utajovanymi zmluvami a dohodami o grantoch

Preprava utajovanych skutoénosti EU komerénymi kuriérskymi sluzbami sa musi
vykonat’ v stilade s prislusnymi ustanoveniami prilohy IV.

Pri urovani bezpec¢nostnych opatreni pokial’ ide o prepravu utajovanych veci ako
nakladu sa musia uplatiiovat’ tieto zésady:

a)  pocas vSetkych etap prepravy z miesta pévodu do miesta kone¢ného uréenia sa
musi zaistit’ bezpe€nost’ zasielky;

b)  uroven ochrany zésielky sa musi ur¢it’ podl'a stupiia utajenia veci s najvyssim
stupfiom utajenia, ktord sa v nej nachadza;

c)  pre spolo¢nosti poskytujiice prepravu sa musi ziskat’ FSC prisluSného stupna.
V takych pripadoch musia mat’ zamestnanci, ktori manipulujii so zasielkou,
bezpec€nostnu previerku;

d) pred kazdou cezhranicnou prepravou veci so stupflom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET
odosielatel vypracuje plan prepravy, ktory schvali prislusny narodny
bezpecnostny organ, urceny bezpecnostny organ alebo akykol'vek iny prislusny
bezpecnostny organ;

e) cesty sa vC€o najva¢Som moznom rozsahu musia vykonat priamo z miesta
povodu na miesto urcenia a uskutocnit’ v ¢o najkratSom case, aky umoziuju
okolnosti;

f)  ak je to mozné, trasy ciest musia prechadzat’ len cez Gzemia ¢lenskych Statov.
Cesty cez tretie krajiny sa méZu podniknuat’ len v pripade opravnenia zo strany
narodného bezpecnostného organu, uréen¢ho bezpecnostného organu alebo
akéhokol'vek iného kompetentného bezpecnostného organu Statov odosielatela
a prijimatel’a.
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