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ANEXA V

Protectia informatiilor UE clasificate (.,JUEC”) in cadrul contractelor si al acordurilor

de grant clasificate

In sensul prezentei anexe, pe langi definitiile previzute in anexele II si IV,
,,autorizare de securitate industriala” sau ,,ASI” inseamna o decizie administrativa a
unei autoritati nationale de securitate, a unei autoritati de securitate desemnate sau a
oricarei alte autoritdti de securitate competente conform careia, in ceea ce priveste
securitatea, o unitate poate oferi un nivel de protectie adecvat pentru IUEC clasificate
la un anumit nivel de clasificare de securitate.

Accesul personalului contractantilor si al beneficiarilor la IUEC

Fiecare institutie sau organ al Uniunii cu rol de autoritate contractantd sau de
autoritate care acordda grantul se asigurd ca respectivele contracte sau acorduri de
grant clasificate contin dispozitii care sa indice cd membrii personalului unui
contractant, subcontractant sau beneficiar care, pentru executarea contractului, a
subcontractului sau a acordului de grant clasificat, necesita acces la IUEC, pot primi
acces la [IUEC numai 1n cazul in care sunt indeplinite urmatoarele conditii:

(a) s-astabilit ca este necesar ca acestia s cunoasca informatiile respective;

(b) pentru informatiile clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/EU SECRET, acestora li s-a acordat o autorizare de securitate a
personalului (,,ASP”) la nivelul relevant de catre autoritatea nationalda de
securitate, autoritatea de securitate desemnatd sau orice altd autoritate de
securitate competenta;

(c) acestia au fost informati cu privire la normele de securitate aplicabile pentru
protectia IUEC si au confirmat ca au luat cunostintd de responsabilitatile care
le revin in ceea ce priveste protejarea acestor informatii.

In cazul in care un contractant sau un beneficiar doreste si angajeze un resortisant al
unei tari terte pe un post care necesitd accesul la informatii clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET,
contractantului sau beneficiarului respectiv 1i revine responsabilitatea de a initia
procedura de acordare a autorizarii de securitate pentru persoana in cauza, in
conformitate cu actele cu putere de lege si normele administrative nationale
aplicabile 1n locul in care urmeaza sa fie acordat accesul la IUEC.

Autorizarea de securitate industriala (,,ASI”)

O autorizare de securitate industriala (,,ASI”) se acorda de catre autoritatea nationala
de securitate, de catre autoritatea de securitate desemnatd sau de catre orice alta
autoritate de securitate competentd a unui stat membru pentru a atesta cd, in
conformitate cu actele cu putere de lege si cu normele administrative nationale, o
entitate poate proteja IUEC la nivelul de clasificare adecvat (CONFIDENTIEL
UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET) in interiorul unitatilor
sale.

O institutie sau un organ al Uniunii cu rol de autoritate contractantd sau de autoritate
care acordd grantul trebuie sa notifice, prin intermediul autoritdtii sale de securitate,
autoritatea nationald de securitate, sau autoritatea de securitate desemnata sau orice
alta autoritate de securitate competenta in cazul in care este necesard o ASI pentru
executarea contractului sau a acordului de grant.
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10.

1.

12.

13.

14.

In cazul in care, in cursul procedurii de achizitii publice sau de atribuire a grantului,
pentru unitatile candidatilor, ale ofertantilor sau ale solicitantilor este necesar sa se
furnizeze informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/EU SECRET, trebuie sa se solicite o ASIL

O institutie sau un organ al Uniunii cu rol de autoritate contractanta sau de autoritate
care acorda grantul trebuie sa fi primit, prin intermediul autoritatii sale de securitate,
confirmarea unei ASI pentru candidat, ofertant sau contractant sau pentru solicitantul
sau beneficiarul grantului Tnainte de a i se acorda accesul la IUEC.

In cazul in care statele membre nu elibereaza ASI pentru anumite unitati in temeiul
legislatiei nationale, autoritatea contractantd sau autoritatea care acordd grantul
trebuie sa verifice impreund cu autoritatea nationald de securitate sau cu autoritatea
de securitate desemnatd In cauzd dacd respectivele unititi sunt capabile sa
manipuleze IUEC la nivelul necesar.

Cu exceptia cazurilor mentionate la punctul 7, institutia sau organul Uniunii, 1n
calitate de autoritate contractanta, nu trebuie s semneze un contract clasificat sau un
acord de grant clasificat Tnainte de a primi confirmarea, prin intermediul autoritatii
sale de securitate, din partea autoritatii nationale de securitate, a autoritdtii de
securitate desemnate relevante sau a oricarei alte autoritati nationale competente, ca a
fost emisa o ASI corespunzatoare.

Retragerea unei ASI de catre autoritatea nationald de securitate, de cétre autoritatea
de securitate desemnatd relevantd sau de catre orice altd autoritate de securitate
competentd constituie un motiv suficient pentru ca autoritatea contractantd sau
autoritatea care acordad grantul sa rezilieze un contract sau un acord de grant clasificat
sau sa excluda un candidat, un ofertant sau un solicitant din competitie.

Dispozitii privind licitatiile si punerea in aplicare a contractelor si a acordurilor
de grant clasificate

In cazul in care unui candidat, unui ofertant sau unui solicitant i sunt furnizate [UEC
pe parcursul procedurii de achizitii publice sau de selectie, licitatia sau cererea de
propuneri trebuie sa includa obligatia candidatului, a ofertantului sau a solicitantului
care nu este selectat de a restitui, intr-un termen specificat, toate documentele
clasificate.

Ca regula generala, la incetarea contractului sau a acordului de grant clasificat sau la
incheierea participdrii unui beneficiar de grant, contractantul sau beneficiarul
grantului are obligatia de a restitui autoritdtii contractante sau autoritatii care acorda
grantul toate IUEC aflate in posesia sa.

In anexa de securitate trebuie stabilite dispozitii specifice privind distrugerea IUEC
pe durata executdrii contractului sau a acordului de grant clasificat ori la incetarea
acestuia.

In cazul in care contractantul sau beneficiarul grantului este autorizat si retina [UEC
dupd incetarea unui contract sau a unui acord de grant clasificat, acestia trebuie sa
respecte in continuare standardele minime cuprinse in prezentul regulament, iar
confidentialitatea [IUEC trebuie protejata de contractant sau de beneficiarul grantului.

Conditiile relevante pentru protectia IUEC pe care trebuie sd le indeplineasca
contractantul sau beneficiarul pentru a putea subcontracta trebuie sa fie stabilite n
licitatie sau in cererea de propuneri, precum si In contractul sau acordul de grant
clasificat.
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16.

17.

18.

19.

20.

21.

Un contractant sau un beneficiar trebuie sd obtind permisiunea autoritdtii
contractante sau a autoritatii care acorda grantul inainte de a subcontracta o parte a
unui contract clasificat sau parti clasificate ale unui acord de grant.

Contractantul sau beneficiarul trebuie sa fie responsabil pentru asigurarea faptului ca
toate activitdtile de subcontractare sunt intreprinse in conformitate cu standardele
minime prevazute in prezentul regulament si nu trebuie sa furnizeze ITUEC unui
subcontractant fara acordul scris prealabil al autoritatii contractante sau al autoritatii
care acorda grantul.

In ceea ce priveste IUEC create de contractant sau de beneficiar, institutia sau
organul Uniunii, care este autoritatea contractanta sau autoritatea care acorda grantul,
este considerat emitent si exercita drepturile care 1i revin emitentului.

In cazul in care statele membre soliciti o ASI sau o autorizare de securitate a
personalului pentru contracte, acorduri de grant sau subcontracte la nivelul
RESTREINT UE/EU RESTRICTED in conformitate cu actele cu putere de lege si cu
normele administrative nationale, institutiile si organele Uniunii, in calitate de
autoritati contractante sau de autoritati care acorda granturile, nu trebuie sa utilizeze
cerintele nationale respective pentru a crea obligatii suplimentare pentru alte state
membre sau a exclude de la contracte, acorduri de grant sau subcontracte conexe
ofertantii, solicitantii, contractantii, beneficiarii sau subcontractantii din state
membre care nu au astfel de cerinte privind ASI sau autorizarea de securitate a
personalului in legdturd cu accesul la informatii clasificate RESTREINT UE/EU
RESTRICTED si nici sa 1i puna in concurentd in acest sens.

Vizite in legatura cu contracte si acorduri de grant clasificate

In cazul in care institutiile si organele Uniunii, contractantii, beneficiarii sau
subcontractantii au nevoie de acces la informatii clasificate CONFIDENTIEL
UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET in incintele celeilalte parti
in contextul punerii in aplicare a unui contract sau acord de grant clasificat, vizitele
trebuie sa fie organizate in colaborare cu autoritatile nationale de securitate, cu
autoritatile de securitate desemnate sau cu orice altd autoritate de securitate
competenta.

Vizitele mentionate la punctul 19 fac obiectul urméatoarelor cerinte:

(a) vizita trebuie sa aiba un scop oficial legat de un contract clasificat sau de un
acord de grant clasificat;

(b) pentru a avea acces la IUEC utilizate sau generate in executarea unui contract
sau a unui acord de grant clasificat, vizitatorii trebuie sd detind o autorizare de
securitate a personalului la nivelul necesar si sd existe necesitatea de a
cunoaste;

(c) ocerere oficiala de vizitd trebuie transmisa fie autoritatii nationale de securitate
sau autoritatii de securitate desemnate relevante pentru unitatea respectiva, fie
autoritatii de securitate a institutiei sau a organului in cauza al Uniunii, cu cel
putin 15 zile Tnainte de data vizitei.

In contextul unor proiecte specifice, autoritatea nationala de securitate sau autoritatea
de securitate desemnata relevantd si autoritatea de securitate a institutiei sau a
organului in cauza al Uniunii pot conveni asupra unei proceduri prin care vizitele in
legdtura cu un anumit contract sau grant clasificat sd poatd fi organizate direct de
ofiterul de securitate al vizitatorului impreuna cu ofiterul de securitate al unitatii care
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22.

23.

24.

25.

26.

urmeaza sa fie vizitata. O astfel de procedura exceptionala trebuie sa fie stabilita in
instructiunile de securitate pentru program sau proiect sau in alte acorduri specifice.

Vizitele care implica accesul la informatii clasificate RESTREINT UE/EU
RESTRICTED trebuie sa fie organizate direct intre entitatea expeditoare si entitatea
destinatara.

Transmiterea electronicd de IUEC in legitura cu contractele si acordurile de
grant clasificate

Manipularea si transmiterea electronica a IUEC trebuie efectuate in conformitate cu
capitolul 5 sectiunea 5.

SIC detinute de un contractant, beneficiar sau subcontractant si utilizate pentru
manipularea si stocarea IUEC in vederea executarii contractului sau a acordului de
grant trebuie sa faca obiectul acreditarii de catre autoritatea de acreditare in materie
de securitate (,,AAS”) a tarii terte sau a organizatiei internationale sub a carei
autoritate functioneaza contractantul, beneficiarul sau subcontractantul.

Orice transmitere electronica de IUEC in contextul contractelor si al acordurilor de
grant clasificate trebuie sd fie protejatd prin produse criptografice aprobate in
conformitate cu articolul 42.

Acreditarea in materie de securitate a sistemelor informatice si de comunicatii ale
contractantilor sau al beneficiarilor care manipuleaza I[UEC de nivelul RESTREINT
UE/EU RESTRICTED si orice interconexiune in acest sens pot fi delegate ofiterului
de securitate al contractantului sau al beneficiarului in cazul in care actele cu putere
de lege si normele administrative nationale permit acest lucru.

In cazul in care sarcina de acreditare in materie de securitate este delegata,
contractantul sau beneficiarul trebuie sa fie responsabil de punerea in aplicare a
cerintelor de securitate descrise in anexa de securitate atunci cdnd manipuleaza
informatiit RESTREINT UE/EU RESTRICTED in cadrul sistemului sdu informatic si
de comunicatii. Autoritdtile nationale de securitate sau autoritdtile de securitate
desemnate relevante si AAS pastreaza responsabilitatea pentru protectia informatiilor
clasificate  RESTREINT UE/EU RESTRICTED manipulate sau stocate de
contractant sau de beneficiar, precum si dreptul de a inspecta masurile de securitate
luate de acesta.

In plus, contractantul sau beneficiarul trebuie si ofere institutiei sau organului
Uniunii, in calitate de autoritate contractanta sau autoritate care acordd grantul, si,
atunci cand acest lucru este impus prin actele cu putere de lege si normele
administrative nationale, AAS nationale competente, o declaratie de conformitate
care sd certifice faptul ca sistemul informatic si de comunicatii al contractantului sau
al beneficiarului si interconexiunile aferente au fost acreditate pentru manipularea si
stocarea [UEC la nivelul RESTREINT UE/EU RESTRICTED.

Transportul personal al IUEC in legiatura cu contractele si acordurile de grant
clasificate

Transportul personal al informatiilor clasificate legate de contractele si acordurile de
grant clasificate trebuie sa facd obiectul unor cerinte stricte de securitate.

Informatiile RESTREINT UE/EU RESTRICTED pot fi transportate personal de
membrii personalului contractantului sau al beneficiarului in cadrul Uniunii, cu
conditia sa fie indeplinite urmatoarele cerinte:
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28.

(a) plicul sau ambalajul folosit sa fie opac si sa nu poarte nicio indicatie privind
clasificarea continutului sau;

(b) purtatorul sa ramand in permanenta in posesia informatiilor clasificate;
(c¢) plicul sau ambalajul sa nu fie deschis inainte de a ajunge la destinatia finala.

In ceea ce priveste informatiile clasificate CONFIDENTIEL UE/EU
CONFIDENTIAL sau SECRET UE/EU SECRET, transportul personal de catre
membrii personalului contractantului sau al beneficiarului pe teritoriul unui stat
membru este organizat in prealabil de catre entititile expeditoare Tmpreuna cu
entitatile destinatare.

Autoritatea sau unitatea expeditoare informeaza autoritatea sau unitatea destinatara
cu privire la detaliile pachetului transportat, inclusiv referinta, clasificarea, ora
estimata a sosirii $i numele curierului. Transportul personal de acest tip este permis
cu conditia Indeplinirii urmatoarelor cerinte:

(a) informatiile clasificate sa fie transportate intr-un plic sau ambalaj dublu;

(b) plicul sau ambalajul exterior sd fie securizat si sd nu poarte nicio indicatie a
clasificarii continutului sau, iar plicul interior sa poarte indicatia nivelului de
clasificare;

(¢) purtitorul sa ramana in permanenta in posesia IUEC;
(d) plicul sau ambalajul sa nu fie deschis inainte de a ajunge la destinatia finala;

() plicul sau ambalajul sa fie transportat intr-o servietd cu incuietoare sau intr-un
recipient similar aprobat, avind o dimensiune si o greutate care 1i permit
purtatorului sa 1l pastreze In permanenta asupra sa;

(f) curierul sd detind un certificat de curier eliberat de autoritatea sa de securitate
competentd, prin care este autorizat sa transporte pachetul clasificat astfel cum
este identificat.

In ceea ce priveste transportul personal de citre membrii personalului contractantului
sau al beneficiarului al informatiilor clasificate CONFIDENTIEL UE/EU
CONFIDENTIAL sau SECRET UE/EU SECRET dintr-un stat membru in altul, in
plus fata de cerintele prevazute la punctul 27, se aplicd si urmatoarele norme
suplimentare:

(a) curierul este responsabil de pastrarea in sigurantd a materialului clasificat
transportat, pand la momentul in care acesta este inmanat destinatarului;

(b) 1n eventualitatea unei Incalcari a securitatii, autoritatea nationala de securitate
sau autoritatea de securitate desemnatd a expeditorului poate solicita ca
autoritatile din tara in care a avut loc incdlcarea sa desfasoare o investigatie, sa
raporteze constatdrile Tn urma acesteia si sd ia masurile legale sau alte masuri,
dupa caz;

(c) curierul trebuie sd fie informat in prealabil cu privire la toate obligatiile de
securitate care trebuie respectate in timpul transportului si trebuie sa semneze
un document corespunzator de luare la cunostinta;

(d) instructiunile destinate curierului trebuie sa fie atasate la certificatul de curier;

(e) curierului trebuie sd 1 se furnizeze o descriere a pachetului transportat si
itinerarul;
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30.

31.

(f) certificatul de curier si documentele asociate trebuie restituite autoritdtii
nationale de securitate sau autoritdtii de securitate desemnate emitente la
incheierea calatoriei sau a cdldtoriilor sau trebuie sa fie puse la dispozitie de
catre destinatarul certificatului de curier In scopul monitorizarii;

(g) in cazul in care autoritdtile vamale, autoritatile de imigratie sau politia de
frontiera solicitd examinarea si inspectarea pachetului transportat, acestora
trebuie sa li se permitd sd deschida si sd observe parti suficiente din acesta, astfel
incat sd stabileasca faptul ca nu contine alte materiale decat cele declarate;

(h) autoritdtile vamale ar trebui Indemnate sd respecte autoritatea oficiald a
documentelor de transport si a documentelor de autorizare transportate de curier.

In cazul in care un pachet transportat este deschis de autorititile vamale, acest lucru
ar trebui realizat la distanta de persoane neautorizate si, pe cat posibil, in prezenta
curierului. Curierul trebuie sa solicite ca pachetul transportat sa fie reambalat si sa le
ceard autoritatilor care efectueaza inspectia sa resigileze pachetul transportat si sa
confirme 1n scris ca acesta a fost deschis de ele.

Transportul personal de catre membrii personalului contractantului sau al
beneficiarului de informatii clasificate pana la nivelul SECRET UE/EU SECRET
catre o tara tertd sau o organizatie internationald face obiectul dispozitiilor acordului
privind securitatea informatiilor incheiat intre Uniunea Europeana si tara tertd sau
organizatia internationala respectiva.

Transportul de IUEC de citre serviciile de curierat comercial si ca marfa in
legatura cu contracte si acorduri de grant clasificate

Transportul de IUEC de catre serviciile de curierat comercial trebuie sd se desfasoare
in conformitate cu dispozitiile relevante din anexa IV.

In ceea ce priveste transportul ca marfa al materialelor clasificate, la stabilirea
masurilor de securitate se aplica urmatoarele principii:

(a) trebuie garantatad securitatea in toate etapele transportului, de la punctul de
plecare si pana la destinatia finals;

(b) nivelul de protectie acordat unui pachet transportat trebuie stabilit in functie de
materialul cu cel mai inalt nivel de clasificare continut de acesta;

(c) societatile de transport trebuie si obtind o ASI de nivel corespunzitor. In astfel
de cazuri, personalul care manipuleazd pachetul transportat trebuie sa
primeascd o autorizare de securitate;

(d) T1naintea oricarei deplasdri transfrontaliere de materiale clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET,
expeditorul trebuie sa Intocmeasca un plan de transport aprobat de autoritatea
nationald de securitate, de autoritatea de securitate desemnata sau de orice alta
autoritate de securitate competentd implicata;

(e) deplasdrile trebuie sa se realizeze, Tn masura posibilului, pe rute directe si
trebuie Incheiate pe atat de rapid pe cét o permit circumstantele;

(f) atunci cand este posibil, ar trebui sd se aleagd numai rute care trec prin state
membre. Rutele care trec prin tari terte trebuie efectuate numai dacd sunt
autorizate de autoritatea nationald de securitate, de autoritatea de securitate
desemnata sau de orice altd autoritate de securitate competentd atat din statul
expeditorului, cat si din cel al destinatarului.

RO



		2022-03-29T15:54:04+0000
	 Guarantee of Integrity and Authenticity


	



