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ZAVLACZNIK V

Ochrona informacji niejawnych UE (., EUCI’’) w umowach niejawnvch i niejawnvych

umowach o udzielenie dotacji

Do celoéw niniejszego zatacznika oprdocz definicji zawartych w zalacznikach I1 1 IV
»Swiadectwo bezpieczenstwa przemystowego” lub ,,SBP” oznacza os$wiadczenie
wydane w trybie administracyjnym przez krajowa wladze bezpieczenstwa,
wyznaczong wladze bezpieczenstwa lub jakikolwiek inny wiasciwy organ
bezpieczenstwa, ze z punktu widzenia bezpieczenstwa dany obiekt jest w stanie
zapewni¢ odpowiedni poziom ochrony EUCI do okreslonego poziomu klauzuli
tajnosci.

Dostep pracownikéw wykonawcow i beneficjentow do EUCI

Kazda instytucja lub kazdy organ Unii, jako instytucja zamawiajgca lub udzielajaca
dotacji, zapewnia, aby umowy niejawne lub niejawne umowy o udzielenie dotacji
zawieraly postanowienia wskazujace, ze pracownicy wykonawcy, podwykonawcy
lub beneficjent, ktéorzy do wykonania umowy niejawnej, niejawnej umowy
o podwykonawstwo lub niejawnej umowy o udzielenie dotacji potrzebuja dostepu do
EUCI, mogg uzyska¢ taki dostep wylacznie wtedy, gdy spetnione sg nastepujace
warunki:

a) ustalono, ze pracownicy ci kieruja si¢ zasadg ograniczonego dostepu;

b) otrzymali od krajowej wladzy bezpieczenstwa, wyznaczonej wladzy
bezpieczenstwa lub jakiegokolwiek innego wlasciwego organu bezpieczenstwa
poswiadczenie bezpieczenstwa osobowego (,,PBO”) do odpowiedniego
poziomu informacji  zklauzula tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET;

c) zostali poinformowani o obowigzujacych przepisach bezpieczenstwa stuzacych
ochronie EUCI 1 potwierdzili, ze zapoznali si¢ ze swoimi obowigzkami
w zakresie ochrony takich informacji.

Jezeli wykonawca lub beneficjent zamierza zatrudni¢ obywatela panstwa trzeciego
na stanowisku wymagajacym dostepu do EUCI z klauzula tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, zadaniem beneficjenta lub
podwykonawcy jest wszczecie procedury sprawdzajacej w zakresie poswiadczenia
bezpieczenstwa wobec takiej osoby zgodnie z krajowymi przepisami ustawowymi
1 wykonawczymi obowigzujagcymi w miejscu, w ktorym ma zosta¢ udzielony dostep
do EUCL

Swiadectwo bezpieczenstwa przemyslowego (,,SBP”)

Swiadectwo bezpieczenstwa przemystowego (,,SBP”) wydawane jest przez krajowa
wiadze bezpieczenstwa, wyznaczong wiladze bezpieczenstwa lub jakikolwiek inny
wlasciwy organ bezpieczenstwa panstwa cztonkowskiego w celu zaswiadczenia, ze
zgodnie z krajowymi przepisami ustawowymi i wykonawczymi dany podmiot jest
w stanie zapewni¢ w swoich obiektach ochron¢ EUCI odpowiadajaca okre§lonemu
poziomowi klauzuli tajno$ci (CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET).

Jezeli SBP jest wymagane do wykonania umowy lub umowy o udzielenie dotacji,
instytucja lub organ Unii, jako instytucja zamawiajaca lub udzielajaca dotacji, musi
powiadomi¢ za posrednictwem swojego organu ds. bezpieczenstwa odpowiednig
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10.

1.

12.

13.

krajowa wladz¢ bezpieczenstwa lub wyznaczong wiadzg bezpieczenstwa, lub
jakikolwiek inny wiasciwy organ bezpieczenstwa.

SBP jest wymagane, jezeli podczas postgpowania o udzielenie zamoéwien lub
podczas procedury przyznawania dotacji informacje zklauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL Iub SECRET UE/EU SECRET maja
by¢ dostarczone do obiektéw kandydatdéw, oferentow lub wnioskodawcow.

Instytucja lub organ Unii, jako instytucja zamawiajgca lub udzielajaca dotacji, musi
przed udzieleniem dostgpu do EUCI kandydatowi, oferentowi lub wykonawcy badz
wnioskodawcy lub beneficjentowi otrzyma¢, za posrednictwem swojego organu ds.
bezpieczenstwa, ich potwierdzenie SBP.

W przypadku gdy panstwa cztonkowskie nie wydajg SBP okreslonym instytucjom na
podstawie przepisow prawa krajowego, instytucja zamawiajaca lub udzielajaca
dotacji musi sprawdzi¢ u danej krajowej wladzy bezpieczenstwa lub wyznaczonej
wladzy bezpieczenstwa, czy te instytucje sa w stanie korzysta¢ z EUCI na
wymaganym poziomie.

Z wyjatkiem przypadkow, o ktérych mowa w pkt 7, instytucja lub organ Unii, jako
instytucja zamawiajaca lub udzielajaca dotacji, nie moze zawrze¢ umowy niejawnej
lub niejawnej umowy o udzielenie dotacji przed otrzymaniem potwierdzenia za
posrednictwem swojego organu ds. bezpieczenstwa, od wtasciwej krajowej wiadzy
bezpieczenstwa, wyznaczonej wiladzy bezpieczenstwa lub jakiegokolwiek innego
wlasciwego krajowego organu bezpieczenstwa, ze odpowiednie SBP zostalo
wydane.

Cofniecie SBP przez odpowiedniag krajowa wladze bezpieczenstwa/wyznaczong
wladzg bezpieczenstwa lub jakikolwiek inny wilasciwy organ bezpieczenstwa
stanowi dla instytucji zamawiajacej lub udzielajacej dotacji wystarczajacy powdd do
rozwigzania umowy niejawnej lub niejawnej umowy o udzielenie dotacji badz
wykluczenia kandydata, oferenta lub wnioskodawcy z postgpowania.

Przepisy dotyczace przetargow oraz realizacji umow niejawnych i niejawnych
umow o udzielenie dotacji

Jezeli kandydatowi, oferentowi lub wnioskodawcy podczas postepowania
o udzielenie zamoéwien publicznych lub procedury wyboru przekazywane sa EUCI,
zaproszenie do skladania ofert lub zaproszenie do skladania wnioskéw musi
zawiera¢ postanowienie zobowigzujace kandydata, oferenta lub wnioskodawce, ktory
nie zostanie wybrany, do zwrotu wszystkich dokumentow niejawnych w okreslonym
terminie.

Od wykonawcy lub beneficjenta dotacji wymaga si¢ zreguty zwrotu wszelkich
posiadanych przez niego EUCI do instytucji zamawiajacej lub udzielajacej dotacji po
rozwigzaniu umowy niejawnej lub niejawnej umowy o udzielenie dotacji lub po
zakonczeniu uczestnictwa przez beneficjenta dotacji.

Przepisy szczegotowe dotyczace usuwania EUCI podczas wykonywania umowy
niejawnej lub niejawnej umowy o udzielenie dotacji badZ po jej rozwigzaniu musza
zosta¢ ustanowione w dokumencie okreslajacym aspekty bezpieczenstwa.

Jezeli wykonawca lub beneficjent dotacji sa upowaznieni do zachowania EUCI po

rozwigzaniu umowy niejawnej lub niejawnej umowy o udzielenie dotacji,
wykonawca lub beneficjent dotacji musza nadal przestrzega¢ minimalnych
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standardow zawartych w niniejszym rozporzadzeniu oraz nadal chroni¢ poufnos¢
EUCL

W zaproszeniu do sktadania ofert lub w zaproszeniu do skladania wnioskéw oraz
w umowie niejawnej lub niejawnej umowie o udzielenie dotacji musza by¢ okre§lone
istotne dla ochrony EUCI warunki, na ktérych wykonawca lub beneficjent moze
zleci¢ podwykonawstwo.

Przed zleceniem podwykonawstwa ktorychkolwiek czesci umowy niejawnej lub
niejawnej umowy o udzielenie dotacji wykonawca lub beneficjent musi uzyskac
zgode instytucji zamawiajacej lub udzielajacej dotacji.

Wykonawca lub beneficjent musi odpowiada¢ za zapewnienie zgodno$ci wszystkich
podejmowanych w ramach podwykonawstwa czynnosci z minimalnymi normami
okreslonymi  w niniejszym rozporzadzeniu inie moze dostarcza¢ EUCI
podwykonawcy bez uprzedniej pisemnej zgody instytucji zamawiajacej lub
udzielajacej dotacji.

Jezeli chodzi o EUCI wytworzone przez wykonawce lub beneficjenta, instytucja lub
organ Unii bedace instytucja zamawiajaca lub udzielajaca dotacji sag uznawane za ich
wytworce 1 wykonujg prawa przystugujace wytworcey.

Jezeli na podstawie krajowych przepisow ustawowych i1 wykonawczych panstwa
cztonkowskie wymagaja posiadania SBP lub poswiadczenia bezpieczenstwa
osobowego Ww odniesieniu do uméw, uméw o udzielenie dotacji lub umoéw
o podwykonawstwo na poziomie RESTREINT UE/EU RESTRICTED, instytucje
iorgany Unii, jako instytucje zamawiajace lub udzielajace dotacji, nie moga
wykorzystywa¢ tych wymogdéw krajowych, aby naktada¢ dodatkowe obowiazki na
pozostate panstwa cztonkowskie ani aby wyklucza¢ oferentow, wnioskodawcow,
wykonawcow, beneficjentow lub podwykonawcoéw z panstw cztonkowskich,
w ktoérych nie obowigzuja takie wymogi dotyczace SBP lub poswiadczenia
bezpieczenstwa osobowego w zakresie dostepu do informacji z klauzulg tajno$ci
RESTREINT UE/EU RESTRICTED, zwykonania powigzanych uméw, umow
o udzielenie dotacji lub uméw o podwykonawstwo lub z procedury ubiegania si¢
o takie umowy.

Wizyty zwiazane z umowami niejawnymi i niejawnymi umowami o udzielenie
dotacji

Jezeli w kontek$cie wykonania umowy niejawnej lub niejawnej umowy o udzielenie
dotacji  instytucjom iorganom Unii, wykonawcom, beneficjentom lub
podwykonawcom niezbedny jest dostgp do informacji zklauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET w ich
obiektach, we wspodtpracy z krajowymi wladzami bezpieczenstwa, wyznaczonymi
wladzami bezpieczenstwa lub jakimikolwiek innymi wlasciwymi organami
bezpieczenstwa muszg zosta¢ zorganizowane wizyty.

Wizyty, o ktorych mowa w pkt 19, podlegaja nast¢pujagcym wymogom:
a)  wizyta musi by¢ przeprowadzana w celach oficjalnych zwigzanych z umowa
niejawng lub niejawng umowg o udzielenie dotacji;

b) kazda osoba wizytujaca musi posiadaé poswiadczenie bezpieczenstwa
osobowego na wymaganym poziomie i kierowac si¢ zasada ograniczonego
dostepu do EUCI wykorzystywanych lub generowanych w toku realizacji
umowy niejawnej lub niejawnej umowy o udzielenie dotacji;
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¢) co najmniej 15 dni przed datg wizyty wlasciwej dla obiektu krajowej witadzy
bezpieczenstwa lub wyznaczonej wladzy bezpieczenstwa, lub organowi ds.
bezpieczenstwa danej instytucji lub danego organu Unii musi zostaé
przedlozony formalny wniosek o wizyte.

W kontekscie konkretnych projektow wlasciwa krajowa wtadza bezpieczenstwa lub
wyznaczona wladza bezpieczenstwa i organ ds. bezpieczenstwa danej instytucji lub
danego organu Unii mogg uzgodni¢ procedure, zgodnie z ktdrg pelnomocnik ochrony
osoby wizytujacej i pelnomocnik ochrony wizytowanego obiektu moga bezposrednio
organizowa¢ wizyty dotyczace konkretnej umowy lub dotacji niejawnej. Taka
szczegolna procedura musi by¢ okreslona w instrukcji bezpieczenstwa programu lub
projektu lub w ramach innego rodzaju szczeg6lnych ustalen.

Wizyty obejmujace dostep do informacji z klauzulg tajnosci RESTREINT UE/EU
RESTRICTED musza by¢ organizowane bezposrednio miedzy podmiotami
wysylajacymi i wizytowanymi.

Przekazywanie EUCI droga elektroniczna w zwiazku z umowami niejawnymi
i niejawnymi umowami o udzielenie dotacji

Elektroniczne przetwarzanie iprzekazywanie EUCI musi odbywa¢ si¢ zgodnie
z rozdzialem 5 sekcja 5.

Systemy teleinformatyczne bedace wlasnoscia wykonawcy, beneficjenta lub
podwykonawcy iuzywane do przetwarzania i przechowywania EUCI na potrzeby
wykonania umowy lub umowy o udzielenie dotacji musza podlega¢ akredytacji
przez odpowiedzialny organ ds. akredytacji bezpieczenstwa (SAA) panstwa lub
organizacji mi¢dzynarodowej, wramach wlasciwosci ktorych funkcjonuje
wykonawca, beneficjent lub podwykonawca.

Wszelkie przekazywanie EUCI droga elektroniczng w kontek$cie umoéw niejawnych
1niejawnych umow o udzielenie dotacji musi podlega¢ ochronie przy uzyciu
produktow kryptograficznych zatwierdzonych zgodnie z art. 42.

Akredytacje bezpieczenstwa CIS wykonawcow lub beneficjentow, w ktorym
przetwarza si¢ EUCI z klauzulg tajnosci RESTREINT UE/EU RESTRICTED, oraz
jakichkolwiek jego polaczen miedzysystemowych mozna zleci¢ pelnomocnikowi
ochrony wykonawcy lub beneficjenta, jezeli krajowe przepisy ustawowe
1 wykonawcze dopuszczajg takg mozliwos¢.

Jezeli zadanie akredytacji bezpieczenstwa zostaje zlecone podwykonawcy,
wykonawca lub beneficjent musi odpowiada¢ za wdrozenie wymogow
bezpieczenstwa opisanych w dokumencie okreslajacym aspekty bezpieczenstwa przy
przetwarzaniu informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED za
pomoca CIS. Odpowiednie krajowe wiladze bezpieczenstwa lub krajowe wiladze
bezpieczenstwa oraz SAA pozostaja odpowiedzialne za ochrone informacji
z klauzulg tajnosci RESTREINT UE/EU RESTRICTED, ktére przetwarza lub
przechowuje wykonawca lub beneficjent, i zachowuja prawo do kontroli §rodkow
bezpieczenstwa wprowadzonych przez wykonawce lub beneficjenta.

Ponadto wykonawca lub beneficjent musi przekaza¢ instytucji lub organowi Unii,
jako instytucji zamawiajacej lub udzielajacej dotacji, ajezeli jest to wymagane
zgodnie zkrajowymi przepisami ustawowymi 1 wykonawczymi, wihasciwemu
krajowemu SAA, stwierdzenie zgodnosci poswiadczajace, ze CIS wykonawcy lub
beneficjenta 1 zwigzane z nim potaczenia migdzysystemowe otrzymaly akredytacje
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do przetwarzania i przechowywania EUCI z klauzulg tajnosci RESTREINT UE/EU
RESTRICTED.

Osobiste przenoszenie EUCI w zwiazku z umowami niejawnymi i niejawnymi
umowami o udzielenie dotacji

Osobiste przenoszenie informacji niejawnych zwigzane z umowami niejawnymi
iniejawnymi umowami o udzielenie dotacji musi podlegaé rygorystycznym
wymogom bezpieczenstwa.

Pracownicy wykonawcy lub beneficjenta w Unii Europejskiej moga osobiscie
przenosi¢ informacje z klauzulg tajnosci RESTREINT UE/EU RESTRICTED, pod
warunkiem ze spelnione sg nastepujace wymogi:

a)  zastosowano nieprzezroczyste opakowanie lub kopert¢ bez zadnych oznaczen
wskazujacych, ze w §rodku znajduja si¢ informacje niejawne;

b)  EUCI przez caty czas znajdujg si¢ w posiadaniu osoby je przenoszacej;

c) koperta lub opakowanie nie sg otwierane, dopoki osoba przenoszaca nie dotrze
do swojego miejsca przeznaczenia.

W  odniesieniu  do informacji zklauzulg tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET warunki osobistego przenoszenia
przez pracownikow wykonawcy lub beneficjenta na terenie panstwa cztonkowskiego
sg ustalane z wyprzedzeniem przez podmiot wysylajacy i1 otrzymujacy.

Organ lub obiekt przesylajacy przekazuje organowi lub obiektowi otrzymujacemu
informacje na temat przesytki, w tym numer referencyjny, poziom klauzuli tajnosci,
oczekiwany czas otrzymania oraz imi¢ i nazwisko kuriera. Osobiste przenoszenie jest
dozwolone, pod warunkiem ze spelnione sg nastepujace wymogi:

a)  informacje niejawne przenoszone s3 w dwodch kopertach lub opakowaniach;

b)  zewngtrzne opakowanie lub koperta sg zabezpieczone i nie zawieraja zadnych
oznaczen wskazujacych na poziom klauzuli tajno$ci zawartosci, ktory
wskazano na wewngtrznej kopercie

c)  EUCI przez caty czas znajdujg si¢ w posiadaniu osoby je przenoszacej;

d)  koperta lub opakowanie nie s3 otwierane, dopoki osoba przenoszaca nie dotrze
do swojego miejsca przeznaczenia;

e)  koperta lub opakowanie sg przenoszone w aktowce wyposazonej w zamek lub
w podobnym zatwierdzonym pojemniku o takim rozmiarze i masie, Ze moze on
przez caty czas znajdowac si¢ w posiadaniu osoby go przenoszace;j;

f)  kurier ma przy sobie list kurierski wydany przez wlasciwy organ
bezpieczenstwa, ktéremu podlega, upowazniajacy kuriera do przewozu
wskazanej przesytki niejawne;.

W przypadku osobistego przenoszenia informacji  z klauzulg  tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET przez
pracownikow wykonawcy lub beneficjenta z jednego panstwa cztonkowskiego do
innego oproécz wymogow okreslonych w pkt 27 zastosowanie majg nastepujace
przepisy dodatkowe:

a)  kurier odpowiada za bezpieczne przechowanie materialow niejawnych do
momentu ich przekazania odbiorcy;
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b) w przypadku naruszenia bezpieczenstwa krajowa wtadza bezpieczenstwa lub
wyznaczona wladza bezpieczenstwa wilasciwa dla nadawcy moze zada¢ od
organéw panstwa, w ktorym doszto do naruszenia bezpieczenstwa,
przeprowadzenia dochodzenia, przedstawienia ustalen z takiego dochodzenia
oraz w stosownych przypadkach wszczegcia postepowania sgdowego lub
podjecia innych dziatan;

c) przed przejeciem przesylki kurier musi zosta¢é powiadomiony o wszystkich
obowigzkach dotyczacych bezpieczenstwa, ktorych nalezy przestrzegac
podczas przenoszenia informacji, i podpisa¢ stosowne oswiadczenia;

d)  do listu kurierskiego zataczona zostaje instrukcja przeznaczona dla kuriera;
e)  kurier musi otrzymac opis przesyiki i trasy podrézy;

f)  list kurierski i powigzane dokumenty musza zostaé zwrdcone wydajacej je
krajowej wtadzy bezpieczenstwa lub wyznaczonej wladzy bezpieczenstwa po
zakonczeniu podrozy lub odbiorca listu kurierskiego przechowuje je
i udostepnia do celow monitorowania;

g) jezeli organy celne, imigracyjne lub policja graniczna zazadaja okazania
przesytki do kontroli, nalezy im zezwoli¢ na otwarcie izobaczenie cze$ci
przesytki wystarczajacych do stwierdzenia, ze zawiera ona wyltacznie
zadeklarowane materiaty;

h)  organy celne nalezy wezwac¢ do uhonorowania faktu wystawienia przez wtadze
publiczng dokumentéow przewozowych 1dokumentéw uwierzytelniajacych
posiadanych przez kuriera.

Jezeli organy celne otwieraja przesylke, powinno to si¢ odbywaé poza zasiggiem
wzroku 0s6b nieupowaznionych 1 w miar¢ mozliwosci w obecnosci kuriera. Kurier
musi poprosi¢ o ponowne zapakowanie przesytki 1izazada¢ od organow
przeprowadzajacych kontrole ponownego zapieczgtowania przesylki 1 pisemnego
potwierdzenia, ze przesylka zostata otwarta przez te organy.

Osobiste przenoszenie przez pracownikow wykonawcy lub beneficjenta informacji
z klauzulg tajnosci SECRET UE/EU SECRET do panstwa trzeciego lub do
organizacji mig¢dzynarodowej podlega postanowieniom umowy o bezpieczenstwie
informacji zawartej migdzy Unig Europejska a takim panstwem trzecim albo taka
organizacja mi¢dzynarodowa.

Transport EUCI przez kurierow komercyjnych ijako ladunek w zwiazku
Z umowami niejawnymi i niejawnymi umowami o udzielenie dotacji

Transport EUCI przez kurieréw komercyjnych musi odbywaé si¢ zgodnie
z odpowiednimi przepisami zalgcznika IV.

W przypadku transportu materialow niejawnych jako tadunku do okreslania
zabezpieczen muszg by¢ stosowane nastepujace zasady:

a) na wszystkich etapach przewozu, poczawszy od miejsca wyjazdu do miejsca
przeznaczenia, musi by¢ zapewnione bezpieczenstwo;

b) stopien ochrony, ktorym objeto przesytke, musi by¢ okreslany wedlug
najwyzszego poziomu klauzuli tajnosci materiatow zawartych w przesylce;
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d)

przedsigbiorstwa dokonujace przewozu musza uzyska¢ SBP na stosownym
poziomie. W takich przypadkach pracownicy zajmujacy si¢ przesytka musza
zosta¢ odpowiednio sprawdzeni;

przed jakimkolwiek transgranicznym przewozeniem materialdow z klauzulg
tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU
SECRET nadawca musi sporzadzi¢ plan przewozu, ktory jest zatwierdzany
przez krajowa wladze bezpieczenstwa, wyznaczong wladzg bezpieczenstwa lub
jakikolwiek inny wlasciwy organ bezpieczenstwa;

przejazdy muszg odbywaé si¢ w miar¢ mozliwosci bezposrednio miedzy
dwoma punktami i konczy¢ si¢ tak szybko, jak pozwolg na to okolicznosci;

jezeli jest to mozliwe, trasy muszg przebiega¢ wylgcznie przez terytoria panstw
cztonkowskich. Transport trasami przebiegajacymi przez terytoria panstw
trzecich musi si¢ odbywa¢ wylacznie pod warunkiem zatwierdzenia przez
krajowa wladze bezpieczenstwa, wyznaczona wladze bezpieczenstwa lub
jakikolwiek inny wilasciwy organ bezpieczenstwa zarOwno panstwa nadawcy,
jak 1 panstwa odbiorcy.
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