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V PRIEDAS

Europos Sajungos islaptintos informacijos (ESII) apsauga islaptintose sutartyse ir

dotacijos susitarimuose

Be II ir IV prieduose pateikty terminy apibrézCiy, Siame priede terminas ,,jmonés
patikimuma patvirtinantis pazyméjimas®, arba JPPP, reiSkia nacionalinés saugumo
institucijos, paskirtosios saugumo institucijos ar bet kurios kitos kompetentingos
saugumo institucijos administracinj patvirtinimg, kad saugumo pozitiriu jmon¢je gali
biti uztikrintas tinkamas ES]I apsaugos lygis, atitinkantis nustatytg slaptumo Zymos
lygi.

Rangovy ir gavéjuy darbuotojy galimybé susipaZinti su ES]I

Kiekviena Sajungos institucija ar jstaiga, kaip perkancioji arba dotacijg skirianti
organizacija, uztikrina, kad j jslaptintas sutartis arba dotacijos susitarimus biity
jtraukiamos nuostatos, kuriose buity nurodyta, kad rangovo, subrangovo arba gavéjo
darbuotojams, kuriems vykdant jslaptinta sutartj, subrangos sutartj arba dotacijos
susitarimg reikia susipazinti su ES]I, tokia galimybé susipazinti gali biiti suteikiama
tik tuo atveju, jei tenkinamos $ios salygos:

a)  nustatyta, kad jiems jg biitina Zinoti;

b) tam, kad buty galima susipazinti su slaptumo zyma CONFIDENTIEL UE/EU
CONFIDENTIAL arba SECRET UE/EU SECRET pazyméta informacija,
atitinkama nacionaliné saugumo institucija, paskirtoji saugumo institucija ar
bet kuri kita kompetentinga saugumo institucija yra iSdavusi atitinkamo lygio
asmens patikimumo pazymejima (APP);

c) jie yra informuoti apie taikomas ESJI apsaugai uztikrinti skirtas saugumo
taisykles ir patvirtino savo pareigas saugoti tokig informacija.

Kai rangovas arba gaveéjas nori priimti treciosios valstybés piliet] | pareigas, kurias
einant reikia susipazinti su slaptumo Zyma CONFIDENTIEL UE/EU
CONFIDENTIAL arba SECRET UE/EU SECRET paZzymeéta informacija, rangovas
arba gave¢jas privalo pradéti taikyti tokio asmens patikimumo tikrinimo tvarka pagal
toje vietoje, kurioje turi buti suteikta galimybé susipazinti su ESII, taikomus
nacionalinius jstatymus ir kitus teisés aktus.

Imonés patikimuma patvirtinantis paZyméjimas (JPPP)

Valstybés narés nacionaliné saugumo institucija arba paskirtoji saugumo institucija
ar bet kuri kita kompetentinga saugumo institucija iSduoda jmonés patikimuma
patvirtinant] pazymeéjima (JPPP), kuriuo patvirtinama, kad pagal nacionalinius
jstatymus ir kitus teisés aktus subjektas savo patalpose gali saugoti atitinkamo
slaptumo laipsnio Zyma (CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET
UE/EU SECRET) pazymeta ESII.

Sajungos institucija ar jstaiga, kaip perkancioji arba dotacijg skirianti organizacija,
per savo saugumo tarnybg turi pranesti atitinkamai nacionalinei saugumo institucijai
arba paskirtajai saugumo institucijai arba bet kuriai kitai kompetentingai saugumo
institucijai, kai JPPP reikalingas sutarciai arba dotacijos susitarimui vykdyti.

IPPP reikalingas, kai, vykstant vieSyjy pirkimy arba dotacijos skyrimo procediirai,
kandidaty, konkurso dalyviy arba pareiSkéjy jmonéms turi biti pateikta
CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET
slaptumo Zyma paZymeéta informacija.
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10.

11.

12.

13.

14.

15.

16.

Pries suteikdama galimybe susipazinti su ES]I, Sgjungos institucija ar jstaiga, kaip
perkancioji arba dotacija skirianti organizacija, per savo saugumo tarnybg turi biiti
gavusi kandidato, konkurso dalyvio ar rangovo arba dotacijos paraiskos pateikéjo ar
gavéjo IPPP patvirtinimg.

Jeigu pagal nacionalinés teisés aktus tam tikroms jmonéms valstybés narés JPPP
neiSduoda, perkancioji arba dotacijg skirianti organizacija privalo kartu su atitinkama
nacionaline saugumo institucija arba paskirtgja saugumo institucija iSsiaiskinti, ar tos
imones yra pajégios tvarkyti ES]II reikiamu lygiu.

ISskyrus 7 punkte nurodytus atvejus, Sgjungos institucija ar jstaiga, kaip perkancioji
organizacija, negali jslaptintos sutarties arba jslaptinto dotacijos susitarimo pasirasyti
tol, kol per savo saugumo tarnybg gauna atitinkamos nacionalinés saugumo
institucijos, paskirtosios saugumo institucijos ar bet kurios kitos kompetentingos
nacionalings institucijos patvirtinima, kad atitinkamas JPPP iSduotas.

Tai, kad atitinkama nacionaliné saugumo institucija, paskirtoji saugumo institucija ar
bet kuri kita kompetentinga saugumo institucija |PP panaikina, yra pakankamas
pagrindas perkanciajai arba dotacijg skirianciai organizacijai nutraukti jslaptintg
sutart] ar dotacijos susitarimg arba paSalinti kandidata, konkurso dalyvj ar pareiskeéja
i§ konkurso.

Islaptinty sutarciy skyrimo, dotacijy susitarimy sudarymeo ir juy igyvendinimo
nuostatos

Kai, vykstant vieSyjy pirkimy ar atrankos procedurai, kandidatui, konkurso dalyviui
ar pareiSkéjui pateikiama ES]I, kvietime dalyvauti konkurse arba kvietime teikti
pasitilymus turi biiti numatyta neatrinkto kandidato, konkurso dalyvio ar pareiskéjo
pareiga per nustatyta laikotarpj grazinti visus jslaptintus dokumentus.

Paprastai rangovas arba dotacijos gavéjas visg turima ES]I turi grazinti, perkanciajai
arba dotacijg skirian€iai organizacijai nutraukus jslaptintg sutartj arba dotacijos
susitarimg arba pasibaigus dotacijos gavéjo dalyvavimui.

Saugumo aspekty paaiSkinime turi biti iSdéstytos konkrecios nuostatos dél
naudojimosi ES]I vykdant jslaptintg sutartj arba dotacijos susitarimg arba juos
nutraukus.

Kai rangovui arba dotacijos gavéjui iSduodamas leidimas pasilikti ES]I po to, kai
nutraukiama jslaptinta sutartis arba dotacijos susitarimas, jis turi toliau laikytis Siame
reglamente nustatyty butiniausiy standarty ir uztikrinti ESII konfidencialuma.

ESII apsaugai svarbios salygos, pagal kurias rangovas arba dotacijos gavejas gali
sudaryti subrangos sutartis, turi biiti nustatomos kvietime dalyvauti konkurse arba
kvietime teikti pasiilymus ir jslaptintoje sutartyje arba jslaptintame dotacijos
susitarime.

Pries sudarydamas subrangos sutartj d¢l kuriy nors jslaptintos sutarties arba jslaptinto
dotacijos susitarimo daliy, rangovas arba gavéjas turi gauti perkanciosios arba
dotacijg skiriancios organizacijos leidima.

Rangovas arba dotacijos gavéjas privalo uztikrinti, kad visa subrangos veikla biity
vykdoma laikantis Siame reglamente nustatyty biitiniausiy standarty, ir negali suteikti
subrangovui ESJI be iSankstinio raSytinio perkanciosios arba dotacija skiriancios
organizacijos sutikimo.
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17.

18.

19.

20.

21.

22.

23.

Rangovo arba gave¢jo parengtos ESII rengéju laikoma ir rengéjo teis€émis naudojasi
Sajungos institucija ar jstaiga, kuri yra perkancioji arba dotacija skirianti
organizacija.

Kai valstybés narés pagal savo nacionalinius jstatymus ir kitus teisés aktus
reikalauja, kad dél RESTREINT UE/EU RESTRICTED lygio sutarciy, dotacijy
susitarimy arba subrangos sutar¢iy biity iSduotas JPPP arba asmens patikimumo
pazyméjimas, Sgjungos institucijos ir jstaigos, kaip perkanciosios arba dotacija
skiriancios organizacijos, negali tais nacionaliniais reikalavimais remtis, kad kitoms
valstybéms naréms nustatyty papildomas prievoles arba i§ sutarciy, dotacijos
susitarimy ar subrangos sutarCiy arba jy skyrimo konkurso pasalinty konkurso
dalyvius, pareiskéjus, rangovus, gaveéjus ar subrangovus, kurie yra i§ valstybiy nariy,
kuriose tam, kad buty galima susipazinti su slaptumo zyma RESTREINT UE/EU
RESTRICTED pazyméta informacija, tokie reikalavimai dél JPPP ar asmens
patikimumo pazyméjimo néra taikomi.

Vizitai, susij¢ su jslaptintomis sutartimis ir jslaptintais dotaciju susitarimais

Kai, vykdant jslaptintg sutartj arba dotacijos susitarimg, Sgjungoms institucijoms ir
istaigoms, rangovams, gavéjams arba subrangovams reikia susipazinti su slaptumo
zyma CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET
paZzyméta informacija vieni kity patalpose, dél vizity turi buti tariamasi
bendradarbiaujant su nacionalinémis saugumo institucijomis, paskirtosiomis
saugumo institucijomis ar kitomis atitinkamomis kompetentingomis saugumo
institucijomis.

19 punkte nurodytiems vizitams taikomi $ie reikalavimai:

a)  vizito tikslas turi buti oficialus ir susij¢s su jslaptinta sutartimi arba dotacijos
susitarimu;

b) lankytojai privalo turéti reikiamo lygio asmens patikimumo paZzyméjimg ir
jiems biitina susipaZzinti su ES]I, naudojama arba parengta vykdant jslaptintg
sutartj arba dotacijos susitarimg;

c) oficialus praSymas leisti apsilankyti jmonés nacionalinei saugumo institucijai
arba paskirtajai saugumo institucijai arba atitinkamos Sgjungos institucijos ar
Jstaigos saugumo tarnybai turi biti pateiktas ne véliau kaip prie§ 15 dieny iki
vizito dienos.

Igyvendinant konkrecius projektus, atitinkama nacionaliné saugumo institucija arba
paskirtoji saugumo institucija ir atitinkamos Sajungos institucijos ar jstaigos
saugumo tarnyba gali susitarti dél tvarkos, pagal kurig lankytojo saugumo pareigtinas
ir vizituojamos jstaigos saugumo pareigiinas gali tiesiogiai susitarti dél vizity,
susijusiy su konkrecia jslaptinta sutartimi ar dotacija. Tokia iSimtin¢ procediira turi
buti nustatyta programos arba projekto saugumo instrukcijose arba kituose
specialiuose susitarimuose.

Dé¢l wvizity, per kuriuos suteikiama galimybé susipazinti su slaptumo zyma
RESTREINT UE/EU RESTRICTED pazyméta informacija, turi tiesiogiai susitarti
lankytojus siunciantis ir juos priimantis subjektai.

Su jslaptintomis sutartimis ir dotacijos susitarimais susijusios ES]I perdavimas
elektroninémis priemonémis

Pagal 5 skyriaus 5 skirsnj ESII turi biiti tvarkoma ir perduodama elektroninémis
priemonémis.

LT



LT

24.

25.

26.

27.

Rangovui, gavéjui arba subrangovui priklausancias RIS, naudojamas ES]I tvarkyti ir
saugoti vykdant sutart] arba dotacijos susitarimg, turi akredituoti valstybés arba
tarptautinés organizacijos, kurios pavedimu veikia rangovas, gavéjas arba
subrangovas, saugumo akreditavimo institucija (SAI).

ES]I perdavimas elektroninémis priemonémis pagal jslaptintas sutartis ir dotacijos
susitarimus turi biiti apsaugotas pagal 42 straipsnj patvirtintomis Sifravimo
priemonémis.

Rangovo arba gavéjo RIS, kuriose tvarkoma slaptumo zyma RESTREINT UE/EU
RESTRICTED pazyméta ES]I, saugumo akreditavimo ir jy tarpusavio sujungimo
uzduotys gali buti perduodamos vykdyti rangovo arba gavéjo saugumo pareigiinui,
jei tai leidziama pagal nacionalinius jstatymus ir kitus teisés aktus.

Kai saugumo akreditavimo uZzduotis perduodama, rangovas arba gavéjas,
tvarkydamas savo RIS slaptumo zyma RESTREINT UE/EU RESTRICTED
pazyméta informacija, turi biiti atsakingas uz saugumo aspekty paaiskinime aprasyty
saugumo reikalavimy jgyvendinimg. Atitinkamos nacionalinés saugumo institucijos
arba nacionalinés saugumo institucijos ir SAI lieka atsakingos uz slaptumo zyma
RESTREINT UE/EU RESTRICTED paZymeétos informacijos, kurig tvarko arba
saugo rangovas arba gaveéjas, apsaugg ir turi teise tikrinti saugumo priemones, kuriy
eémesi rangovas arba gaveéjas.

Be to, rangovas arba gavéjas turi pateikti Sajungos institucijai ir jstaigai, kaip
perkanciajai arba dotacija skirian¢iai organizacijai, ir, kai to reikalaujama pagal
nacionalinius jstatymus ir kitus teisés aktus, kompetentingai nacionalinei SAI
atitikties pareiSkima, kuriuo patvirtinama, kad rangovo arba gavéjo RIS ir susijusios
jungtys yra akredituotos tvarkyti ir saugoti slaptumo zyma RESTREINT UE/EU
RESTRICTED pazyméta ES]I.

Su jslaptintomis sutartimis ir dotacijos susitarimais susijusios ES]I gabenimas
naudojantis kurjerio paslaugomis

Kai su jslaptintomis sutartimis ir dotacijos susitarimais susijusi jslaptinta informacija
gabenama naudojantis kurjerio paslaugomis, turi buti laikomasi grieZty saugumo
reikalavimy.

Slaptumo Zyma RESTREINT UE/EU RESTRICTED paZyméta informacija Europos
Sajungoje gali biti gabenama kaip kurjer] pasitelkiant rangovo arba gavéjo
darbuotojus, jei laikomasi iy reikalavimy:

a) naudojamas vokas arba pakuoté yra nepermatomi ir i§ jy nematyti jy turinio
slaptumo Zymos;

b)  islaptintg informacija gabenantis asmuo visg laikg ja turi su savimi,
c)  vokas arba pakuoté neatidaromi tol, kol pasiekiama galutiné paskirties vieta.

D¢l slaptumo zyma CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET
UE/ES SECRET pazymétos informacijos gabenimo valstybéje naré¢je kaip kurjerj
pasitelkiant rangovo darbuotojus siunciantysis ir gaunantysis subjektai susitaria i$
anksto.

Siunciancioji institucija arba jmoné pateikia gaunanciajai institucijai arba jmonei
siuntos informacijg, be kita ko, jos nuoroda, slaptumo Zymga, numatomg atvykimo
laikg ir kurjerio vardg ir pavard¢. Gabenimas pasitelkiant kurjer] leidZiamas, jei
laikomasi $iy reikalavimy:
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28.

29.

a) islaptinta informacija gabenama dvigubame voke arba pakuotéje;

b)  iSorinis vokas arba pakuoté yra apsaugoti ir i§ jy nematyti jy turinio slaptumo
zymos, o slaptumo zymos laipsnis yra nurodytas vidiniame voke;

c)  ESII gabenantis asmuo visg laikg ja turi su savimi;
d)  vokas arba pakuoté neatidaromi tol, kol pasiekiama galutiné paskirties vieta;

e) vokas arba pakuoté gabenami rakinamame portfelyje arba panasioje
patvirtintoje tokio dydzio ir svorio talpykloje, kad ja gabenantis asmuo visada
ja galéty turéti su savimi,

f)  kurjeris turi savo kompetentingos saugumo institucijos iSduota kurjerio
pazymejima, kuriuo jam leidZziama gabenti taip pazymeéta jslaptinta siuntg.

Rangovo arba gavéjo darbuotojams kaip kurjeriams gabenant slaptumo Zyma
CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE/ES SECRET
pazyméta informacijg 1§ vienos valstybés narés ] kita, be 27 punkte nurodyty
reikalavimy, taikomos $ios papildomos taisyklés:

a)  iki islaptintos medZziagos jteikimo gaveéjui kurjeris yra atsakingas uz jos saugy
laikyma;

b) jei saugumas pazeidziamas, siuntéjo nacionaliné saugumo institucija arba
paskirtoji saugumo institucija gali praSyti, kad valstybés, kurioje jvyko
paZeidimas, institucijos atlikty tyrima, pateikty savo iSvadas ir prireikus imtysi
teisiniy ar kitokiy veiksmuy;

c)  kurjeris turi buti informuojamas apie visus saugumo jpareigojimus, kuriy jis
turi laikytis gabendamas siunta, ir turi pasirasyti atitinkama patvirtinima;

d)  prie kurjerio pazyméjimo turi biiti pridéti nurodymai kurjeriui;
e)  kurjeriui turi biiti pateiktas siuntos apraSymas ir marsrutas;

f)  po kelionés (-iy) kurjerio pazyméjimas ir susij¢ dokumentai turi biiti graZinami
juos 1Sdavusiai nacionalinei saugumo institucijai arba paskirtajai saugumo
institucijai arba kurjerio paZymeéjimo gavéjas juos saugo stebésenos tikslais;

g) kai muitiné, imigracijos institucijos arba pasienio policija praso iStirti ir
patikrinti siuntg, joms turi biiti leidziama atidaryti ir apZzitréti pakankama
siuntos dalj, kad biity galima nustatyti, jog siuntoje néra jokios Kkitos
medziagos, i§skyrus ta, kuri yra deklaruota;

h) 1§ muitinés turéty biti reikalaujama pripazinti oficialy kurjerio gabenamy
dokumenty ir leidimo dokumenty galiojima.

Jei muitiné siuntg atidaro, tai turéty biiti atlickama nematant nejgaliotiems asmenims
ir, jei jmanoma, dalyvaujant kurjeriui. Kurjeris turi praSyti siuntg i§ naujo supakuoti
ir praSyti tikrinimg atliekanciy institucijy siuntg perplombuoti ir rastu patvirtinti, kad
jos buvo ja atidariusios.

Rangovo arba gaveéjo darbuotojy vykdomam slaptumo zyma SECRET UE/ES
SECRET ir zemesnio saugumo lygio Zymomis paZymétos informacijos gabenimui }
treCigja valstybe arba tarptauting organizacijg taikomos Europos Sajungos ir tos
tre¢iosios valstybés arba tarptautinés organizacijos sudaryto susitarimo dél
informacijos saugumo nuostatos.
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30.

31.

ESII gabenimas naudojant komercines kurjeriy pasto tarnybas ir kaip krovinio
pagal jslaptintas sutartis ir dotacijos susitarimus

Kai ESJI gabena komercinés kurjeriy pasto tarnybos, turi buti laikomasi atitinkamy
IV priedo nuostaty.

Nustatant jslaptintos medziagos kaip krovinio gabenimui taikyting saugumo tvarka,
turi biiti taikomi Sie principai:

a)

b)

c)

d)

saugumas turi biiti uztikrintas visais gabenimo etapais: nuo kilmés vietos iki
galutinés paskirties vietos;

siuntos apsaugos lygis turi biiti nustatomas pagal auksciausig joje esancios
medziagos slaptumo zZymos lygi;

gabenimo paslaugas teikian¢ios jmonés turi gauti atitinkamo lygio ]PPP.
Tokiais atvejais turi biiti patikrintas siuntg tvarkanciy darbuotojy patikimumas;

prie§ gabenant slaptumo Zzyma CONFIDENTIEL UE/EU CONFIDENTIAL
arba SECRET UE/EU SECRET pazyméta medziagg per valstybiy sienas,
siunté¢jas turi parengti gabenimo plang, o §] turi patvirtinti atitinkama
nacionaliné saugumo institucija, paskirtoji saugumo institucija ar bet kuri kita
kompetentinga saugumo institucija;

turi biiti stengiamasi, kad kelionés vykty be sustojimo ir biity uzbaigtos kuo
greiciau, atsizvelgiant  aplinkybes;

kai galima, turi buti pasirenkami marSrutai tik per valstybiy nariy teritorijas.
Marsrutais per trecigsias Salis siuntos gali biiti gabenamos tik gavus siuntéjo ir
gavéjo valstybiy nacionalinés saugumo institucijos, paskirtosios saugumo
institucijos ar bet kurios kitos kompetentingos saugumo institucijos leidimg.
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