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V. MELLEKLET [...]

Az EU-minositett adatok (EUCI) védelme a minositett szerzodésekben és tamogatasi

megallapodasokban

E  melléklet alkalmazasaban a II.  és IV. mellékletben foglalt
fogalommeghatarozasokon talmenden a ,telephelybiztonsagi tanusitvany” annak a
nemzeti biztonsagi hatosag, kijelolt biztonsagi hatésag vagy barmely mas illetékes
biztonsagi hatosag altal torténd hivatalos meghatarozasa, hogy egy adott 1étesitmény
biztonsagi szempontbdl megfeleld szintli védelmet tud nyujtani meghatarozott
biztonsagi mindsitésii szintli EU-mindsitett adatoknak.

A vallalkozok és a kedvezményezettek alkalmazottjainak hozzaférése az EU-
mindésitett adatokhoz

Ajénlatkérd vagy engedélyezd hatdsagként minden unids intézmény vagy szerv
gondoskodik arr6l, hogy a mindsitett szerzodések vagy a tdmogatasi megallapodasok
tartalmazzanak olyan rendelkezéseket, amelyek értelmében a vallalkozok, az
alvéllalkozok vagy a kedvezményezettek azon alkalmazottja szdmara, akinek a
mindsitett szerzodés, alvallalkozoi szerzodés vagy tamogatidsi megallapodas
teljesitéséhez sziiksége van az EU-mindsitett adatokhoz vald hozzaférésre, a
hozzaférés csak a kovetkezo feltételek teljesiilése esetén adhaté meg:

a)  megallapitast nyert, hogy az adott személynek sziiksége van ezen adatok
ismeretére;

b) CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET
mindsitésti adatok esetében az adott személy részére az érintett nemzeti
biztonsagi hatdsag, kijelolt biztonsagi hatdésag vagy mas illetékes biztonsagi
hatdsag a relevans szinten személyi biztonsagi tanusitvanyt allit ki;

c) az adott személy tajékoztatast kapott az EU-mindsitett adatok védelme
érdekében alkalmazandd biztonsagi szabalyokrol, és tudomasul vette az ilyen
adatok védelmével kapcsolatos felelsségét.

Ha a vallalkozé vagy kedvezményezett harmadik orszdg allampolgarat kivanja
alkalmazni olyan pozicidban, amelyhez CONFIDENTIEL UE/EU CONFIDENTIAL
vagy SECRET UE/EU SECRET szintli adatokhoz valo hozzaférés sziikséges, a
véllalkoz6 vagy kedvezményezett kezdeményezi az adott személyre vonatkozd
biztonsagi ellendrzési eljaras lefolytatasat az abban az orszagban érvényes nemzeti
jogszabdlyoknak és rendeleteknek megfelelden, ahol biztositani tervezi az EU-
mindsitett adatokhoz valo hozzaférést.

Telephelybiztonsagi tanusitvany (FSC)

A telephelybiztonsagi tantsitvanyt valamely tagallam nemzeti biztonsagi hatosaga,
kijelolt biztonsagi hatésaga vagy barmely mas illetékes biztonsagi hatosdga adja ki
annak jelzésére, hogy — a nemzeti jogszabalyokkal és rendelkezésekkel 6sszhangban
— a szervezet képes az EU-mindsitett adatok megfeleld6 mindsitési szinten
(CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET) val6
védelmére a létesitményein beliil.

Az unids intézménynek vagy szervnek mint ajanlatkéré vagy engedélyezd
hatésadgnak biztonsdgi hatdsdgan keresztiil értesitenie kell a megfeleld nemzeti
biztonsagi hatosagot, kijelolt biztonsagi hatdsagot vagy barmely mas illetékes
biztonsagi hatdsagot, amennyiben a szerzddés vagy tamogatisi megallapodas
teljesitéséhez telephelybiztonsagi tantisitvanyra van sziikség.
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Telephelybiztonsagi tanusitvanyra van sziikség, ha a beszerzési vagy tdmogatas-
odaitélési eljaras soran CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET
UE/EU SECRET mindsitésti adatokat kell a részvételre jelentkezok, az ajanlattevok
vagy a palyazok létesitményeinek rendelkezésére bocsatani.

Az unids intézménynek vagy szervnek mint ajanlatkéré vagy engedélyezo
hatésagnak az EU-mindsitett adatokhoz valé hozzaférés megadasa el6tt a biztonsagi
hatosagan keresztiil meg kell kapnia a részvételre jelentkezd, az ajanlattevd vagy a
vallalkozo, illetve a tAmogatast igényld vagy a kedvezményezett telephelybiztonsagi
tantsitvanyanak megerdsitését.

Amennyiben a tagillamok a nemzeti jogszabalyok alapjan nem allitanak ki
telephelybiztonsagi tanusitvanyokat bizonyos létesitmények szamara, az ajanlatkéro
vagy engedélyezd hatosdgnak ellendriznie kell az érintett nemzeti biztonsagi
hatosagnal vagy kijeldlt biztonsagi hatésagnal, hogy ezek a létesitmények képesek-e
az EU-mindsitett adatok megfeleld szintli kezelésére.

A 7. pontban emlitett esetek kivételével az unids intézmény vagy szerv mint
ajanlatkérd szerv nem irhat ald mindsitett szerz6dést vagy mindsitett tdmogatasi
megallapodast azt megel6zden, hogy biztonsdgi hatdsagan keresztiill megerdsitést
kapna az érintett nemzeti biztonsagi hato6sagtol, kijelolt biztonsagi hatdsagtol vagy
barmely maés illetékes nemzeti hatosagtol arrdl, hogy megfeleld telephelybiztonsagi
tanasitvanyt bocsatottak ki.

A telephelybiztonsagi tantsitvanynak az illetékes nemzeti biztonsagi hatosag, kijelolt
biztonsagi hatdsadg vagy barmely mas illetékes biztonsagi hatosag altali visszavonasa
elegendd indok arra, hogy az ajanlatkéré vagy engedélyezd hatosdg felmondja a
mindsitett szerzodést vagy tdmogatasi megallapodast, vagy kizarjon egy részvételre
jelentkezdt, ajanlattevot vagy palyazot a versenybdl.

A mindsitett szerzodések és tamogatasi megallapodasok palyaztatasara és
végrehajtasara vonatkozo rendelkezések

Amennyiben a kozbeszerzési vagy kivalasztasi eljaras sordn EU-mindsitett adatot
bocsatanak a részvételre jelentkezd, ajanlattevd vagy palyazd rendelkezésére, az
ajanlati felhivasnak vagy palyazati felhivasnak tartalmaznia kell a ki nem vélasztott
részvételre jelentkezd, ajanlattevd vagy palyazo arra vonatkozo kotelezettségét, hogy
meghatéarozott idon beliil valamennyi mindsitett dokumentumot visszakiildje.

Altalanos szabaly, hogy a vallalkozd vagy a timogatas kedvezményezettje a
mindsitett szerzédés vagy tamogatdsi megallapodds vagy a tdmogatasi
kedvezményezett részvételének lejartat kovetden koteles valamennyi EU-mindsitett
adatot visszaszolgaltatni az ajanlatkérd vagy engedélyezd hatésagnak.

Az EU-mindsitett adatoknak a mindsitett szerz0dés vagy tdmogatasi megallapodas
teljesitése soran vagy azok lejartaval torténd megsemmisitésére vonatkozo egyedi
rendelkezéseket a biztonsagi vonatkozasok zaradékaban kell lefektetni.

Amennyiben a vallalkozd vagy a tdmogatas kedvezményezettje engedélyt kap az
EU-mindsitett adatok megtartdsara a mindsitett szerz6dés vagy tamogatasi
megallapodas lejartat kovetden, tovabbra is be kell tartani az e rendeletben foglalt
minimumszabalyokat, és a vallalkozonak vagy a tdmogatas kedvezményezettjének
védenie kell az EU-mindsitett adatok bizalmassagat.

Az ajanlati felhivasban vagy a palyazati felhivasban, valamint a mindsitett
szerzddésben vagy tamogatasi megallapodasban meg kell hatarozni az EU-mindsitett
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adatok védelmének azon feltételeit, amelyek mellett a vallalkozdé vagy a
kedvezményezett alvallalkoz6i szerzddést kothet.

Mielétt a vallalkozé vagy a kedvezményezett a mindsitett szerz6dés barmely részét
vagy a tamogatasi megallapodas barmely mindsitett részét alvallalkozénak adna ki,
be kell szereznie az ajanlatkérd vagy engedélyezd hatdsag engedélyét.

A véllalkoz6 vagy a kedvezményezett felel annak biztositdsaért, hogy minden
alvallalkozéi tevékenységet az e rendeletben foglalt minimumszabalyokkal
Osszhangban folytassanak, és az alvallalkozo6 részére nem ad at EU-mindsitett adatot
az az ajanlatkérd vagy engedélyezo hatdsag eldzetes irasbeli engedélye nélkiil.

A véllalkoz6 vagy a kedvezményezett altal létrehozott EU-mindsitett adatok
tekintetében az unids intézmény vagy szerv — amely az ajanlatkérd vagy engedélyezo
hatésag — mindsiil kibocsatonak, €s gyakorolja a kibocsatot megilletd jogokat.

Amennyiben a tagallamok a nemzeti jogszabalyaik és rendelkezéseik értelmében
telephelybiztonsagi vagy személyi biztonsagi tanusitvanyt irnak el6 a RESTREINT
UE/EU RESTRICTED mindsitésti szerzddések, tdmogatasi megallapodasok vagy
alvéllalkoz6éi szerzodések esetében, az unids intézmények ¢és szervek mint
ajanlatkéré vagy engedélyezd hatdsagok e nemzeti kovetelményekkel nem irhatnak
el tovabbi kotelezettségeket mas tagallamok szdmara, és nem zarhatjak ki az olyan
tagallamokbol szarmazo ajanlattevoket, palyazokat, vallalkozokat,
kedvezményezetteket vagy alvéllalkozokat, amelyek a kapcsol6dd szerzddések,
tdmogatasi  megallapoddsok, alvallalkoz6i  szerzédések  vagy  versenyek
vonatkozasdban nem irjak el6 a telephelybiztonsdgi vagy személyi biztonsagi
tanusitvany meglétét a RESTREINT UE/EU RESTRICTED mindsitésli adatokhoz
val6 hozzaférés feltételeként.

A mindsitett szerzodésekkel és tamogatasi megallapodasokkal kapcsolatos
latogatasok

Amennyiben az unidés intézményeknek ¢és szerveknek, a vallalkozoknak, a
kedvezményezetteknek vagy az alvallalkozoknak egy mindsitett szerzddés vagy
tdmogatasi megallapodas végrehajtasdhoz egymads telephelyén CONFIDENTIEL
UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésii adatokhoz
kell hozzaférniiik, a latogatdsokat a nemzeti biztonsagi hatdsdgokkal, a kijelolt
biztonsagi hatdésagokkal vagy barmely mas érintett illetékes biztonsagi hatosaggal
egyeztetve kell megszervezni.

A 19. pontban emlitett latogatasokra az alabbi kovetelmények vonatkoznak:

a) a latogatasnak a mindsitett szerzOdéssel vagy tamogatdsi megallapodassal
kapcsolatos hivatalos céljanak kell lennie;

b) a mindsitett szerzddés vagy tamogatisi megallapodas teljesitése soran
felhasznalt vagy eldallitott EU-mindsitett adatokhoz vald hozzaférés érdekében
minden latogatoénak eldirt szinti személyi biztonsagi tanusitvannyal kell
rendelkeznie, és meg kell felelnie a sziikséges ismeret feltételének.

c) a latogatasra vonatkozo hivatalos kérelmet a létesitmény illetékes nemzeti
biztonsagi hatdsagéhoz vagy kijelolt biztonsagi hatosdgahoz vagy az érintett
uniods intézmény vagy szerv biztonsagi hatdésdgahoz kell benyujtani legalabb 15
nappal a latogatas id6pontja elott.

Konkrét projektek Osszefliggésében az érintett nemzeti biztonsagi hatésagok vagy
kijelolt biztonsagi hatosdgok és az érintett unids intézmény vagy szerv biztonsagi
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hatosdga megallapodhatnak olyan eljarasban, amelynek megfeleléen egy adott
mindsitett szerz6dés vagy tdmogatds vonatkozdsdban a latogatd biztonsagi
tisztviseldje €s a meglatogatni kivant telephely biztonsagi tisztviseldje kozvetleniil
szervezheti meg a latogatidsokat. Az ilyen kivételes eljarasokat a program- vagy
projektbiztonsagi utasitasokban vagy mas konkrét megallapodasokban kell
meghatarozni.

A RESTREINT UE/EU RESTRICTED mindsitésti adatokhoz valo hozzaféréssel jaro
latogatasokat a kiildo és a fogadod szervezetnek kell kozvetleniil megszerveznie.

EU-minositett adatok elektronikus tovabbitasa mindositett szerzodésekkel és
tamogatasi megallapodasokkal osszefiiggésben

Az EU-mindsitett adatok elektronikus kezelését €s tovabbitasat az 5. fejezet 5.
szakaszanak megfelelden kell végezni.

A vallalkozo, kedvezményezett vagy alvallalkozd6 kommunikécids €s informacids
rendszerét, amelyet az a szerzddés vagy tamogatdsi megallapodas teljesitésével
Osszefliggésben az EU-mindsitett adatok kezelésére és taroldsdra hasznal, azon
orszag vagy nemzetkdzi szervezet biztonsdgi akkreditacids hatdsaganak kell
akkreditalnia, amelynek feliigyelete alatt a véllalkozd, a kedvezményezett vagy az
alvallalkoz6 mikddik.

Az EU-mindsitett adatok mindsitett szerzédések és tamogatdsi megallapodasok
keretében torténd elektronikus tovabbitasa esetén az adatok védelmét a 42. cikkel
Osszhangban jovahagyott kriptografiai termékekkel kell biztositani.

A vallalkoz6 vagy kedvezményezett RESTREINT UE/EU RESTRICTED szinti EU-
mindsitett adatokat kezeld kommunikécidos és informdciés rendszere ¢és az
Osszekapcsolas tekintetében a biztonsagi akkreditacid elvégzése atruhazhatd a
vallalkoz6 vagy kedvezményezett biztonsagi tisztviseldjére, amennyiben a nemzeti
jogszabalyok ¢€s rendelkezések azt lehetove teszik.

A Dbiztonsagi akkreditacios feladat atruhdzasa esetén a vallalkozd vagy
kedvezményezett feleldossége, hogy akkor, amikor a kommunikacios és informécios
rendszerében RESTREINT UE/EU RESTRICTED mindsitésii adatokat kezel,
gondoskodjon a biztonsagi vonatkozdsok zaradékaban meghatarozott biztonsagi
kovetelmények teljesiilésérol. Az érintett nemzeti biztonsagi hatosagok vagy nemzeti
biztonsagi hatosdgok ¢€s biztonsagi akkreditacidés hatosdgok tovabbra is felelosek a
véllalkoz6 vagy kedvezményezett altal kezelt vagy tarolt, RESTREINT UE/EU
RESTRICTED mindsitésti adatok védelméért, és joguk van megvizsgalni a
vallalkoz6 vagy kedvezményezett altal hozott biztonsagi intézkedéseket.

A vallalkozo6 vagy kedvezményezett emellett bemutatja az unids intézménynek vagy
szervnek mint ajanlatkérd vagy engedélyezd hatosagnak — és amennyiben a nemzeti
jogszabalyok és rendeletek eldirjak, az illetékes nemzeti biztonsagi akkreditacios
hatésagnak — a megfeleldségi nyilatkozatot, amely tanusitja, hogy a vallalkozé vagy
kedvezményezett kommunikaciés ¢és informécids rendszere €s a vonatkozo
Osszekapcsolas akkreditacioval rendelkezik a RESTREINT UE/EU RESTRICTED
szintli EU-mindsitett adatok kezelésére és tarolasara.

EU-mindsitett adatok kézi szallitaisa mindésitett szerzédésekkel és tamogatasi
megallapodasokkal osszefiiggésben
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A  mindsitett szerzddésekhez ¢és tdmogatasi megallapodasokhoz kapcsolodo
mindsitett adatok kézi szallitdsdra szigora biztonsagi kovetelményeknek kell
vonatkozniuk.

A RESTREINT UE/EU RESTRICTED mindsitésti adatokat a vallalkoz6 vagy
kedvezményezett alkalmazottjai az Eurdpai Union beliil akkor szallithatjak kézi ton,
ha teljesiilnek az alabbi kdvetelmények:

a) a borittk vagy csomag nem atlatsz6, és nem szerepel rajta a tartalom
mindésitése;
b)  amindsitett adatok mindvégig a szallitonal maradnak;

c) a boritékot vagy a csomagot a végsé rendeltetési hely eléréséig nem szabad
felnyitni.

A CONFIDENTIEL UE/EU CONFIDENTIAL ¢és SECRET UE/EU SECRET
mindsitést adatok esetében a kiildo és a fogadd szervezet elére megszervezi az unids
tagallamokon beliil a vallalkozé vagy kedvezményezett alkalmazottja altali kézi
szallitést.

A kiild6 hatésag vagy telephely tajékoztatja a fogadod hatdsagot vagy telephelyet a
szallitmany részleteirdl, beleértve a hivatkozési adatokat, a mindsitést, az érkezés
varhat6é idopontjat és a futar nevét is. A kézi szallitds az alabbi kovetelmények
teljesiilése esetén megengedett:

a)  amindsitett adatok szallitdsara dupla boritékban vagy csomagban keriil sor;

b) akiils6 boriték vagy csomag zart, nem szerepel rajta a tartalom mindsitése, mig
a belso boritékon szerepel a tartalom mindsitése;

c) az EU-mindsitett adatok mindvégig a szallitonal maradnak;

d) a boritékot vagy a csomagot a végsé rendeltetési hely eléréséig nem szabad
felnyitni;

e) aboriték vagy csomag szallitdsa olyan zarhat6 aktataskdban vagy olyan méretii
és sulyt hasonlo jovahagyott taskdban torténik, amelyet a szallitdé mindvégig
maganal tud tartani;

f) a futar olyan, az illetékes biztonsagi hatdsdga altal kiallitott tanusitvannyal
rendelkezik, amely felhatalmazza a meghatdrozott mindsitett szallitmany
szallitasara.

A CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET
mindsitésli adatoknak a vallalkozo vagy kedvezményezett alkalmazottja altali, unios
tagallamok kozotti kézi szallitasara a 27. pontban meghatarozott kovetelményeken
kiviil a kovetkezd tovabbi szabalyok vonatkoznak:

a)  a futdr mindaddig felelds a szallitott mindsitett anyag biztonsagaért, amig azt at
nem adja a cimzettnek;

b) a biztonsagi eldirasok megszegése esetén a kiildd nemzeti biztonsagi hatosaga
vagy kijeldlt biztonsagi hatosaga kérheti, hogy annak az orszadgnak a hatosagai,
ahol a biztonsagi eldirdasok megszegésére sor keriilt, folytasson vizsgalatot,
jelentse a megallapitasait, s adott esetben tegyen jogi vagy egyéb lépéseket;

c) a futart tajekoztatni kell a széllitas soran betartandd valamennyi biztonsagi
kotelezettségrol, ¢és a futdrnak ald kell irnia a megfeleld, ennek
tudomasulvételét tantisito dokumentumot;
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d) afutdrnak szolo6 utasitasokat mellékelni kell a futar tantisitvdnyahoz;
e) a futdr rendelkezésére kell bocsatani a szallitméany és az Gitvonal leirasat;

f)  az utazas(ok) végén a futar tantsitvanyat és a kapcsolodd dokumentumokat
vissza kell juttatni a dokumentumokat kiallitdé nemzeti biztonsagi hatésaghoz
vagy kijelolt biztonsagi hatdésaghoz, vagy a futartanasitvany atvevdjének meg
kell oriznie azokat ellendrzési célbol;

g) ha a vamhatosag, a bevandorlasi hatésag vagy a hatarrendészet meg kivanja
vizsgalni a szallitmanyt, azt az annak megallapitasahoz elégséges mértékben
felnyithatjak és ellendrizhetik, hogy a szallitmany csak a bejelentett anyagokat
tartalmazza;

h) a vamhatésagot fel kell szolitani a szallitdsi dokumentumok és a futar
birtokéban 1év6 felhatalmazési dokumentumok hivatalos jellegének tiszteletben
tartasara.

Amennyiben a vamhatosag felnyitja a szallitmanyt, ezt lehetdség szerint a futar
jelenlétében, az arra jogosulatlan személyek jelenlétének kizarasaval kell megtenni.
A futarnak kérnie kell a széllitmany 0jboli becsomagolasat, valamint azt, hogy a
vizsgalatot végz6 hatdsadgok jbol zarjak le a szallitmanyt, és irasban igazoljak, hogy
6k nyitottak azt fel.

A legfeljebb SECRET UE/EU SECRET mindsitésti adatoknak a vallalkoz6 vagy
kedvezményezett alkalmazottja altali, harmadik orszagba vagy nemzetkdzi
szervezetnek vald kézi szallitasara az Eurdpai Unio €és az érintett harmadik orszag
vagy nemzetkdzi szervezet kozotti adatbiztonsagi megallapodas rendelkezései
iranyadok.

EU-minésitett adatok kereskedelmi futarszolgalattal és szallitmanyként valo
szallitisa mindésitett szerzodésekkel és tamogatasi megallapodasokkal
osszefiiggésben

Az EU-mindsitett adatok kereskedelmi futarszolgalat altali szallitasat a IV. melléklet
vonatkoz6 rendelkezéseivel 6sszhangban kell végezni.

Az EU-mindsitett adatok szallitmanyként valé szallitdsa biztonsagi eldirdsainak
meghatarozasa soran az alabbi elveket kell alkalmazni:

a)  a szallitds valamennyi szakasza alatt garantalni kell a biztonsagot, a kiindulasi
helytdl a végso uti célig;

b) egy adott szallitmanyra megallapitott védelmi szintet az abban foglalt anyag
legmagasabb mindsitési szintje hatarozza meg;

c) a szallitast végzd vallalatoknak megfeleld szintli telephelybiztonsagi
tanusitvannyal kell rendelkezniiik. Ilyen esetekben a szallitmanyt kezeld
személyzetnek biztonsagi ellendrzésen kell atesnie;

d) a CONFIDENTIEL UE/EU CONFIDENTIEL vagy SECRET UE/EU
SECRET mindsitésli anyag hatdrokon keresztiili barmilyen szallitasat
megeldzden a feladd szallitdsi tervet készit, amelyet a nemzeti biztonsagi
hatosag, a kijelolt biztonsagi hatdsag vagy barmely mas illetékes biztonsagi
hatosag jovahagy;

e) lehetéség szerint kozvetlen utvonalakat kell hasznalni, és a szallitist a
koriilményekhez képest a lehetd leggyorsabban kell végrehajtani;
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lehetdség szerint kizardlag a tagéallamokat érinté utvonalakat kell hasznalni.
Harmadik orszdgokon keresztiil vezetd utvonalak kizarolag mind a felado,
mind a cimzett allamanak nemzeti biztonsagi hatdsaga, kijeldlt biztonsagi
hatésaga vagy barmely mas illetékes biztonsagi hatdsaga altal kiadott engedély
birtokaban alkalmazhatok.
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