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V LISA

ELi salastatud teabe kaitse salastatud lepingute ja toetuslepingute puhul

Lisaks II ja IV lisas maédratletud moistetele kasutatakse kdesolevas lisas maistet
,to0tlemisluba®, mille all peetakse silmas riikliku julgeolekuasutuse, maératud
julgeolekuasutuse voi muu padeva julgeolekuasutuse haldusotsust selle kohta, et
lahtudes julgeoleku seisukohast, vdib asjaomane tliksus oma valdustes pakkuda
piisaval tasemel kaitset teataval salastatuse tasemel ELi salastatud teabele.

Lepinglase ja toetusesaaja tootajate juurdepiis ELi salastatud teabele

Iga liidu institutsioon voi organ kui lepingu voi toetuslepingu sOlmija tagab, et
salastatud leping voi toetusleping sisaldab sétteid selle kohta, et lepinglase, all-
lepinglase vOi toetusesaaja tOoOtaja, kes vajab salastatud lepingu, all-lepingu voi
toetuslepingu tditmiseks juurdepddsu ELi salastatud teabele, saab sellise juurdepddsu
iiksnes juhul, kui on tiidetud jargmised tingimused:

a) tema tundmistarve on kindlaks tehtud;

b) ta on saanud CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET
UE/EU SECRET tasemel salastatud teabega seoses asjaomaselt riiklikult
julgeolekuasutuselt, maédratud julgeolekuasutuselt vOi muult péadevalt
julgeolekuasutuselt asjakohasel tasemel juurdepéésuloa;

c) teda on teavitatud ELi salastatud teabe kaitseks kohaldatavatest
julgeolekueeskirjadest ja ta on kinnitanud oma vastutust seoses sellise teabe
kaitsmisega.

Kui lepinglane voi toetusesaaja soovib vérvata kolmanda riigi kodaniku sellisele
ametikohale, kus on ndutav juurdepdds CONFIDENTIEL UE/EU CONFIDENTIAL
voi SECRET UE/EU SECRET tasemel salastatud teabele, vastutab lepinglane voi
toetusesaaja sellise isiku julgeolekukontrolli menetluse algatamise eest kooskdlas
siseriiklike digusnormidega, mida kohaldatakse ELi salastatud teabele juurdepédisu
andmise kohas.

Tootlemisluba

Tootlemisloa viljastab riiklik julgeolekuasutus, miédratud julgeolekuasutus voi
litkmesriigi muu péadev julgeolekuasutus tdendamaks, et vastavalt siseriiklikele
oigusnormidele suudab iiksus oma valdustes kaitsta asjaomasel salastatuse tasemel
(CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET) ELi
salastatud teavet.

Liidu institutsioon voi organ kui lepingu voi toetuslepingu sdlmija peab oma
julgeolekuasutuse kaudu asjaomast riiklikku  julgeolekuasutust, maaratud
julgeolekuasutust voi muud padevat julgeolekuasutust teavitama, kui lepingu voi
toetuslepingu tditmiseks on vaja todtlemisluba.

Tootlemisluba on ndutav, kui hanke- voi toetuste andmise menetluse kdigus on vaja
kandidaadile, pakkujale vOi taotlejale anda CONFIDENTIEL UE/EU
CONFIDENTIAL vo1 SECRET UE/EU SECRET tasemel salastatud teavet.

Liidu institutsioon voi organ kui lepingu vdi toetuslepingu sdlmija peab olema
saanud oma julgeolekuasutuse kaudu kinnituse, et kandidaadil, pakkujal, lepinglasel,
toetuse taotlejal voi toetusesaajal on todtlemisluba, enne kui annab talle ELi
salastatud teabele juurdepéésu.
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Kui liikmesriigid ei véljasta siseriikliku oiguse kohaselt teatavatele iiksustele
tootlemislube, peab lepingu voi toetuslepingu sdlmija saama asjaomaselt riiklikult
julgeolekuasutuselt voi maéadratud julgeolekuasutuselt kinnituse, et need iiksused
suudavad ELi salastatud teavet ndutaval tasemel kdidelda.

Vilja arvatud punktis 7 viidatud juhtudel, ei tohi liidu institutsioon v4i organ kui
lepingu sdlmija salastatud lepingut vdi salastatud toetuslepingut sdlmida enne, kui ta
saab oma julgeolekuasutuse kaudu asjaomaselt riiklikult julgeolekuasutuselt,
méiiratud julgeolekuasutuselt voi muult padevalt riiklikult asutuselt kinnituse, et on
viljastatud nduetekohane to6tlemisluba.

Tootlemisloa  tithistamine asjaomase riikliku  julgeolekuasutuse, madratud
julgeolekuasutuse v6i muu pddeva julgeolekuasutuse poolt on lepingu voi
toetuslepingu sdlmijale piisav alus salastatud lepingu vai toetuslepingu 16petamiseks
voi kandidaadi, pakkuja voi taotleja menetlusest kdrvaldamiseks.

Salastatud lepingute ja toetuslepingutega seotud hankeid ja nende lepingute
taitmist kisitlevad sitted

Kandidaadile, pakkujale voi taotlejale hanke- voi valikumenetluse kéigus ELi
salastatud teabe edastamise korral peab pakkumis- voi konkursikutse sisaldama
kohustust, et kandidaat, pakkuja vdi taotleja, kes ei osutu viljavalituks, tagastab
kindlaksmééaratud tdhtaja jooksul koik salastatud dokumendid.

Uldiselt ndutakse, et lepinglane vdi toetusesaaja tagastaks salastatud lepingu voi
toetuslepingu Idpetamisel voi toetusesaaja lepingu tditmises osalemise katkestamisel
tema valduses oleva ELi salastatud teabe lepingu voi toetuslepingu sdlmijale.

Erisdtted ELi salastatud teabe havitamiseks salastatud lepingu voi toetuslepingu
tditmise jooksul voOi IOpetamisel tuleb sitestada julgeolekuaspekte késitlevas
dokumendis.

Kui lepinglasel voi toetusesaajal lubatakse ELi salastatud teavet sdilitada pérast
salastatud lepingu voi toetuslepingu Idppemist, peab ta endiselt jirgima kdesolevas
madruses sdtestatud miinimumstandardeid ja kaitsma ELi salastatud teabe
konfidentsiaalsust.

ELi salastatud teabe kaitse tingimused, mille alusel lepinglane voi toetusesaaja voib
solmida all-lepinguid, mdiératakse kindlaks pakkumis- voi1 konkursikutses ja
salastatud lepingus voi toetuslepingus.

Enne kui lepinglane vdi toetusesaaja sdlmib salastatud lepingu osa vdi toetuslepingu
salastatud osa tditmiseks all-lepingu, tuleb tal selleks saada lepingu voi toetuslepingu
sO0lmija luba.

Lepinglane voi toetusesaaja peab vastutama selle eest, et oleks tagatud kdigi all-
lepinguga seotud tegevuste teostamine vastavalt kdesolevas mééruses sitestatud
miinimumnouetele, ega tohi anda ELi salastatud teavet all-lepinglasele ilma lepingu
vai toetuslepingu sdlmija eelneva kirjaliku ndousolekuta.

Lepinglase voi toetusesaaja loodud ELi salastatud teabe korral kisitatakse koostajana
liidu institutsiooni vdi organit, kes on lepingu voi toetuslepingu sdlmija, ja tema
teostab koostaja digusi.

Kui liikmesriik on oma odigusnormidega ette ndinud, et RESTREINT UE/EU

RESTRICTED tasemel salastatud lepingu, toetuslepingu voi all-lepingu puhul on
ndutav tootlemis- voi juurdepddsuluba, ei tohi liidu institutsioonid ja organid kui
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lepingu voi toetuslepingu sdlmijad kasutada neid riigisiseseid ndudeid selleks, et
panna lisakohustusi teistele liikmesriikidele voi korvaldada menetlusest pakkujaid,
taotlejaid, lepinglasi, toetusesaajaid vOi all-lepinglasi, kes on parit sellistest
litkmesriikidest, kus puudub selline to6tlemis- voi juurdepdédsuloa ndoue juurdepiisu
saamiseks asjakohastest lepingutest, toetuslepingutest voi all-lepingutes sisalduvale
RESTREINT UE/EU RESTRICTED tasemel salastatud teabele  voi
konkureerimiseks sellise lepingu sdlmimiseks.

Salastatud lepingute ja toetuslepingutega seotud kiilastused

Kui liidu institutsioonidel ja organitel, lepinglastel, toetusesaajatel voi all-lepinglastel
on salastatud lepingu voi toetuslepingu tditmisega seoses vaja liksteise valdustes
juurdepddsu CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE/EU
SECRET tasemel salastatud teabele, tuleb kiilastusi korraldada koost66s riiklike
julgeolekuasutuste, maidratud julgeolekuasutuste voi muude asjaomaste péddevate
julgeolekuasutustega.

Punktis 19 osutatud kiilastuste suhtes kehtivad jargmised nduded:

a) kiilastusel peab olema salastatud lepingu voi toetuslepinguga seotud ametlik
eesmark;

b)  kiilastajal peab olema ndutaval tasemel juurdepdisuluba ja tundmistarve, et
saada juurdepédds ELi salastatud teabele, mida kasutatakse voi mis on loodud
salastatud lepingu voi toetuslepingu tditmise kéigus;

c) ametlik kiilastustaotlus tuleb esitada kas kiilastatava iiksuse asjaomasele
ritklikule voi médratud julgeolekuasutusele voi asjaomase liidu institutsiooni
vOi organi julgeolekuasutusele vahemalt 15 pdeva enne kiilastuse kuupéeva.

Asjaomane riiklik voi méadratud julgeolekuasutus ja asjaomase liidu institutsiooni voi
organi julgeolekuasutus vdivad konkreetse projekti puhul kokku leppida korra, mille
alusel vdivad kiilastaja julgeolekuametnik ja kiilastatava liksuse julgeolekuametnik
korraldada konkreetse salastatud lepingu voi toetusega seotud kiilastusi otse. Selline
erikord tuleb ette ndha programmi voi projekti julgeolekujuhiste voi muu konkreetse
kokkuleppega.

Kiilastused, millega kaasneb juurdepdds RESTREINT UE/EU RESTRICTED
tasemel salastatud teabele, tuleb leppida kokku otse ldhetava ja vastuvotva liksuse
vahel.

ELi salastatud teabe elektrooniline edastamine seoses salastatud lepingute ja
toetuslepingutega

ELi salastatud teabe elektrooniline kéitlemine ja edastamine peab toimuma 5. peatiiki
5. jao kohaselt.

Lepinglasele, toetusesaajale voi all-lepinglasele kuuluvad side- ja infosilisteemid,
mida kasutatakse ELi salastatud teabe kiitlemiseks ja sidilitamiseks lepingu voi
toetuslepingu tditmise eesmirgil, peavad olema selle riigi voi rahvusvahelise
organisatsiooni, kelle volitusel lepinglane, toetusesaaja voi all-lepinglane tegutseb,
turvalisuse akrediteerimise asutuse poolt akrediteeritud.

ELi salastatud teabe elektroonilist edastamist seoses salastatud lepingute ja
toetuslepingutega tuleb kaitsta artikli 42 kohaselt heaks kiidetud kriiptovahenditega.

RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet kiitleva
lepinglase voi toetusesaaja side- ja infosiisteemide ning teiste siisteemide nendega
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sidumise turvalisuse akrediteerimise voOib delegeerida lepinglase voi toetusesaaja
julgeolekuametnikule, kui see on siseriiklike digusnormidega lubatud.

Turvalisuse akrediteerimise iilesande delegeerimise korral peab lepinglane voi
toetusesaaja vastutama julgeolekuaspekte kisitlevas dokumendis kirjeldatud
julgeolekunduete rakendamise eest, kui tema side- ja infosiisteemides kéideldakse
RESTREINT UE/EU RESTRICTED tasemel salastatud teavet. Asjaomasele
ritklikule vo1 méadratud julgeolekuasutusele ja turvalisuse akrediteerimise asutusele
jaab vastutus lepinglase voi toetusesaaja kdideldava voi séilitatava RESTREINT
UE/EU RESTRICTED tasemel salastatud teabe kaitsmise eest ja digus kontrollida
lepinglase voi toetusesaaja voetud turvameetmeid.

Lisaks peab lepinglane vdi toetusesaaja esitama liidu institutsioonile voi organile kui
lepingu voi toetuslepingu sdlmijale ning, kui see on siseriiklike digusnormidega ette
ndhtud, padevale riiklikule turvalisuse akrediteerimise asutusele kinnituse nduetele
vastavuse kohta, mis tdendab, et lepinglase vdi toetusesaaja side- ja infosiisteem ning
teiste siisteemide sidumine sellega on akrediteeritud RESTREINT UE/EU
RESTRICTED tasemel ELi salastatud teabe kiitlemiseks ja séilitamiseks.

Salastatud lepingute ja toetuslepingutega seotud ELIi salastatud teabe vedu
késipostiga

Salastatud lepingute ja toetuslepingutega seotud salastatud teabe késipostiga veo
suhtes tuleb kohaldada rangeid julgeolekundudeid.

Lepinglase voi toetusesaaja tootaja voib RESTREINT UE/EU RESTRICTED
tasemel salastatud teavet Euroopa Liidu piires kdsipostiga vedada, kui on tdidetud
jargmised nouded:

a)  kasutatav imbrik voi pakend on ldbipaistmatu ega osuta selle sisu salastatusele;
b)  vedaja hoiab salastatud teavet kogu aeg oma valduses;
c)  umbrikku voi pakendit ei avata enne 16ppsihtkohta joudmist.

Lihetav ja vastuvdttev liksus lepivad eelnevalt kokku, et lepinglase voi toetusesaaja
tootaja veab CONFIDENTIEL UE/EU CONFIDENTIAL vo6i SECRET UE/EU
SECRET tasemel salastatud teavet liikmesriigi piires kisipostiga.

Lahetav asutus voOi ettevote teatab vastuvotvale asutusele voi ettevottele saadetise
iiksikasjad, sealhulgas viitenumbri, salastatuse taseme, eeldatava saabumisaja ja
kulleri nime. Kéasipostiga vedu on lubatud, kui on tdidetud jargmised tingimused:

a)  salastatud teavet veetakse kahekordses iimbrikus voi pakendis;

b)  vilimine timbrik voi pakend on kaitstud ja sellel ei ole mérget selle sisu
salastatuse kohta, kuid sisemisele timbrikule on mérgitud salastatuse tase;

c) vedaja hoiab ELi salastatud teavet kogu aeg oma valduses;
d)  imbrikku voi pakendit ei avata enne 10ppsihtkohta joudmist.

e) umbrikku vOi pakendit veetakse lukustatavas portfellis vO0i samavédrses
heakskiidetud iimbrises, mis on sellise suuruse ja kaaluga, et seda saab igal ajal
selle vedaja valduses hoida;

f)  kulleril on tema pideva julgeolekuasutuse vilja antud kullerisertifikaat, mille
alusel tohib kuller salastatud saadetist vedada.
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Kui lepinglase voi toetusesaaja tootaja veab kdsipostiga CONFIDENTIEL UE/EU

CONFIDENTIAL vdi SECRET UE/EU SECRET tasemel salastatud teavet iihest

litkkmesriigist teise, kohaldatakse lisaks punktis 27 kindlaks mddratud nduetele

jargmisi lisandudeid:

a)  kuller vastutab veetava salastatud materjali turvalise hoidmise eest kuni selle
iileandmiseni saajale;

b)  julgeolekunduete rikkumise korral voib saatja riiklik vOi  maédratud
julgeolekuasutus taotleda, et selle riigi ametiasutused, kus rikkumine toimus,
korraldaksid uurimise, esitaksid oma jdreldused ja votaksid vajaduse korral
oiguslikke voi muid meetmeid;

c)  kullerit peab olema teavitatud koigist julgeolekualastest kohustustest, millest
tuleb veo ajal kinni pidada, ja ta peab olema seda kirjalikult kinnitanud;

d)  juhised kullerile tuleb lisada kullerisertifikaadile;
e) kullerile tuleb esitada saadetise kirjeldus ja teekond;

f)  kullerisertifikaat ja sellega seotud dokumendid tuleb tagastada riiklikule voi
maiiratud julgeolekuasutusele veo voi vedude 16ppemisel voi kullerisertifikaadi
saaja peab need hoidma jérelevalve eesmérgil kittesaadavana;

g)  kui toll, immigratsiooniasutus voi piiripolitsei soovib saadetise 14bi vaadata ja
seda kontrollida, tuleb neil lubada saadetist piisavalt avada ja vaadelda, et oleks
voimalik veenduda, et saadetis ei sisalda muud kui deklareeritud materjali;

h)  tolli tuleks kutsuda iiles tunnustama ametlikke veodokumente ja kulleriga
kaasas olevaid lube.

Kui toll avab saadetise, tuleb seda teha véljaspool korvaliste isikute ndgemisulatust ja
voimaluse korral kulleri juuresolekul. Kuller peab paluma, et saadetis pakitaks iimber
ja kontrolli teostav ametiasutus sulgeks selle uuesti ja kinnitaks kirjalikult, et
saadetise avas tema.

Kui lepinglase v0i toetusesaaja todtaja veab késipostiga kuni SECRET UE/EU
SECRET tasemeni salastatud teavet kolmandasse riiki v01 rahvusvahelisele
organisatsioonile, kohaldatakse Euroopa Liidu ja asjaomase kolmanda riigi vdi
rahvusvahelise organisatsiooni vahel s0lmitud salastatud teabe kaitse lepingu sétteid.

Salastatud lepingute ja toetuslepingutega seotud ELIi salastatud teabe vedu
kommertskulleriga ja kaubana

ELi salastatud teabe vedu kommertskulleriga peab toimuma vastavalt IV lisa
asjakohastele sétetele.

Salastatud ~ materjali  kaubana  vedamise puhul tuleb julgeolekukorra
kindlaksméédramisel kohaldada jargmisi pohimdtteid:

a) julgeolek tuleb tagada ldhtekohast 16ppsihtkohta veo kdigil etappidel,

b) saadetisele kohaldatava kaitse tase tuleb médrata selles sisalduva materjali
kdrgeima salastatuse taseme pohjal;

c) veoettevotjatele tuleb hankida nouetekohasel tasemel tootlemisluba. Sellisel
juhul tuleb saadetist kéitlevate tootajate suhtes rakendada julgeolekukontrolli;

d) enne CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU
SECRET tasemel salastatud materjali piiriiilest vedu peab saatja koostama ning
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asjaomane riiklik julgeolekuasutus, madratud julgeolekuasutus voi muu
asjakohane péddev julgeolekuasutus kinnitama veoplaani;

veod peavad toimuma voimalikult tépselt punktist punkti ja need tuleb 16petada
nii kiiresti, kui asjaolud seda vdimaldavad;

voimaluse korral peab teekond kulgema iiksnes lébi liikmesriikide. Teekond
1abi kolmandate riikide tuleb ette votta liksnes juhul, kui selleks on andnud loa
nii ldhteriigi kui ka vastuvotjariigi riiklik julgeolekuasutus, méératud
julgeolekuasutus voi muu padev julgeolekuasutus.
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