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ANEXO V

Proteccion de la informacion clasificada de 1a Union Europea (ICUE) en los contratos v

acuerdos de subvencion clasificados

A efectos del presente anexo, ademads de las definiciones que figuran en los anexos II
y IV, se entendera por «habilitacion de seguridad de instalacion» (o «FSCy», por sus
siglas en inglés) la determinacion administrativa de una autoridad nacional de
seguridad, una autoridad de seguridad designada o cualquier otra autoridad de
seguridad competente de que, desde el punto de vista de la seguridad, una instalacion
puede ofrecer un grado adecuado de proteccion de la ICUE hasta un determinado
grado de clasificacion de seguridad.

Acceso a ICUE del personal de los contratistas y los beneficiarios

Cada institucion u 6rgano de la Union, como 6rgano de contratacion o autoridad que
concede la subvencion, se asegurard de que el contrato o acuerdo de subvencion
clasificado incluya disposiciones que indiquen que al personal del contratista,
subcontratista o beneficiario que, para la ejecucion del contrato, subcontrato o
acuerdo de subvencion clasificado, precise el acceso a ICUE, solo se le concedera
dicho acceso si:

a)  se ha comprobado que tiene necesidad de conocer la informacion;

b) la autoridad nacional de seguridad o la autoridad de seguridad designada
correspondiente o cualquier otra autoridad de seguridad competente le haya
concedido una habilitacion personal de seguridad del grado correspondiente en
relacion con informacion clasificada de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET;

c) hasido instruido sobre las normas de seguridad aplicables para la proteccion de
la ICUE y ha aceptado sus responsabilidades en lo que respecta a la proteccion
de dicha informacion.

Si un contratista o beneficiario desea emplear a un nacional de un tercer pais en un
puesto que requiera el acceso a ICUE de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o SECRET UE/EU SECRET, sera responsabilidad del contratista
o beneficiario iniciar el procedimiento de habilitacion de seguridad de dicha persona,
de conformidad con las disposiciones legales y reglamentarias nacionales aplicables
en el lugar en que vaya a concederse el acceso a la ICUE.

Habilitacion de seguridad de instalacion (FSC)

La habilitacion de seguridad de instalacion serd concedida por la autoridad nacional
de seguridad o la autoridad de seguridad asignada o cualquier otra autoridad de
seguridad competente de un Estado miembro para indicar, de conformidad con las
disposiciones legales y reglamentarias nacionales, que una sociedad industrial u otro
tipo de entidad puede proteger dentro de sus instalaciones la ICUE del grado de
clasificacion que corresponda (CONFIDENTIEL UE/EU CONFIDENTIAL o
SECRET UE/EU SECRET).

Una institucion u 6rgano de la Union, como 6rgano de contratacion o autoridad que
concede la subvencion, debera notificar, a través de su autoridad de seguridad, a la
autoridad nacional de seguridad o a la autoridad de seguridad designada
correspondiente o a cualquier otra autoridad de seguridad competente cuando se
requiera una FSC para la ejecucion del contrato o del acuerdo de subvencion.
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13.

Se requerira una FSC cuando la informacion clasificada de grado CONFIDENTIEL
UE/EU CONFIDENTIAL o SECRET UE/EU SECRET deba facilitarse a las
instalaciones de los candidatos, licitadores o solicitantes durante el procedimiento de
contratacion o concesion de subvenciones.

Una institucion u 6rgano de la Union, como organo de contratacion o autoridad que
concede la subvencion, debera haber recibido confirmacion, a través de su autoridad
de seguridad, de una habilitaciéon de seguridad de instalacion para el candidato,
licitador o contratista, o para el solicitante o beneficiario de la subvencion, antes de
concederle acceso a ICUE.

Cuando los Estados miembros no expidan FSC para determinadas instalaciones con
arreglo a la legislacion nacional, el organo de contratacion o la autoridad que
concede la subvencion debera verificar con la autoridad nacional de seguridad o con
la autoridad de seguridad designada de que se trate si dichas instalaciones pueden
manejar ICUE del nivel requerido.

Con excepcion de los casos a que se refiere el punto 7, la institucion u organo de la
Unioén, en su calidad de 6rgano de contratacion, no debera firmar un contrato
clasificado o un acuerdo de subvencion clasificado antes de recibir confirmacion, a
través de su autoridad de seguridad, de la autoridad nacional de seguridad
competente, de la autoridad de seguridad designada o de cualquier otra autoridad
nacional competente, de que se ha expedido una habilitacion de seguridad de
instalacion adecuada.

La retirada de una FSC por parte de la autoridad nacional de seguridad, la autoridad
de seguridad designada o cualquier otra autoridad de seguridad competente
constituird motivo suficiente para que el 6rgano de contrataciéon o la autoridad que
concede la subvencion rescinda un contrato o acuerdo de subvencion clasificado o
excluya a un candidato, licitador o solicitante de la licitacion.

Disposiciones para la licitacion y ejecucion de contratos y convenios de
subvencion clasificados

Cuando se facilite ICUE a un candidato, licitador o solicitante durante el
procedimiento de contratacion o seleccion, la convocatoria de licitacion o la
convocatoria de propuestas debera incluir la obligacion de que el candidato, licitador
o solicitante que no haya sido seleccionado devuelva todos los documentos
clasificados en un plazo determinado.

Por regla general, el contratista o beneficiario de la subvencion estard obligado a
devolver cualquier ICUE que obre en su poder al 6rgano de contratacion o a la
autoridad que concede la subvencion tras la resolucion del contrato clasificado o el
acuerdo de subvencion o al término de la participacion de un beneficiario de la
subvencion.

En la cldusula sobre aspectos de la seguridad se incluirdn disposiciones especificas
para la eliminacion de ICUE durante la ejecucion del contrato o acuerdo de
subvencion clasificado.

En caso de que el contratista o el beneficiario de la subvencion esté autorizado para
conservar ICUE al término de un contrato o acuerdo de subvencion clasificado, las
normas minimas contenidas en la presente Decision seguiran siendo de obligado
cumplimiento y la confidencialidad de la ICUE serd protegida por el titular del
contrato o el beneficiario de la subvencion.
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Las condiciones pertinentes para la proteccion de la ICUE con arreglo a las cuales el
contratista o beneficiario podrd subcontratar deberan definirse en la convocatoria de
licitacibn o en la convocatoria de propuestas y en el contrato o acuerdo de
subvencion clasificado.

El contratista o beneficiario debera obtener la autorizaciéon del organo de
contratacion o la autoridad que concede la subvencién antes de subcontratar
cualquier parte de un contrato clasificado o partes clasificadas de un acuerdo de
subvencion.

El contratista o beneficiario respondera de que todas las actividades subcontratadas
se ejecuten de conformidad con las normas minimas prescritas en la presente
Decision y no transmitira ICUE a ninglin subcontratista sin el previo consentimiento
escrito del 6rgano de contratacion o la autoridad que concede la subvencion.

Por lo que respecta a la ICUE creada por el contratista o beneficiario, la institucion u
organo de la Unidn, que es el o6rgano de contratacion o la autoridad que concede la
subvencion, se considerara el expedidor y debera ejercer los derechos que le
correspondan.

Cuando los Estados miembros exijan una FSC o una PSC para los contratos,
acuerdos de subvencion o subcontratos de grado RESTREINT UE/EU
RESTRICTED en virtud de sus disposiciones legales y reglamentarias nacionales, las
instituciones y o6rganos de la Union, en su calidad de 6rgano contratacion o autoridad
que concede la subvencidon, no podran utilizar dichos requisitos nacionales para
imponer obligaciones adicionales a los demas Estados miembros o excluir a
solicitantes, beneficiarios o subcontratistas de los Estados miembros que no
dispongan de tales FSC o PSC para el acceso a informacion de grado RESTREINT
UE/EU RESTRICTED de los contratos, acuerdos de subvencion o subcontratos
correspondientes o de competir por ellos.

Visitas en relacion con contratos y acuerdos de subvencion clasificados

Cuando las instituciones y organos de la Union, los contratistas, los beneficiarios o
subcontratistas necesiten acceder a informaciéon clasificada de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET que se
halle en los emplazamientos de otra de las partes en el contexto de la ejecucion de un
contrato o acuerdo de subvencidén clasificado, se organizaran visitas, con la
colaboracion de las autoridades nacionales de seguridad, las autoridades designadas
de seguridad o cualesquiera otras autoridades de seguridad competentes.

Las visitas a que se refiere el apartado 19 estardn sujetas a los requisitos siguientes:

a) la visita tendr4 una finalidad oficial relacionada con un contrato o acuerdo de
subvencion clasificado;

b)  todos los visitantes deberan estar en posesion de una PSC del grado exigido y
tener necesidad de conocer para acceder a ICUE utilizada o generada durante la
ejecucion de un contrato o acuerdo de subvencion clasificado.

c) debera presentarse una solicitud oficial de visita a la autoridad nacional de
seguridad o a la autoridad de seguridad designada de la instalacién o a la
autoridad de seguridad de la institucion u 6rgano de la Unioén de que se trate, al
menos 15 dias antes de la fecha de la visita.

Cuando se trate de proyectos especificos, la autoridad nacional de seguridad o le
autoridad de seguridad designada y la autoridad de seguridad de la institucién u
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organo de la Unién de que se trate podran acordar un procedimiento por el que las
visitas en relacion con una subvencion clasificada especifica puedan ser organizadas
directamente por el responsable de seguridad del visitante y el responsable de
seguridad de la instalacién que se vaya a visitar. Este procedimiento excepcional
debera figurar en la instruccion de seguridad del programa o proyecto u otras
disposiciones especificas.

Las visitas que impliquen el acceso a informacion clasificada de grado RESTREINT
UE/EU RESTRICTED deberan organizarse directamente entre la entidad remitente y
la receptora.

Transmision electronica de ICUE en relacion con contratos o acuerdos de
subvencion clasificados

El tratamiento y la transmision electronicos de ICUE se llevardn a cabo de
conformidad con el capitulo 5, seccion 5.

Los SIC propiedad de un contratista, beneficiario o subcontratista y utilizados para
manejar y almacenar ICUE para la ejecucion del contrato o del acuerdo de
subvencion deberan estar sujetos a la acreditacion de la Autoridad de Acreditacion de
Seguridad del pais o la organizacion internacional bajo cuya autoridad actie el
contratista, beneficiario o subcontratista.

Toda transmision electronica de ICUE en el contexto de contratos y acuerdos de
subvencion clasificados debera estar protegida por productos -criptograficos
aprobados de conformidad con el articulo 42.

La acreditacion de seguridad del SIC de los contratistas o beneficiarios que manejen
ICUE de grado RESTREINT UE/EU RESTRICTED vy cualquier interconexion de
este podran delegarse en el responsable de seguridad del contratista si asi lo permiten
las disposiciones legales y reglamentarias nacionales.

Cuando la acreditacion de seguridad sea delegada, el beneficiario sera responsable de
respetar los requisitos minimos de seguridad descritos en la clausula sobre aspectos
de la seguridad al manejar informacion de grado RESTREINT UE/EU
RESTRICTED en su SIC. Las autoridades nacionales de seguridad o las autoridades
nacionales de seguridad y las autoridades de acreditacion de seguridad pertinentes
seguirdan siendo responsables de la proteccion de la informacion de grado
RESTREINT UE/EU RESTRICTED que traten o almacenen los contratistas o
beneficiarios y tendran derecho a examinar las medidas de seguridad adoptadas por
el contratista o beneficiario.

Ademas, el contratista o beneficiario deberd facilitar a la institucién u 6rgano de la
Unidén, como 6rgano de contratacion o autoridad que concede la subvencion, vy,
cuando asi lo exijan las disposiciones legales y reglamentarias nacionales, la
Autoridad de Acreditacion de Seguridad competente, una declaracion de
conformidad que certifique que el SIC del contratista o beneficiario y las
interconexiones correspondientes han sido acreditados para el tratamiento de ICUE
de grado RESTREINT UE/EU RESTRICTED.

Transporte en mano de ICUE en relacion con contratos o acuerdos de
subvencion clasificados

El transporte en mano de informacion clasificada relacionada con los contratos y
acuerdos de subvencion clasificados deberd estar sujeto a estrictos requisitos de
seguridad.
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La informacion de grado RESTREINT UE/EU RESTRICTED podra ser transportada
en mano por el personal del beneficiario dentro de la Union siempre que se cumplan
los requisitos siguientes:

a)  que el sobre o empaquetado utilizado sea opaco y no indique la clasificacion de
su contenido;

b) el portador conserve en todo momento la posesion de la informacion
clasificada;

c) el sobre o el embalaje no se abre hasta que llegue a su destino final.

En el caso de la informacion clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL y SECRET UE/EU SECRET, el transporte en mano por parte del
personal del beneficiario dentro de un Estado miembro sera organizado por
adelantado por las entidades de origen y de destino.

La autoridad o instalacién emisora informard a la autoridad o instalacion receptora de
los datos del envio, incluidos la referencia, la clasificacion, la hora prevista de
llegada y el nombre del mensajero. Este transporte en mano se permitird siempre que
se cumplan los requisitos siguientes:

a)  que la informacion clasificada se transporte en un sobre o empaquetado doble;

b) que el sobre o empaquetado exterior esté¢ protegido y no indique la
clasificacion de su contenido, pero que el sobre interior si indique el grado de
clasificacion;

c) que el portador conserve en todo momento la posesion de la informacion
clasificada;

d) el sobre o el embalaje no se abre hasta que llegue a su destino final;

e) que el sobre o empaquetado se transporte en un maletin con cerradura o en un
objeto homologado similar del mismo tamano y peso que el portador pueda
llevar consigo en todo momento;

f)  que el mensajero lleve un certificado de correo expedido por su autoridad de
seguridad competente por el que se le autorice a transportar el envio clasificado
asi identificado.

Por lo que se refiere al transporte en mano por el personal del contratista o
beneficiario de informacion clasificada CONFIDENTIEL UE/EU CONFIDENTIAL
o SECRET UE/EU SECRET de un Estado miembro a otro, ademas de los requisitos
establecidos en el punto 27, se aplicaran las normas adicionales siguientes:

a) el mensajero sera responsable de la custodia del material clasificado hasta su
entrega al destinatario;

b) en caso de fallo de seguridad, la autoridad nacional de seguridad o la autoridad
de seguridad designada del remitente podra solicitar que las autoridades del
pais en que se haya producido el fallo lleven a cabo una investigacion,
comuniquen sus conclusiones y emprendan acciones legales o de otro tipo,
segun proceda;

c) el mensajero serd informado de todas las obligaciones en materia de seguridad
que deban observarse durante el transporte y firmara una declaracion de
conocimiento de tales obligaciones;

d) las instrucciones para el mensajero se adjuntaran al certificado de correo;
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e) el mensajero deberd disponer de una descripcion del envio y un itinerario;

f) el certificado de mensajeria y los documentos asociados deberan devolverse a
la autoridad nacional de seguridad o a la autoridad de seguridad designada al
término del viaje o viajes, o el destinatario del certificado de mensajeria debera
ponerlos a disposicion a efectos de seguimiento;

g) si las autoridades aduaneras, las autoridades de inmigracion o la policia de
fronteras solicitan examinar e inspeccionar el envio, se les permitira abrir y
observar suficientes partes del envio como para cerciorarse de que no
contienen ningin material distinto del declarado;

h)  deberd instarse a las autoridades aduaneras a que respeten la autoridad oficial
de los documentos enviados y los documentos de autorizacion transportados
por el mensajero.

Si las autoridades aduaneras abren un envio, debera hacerse fuera de la vista de las
personas no autorizadas y en presencia del mensajero cuando sea posible. El
mensajero solicitard que se vuelva a empaquetar el envio y pedird a las autoridades
que lleven a cabo la inspeccidon que vuelvan a precintar el envio y que confirmen por
escrito que lo han abierto.

El transporte en mano, por parte del personal del contratista o del beneficiario, de
informacion clasificada hasta el nivel SECRET UE/EU SECRET a un tercer pais o a
una organizacion internacional estara sujeto a las disposiciones del acuerdo sobre
seguridad de la informacion celebrado entre la Union Europea y ese tercer pais u
organizacion internacional.

Transporte de ICUE por correo comercial y como carga en relacion con
contratos y acuerdos de subvencion clasificados

El transporte de ICUE por correo comercial debera realizarse de conformidad con las
disposiciones pertinentes del anexo I'V.

Por lo que se refiere al transporte como carga de material clasificado, se aplicaran los
siguientes principios para determinar las medidas de seguridad:

a) la seguridad debera estar garantizada durante todas las fases del transporte,
desde el punto de origen hasta el destino final;

b) el grado de proteccion concedido a un envio se determinard en funcién del
mayor grado de clasificacion del material que contenga;

c) se obtendra una FSC del grado adecuado para las sociedades encargadas del
transporte. En tales casos, el personal que manipule el envio deberd estar
habilitado de seguridad;

d) antes de efectuarse cualquier traslado transfronterizo de material clasificado de
los grados CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU
SECRET, el remitente elaborara un plan de transporte que debera ser aprobado
por la autoridad nacional de seguridad, la autoridad de seguridad designada o
cualquier otra autoridad de seguridad competente afectada;

e) en la medida de lo posible, los viajes evitaran las paradas intermedias y se
completaran con toda la rapidez que las circunstancias permitan;

f)  siempre que sea posible, se circulard exclusivamente a través de Estados
miembros. Solo se podran realizar rutas a través de terceros paises si asi lo
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autorizan la autoridad nacional de seguridad, la autoridad de seguridad
designada o cualquier otra autoridad de seguridad competente de los Estados
tanto del expedidor como del destinatario.
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