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ANHANG V

Schutz von EU-Verschlusssachen (.. EU-VS*) in als Verschlusssache eingestuften

Auftrigen und Finanzhilfevereinbarungen

Fiir die Zwecke dieses Anhangs bezeichnet der Ausdruck ,,Sicherheitsbescheid fiir
Unternehmen* oder ,,FSC* (facility security clearance) eine verwaltungsrechtliche
Feststellung  einer  nationalen  Sicherheitsbehorde,  einer  beauftragten
Sicherheitsbehorde oder einer anderen zustidndigen Sicherheitsbehorde, dass ein
Unternehmen unter dem Gesichtspunkt der Sicherheit ein angemessenes
Schutzniveau fiir EU-VS bis zu einem bestimmten Geheimhaltungsgrad bieten kann,
wobei aulerdem die Begriffsbestimmungen der Anhénge II und IV gelten.

Zugang von Mitarbeitern der Auftragnehmer und Finanzhilfeempfinger zu
EU-VS

Jedes Organ oder jede Einrichtung der Union stellt in der Funktion als o6ffentlicher
Auftraggeber oder Vergabebehdrde sicher, dass die als Verschlusssache eingestuften
Auftrdage und Finanzhilfevereinbarungen Bestimmungen enthalten, welche vorsehen,
dass Mitarbeiter ~ von  Auftragnehmern, Unterauftragnehmern oder
Finanzhilfeemptingern, die fiir die Ausfiihrung des als Verschlusssache eingestuften
Auftrags oder Unterauftrags bzw. der als Verschlusssache -eingestuften
Finanzhilfevereinbarung Zugang zu EU-VS bendétigen, ein entsprechender Zugang
nur dann gewéhrt werden kann, wenn

a)  sie nachweislich Kenntnis von den Verschlusssachen haben miissen,

b) sie fiir Verschlusssachen des Geheimhaltungsgrads
,»CONFIDENTIEL UE/EU CONFIDENTIAL* oder
,»SECRET UE/EU SECRET* von der jeweiligen nationalen

Sicherheitsbehorde, benannten Sicherheitsbehdrde oder einer anderen
zustandigen Sicherheitsbehdrde eine Sicherheitsermichtigung (PSC) erhalten
haben,

c) sie iiber die geltenden Sicherheitsvorschriften fiir den Schutz von EU-VS
belehrt wurden und ihre Verantwortlichkeiten hinsichtlich des Schutzes solcher
Verschlusssachen anerkannt haben.

Will ein Auftragnehmer oder Finanzhilfeempfinger einen Drittstaatsangehdrigen in
einer Position beschiftigen, die den Zugang zu Verschlusssachen des
Geheimhaltungsgrads »CONFIDENTIEL UE/EU CONFIDENTIAL* oder
»SECRET UE/EU SECRET* erfordert, so liegt es in der Verantwortung des
Auftragnehmers oder Finanzhilfeempfangers, gemdB den innerstaatlichen
Rechtsvorschriften, die an dem Ort gelten, an dem der Zugang zu den EU-VS
gewidhrt werden soll, das Verfahren zur Sicherheitsiiberpriifung der betreffenden
Person einzuleiten.

Sicherheitsbescheid fiir Unternehmen (,,FSC*)

Ein  Sicherheitsbescheid fiir Unternehmen wird von der nationalen
Sicherheitsbehorde, benannten Sicherheitsbehorde oder von einer sonstigen
zustidndigen Sicherheitsbehorde eines Mitgliedstaats ausgestellt und gibt geméall den
innerstaatlichen Rechtsvorschriften Auskunft dariiber, dass ein Unternehmen in der
Lage ist, EU-VS bis zu dem entsprechenden Geheimhaltungsgrad
(,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder ,,SECRET UE/EU SECRET*)
in seinen Einrichtungen zu schiitzen.
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Das Organ oder die Einrichtung der Union muss in der Funktion als offentlicher
Auftraggeber  bzw.  Vergabebehorde  der  entsprechenden  nationalen
Sicherheitsbehorde, beauftragten Sicherheitsbehdrde oder sonstigen zustdndigen
Sicherheitsbehorde iiber seine bzw. ihre Sicherheitsbehdrde mitteilen, dass fiir die
Ausfiihrung des Auftrags oder der Finanzhilfevereinbarung ein Sicherheitsbescheid
fiir Unternehmen erforderlich ist.

Wenn wihrend eines Verfahrens fiir die Auftragsvergabe oder die Gewahrung von
Finanzhilfen den Einrichtungen der Bewerber, Bieter oder Antragsteller
Verschlusssachen des Geheimhaltungsgrads
,CONFIDENTIEL UE/EU CONFIDENTIAL®“ oder ,,SECRET UE/EU SECRET*
zur Verfligung gestellt werden miissen, ist ein Sicherheitsbescheid fiir Unternehmen
erforderlich.

Das Organ oder die Einrichtung der Union muss in der Funktion als offentlicher
Auftraggeber bzw. Vergabebehorde iiber seine bzw. ihre Sicherheitsbehdrde die
Bestitigung erhalten haben, dass ein Sicherheitsbescheid fiir Unternehmen fiir den
Bewerber, Bieter oder Auftragnehmer bzw. den Antragsteller oder
Finanzhilfeempfanger ausgestellt wurde, bevor sie diesem Zugang zu EU-VS
gewdhren.

Stellen Mitgliedstaaten nach innerstaatlichem Recht fiir bestimmte Einrichtungen
keinen Sicherheitsbescheid fiir Unternehmen aus, so muss der Offentliche
Auftraggeber bzw. die Vergabebehorde mit der betreffenden nationalen
Sicherheitsbehorde oder beauftragten Sicherheitsbehorde iiberpriifen, ob diese
Einrichtungen in der Lage sind, EU-VS auf dem erforderlichen Schutzniveau zu
bearbeiten.

Mit Ausnahme der unter Nummer 7 genannten Félle darf das Organ oder die
Einrichtung der Union in der Funktion als oOffentlicher Auftraggeber bzw.
Vergabebehorde einen als Verschlusssache eingestuften Auftrag oder eine als
Verschlusssache eingestufte Finanzhilfevereinbarung erst dann unterzeichnen, wenn
es/sie lber seine/ihre Sicherheitsbehdorde von der zustdndigen nationalen
Sicherheitsbehorde, der beauftragten Sicherheitsbehorde oder einer anderen
zustdndigen nationalen Behorde die Bestitigung erhalten hat, dass ein
entsprechender Sicherheitsbescheid fiir Unternehmen ausgestellt wurde.

Die Authebung eines Sicherheitsbescheids fiir Unternehmen durch die betreffende
nationale, beauftragte oder sonstige zustidndige Sicherheitsbehorde stellt fiir den
offentlichen Auftraggeber bzw. die Vergabebehorde einen hinreichenden Grund dar,
den als Verschlusssache eingestuften Auftrag oder die als Verschlusssache
eingestufte Finanzhilfevereinbarung zu kiindigen oder einen Bewerber, Bieter oder
Antragsteller von dem Vergabeverfahren auszuschlie3en.

Bestimmungen fiir die Ausschreibung und Durchfithrung von als
Verschlusssache eingestuften Auftrigen oder Finanzhilfevereinbarungen

Werden einem Bewerber, Bieter oder Antragsteller wihrend des Vergabe- oder
Auswahlverfahrens EU-VS zur Verfligung gestellt, muss die Ausschreibung bzw.
Aufforderung zur Einreichung von Vorschlidgen eine Verpflichtung enthalten, dass
der nicht ausgewihlte Bewerber, Bieter oder Antragsteller alle als Verschlusssache
eingestuften Dokumente innerhalb einer bestimmten Frist zurtickzugeben hat.

In der Regel ist der Auftragnehmer oder der Finanzhilfeempfanger verpflichtet, bei
der Kiindigung des als Verschlusssache eingestuften Auftrags oder der als
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Verschlusssache eingestuften Finanzhilfevereinbarung oder bei Beendigung der
Teilnahme eines Finanzhilfeempfingers alle in seinem Besitz befindlichen EU-VS an
den offentlichen Auftraggeber bzw. an die Vergabebehorde zuriickzugeben.

Die besonderen Bestimmungen fiir die Vernichtung von EU-VS wiéhrend der
Ausfiihrung eines als Verschlusssache eingestuften Auftrags bzw. einer als
Verschlusssache eingestuften Finanzhilfevereinbarung oder im Falle seiner bzw.
ihrer Kiindigung werden in der Geheimschutzklausel festgelegt.

Wird dem Auftragnehmer oder Finanzhilfeempfianger nach der Kiindigung eines als
Verschlusssache eingestuften Auftrags bzw. einer als Verschlusssache eingestuften
Finanzhilfevereinbarung gestattet, EU-VS in seinem Besitz zu behalten, so muss der
Auftragnehmer oder Finanzhilfeempfinger die in dieser Verordnung niedergelegten
Mindeststandards weiterhin einhalten und die Vertraulichkeit der EU-VS weiterhin
schiitzen.

Die fiir den Schutz von EU-VS maligeblichen Bedingungen, unter denen der
Auftragnehmer oder Finanzhilfeempfanger Unterauftrige vergeben darf, miissen
sowohl in der Ausschreibung oder Aufforderung zur Einreichung von Vorschldgen
als auch in dem als Verschlusssache eingestuften Auftrag oder in der als
Verschlusssache eingestuften Finanzhilfevereinbarung festgelegt werden.

Der Auftragnehmer oder Finanzhilfeempfinger muss die Genehmigung des
offentlichen Auftraggebers bzw. der Vergabebehorde einholen, bevor er Teile eines
als Verschlusssache eingestuften Auftrags oder einer als Verschlusssache
eingestuften Finanzhilfevereinbarung als Unterauftrag vergibt.

Der Auftragnehmer oder Finanzhilfeempfinger ist dafiir verantwortlich,
sicherzustellen, dass alle im Rahmen von Unterauftrigen vergebenen Tétigkeiten im
Einklang mit den Mindeststandards dieser Verordnung ausgefiihrt werden und darf
einem Unterauftragnehmer EU-VS nicht ohne die vorherige schriftliche Einwilligung
des offentlichen Auftraggebers bzw. der Vergabebehdrde zur Verfiigung stellen.

In Bezug auf die vom Auftragnehmer oder Finanzhilfeempfianger erstellten EU-VS
gilt das Organ oder die Einrichtung der Union, das bzw. die in der Funktion als
offentlicher Auftraggeber bzw. Vergabebehorde fungiert, als Herausgeber und {ibt
die dem Herausgeber zustehenden Rechte aus.

Verlangt ein Mitgliedstaat nach seinen innerstaatlichen Rechtsvorschriften fiir
Auftrige, Finanzhilfevereinbarungen oder Unterauftrige des Geheimhaltungsgrads
,.RESTREINT UE/EU RESTRICTED einen Sicherheitsbescheid fiir Unternehmen
oder eine Sicherheitserméchtigung der Mitarbeiter, so diirfen die Organe und
Einrichtungen der Union als 6ffentliche Auftraggeber bzw. Vergabebehorden diese
innerstaatlichen Anforderungen nicht dazu nutzen, anderen Mitgliedstaaten
zusitzliche Verpflichtungen aufzuerlegen oder Bieter, Antragsteller, Auftragnehmer,
Finanzhilfeempfianger oder Unterauftragnehmer aus Mitgliedstaaten, die keine
derartigen Anforderungen an einen Sicherheitsbescheid fiir Unternehmen oder eine
Sicherheitsermdchtigung  fiir den  Zugang zu  Verschlusssachen  des
Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED* haben, von den
entsprechenden Auftragen, Finanzhilfevereinbarungen oder Unterauftrigen oder von
den entsprechenden Vergabeverfahren auszuschlief3en.
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Besuche im Zusammenhang mit als Verschlusssache eingestuften Auftrigen
und Finanzhilfevereinbarungen

Benotigen die Organe und Einrichtungen der Union, die Auftragnehmer, die
Finanzhilfeempfanger oder die Unterauftragnehmer im Zusammenhang mit der
Durchfiihrung eines als Verschlusssache eingestuften Auftrags oder einer als
Verschlusssache eingestuften Finanzhilfevereinbarung Zugang zu Informationen des
Geheimhaltungsgrads »CONFIDENTIEL UE/EU CONFIDENTIAL* oder
»SECRET UE/EU SECRET* in den Réumlichkeiten des jeweils anderen, werden im
Benehmen mit den betreffenden nationalen Sicherheitsbehérden, benannten
Sicherheitsbehdrden oder sonstigen zustdndigen Sicherheitsbehérden Besuche
vereinbart.

Fiir die in Nummer 19 genannten Besuche gelten folgende Anforderungen:

a)  Der Besuch muss einen offiziellen Zweck im Zusammenhang mit einem als
Verschlusssache eingestuften Auftrag oder einer als Verschlusssache
eingestuften Finanzhilfevereinbarung haben.

b) Besucher miissen im Besitz einer Sicherheitsermichtigung mit dem
erforderlichen Geheimhaltungsgrad sein und nachweislich Einsicht in die
betreffenden Verschlusssachen bendtigen, um Zugang zu EU-VS zu erhalten,
die bei der Ausfiithrung eines als Verschlusssache eingestuften Auftrags oder
einer als Verschlusssache eingestuften Finanzhilfevereinbarung verwendet oder
erstellt werden.

c) Mindestens 15 Tage vor dem Besuchstermin ist ein formlicher Besuchsantrag
entweder bei der zustidndigen nationalen Sicherheitsbehorde oder benannten
Sicherheitsbehorde der Einrichtung oder bei der Sicherheitsbehdrde des
betreffenden Organs oder der betreffenden Einrichtung der Union zu stellen.

Im Rahmen spezifischer Projekte konnen die zustindige nationale
Sicherheitsbehorde oder beauftragte Sicherheitsbehdrden und die Sicherheitsbehdrde
des betreffenden Organs oder der betreffenden Einrichtung der Union ein Verfahren
vereinbaren, nach dem Besuche im Zusammenhang mit einem bestimmten als
Verschlusssache eingestuften Auftrag oder einer bestimmten als Verschlusssache
eingestuften Finanzhilfevereinbarung direkt zwischen dem Sicherheitsbeauftragten
des Besuchers und dem Sicherheitsbeauftragten der zu besuchenden Einrichtung
vereinbart werden konnen. Ein solches auBerordentliches Verfahren muss in den
Sicherheitsanweisungen fiir das Programm oder das Projekt oder in anderen
spezifischen Vereinbarungen festgelegt werden.

Besuche, die mit einem Zugang zu Verschlusssachen des Geheimhaltungsgrads
»RESTREINT UE/EU RESTRICTED* einhergehen, miissen unmittelbar zwischen
der entsendenden und der empfangenden Einrichtung vereinbart werden.

Elektronische Ubermittlung von EU-VS im Zusammenhang mit als
Verschlusssache eingestuften Auftrigen und Finanzhilfevereinbarungen

Die elektronische Bearbeitung und Ubermittlung von EU-VS muss im Einklang mit
Kapitel 5 Abschnitt 5 erfolgen.

Die Kommunikations- und Informationssysteme, die sich im Besitz eines
Auftragnehmers, Finanzhilfeempfangers oder Unterauftragnehmers befinden und fiir
die Bearbeitung und Speicherung von EU-VS im Rahmen der Ausfithrung des
Auftrags oder der Finanzhilfevereinbarung verwendet werden, miissen von der
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Sicherheitsakkreditierungsstelle (,,SAA*“) des Lands oder der internationalen
Organisation, unter deren Aufsicht der Auftragnehmer, Finanzhilfeempfinger oder
Unterauftragnehmer titig ist, zugelassen werden.

Jede elektronische Ubermittlung von EU-VS im Rahmen von als Verschlusssache
eingestuften Auftragen und Finanzhilfevereinbarungen muss durch nach Artikel 42
zugelassene kryptografische Produkte geschiitzt werden.

Die Sicherheitsakkreditierung des Kommunikations- und Informationssystems des
Auftragnehmers  oder  Finanzhilfeempfingers, mit dem  EU-VS des
Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED* bearbeitet werden
sollen, und jede Zusammenschaltung dieses Systems mit anderen Systemen kann
dem Sicherheitsbeauftragten des Auftragnehmers oder Finanzhilfeempfingers
iibertragen werden, wenn dies nach den innerstaatlichen Rechtsvorschriften zuldssig
ist.

Im Fall einer Ubertragung dieser Aufgabe ist der Auftragnehmer oder
Finanzhilfeempfanger fiir die Umsetzung der in der Geheimschutzklausel
beschriebenen Sicherheitsanforderungen verantwortlich, wenn er Verschlusssachen
des Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED* in seinem
Kommunikations- und Informationssystem bearbeitet. Die betreffenden nationalen
Sicherheitsbehorden oder beauftragten Sicherheitsbehorden und
Sicherheitsakkreditierungsstellen ~ sind ~ weiterhin  fir den  Schutz  von
Verschlusssachen des Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED®,
die vom Auftragnehmer oder Finanzhilfeempfinger bearbeitet oder gespeichert
werden, verantwortlich sowie berechtigt, die vom Auftragnehmer oder
Finanzhilfeempfanger ergriffenen Sicherheitsmafnahmen zu kontrollieren.

Dariiber hinaus muss der Auftragnehmer oder Finanzhilfeempfanger dem Organ oder
der Einrichtung der Union in der Funktion als oOffentlicher Auftraggeber bzw.
Vergabebehorde und, sofern dies aufgrund der innerstaatlichen Rechtsvorschriften
vorgeschrieben ist, der zustdndigen nationalen Sicherheitsakkreditierungsstelle eine
Konformitdtserklarung  vorlegen, mit der bescheinigt wird, dass das
Kommunikations- und  Informationssystem  des  Auftragnehmers  oder
Finanzhilfeempfangers sowie damit verbundene Zusammenschaltungen fiir die
Bearbeitung und  Speicherung von EU-VS des Geheimhaltungsgrads
»RESTREINT UE/EU RESTRICTED* zugelassen wurden.

Beforderung von EU-VS im Zusammenhang mit als Verschlusssache
eingestuften Auftrigen und Finanzhilfevereinbarungen als Handgepick

Die Beforderung von Verschlusssachen im Zusammenhang mit als Verschlusssache
eingestuften Auftrigen und Finanzhilfevereinbarungen als Handgepick muss
strengen Sicherheitsanforderungen unterliegen.

Verschlusssachen des Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED*
diirfen von Mitarbeitern des Auftragnehmers oder Finanzhilfeempfangers innerhalb

der Union als Handgepick mitgefiihrt werden, sofern die folgenden Anforderungen
erfiillt sind:

a)  Der verwendete Umschlag bzw. die verwendete Verpackung ist blickdicht und
enthélt keinerlei Hinweis auf die Einstufung des Inhalts.

b)  Die Verschlusssachen verbleiben ununterbrochen im Besitz des Uberbringers.
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28.

c¢)  Der Umschlag bzw. die Verpackung wird erst am endgiiltigen Bestimmungsort
geoftnet.

Bei Verschlusssachen des Geheimhaltungsgrads
,CONFIDENTIEL UE/EU CONFIDENTIAL*“ oder ,,SECRET UE/EU SECRET*
wird eine Beforderung als Handgepiack von Mitarbeitern des Auftragnehmers oder
Finanzhilfeempfangers innerhalb eines Mitgliedstaats im Voraus zwischen der
Ausgangs- und der Eingangsstelle vereinbart.

Die Ausgangsstelle unterrichtet die Eingangsstelle iiber die Einzelheiten der
Sendung, darunter das Aktenzeichen, die Einstufung, die voraussichtliche
Ankunftszeit und den Namen des Kuriers. Die Beforderung als Handgepéck ist
zuldssig, sofern die folgenden Anforderungen erfiillt sind:

a) Die Verschlusssachen werden in einem doppelten Umschlag bzw. in einer
doppelten Verpackung befordert.

b)  Der dullere Umschlag bzw. die duBlere Verpackung ist gesichert und enthilt
keine Hinweise auf die Einstufung des Inhalts, und auf dem inneren Umschlag
ist der Geheimhaltungsgrad angegeben.

¢) Die EU-VS verbleiben ununterbrochen im Besitz des Uberbringers.

d)  Der Umschlag bzw. die Verpackung wird erst am endgiiltigen Bestimmungsort
geoftnet.

e) Der Umschlag bzw. die Verpackung wird in einer verschlieBbaren Aktentasche
oder einem &hnlichen zugelassenen Behiltnis befordert, dessen Grofle und
Gewicht es ermdglichen, dass die Verschlusssache jederzeit vom Uberbringer
verwahrt werden kann.

f)  Der Kurierdienst fithrt einen von seiner zustindigen Sicherheitsbehorde
ausgestellten Kurierausweis mit sich, mit dem er erméichtigt wird, die
angegebene Verschlusssache zu befordern.

Werden Verschlusssachen der Geheimhaltungsgrade
,CONFIDENTIEL UE/EU CONFIDENTIAL*“ oder ,,SECRET UE/EU SECRET*
von Mitarbeitern des Auftragnehmers oder Finanzhilfeempfingers im Handgepéck
von einem Mitgliedstaat in einen anderen Mitgliedstaat befordert, gelten neben den
in Nummer 27 genannten Anforderungen die folgenden zusatzlichen Regeln:

a)  Der Kurier ist bis zur Ubergabe an den Empfinger fiir die sichere Verwahrung
der beforderten Verschlusssache verantwortlich.

b)  Im Falle einer Verletzung der Sicherheit kann die nationale Sicherheitsbehdrde
oder beauftragte Sicherheitsbehdrde des Absenders beantragen, dass die
Behorden des Landes, in dem die Verletzung erfolgte, eine Untersuchung
durchfiihren, ihre Ergebnisse melden und gegebenenfalls rechtliche oder
sonstige MaBnahmen ergreifen.

c) Der Kurier muss iiber alle wihrend der Beforderung einzuhaltenden
sicherheitsrelevanten  Verpflichtungen belehrt worden sein und eine
entsprechende Bestétigung unterzeichnet haben.

d)  Die Anweisungen fiir den Kurier sind dem Kurierausweis beizufiigen.

e)  Der Kurier muss eine Beschreibung der Sendung und der Route erhalten haben.
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f)  Der Kurierausweis und die zugehorigen Dokumente miissen nach Abschluss
der Reise(n) an die ausstellende nationale Sicherheitsbehdrde oder beauftragte
Sicherheitsbehorde zuriickgegeben oder vom Empfinger des Kurierausweises
zu Kontrollzwecken aufbewahrt werden.

g) Wenn der Zoll, die Einwanderungsbehérden oder die Grenzpolizei eine
Untersuchung und Kontrolle der Sendung verlangen, muss ihnen gestattet
werden, ausreichende Teile der Sendung zu 6ffnen und einzusehen, um sich zu
vergewissern, dass sie kein anderes als das angegebene Material enthélt.

h) Der Zoll sollte aufgefordert werden, den amtlichen Charakter der
Versandpapiere und der vom Kurier mitgefithrten Erméchtigungsunterlagen zu
achten.

Wird eine Sendung durch den Zoll gedffnet, so sollte dies unter Ausschluss
unbefugter Personen und nach Moglichkeit in Anwesenheit des Kuriers erfolgen. Der
Kurier muss verlangen, dass die Sendung neu verpackt wird, und die
kontrollierenden Behorden bitten, die Sendung wieder zu verschlieBen und
schriftlich zu bestétigen, dass sie von ihnen gedffnet wurde.

Die Beforderung von Verschlusssachen bis zum  Geheimhaltungsgrad
»SECRET UE/EU SECRET* im Handgepéck von Mitarbeitern des Auftragnehmers
oder Finanzhilfeempfdngers in einen Drittstaat oder zu einer internationalen
Organisation unterliegt den Bestimmungen des Geheimschutzabkommens zwischen
der Europdischen Union und dem betreffenden Drittstaat oder der betreffenden
internationalen Organisation.

Beforderung von EU-VS durch kommerzielle Kurierdienste und als Fracht im
Zusammenhang mit als Verschlusssache eingestuften Auftrigen und
Finanzhilfevereinbarungen

Die Beforderung von EU-VS durch kommerzielle Kurierdienste muss im Einklang
mit den einschlidgigen Bestimmungen des Anhangs IV erfolgen.

Fir die Festlegung von Sicherheitsvorkehrungen fiir die Beférderung von
Verschlusssachen als Fracht miissen folgende Grundsétze gelten:

a)  Die Sicherheit muss vom Ausgangsort bis zum endgiiltigen Bestimmungsort in
allen Phasen der Beforderung gewihrleistet sein.

b) Das Schutzniveau fiir eine Sendung muss sich nach dem hdchsten
Geheimhaltungsgrad der in der Sendung enthaltenen Materialien richten.

c) Die fir die Beforderung zustindigen Unternechmen bendtigen einen
Sicherheitsbescheid fiir Unternehmen des entsprechenden
Geheimhaltungsgrads. In solchen Féllen muss das Personal, das die Sendung
bearbeitet, eine Sicherheitsermachtigung besitzen.

d) Vor jeder grenziiberschreitenden Verbringung von Verschlusssachen der
Geheimhaltungsgrade ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder
»SECRET UE/EU SECRET* muss der Absender einen Beforderungsplan
aufstellen, der von der betreffenden nationalen Sicherheitsbehorde, benannten
Sicherheitsbehorde oder sonstigen zustindigen Sicherheitsbehdrden genehmigt
werden muss.

e) Die Beforderung muss nach Moglichkeit ohne Umwege erfolgen und so rasch
abgeschlossen werden, wie es die Umsténde erlauben.
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Nach Moglichkeit werden nur Beforderungsrouten gewihlt, die durch die
Mitgliedstaaten fiihren. Beforderungsrouten, die durch Drittstaaten fiihren,
diirfen nur gewahlt werden, wenn sie von der nationalen Sicherheitsbehorde,
benannten  Sicherheitsbehdérde  oder  von  sonstigen  zustindigen
Sicherheitsbehorden des Staates des Absenders wie auch des Empfingers
genehmigt worden sind.
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