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PŘÍLOHA V 

Ochrana utajovaných informací Evropské unie v utajovaných smlouvách a grantových 

dohodách 

Pro účely této přílohy a v doplnění definicí stanovených v přílohách II a IV se 

„bezpečnostní prověrkou zařízení“ rozumí správní rozhodnutí vnitrostátního 

bezpečnostního orgánu, určeného bezpečnostního orgánu nebo jiného příslušného 

bezpečnostního orgánu, že určité zařízení může z hlediska bezpečnosti zajistit 

odpovídající úroveň ochrany utajovaných informací EU s určitým stupněm utajení. 

Přístup personálu dodavatelů a příjemců k utajovaným informacím EU 

1. Každý orgán nebo subjekt Unie jako veřejný zadavatel nebo poskytovatel grantu 

zajistí, aby utajované smlouvy nebo grantové dohody obsahovaly ustanovení 

uvádějící, že tento přístup lze personálu dodavatele, subdodavatele nebo příjemce, 

kteří pro plnění utajované smlouvy, subdodavatele nebo grantové dohody vyžadují 

přístup k utajovaným informacím EU, udělit pouze tehdy, jsou-li splněny tyto 

podmínky: 

a) bylo prokázáno, že utajované informace potřebují znát; 

b) v případě informací se stupněm utajení CONFIDENTIEL UE / EU 

CONFIDENTIAL nebo SECRET UE / EU SECRET jim příslušný vnitrostátní 

bezpečnostní orgán, určený bezpečnostní orgán nebo jakýkoli jiný příslušný 

bezpečnostní orgán udělil bezpečnostní prověrku personálu na příslušné 

úrovni; 

c) byli poučeni o příslušných bezpečnostních pravidlech pro ochranu utajovaných 

informací EU a vzali na vědomí své povinnosti ohledně ochrany těchto 

informací. 

2. Pokud dodavatel či příjemce hodlá zaměstnat státního příslušníka třetí země na 

pracovním místě, které vyžaduje přístup k utajovaným informacím se stupněm 

utajení CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE / EU 

SECRET, je povinností tohoto dodavatele či příjemce, aby zahájil bezpečnostní 

prověrku dané osoby v souladu s vnitrostátními právními předpisy platnými v místě, 

kde má být přístup k utajovaným informacím EU udělen. 

Osvědčení o bezpečnostní prověrce zařízení 

3. Osvědčení o bezpečnostní prověrce zařízení vydává vnitrostátní bezpečnostní orgán 

nebo určený bezpečnostní orgán nebo jakýkoli jiný příslušný bezpečnostní orgán 

členského státu v souladu s vnitrostátními právními předpisy jako potvrzení o tom, že 

subjekt může ve svých prostorách zajistit ochranu utajovaných informací EU na 

odpovídajícím stupni utajení (CONFIDENTIEL UE / EU CONFIDENTIAL nebo 

SECRET UE / EU SECRET). 

4. Orgán nebo instituce Unie jako veřejný zadavatel nebo poskytovatel grantu 

prostřednictvím svého bezpečnostního orgánu oznámí příslušnému vnitrostátnímu 

bezpečnostnímu orgánu nebo určenému bezpečnostnímu orgánu nebo jakémukoli 

jinému příslušnému bezpečnostnímu orgánu, že pro účely plnění smlouvy je 

vyžadováno osvědčení o bezpečnostní prověrce zařízení. 

5. Osvědčení o bezpečnostní prověrce zařízení se požaduje v případě, že je během 

zadávacího řízení či řízení o udělení grantu třeba poskytovat utajované informace EU 
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do zařízení zájemců, uchazečů nebo žadatelů se stupněm utajení CONFIDENTIEL 

UE / EU CONFIDENTIAL nebo SECRET UE / EU SECRET. 

6. Orgán nebo instituce Unie jako veřejný zadavatel nebo poskytovatel grantu musí 

před udělením přístupu k utajovaným informacím EU obdržet od svého 

bezpečnostního orgánu osvědčení o bezpečnostní prověrce zařízení pro zájemce, 

uchazeče, dodavatele nebo žadatele o grant či příjemce grantu.  

7. Pokud členské státy nevydají osvědčení o bezpečnostní prověrce zařízení pro určitá 

zařízení podle vnitrostátních právních předpisů, musí zadavatel nebo poskytovatel 

grantu ověřit u příslušného vnitrostátního bezpečnostního orgánu nebo určeného 

bezpečnostního orgánu, zda jsou tato zařízení schopna nakládat s utajovanými 

informacemi EU na požadované úrovni. 

8. S výjimkou případů uvedených v bodě 7 nesmí orgán nebo instituce Unie podepsat 

utajovanou smlouvu nebo utajovanou grantovou dohodu dříve, než prostřednictvím 

svého bezpečnostního orgánu obdrží osvědčení od příslušného vnitrostátního 

bezpečnostního orgánu, určeného bezpečnostního orgánu nebo jiného příslušného 

vnitrostátního orgánu, že bylo vydáno příslušné osvědčení o bezpečnostní prověrce 

zařízení. 

9. Zrušení osvědčení o bezpečnostní prověrce zařízení příslušným vnitrostátním 

bezpečnostním orgánem, určeným bezpečnostním orgánem nebo kterýmkoli jiným 

příslušným bezpečnostním orgánem představuje dostatečný důvod pro to, aby 

veřejný zadavatel nebo poskytovatel grantu ukončil utajovanou smlouvu nebo 

grantovou dohodu nebo vyloučil zájemce, uchazeče nebo žadatele z nabídkového 

řízení. 

Ustanovení pro zadávací řízení a provádění utajovaných smluv a grantových 

dohod 

10. Pokud jsou během zadávacího řízení zájemci, uchazeči nebo žadateli poskytovány 

utajované informace EU, musí výzva k podávání nabídek či výzva k předkládání 

návrhů zahrnovat povinnost pro zájemce, uchazeče nebo žadatele, který nebyl 

vybrán, vrátit ve stanovené lhůtě veškeré utajované dokumenty. 

11. Obecně platí, že při ukončení utajované smlouvy či grantové dohody nebo ukončení 

účasti příjemce grantu musí dodavatel nebo příjemce grantu vrátit veřejnému 

zadavateli nebo poskytovateli grantu veškeré utajované informace EU, které má 

v držení. 

12. V seznamu bezpečnostních požadavků musí být stanovena zvláštní ustanovení 

týkající se nakládání s utajovanými informacemi EU během plnění utajované 

smlouvy či grantové dohody nebo při jejím ukončení. 

13. Pokud je dodavatel nebo příjemce grantu oprávněn ponechat si utajované informace 

EU po ukončení utajované smlouvy či grantové dohody, musí dodavatel nebo 

příjemce grantu i nadále splňovat minimální standardy obsažené v tomto nařízení a 

musí chránit důvěrnost utajovaných informací EU. 

14. Podmínky týkající se ochrany utajovaných informací EU, za nichž může dodavatel 

nebo příjemce uzavřít subdodavatelskou smlouvu, musí být stanoveny ve výzvě 

k předkládání nabídek nebo ve výzvě k předkládání návrhů a v utajované smlouvě 

nebo grantové dohodě. 
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15. Předtím než dodavatel nebo příjemce zadá jakékoli části utajované smlouvy nebo 

utajované části grantové dohody subdodavateli, musí získat povolení od veřejného 

zadavatele nebo poskytovatele grantu. 

16. Dodavatel nebo příjemce musí nést odpovědnost za zajištění toho, aby veškeré 

subdodavatelské činnosti byly prováděny v souladu s minimálními standardy 

stanovenými v tomto nařízení, a nesmí subdodavateli poskytovat utajované 

informace EU bez předchozího písemného souhlasu veřejného zadavatele nebo 

poskytovatele grantu. 

17. Pokud jde o utajované informace EU vytvořené dodavatelem nebo příjemcem, orgán 

nebo instituce Unie, jež je veřejným zadavatelem nebo poskytovatelem grantu, se 

považuje za původce a vykonává práva, která náleží původci. 

18. Pokud členské státy požadují osvědčení o bezpečnostní prověrce zařízení či 

bezpečnostní prověrku personálu pro smlouvy, grantové dohody nebo 

subdodavatelské smlouvy se stupněm utajení RESTREINT UE / EU RESTRICTED 

v rámci svých vnitrostátních právních předpisů, nesmějí orgány a instituce Unie jako 

veřejný zadavatel nebo poskytovatel grantu tyto vnitrostátní požadavky použít k 

uložení dodatečných povinností jiným členským státům nebo k vyloučení uchazečů, 

žadatelů, dodavatelů, příjemců nebo subdodavatelů z členských států, které nemají 

žádné takové požadavky na osvědčení o bezpečnostní prověrce zařízení nebo 

bezpečnostní prověrku personálu za účelem přístupu k informacím se stupněm 

utajení RESTREINT UE / EU RESTRICTED, ze souvisejících smluv, grantových 

dohod nebo subdodavatelských smluv nebo z nabídkových řízení, které se jich týkají. 

Návštěvy v souvislosti s utajovanými smlouvami a grantovými dohodami 

19. Pokud orgány a instituce Unie, dodavatelé, příjemci či subdodavatelé požadují v 

souvislosti s prováděním utajované smlouvy nebo grantové dohody přístup 

k informacím se stupněm utajení CONFIDENTIEL UE / EU CONFIDENTIAL nebo 

SECRET UE / EU SECRET v prostorách druhé strany, musí být návštěvy sjednány 

ve spolupráci s příslušnými vnitrostátními bezpečnostními orgány, určenými 

bezpečnostními orgány nebo s kterýmikoli jinými příslušnými bezpečnostními 

orgány. 

20. Na návštěvy uvedené v bodu 19 se vztahují tyto požadavky: 

a) návštěva musí mít oficiální účel týkající se utajované smlouvy nebo grantové 

dohody; 

b) návštěvníci musí být držiteli bezpečnostní prověrky personálu na požadované 

úrovni a musí mít potřebu znát utajované informace EU používané nebo 

vytvořené při plnění utajované smlouvy nebo grantové dohody; 

c) formální žádost o návštěvu musí být předložena buď příslušnému 

vnitrostátnímu bezpečnostnímu orgánu či určenému bezpečnostnímu orgánu 

zařízení, nebo bezpečnostnímu orgánu dotčeného orgánu či instituce Unie 

nejpozději 15 dnů před datem návštěvy. 

21. V souvislosti s konkrétními projekty se mohou příslušný vnitrostátní bezpečnostní 

orgán či určený bezpečnostní orgán a bezpečnostní orgán dotčeného orgánu nebo 

instituce Unie dohodnout na postupu, podle kterého lze návštěvy týkající se 

konkrétní utajované smlouvy nebo grantu sjednávat přímo mezi bezpečnostním 

úředníkem návštěvníka a bezpečnostním úředníkem zařízení, v němž má být 
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návštěva vykonána. Takový výjimečný postup musí být stanoven v bezpečnostních 

pokynech k programu/projektu nebo v jiných zvláštních ujednáních. 

22. Návštěvy zahrnující přístup k informacím se stupněm utajení RESTREINT UE / EU 

RESTRICTED musí být sjednány přímo mezi vysílajícím a přijímajícím subjektem. 

Elektronický přenos utajovaných informací EU v souvislosti s utajovanými 

smlouvami a grantovými dohodami 

23. Elektronické nakládání s utajovanými informacemi EU a jejich přenos musí být 

prováděny v souladu s kapitolou 5 oddílem 5. 

Komunikační a informační systémy vlastněné dodavatelem, příjemcem nebo 

subdodavatelem a používané k nakládání utajovaných informací EU a jejich 

uchovávání při plnění smlouvy nebo grantové dohody musí podléhat akreditaci ze 

strany orgánu pro bezpečnostní akreditaci země nebo mezinárodní organizace, v 

jejichž pravomoci dodavatel, příjemce grantu nebo subdodavatel vykonává funkce. 

Jakýkoli elektronický přenos utajovaných informací EU v souvislosti s utajovanými 

smlouvami a grantovými dohodami musí být chráněn kryptografickými prostředky 

schválenými v souladu s článkem 42. 

24. Bezpečnostní akreditací komunikačních a informačních systémů dodavatelů nebo 

příjemců, které nakládají s utajovanými informacemi EU se stupněm utajení 

RESTREINT UE / EU RESTRICTED, a jakýmkoli jejich propojením může být 

pověřen bezpečnostní úředník dodavatele nebo příjemce, pokud to dovolují 

vnitrostátní právní předpisy. 

Pokud je tímto úkolem někdo pověřen, musí dodavatel nebo příjemce odpovídat za 

provádění minimálních bezpečnostních požadavků uvedených v seznamu 

bezpečnostních požadavků při nakládání s informacemi se stupněm utajení 

RESTREINT UE / EU RESTRICTED ve svém komunikačním a informačním 

systému. Příslušné vnitrostátní bezpečnostní orgány či určené bezpečnostní orgány a 

orgány pro bezpečnostní akreditaci nesou odpovědnost za ochranu utajovaných 

informací se stupněm utajení RESTREINT UE / EU RESTRICTED, s nimiž nakládá 

a které uchovává dodavatel nebo příjemce, a za právo kontrolovat bezpečnostní 

opatření přijatá dodavatelem nebo příjemcem. 

Dodavatel nebo příjemce musí navíc poskytnout orgánu nebo instituci Unie jako 

veřejnému zadavateli nebo poskytovateli grantu a – vyžadují-li to vnitrostátní právní 

předpisy – příslušnému vnitrostátnímu orgánu pro bezpečnostní akreditaci prohlášení 

o shodě, které osvědčí, že komunikační a informační systém dodavatele nebo 

příjemce a související propojení byly akreditovány k nakládání s utajovanými 

informacemi EU a jejich uchovávání se stupněm utajení RESTREINT UE / EU 

RESTRICTED. 

Osobní přenos utajovaných informací EU v souvislosti s utajovanými 

smlouvami a grantovými dohodami 

25. Osobní přenos utajovaných informací souvisejících s utajovanými smlouvami a 

grantovými dohodami musí podléhat přísným bezpečnostním požadavkům. 

26. Informace se stupněm utajení RESTREINT UE / EU RESTRICTED mohou být 

osobně přenášeny personálem dodavatele nebo příjemce v rámci Evropské unie, 

jsou-li splněny tyto požadavky: 
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a) použitá obálka nebo obal jsou neprůhledné a není na nich označena klasifikace 

jejich obsahu; 

b) nositel má utajované informace neustále pod osobním dohledem; 

c) obálka nebo obal se neotevře, dokud nedorazí do svého konečného místa 

určení. 

27. Pokud jde o utajované informace se stupněm utajení CONFIDENTIEL UE / EU 

CONFIDENTIAL nebo SECRET UE / EU SECRET, osobní přenos personálem 

dodavatele nebo příjemce v rámci členského státu se předem sjednává mezi 

vysílajícím a přijímajícím subjektem. 

Odesílající orgán nebo zařízení informuje přijímající orgán nebo zařízení o 

podrobnostech zásilky včetně odkazu, klasifikace, očekávané doby příjezdu a jména 

kurýra. Osobní přenos je povolen, pokud jsou splněny následující požadavky: 

a) utajované informace jsou přenášeny ve dvojité obálce nebo obalu; 

b) vnější obálka nebo obal jsou zabezpečeny a není na nich označena klasifikace 

jejich obsahu, zatímco na vnitřní obálce je označen stupeň utajení; 

c) nositel má utajované informace EU neustále pod osobním dohledem; 

d) obálka nebo obal se neotevře, dokud nedorazí do svého konečného místa 

určení; 

e) obálka nebo obal jsou přenášeny v uzamykatelném kufru nebo podobném 

schváleném pouzdře takové velikosti a váhy, že ho přenášející osoba může mít 

neustále u sebe; 

f) kurýr je držitelem osvědčení kurýra vydaného jeho příslušným bezpečnostním 

úřadem, který kurýra opravňuje k přenosu určené utajované zásilky. 

28. Pokud jde o osobní přenos utajovaných informací se stupněm utajení 

CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE / EU SECRET 

personálem dodavatele nebo příjemce z jednoho členského státu do druhého, platí 

kromě požadavků uvedených v bodě 27 tato dodatečná pravidla: 

a) kurýr odpovídá za bezpečnou úschovu přenášeného utajovaného materiálu, 

dokud není předán příjemci; 

b) v případě narušení bezpečnosti může vnitrostátní bezpečnostní orgán či určený 

bezpečnostní orgán odesílatele požádat, aby orgány v zemi, kde k tomuto 

narušení došlo, provedly vyšetřování, podaly zprávu o svých zjištěních 

a podnikly právní nebo případně jiné kroky; 

c) kurýr musí být poučen o všech bezpečnostních povinnostech, které je během 

přenosu třeba dodržovat, a musí podepsat příslušné potvrzení; 

d) pokyny pro kurýra musí být přiloženy k osvědčení kurýra; 

e) kurýrovi musí být poskytnut popis zásilky a plán cesty; 

f) osvědčení kurýra a související dokumenty musí být po dokončení cest(y) 

vráceny vydávajícímu vnitrostátnímu bezpečnostnímu orgánu či určenému 

bezpečnostnímu orgánu nebo je bude uchovávat příjemce osvědčení kurýra pro 

účely sledování; 

g) pokud celníci, imigrační orgány nebo pohraniční policie požádají o 

přezkoumání a kontrolu zásilky, musí jim být povoleno otevřít a prohlédnout 
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dostatečné části zásilky, aby ověřili, že neobsahuje žádný jiný materiál, než 

jaký je uveden v celním prohlášení; 

h) celní orgány by měly být naléhavě vyzvány, aby ctily úřední povahu 

průvodních dokladů a oprávnění přenášených kurýrem. 

Pokud je zásilka celníky otevřena, mělo by se tak stát mimo dohled neoprávněných 

osob a pokud možno za přítomnosti kurýra. Kurýr si musí vyžádat opětovné zabalení 

zásilky a požádá orgány provádějící kontrolu, aby zásilku znovu zapečetily a 

písemně potvrdily, že jimi byla otevřena. 

29. Na osobní přenos informací se stupněm utajení SECRET UE / EU SECRET 

personálem dodavatele nebo příjemce grantu do třetí země nebo mezinárodní 

organizace se vztahují ustanovení dohody o bezpečnosti informací uzavřené mezi 

Evropskou unií a danou třetí zemí nebo mezinárodní organizací. 

Přeprava utajovaných informací EU komerčními kurýry a jako náklad v 

souvislosti s utajovanými smlouvami a grantovými dohodami 

30. Přeprava utajovaných informací EU komerčními kurýry musí probíhat v souladu s 

příslušnými ustanoveními přílohy IV. 

31. V případě přepravy utajovaných materiálů jako nákladu se při stanovení 

bezpečnostních opatření musí uplatnit tyto zásady: 

a) bezpečnost musí být zajištěna během všech fází přepravy z místa původu až po 

konečné místo určení; 

b) stupeň ochrany poskytovaný zásilce musí být stanoven podle nejvyššího stupně 

utajení materiálů, které jsou její součástí; 

c) společnosti zajišťující přepravu musí být držiteli osvědčení o bezpečnostní 

prověrce zařízení na patřičné úrovni. V těchto případech musí být pracovníci 

nakládající se zásilkou podrobeni bezpečnostní prověrce; 

d) před jakoukoli přeshraniční přepravou materiálů se stupněm CONFIDENTIEL 

UE / EU CONFIDENTIAL nebo SECRET UE / EU SECRET musí odesílatel 

vypracovat přepravní plán, který schválí příslušný vnitrostátní bezpečnostní 

orgán, určený bezpečnostní orgán nebo kterýkoli jiný příslušný bezpečnostní 

orgán; 

e) cesty musí být pokud možno realizovány z místa určení do místa určení bez 

přerušení a podle okolností co nejrychleji; 

f) je-li to možné, musí trasy procházet pouze přes území členských států. Trasy 

přes třetí země smí být uskutečněny jedině tehdy, jestliže je povolil vnitrostátní 

bezpečnostní orgán, určený bezpečnostní orgán nebo kterýkoli jiný příslušný 

bezpečnostní orgán států odesílatele i příjemce zásilky. 
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