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PRILOHA V

Ochrana utajovanvch informaci Evropské unie v utajovanvch smlouvach a grantovvch

dohodach

Pro ucely této ptilohy a v doplnéni definici stanovenych v piiloh4dch II a IV se
,bezpecnostni proveérkou zafizeni* rozumi spravni rozhodnuti vnitrostatniho
bezpecnostniho organu, uréené¢ho bezpecnostniho organu nebo jiného piislusného
bezpecnostniho orgdnu, ze urcité zafizeni muze z hlediska bezpecCnosti zajistit
odpovidajici uroven ochrany utajovanych informaci EU s ur¢itym stupném utajen.

Piistup personalu dodavateli a prijemci k utajovanym informacim EU

Kazdy organ nebo subjekt Unie jako vefejny zadavatel nebo poskytovatel grantu
zajisti, aby utajované¢ smlouvy nebo grantové dohody obsahovaly ustanoveni
uvadejici, ze tento ptistup lze personalu dodavatele, subdodavatele nebo piijemce,
ktefi pro plnéni utajované smlouvy, subdodavatele nebo grantové dohody vyzaduji
pristup k utajovanym informacim EU, udélit pouze tehdy, jsou-li splnény tyto
podminky:

a)  bylo prokazano, ze utajované informace potiebuji znat;

b) v pfipadé¢ informaci se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo SECRET UE / EU SECRET jim pfislusny vnitrostatni
bezpecnostni organ, uréeny bezpecnostni organ nebo jakykoli jiny ptislusny
bezpe€nostni organ udélil bezpecnostni provérku persondlu na prislusné
arovni;

c)  byli pouceni o pfislusnych bezpecnostnich pravidlech pro ochranu utajovanych
informaci EU a vzali na védomi své povinnosti ohledné ochrany téchto
informaci.

Pokud dodavatel ¢i pfijemce hodld zaméstnat statniho pfislusnika tfeti zemé na
pracovnim misté, které vyzaduje pfistup k utajovanym informacim se stupném
utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE / EU
SECRET, je povinnosti tohoto dodavatele ¢i pfijemce, aby zahdjil bezpecnostni
provérku dané osoby v souladu s vnitrostatnimi pravnimi pfedpisy platnymi v miste,
kde ma byt pfistup k utajovanym informacim EU udélen.

Osvédceni o bezpecnostni provérce zarizeni

Osvédceni o bezpecnostni proveérce zatizeni vydava vnitrostatni bezpecnostni organ
nebo urceny bezpecnostni organ nebo jakykoli jiny pfisluSny bezpe€nostni organ
¢lenského statu v souladu s vnitrostatnimi pravnimi predpisy jako potvrzeni o tom, Ze
subjekt miZe ve svych prostorach zajistit ochranu utajovanych informaci EU na
odpovidajicim stupni utajeni (CONFIDENTIEL UE / EU CONFIDENTIAL nebo
SECRET UE / EU SECRET).

Organ nebo instituce Unie jako vefejny zadavatel nebo poskytovatel grantu
prostiednictvim svého bezpecnostniho organu ozndmi piislusSnému vnitrostatnimu
bezpecnostnimu organu nebo ur¢enému bezpecnostnimu organu nebo jakémukoli
jinému piislusnému bezpecnostnimu organu, ze pro ucely plnéni smlouvy je
vyzadovano osvédceni o bezpecnostni provérce zatizeni.

Osvédceni o bezpe€nostni provérce zafizeni se pozaduje v pifipadé, Ze je behem
zadavaciho fizeni ¢i fizeni o udé€leni grantu tfeba poskytovat utajované informace EU
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1.

12.

13.

14.

do zafizeni zajemcii, uchazecu nebo zadateli se stupném utajeni CONFIDENTIEL
UE / EU CONFIDENTIAL nebo SECRET UE / EU SECRET.

Organ nebo instituce Unie jako vefejny zadavatel nebo poskytovatel grantu musi
pfed udélenim pfistupu k utajovanym informacim EU obdrzet od svého
bezpecnostniho organu osvédceni o bezpeCnostni provérce zafizeni pro zdjemce,
uchazece, dodavatele nebo zadatele o grant ¢i piijemce grantu.

Pokud c¢lenské staty nevydaji osvédceni o bezpecnostni provérce zatizeni pro urcita
zafizeni podle vnitrostatnich pravnich piedpist, musi zadavatel nebo poskytovatel
grantu ovefit u piislusného vnitrostatniho bezpecnostniho orgdnu nebo urceného
bezpecnostniho organu, zda jsou tato zafizeni schopna naklddat s utajovanymi
informacemi EU na pozadované Grovni.

S vyjimkou ptipadii uvedenych v bod¢ 7 nesmi organ nebo instituce Unie podepsat
utajovanou smlouvu nebo utajovanou grantovou dohodu diive, nez prostiednictvim
svého bezpecnostniho organu obdrzi osvédceni od pfislusného vnitrostatniho
bezpecnostniho organu, ureného bezpecnostniho organu nebo jiného ptislusného
vnitrostatniho organu, ze bylo vydano ptislusné osvédceni o bezpecnostni provérce
zafizeni.

ZruSeni osvédceni o bezpeCnostni provérce zafizeni pfisluSnym vnitrostatnim
bezpecnostnim orgdnem, ur¢enym bezpecnostnim orgdnem nebo kterymkoli jinym
prislusnym bezpecnostnim organem piedstavuje dostatecny divod pro to, aby
vetejny zadavatel nebo poskytovatel grantu ukoncil utajovanou smlouvu nebo
grantovou dohodu nebo vyloucil zajemce, uchazece nebo zadatele z nabidkového
fizeni.

Ustanoveni pro zadavaci Fizeni a provadéni utajovanych smluv a grantovych
dohod

Pokud jsou béhem zadavaciho fizeni zajemci, uchaze¢i nebo Zadateli poskytovany
utajované informace EU, musi vyzva k podavani nabidek ¢i vyzva k predkladani
navrhii zahrnovat povinnost pro zajemce, uchazeCe nebo Zzadatele, ktery nebyl
vybran, vratit ve stanovené lhiité veSkeré utajované dokumenty.

Obecné plati, ze pti ukonceni utajované smlouvy ¢i grantové dohody nebo ukonceni
ucasti piijemce grantu musi dodavatel nebo pfijemce grantu vratit vefejnému
zadavateli nebo poskytovateli grantu veskeré utajované informace EU, které ma
v drZeni.

V seznamu bezpecnostnich pozadavkli musi byt stanovena zvlastni ustanoveni
tykajici se nakladani s utajovanymi informacemi EU béhem plnéni utajované
smlouvy ¢i grantové dohody nebo pfti jejim ukonceni.

Pokud je dodavatel nebo piijemce grantu opravnén ponechat si utajované informace
EU po ukonceni utajované smlouvy ¢i grantové dohody, musi dodavatel nebo
pfijemce grantu i nadale spliiovat minimalni standardy obsazené v tomto nafizeni a
musi chranit divérnost utajovanych informaci EU.

Podminky tykajici se ochrany utajovanych informaci EU, za nichz miize dodavatel
nebo pfijemce uzaviit subdodavatelskou smlouvu, musi byt stanoveny ve vyzvé
k pfedkladani nabidek nebo ve vyzvé k predkladani navrhii a v utajované smlouvé
nebo grantové dohod¢.
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Predtim nez dodavatel nebo pfijemce zada jakékoli Casti utajované smlouvy nebo
utajované Casti grantové dohody subdodavateli, musi ziskat povoleni od vefejné¢ho
zadavatele nebo poskytovatele grantu.

Dodavatel nebo pfijemce musi nést odpoveédnost za zajiSténi toho, aby veskeré
subdodavatelské cinnosti byly provadény v souladu s minimalnimi standardy
stanovenymi v tomto nafizeni, a nesmi subdodavateli poskytovat utajované
informace EU bez ptfedchoziho pisemného souhlasu vefejného zadavatele nebo
poskytovatele grantu.

Pokud jde o utajované informace EU vytvofené dodavatelem nebo piijemcem, organ
nebo instituce Unie, jez je vefejnym zadavatelem nebo poskytovatelem grantu, se
povazuje za puavodce a vykondva prava, kterd nalezi pavodci.

Pokud clenské staty pozaduji osvédceni o bezpeCnostni provérce zafizeni C¢i
bezpecnostni  provérku personalu pro smlouvy, grantové dohody nebo
subdodavatelské smlouvy se stupném utajeni RESTREINT UE / EU RESTRICTED
v ramci svych vnitrostatnich pravnich predpisti, nesméji organy a instituce Unie jako
vetejny zadavatel nebo poskytovatel grantu tyto vnitrostatni pozadavky pouzit k
ulozeni dodate¢nych povinnosti jinym ¢lenskym statim nebo k vylouceni uchazeci,
zadatelll, dodavatell, pfijemci nebo subdodavatelti z ¢lenskych statl, které nemaji
zaddné takové pozadavky na osvédceni o bezpecnostni provérce zafizeni nebo
bezpecnostni proveérku personalu za ucelem pfistupu k informacim se stupném
utajeni RESTREINT UE / EU RESTRICTED, ze souvisejicich smluv, grantovych
dohod nebo subdodavatelskych smluv nebo z nabidkovych fizeni, které se jich tykaji.

Navstévy v souvislosti s utajovanymi smlouvami a grantovymi dohodami

Pokud orgény a instituce Unie, dodavatelé, piijemci ¢i subdodavatelé pozaduji v
souvislosti s provadénim utajované smlouvy nebo grantové dohody pfistup
k informacim se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
SECRET UE / EU SECRET v prostorach druhé strany, musi byt navstévy sjednany
ve spolupraci s pfisluSnymi vnitrostatnimi bezpecnostnimi organy, urcenymi
bezpecnostnimi orgadny nebo s kterymikoli jinymi pfisluSnymi bezpecnostnimi
organy.

Na navstévy uvedené v bodu 19 se vztahuji tyto pozadavky:

a)  navstéva musi mit oficidlni tcel tykajici se utajované smlouvy nebo grantové
dohody;

b)  navstévnici musi byt drziteli bezpecnostni provérky persondlu na pozadované
urovni a musi mit potfebu znat utajované informace EU pouZivané nebo
vytvotené pii plnéni utajované smlouvy nebo grantové dohody;

c) formalni Zadost o navStévu musi byt pfedlozena bud pfislusSnému
vnitrostatnimu bezpecnostnimu organu ¢i uréenému bezpeCnostnimu organu
zafizeni, nebo bezpecnostnimu organu dotéeného organu ¢i instituce Unie
nejpozdéji 15 dnili pied datem navstévy.

V souvislosti s konkrétnimi projekty se mohou piislusny vnitrostatni bezpecnostni
orgdn ¢i urceny bezpecnostni orgdn a bezpecnostni organ dotéeného organu nebo
instituce Unie dohodnout na postupu, podle kterého lze navstévy tykajici se
konkrétni utajované smlouvy nebo grantu sjedndvat pifimo mezi bezpecnostnim
ufednikem navstévnika a bezpecnostnim tUfednikem zafizeni, v némz ma byt
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26.

navstéva vykondna. Takovy vyjimecny postup musi byt stanoven v bezpecnostnich
pokynech k programu/projektu nebo v jinych zvlastnich ujednanich.

Navstévy zahrnujici ptistup k informacim se stupném utajeni RESTREINT UE / EU
RESTRICTED musi byt sjednany pfimo mezi vysilajicim a pfijimajicim subjektem.

Elektronicky prenos utajovanych informaci EU v souvislosti s utajovanymi
smlouvami a grantovymi dohodami

Elektronické nakladani s utajovanymi informacemi EU a jejich pfenos musi byt
provadény v souladu s kapitolou 5 oddilem 5.

Komunika¢ni a informacni systémy vlastnéné dodavatelem, pfijemcem nebo
subdodavatelem a pouzivané k nakladani utajovanych informaci EU a jejich
uchovavani pfi plnéni smlouvy nebo grantové dohody musi podlé¢hat akreditaci ze
strany orgdnu pro bezpecnostni akreditaci zem¢ nebo mezindrodni organizace, v
jejichz pravomoci dodavatel, piijemce grantu nebo subdodavatel vykonava funkce.

Jakykoli elektronicky pfenos utajovanych informaci EU v souvislosti s utajovanymi
smlouvami a grantovymi dohodami musi byt chranén kryptografickymi prostfedky
schvalenymi v souladu s ¢lankem 42.

Bezpecnostni akreditaci komunikacnich a informacnich systéml dodavatelti nebo
pfijemct, které nakladaji s utajovanymi informacemi EU se stupném utajeni
RESTREINT UE / EU RESTRICTED, a jakymkoli jejich propojenim miize byt
povéfen bezpecnostni ufednik dodavatele nebo piijemce, pokud to dovoluji
vnitrostatni pravni predpisy.

Pokud je timto ukolem né€kdo povéien, musi dodavatel nebo piijemce odpovidat za
provadéni minimalnich  bezpe¢nostnich pozadavkii uvedenych v seznamu
bezpe€nostnich pozadavktl pii nakladdni s informacemi se stupném utajeni
RESTREINT UE / EU RESTRICTED ve svém komunikaénim a informacnim
systému. Pfislusné vnitrostatni bezpecnostni organy ¢i urené bezpe€nostni organy a
organy pro bezpecnostni akreditaci nesou odpovédnost za ochranu utajovanych
informaci se stupném utajeni RESTREINT UE / EU RESTRICTED, s nimiZ naklada
a které uchovavd dodavatel nebo pfijemce, a za pravo kontrolovat bezpecnostni
opatteni pfijata dodavatelem nebo piijemcem.

Dodavatel nebo pifijemce musi navic poskytnout organu nebo instituci Unie jako
vefejnému zadavateli nebo poskytovateli grantu a — vyzaduji-li to vnitrostatni pravni
predpisy — pfislusnému vnitrostatnimu organu pro bezpe¢nostni akreditaci prohlaseni
o shod¢, které osvédci, Zze komunika¢ni a informacni systém dodavatele nebo
pfijemce a souvisejici propojeni byly akreditovany k naklddani s utajovanymi
informacemi EU a jejich uchovavani se stupném utajeni RESTREINT UE / EU
RESTRICTED.

Osobni prenos utajovanych informaci EU v souvislosti s utajovanymi
smlouvami a grantovymi dohodami

Osobni pfenos utajovanych informaci souvisejicich s utajovanymi smlouvami a
grantovymi dohodami musi podléhat pfisnym bezpecnostnim pozadavkim.

Informace se stupném utajeni RESTREINT UE / EU RESTRICTED mohou byt
osobn¢ prenaseny persondlem dodavatele nebo piijemce v rdmci Evropské unie,
jsou-li splnény tyto pozadavky:
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a)  pouzitd obalka nebo obal jsou neprihledné a neni na nich oznacena klasifikace
jejich obsahu;

b)  nositel ma utajované informace neustale pod osobnim dohledem;

c) obalka nebo obal se neotevie, dokud nedorazi do svého kone¢ného mista
urceni.

Pokud jde o utajované informace se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo SECRET UE / EU SECRET, osobni pfenos personalem
dodavatele nebo piijemce v rdmci clenského statu se pfedem sjedndvéd mezi
vysilajicim a pfijimajicim subjektem.

Odesilajici organ nebo zafizeni informuje pfijimajici orgdn nebo zafizeni o
podrobnostech zasilky vcetné odkazu, klasifikace, oCekdvané doby piijezdu a jména
kuryra. Osobni pfenos je povolen, pokud jsou splnény nasledujici pozadavky:

a)  utajované informace jsou pfenaSeny ve dvojité obalce nebo obalu;

b)  vnéjsi obalka nebo obal jsou zabezpeceny a neni na nich oznacena klasifikace
jejich obsahu, zatimco na vnitini obélce je oznacen stupeii utajeni;

c) nositel mé utajované informace EU neustale pod osobnim dohledem;

d) obalka nebo obal se neotevie, dokud nedorazi do svého kone¢ného mista
urceni;

e) obalka nebo obal jsou pfenaSeny v uzamykatelném kufru nebo podobném
schvaleném pouzdre takové velikosti a vahy, ze ho piendsejici osoba mize mit
neustale u sebe;

f)  kuryr je drzitelem osvédceni kuryra vydaného jeho ptislusnym bezpeénostnim
ufadem, ktery kuryra opraviiuje k pfenosu uréené utajované zasilky.

Pokud jde o osobni ptenos utajovanych informaci se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE / EU SECRET
personalem dodavatele nebo ptijemce z jednoho ¢lenského statu do druhého, plati
kromé& poZadavki uvedenych v bodé¢ 27 tato dodate¢na pravidla:

a)  kuryr odpovidd za bezpetnou Uschovu ptenaSené¢ho utajovaného materidlu,
dokud neni pfedan piijemci;

b) v pfipad€ naruSeni bezpecnosti miiZze vnitrostatni bezpecnostni organ ¢i uréeny
bezpecnostni organ odesilatele pozadat, aby organy v zemi, kde k tomuto
naruseni doSlo, provedly vySetfovani, podaly zpravu o svych zjiSténich
a podnikly pravni nebo ptipadné jiné kroky;

c)  kuryr musi byt poucen o vSech bezpecnostnich povinnostech, které je béhem
pfenosu tfeba dodrzovat, a musi podepsat ptislusné potvrzeni,

d)  pokyny pro kuryra musi byt pfiloZeny k osvédceni kuryra;

e)  kuryrovi musi byt poskytnut popis zésilky a plan cesty;

f)  osvédCeni kuryra a souvisejici dokumenty musi byt po dokonceni cest(y)
vraceny vydavajicimu vnitrostditnimu bezpe€nostnimu organu ¢i uréenému
bezpe€nostnimu organu nebo je bude uchovavat piijemce osvéd€eni kuryra pro

y
ucely sledovani;

g) pokud celnici, imigracni organy nebo pohrani¢ni policie pozadaji o
pfezkoumani a kontrolu zasilky, musi jim byt povoleno oteviit a prohlédnout
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dostatecné cCasti zasilky, aby ovéfili, Ze neobsahuje zadny jiny material, nez
jaky je uveden v celnim prohlaSeni;

h) celni organy by mély byt naléhavé vyzvany, aby ctily ufedni povahu
privodnich dokladii a opravnéni pfenasenych kuryrem.

Pokud je zasilka celniky oteviena, mélo by se tak stdit mimo dohled neopravnénych
osob a pokud mozno za piitomnosti kuryra. Kuryr si musi vyzadat opétovné zabaleni
zéasilky a pozdda organy provadéjici kontrolu, aby =zasilku znovu zapecetily a
pisemné potvrdily, Ze jimi byla oteviena.

Na osobni pfenos informaci se stupném utajeni SECRET UE / EU SECRET
persondlem dodavatele nebo pfijemce grantu do tfeti zem¢é nebo mezinarodni
organizace se vztahuji ustanoveni dohody o bezpecnosti informaci uzaviené mezi
Evropskou unii a danou tfeti zemi nebo mezinarodni organizaci.

Pieprava utajovanych informaci EU komerc¢nimi kuryry a jako naklad v
souvislosti s utajovanymi smlouvami a grantovymi dohodami

Preprava utajovanych informaci EU komer¢nimi kuryry musi probihat v souladu s
pfislusnymi ustanovenimi ptilohy IV.

V piipadé¢ pifepravy utajovanych materidli jako nédkladu se pii stanoveni
bezpecnostnich opatfeni musi uplatnit tyto zasady:

a)  bezpecnost musi byt zajisténa béhem vsech fazi prepravy z mista pivodu az po
kone¢né misto urceni;

b)  stupen ochrany poskytovany zasilce musi byt stanoven podle nejvyssiho stupné
utajeni materiald, které jsou jeji soucasti;

c) spolecnosti zajiStujici pfepravu musi byt drziteli osvéd€eni o bezpecnostni
provérce zafizeni na patfi€né urovni. V téchto ptipadech musi byt pracovnici
nakladajici se zasilkou podrobeni bezpecnostni provérce;

d) pred jakoukoli pfeshrani¢ni prepravou materiall se stupném CONFIDENTIEL
UE / EU CONFIDENTIAL nebo SECRET UE / EU SECRET musi odesilatel
vypracovat prepravni plan, ktery schvali ptislusny vnitrostatni bezpecnostni
organ, urceny bezpecnostni organ nebo kterykoli jiny piislusny bezpecnostni
organ;

e) cesty musi byt pokud mozno realizovany z mista uréeni do mista urceni bez
pferuSeni a podle okolnosti co nejrychleji;

f)  je-li to mozné, musi trasy prochdzet pouze pies uzemi Clenskych statd. Trasy
pies tfeti zeme smi byt uskutecnény jedin€ tehdy, jestlize je povolil vnitrostatni
bezpecnostni organ, uréeny bezpecnostni organ nebo kterykoli jiny pfislusny
bezpecnostni organ statii odesilatele 1 pfijemce zasilky.
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