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BILAGA III
Atgirder for fysiskt skyvdd av sikerhetsskyddsklassificerade EU-uppgifter

Utrustning  och  organisatoriska  atgdrder  for  fysiskt  skydd  av
siikerhetsskyddsklassificerade EU-uppgifter

Ett administrativt utrymme ska uppfylla féljande krav:

a)  Ha en synlig yttre grins som innebdir att personer och, om mojligt, fordon kan
kontrolleras.

b)  Sédkerstdlla att fonster som kan mojliggéra obehdrig visuell tillgang till
sakerhetsskyddsklassificerade EU-uppgifter inom omradet dr ogenomskinliga
eller forsedda med persienner, gardiner eller andra tickande anordningar.

c) Obeledsagat tilltrdde ska endast beviljas personer som har lampligt
godkidnnande fran sikerhetsmyndigheten vid den berérda EU-institutionen eller
det berdrda EU-organet.

d)  Ovriga personer ska alltid ledsagas eller genomga likvirdiga kontroller.
Utover kraven som anges 1 punkt 1 ska ett sdkrat utrymme uppfylla foljande krav:

a) Ha en synligt faststilld och skyddad yttre grins genom vilken alla in- och
utpasserande kontrolleras.

b)  Vara fritt frdn otillaitna kommunikationslinjer, otilldtna telefoner eller annan
otillaten kommunikationsutrustning och elektrisk eller elektronisk utrustning.

c) Vara utrustat med tilltrddeskontroll och intrdngsuppticktssystem med
overvakning 1 realtid i kombination med sékerhetspersonal.

d) Inspekteras i slutet av normal arbetstid, samt med slumpvisa intervall utanfor
normal arbetstid, om utrymmet inte dr bemannat 24 timmar om dygnet och det
inte finns nagot intrdngsuppticktssystem med dvervakning i realtid.

e) Forvaltas av utbildad, Overvakad sdkerhetspersonal med lampligt
sdkerhetsgodkinnande.

f)  Ha sdkra driftsmetoder som omfattar f6ljande:

i)  Niva av sidkerhetsskyddsklassificerade EU-uppgifter som far hanteras,
diskuteras och lagras i utrymmet.

i1)  De Overvaknings- och skyddsatgirder som ska upprétthallas.

ii1)  Vilka personer som far ges obeledsagat tilltrdde till utrymmet i kraft av
behovsenlig behorighet for att fa tillgang till
sakerhetsskyddsklassificerade EU-uppgifter.

iv) Vid behov, forfaranden for ledsagare eller for skydd av
sakerhetsskyddsklassificerade ~EU-uppgifter nér eventuella andra
personer beviljas tilltrdde till utrymmet.

v)  Andrarelevanta dtgirder och forfaranden.

Om intrdide 1 ett sdkrat utrymme innebdr direkt tillgdng till de
sakerhetsskyddsklassificerade uppgifter som forvaras i det, ska omrddet faststdllas
som ett utrymme av klass I, och om sa inte dr fallet ska omradet faststillas som ett
utrymme av klass II.
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For bada de klasser av sékrat utrymme som anges 1 forsta stycket och utover de krav
som anges 1 punkt 2 ska sdkerhetsavdelningen/sdkerhetsansvarig vid den berdrda
EU-institutionen eller det berérda EU-organet tydligt ange nivdn pa den hogsta
sakerhetsskyddsklassificeringen for de uppgifter som normalt forvaras i utrymmet
och tydligt definiera en grians som gor det mojligt att kontrollera personer och, om
mdjligt, fordon.

EU-institutioner och EU-organ maste sékerstélla att personer som far tilltride till ett
sakrat utrymme uppfyller foljande kriterier:

a)  Har sirskilt tillstand for tilltrdde till utrymmet.
b)  Alltid ledsagas.

c) Innehar ldmpligt sédkerhetsgodkdnnande, savida inte atgérder vidtas for att
sakerstilla att ingen tillgdng till sékerhetsskyddsklassificerade EU-uppgifter ar
mojlig.

Ett sdkrat utrymme som skyddas mot passiv och aktiv avlyssning ska markeras som

ett tekniskt sdkrat utrymme. Utdver kraven for sikrade utrymmen géller foljande
krav:

a)  Utrymmet ska vara utrustat med ett intrangsupptécktssystem, vara 1ast nir det
ar tomt och bevakas nédr nagon vistas ddr. Eventuella nycklar ska hanteras i
enlighet med artikel 29.3.

b)  Utrymmet ska inspekteras regelbundet, fysiskt eller tekniskt, eller badadera, av
sakerhetsmyndigheten vid den berérda EU-institutionen eller det berérda EU-
organet. Sddana inspektioner ska ocksa genomforas efter eventuellt obehorigt
tilltrade eller misstanke om sddant tilltrdde.

c¢)  Utrymmet ska ha lampligt akustiskt skydd och tempestskydd.
Alla personer som gér in 1 tekniskt sdkrade utrymmen ska uppfylla kraven 1 punkt 3.

Sdkrade utrymmen och tekniskt sidkrade utrymmen far tillfalligt inrdttas inom ett
administrativt utrymme for ett sidkerhetsskyddsklassificerat mote eller liknande
andamal.

Skyddsvalv ska byggas inom det sikrade utrymmet. Ett skyddsvalv dr ett rum med
forstarkt fysisk konstruktion dar sdkerhetsmyndigheten vid den berérda EU-
institutionen eller det berérda EU-organet godkdnner viggar, golv, tak, fonster och
lasbara dorrar. Sddana rum maste ge ett skydd som motsvarar ett sikerhetsskap som
godkénts for lagring av sikerhetsskyddsklassificerade EU-uppgifter med samma niva
av sikerhetsskyddsklassificering.

Fysiska skyddsatgdrder for hantering och lagring av sikerhetsskyddsklassificerade
EU-uppgifter

Sdkerhetsskyddsklassificerade EU-uppgifter med klassificeringen RESTREINT
UE/EU RESTRICTED ska hanteras och lagras i ndgot av foljande utrymmen:
a) [Iett sdkrat utrymme.

b) I ett administrativt utrymme, forutsatt att de sdkerhetsskyddsklassificerade EU-
uppgifterna skyddas fran tilltrdde av obehdriga.

c¢) Utanfor ett sdkrat utrymme eller administrativt utrymme, fOrutsatt att
innehavaren har atagit sig att folja de kompensationsatgdrder som beslutats av
sdakerhetsmyndigheten for varje EU-institution och EU-organ.
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10.

11.

12.

13.

14.

15.

Sakerhetsskyddsklassificerade EU-uppgifter med klassificeringen RESTREINT
UE/EU RESTRICTED ska lagras i lasbara kontorsskap i ett administrativt utrymme
eller sdkrat utrymme. De far tillfalligt lagras utanfor ett administrativt utrymme eller
sakrat utrymme, fOrutsatt att innehavaren har atagit sig att lagra de berdrda
handlingarna i lampliga lasta kontorsskap nér de inte l4ses eller diskuteras.

EU-institutioner och EU-organ fir hantera och lagra uppgifter med klassificeringen
RESTREINT UE/EU RESTRICTED utanfor sina anldggningar, forutsatt att de
relevanta uppgifterna skyddas pa ldmpligt sitt. For detta dndamal maéste EU-
institutioner och EU-organ f6lja de atgarder som anges i punkt 8 c.

Uppgifter med klassificeringen CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/EU SECRET ska hanteras och lagras i nagot av foljande utrymmen:

a) [Iett sidkrat utrymme.

b) I ett administrativt utrymme, forutsatt att de sdkerhetsskyddsklassificerade EU-
uppgifterna skyddas fran tilltrdde av obehdriga.

c)  Utanfor ett sékrat utrymme eller administrativt utrymme dér volymen och tiden
ar begridnsad och fOrutsatt att innehavaren har A&tagit sig att folja de
kompensationsatgdrder som beslutats av sdkerhetsmyndigheten vid den berérda
EU-institutionen eller det berdrda EU-organet. Dessutom ska innehavaren av
sakerhetsskyddsklassificerade EU-uppgifter vidta f6ljande atgérder:

i)  Underritta den behoriga registreringsenheten om att
sdkerhetsskyddsklassificerade handlingar hanteras utanfor skyddade
utrymmen.

i1)  Stindigt ha handlingen under sin kontroll.

Uppgifter med klassificeringen CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/EU SECRET ska lagras i ett sdkrat utrymme som ackrediterats for den
nivén av den behoriga ackrediteringsmyndigheten for sékerhet vid den berérda EU-
institutionen eller det berérda EU-organet, antingen 1 ett sdkerhetsskap eller i ett
skyddsvalv.

Handlingar med klassificeringen CONFIDENTIEL UE/EU CONFIDENTIAL eller
hogre far endast kopieras av relevant registreringsenhet.

Uppgifter med klassificeringen TRES SECRET UE/EU TOP SECRET ska hanteras
och lagras i ett sikrat utrymme som ar ackrediterat for den nivén. For detta andamal
fdr EU-institutioner och EU-organ ingd nddvindiga overenskommelser om att
anvéinda ett sdakrat utrymme som forvaltas och ackrediteras pa ldmplig nivé av en
annan EU-institutions eller ett annat EU-organs ackrediteringsmyndighet for
sakerhet.

Uppgifter med klassificeringen TRES SECRET UE/EU TOP SECRET ska lagras i
ett sakrat utrymme som ackrediterats for den nivin av ackrediteringsmyndigheten for
sakerhet vid behorig berdrd EU-institution eller berort EU-organ pa nagot av foljande
villkor:

a) I ett sikerhetsskdp som godkénts av sdkerhetsmyndigheten vid varje EU-
institution och EU-organ med nagon av f6ljande kompletterande
kontrolldtgéirder:

1)  Kontinuerligt skydd eller kontroll av godkédnd sédkerhetspersonal eller
annan personal.
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b)

i1) Ett  godkdnt  intrdngsuppticktssystem 1 kombination @ med
sakerhetspersonal redo att ingripa.

Ett skyddsvalv utrustat med intrdngsuppticktssystem i kombination med
sakerhetspersonal redo att ingripa.
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