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PRILOHA III

Opatrenia na fyzickii ochranu utajovanych skutoénosti EU

Vybavenie a organizacné opatrenia na fyzicku ochranu utajovanych skutocnosti
EU

Administrativny priestor musi spliiat’ tieto poziadavky:

a) musi mat’ viditelne vymedzeny obvod, ktory umoziiuje kontrolu oséb av
pripade moznosti aj vozidiel;

b) musi sa zabezpelit, aby okna, ktoré by umoziovali neopravneny vizualny
pristup k utajovanym skuto¢nostiam EU v rdmci priestoru, boli nepriechladné
alebo vybavené roletami, zadvesmi ¢i inymi clonami;

c) nesprevadzany pristup sa udeli len tym osobam, ktorym bezpecnostny organ
prislusnej institucie alebo organu Unie udelil nélezité opravnenie;

d)  vSetky ostatné osoby maju nepretrzity sprievod alebo podliehaju rovnocennym
kontrolam.

Okrem poziadaviek uvedenych v bode I musi zabezpeeny priestor spifat’ tieto
poziadavky:

a) musi mat viditelne vymedzeny a chraneny obvod, v ktorom sa nepretrzite
kontroluje vstup aj vystup;

b)  nesmu sa v ilom nachédzat’ Ziadne nepovolené komunika¢né linky, nepovolené
telefony ani iné nepovolené komunikacné zariadenia a elektrické alebo
elektronické vybavenie;

c) musi byt vybaveny kontrolou vstupu a systémom detekcie prienikov (,,IDS®)
monitorujlicim priestor v realnom case spolu so zdsahovym bezpecnostnym
personalom;

d)  na konci beZzného pracovného ¢asu a v ndhodnych intervaloch mimo beZného
pracovného c¢asu musi byt skontrolovany, ak sa v nom nenachadzaji
zamestnanci v 24-hodinovej prevadzke a jeho sti€astou nie je IDS monitorujici
priestor v readlnom case;

e) musi ho spravovat Skoleny bezpecnostny persondl s dohladom a ndleZitou
bezpec€nostnou previerkou;

f)  musi mat’ operacné bezpecnostné postupy vratane tychto prvkov:

1) stupent utajenia utajovanych skutocnosti EU, s ktorymi sa mdze
manipulovat’, diskutovat’ onich a ktoré sa moéZzu uchovavat v tomto
priestore;

i1)  opatrenia dohl'adu a ochrany, ktoré sa musia dodrziavat’;

ii1)  osoby opravnené na vstup do tohto priestoru bez sprievodu so zretel'om
na ich povolenie na pristup k utajovanym skuto¢nostiam EU a potrebu
poznat’;

iv) vpripade potreby postupy tykajice sa sprievodu alebo ochrany
utajovanych skutocnosti EU pri udel'ovani oprédvnenia vstupu do tohto
priestoru akymkol'vek inym osobam;

v)  akékol'vek d’alSie potrebné opatrenia a postupy.
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Ked vstup do zabezpeceného priestoru predstavuje priamy pristup k utajovanym
skuto€nostiam, ktoré sa v lom nachadzaji, musi sa klasifikovat” ako zabezpeceny
priestor triedy I, v opatnom pripade sa musi klasifikovat ako zabezpeceny priestor
triedy IL

Pri oboch triedach zabezpeceného priestoru uvedenych v prvom pododseku a ako
dodatok k poziadavkdm uvedenym vbode2 musi bezpecnostny utvar/uradnik
prislugnej institicie alebo organu Unie jasne oznadit’ Groveii najvyssej bezpeénostnej
klasifikacie informadcii, ktoré sa bezne vyskytuji v danom priestore a musi jasne
vymedzit obvod, v ktorom maju byt osoby avpripade moznosti aj vozidla
skontrolované.

Inititucie a organy Unie musia zaistit, Ze osoby, ktoré vstupuju do zabezpeteného
priestoru, splilaju tieto kritéria:

a)  maju osobitné opravnenie na vstup do priestoru;

b)  maju vzdy sprievod;

c) vpripade, Ze sa nevykonaju kroky, ktorymi sa zabezpeCi, ze nie je mozny
pristup k utajovanym skutocnostiam EU, musia mat ndleziti bezpecnostni
previerku.

Zabezpeceny priestor chraneny pred pasivnym aj aktivnym odpocuvanim musi byt
oznaceny ako technicky zabezpefeny priestor. Okrem poZiadaviek tykajucich sa
zabezpecenych priestorov sa uplatiuju tieto dodato¢né poziadavky:

a) musi byt vybaveny systémom detekcie prienikov, uzamknuty, ked’ sa v nom
nikto nenachédza, a strazeny, ked’ je v iom niekto pritomny. Vsetky klice sa
musia spravovat’ v sulade s ¢lankom 29 ods. 3;

b)  bezpe&nostny organ prislusnej institucie alebo organu Unie ich musi pravidelne
kontrolovat, ato fyzicky alebo technicky, resp. oboma spdsobmi. Takéto
kontroly sa musia vykonat aj po kazdom neopravnenom vstupe alebo
podozreni z takého vstupu;

c¢)  musia mat’ nalezitu akusticki a TEMPEST ochranu.

Vsetky osoby, ktoré vstupuju do technicky zabezpeéenych priestorov, musia spliiat’
poziadavky stanovené v bode 3.

V pripade zasadnutia, na ktorom sa manipuluje s utajovanymi skuto¢nostami alebo
na iny podobny ucel sa zabezpefené priestory a technicky zabezpecené priestory
mozu docCasne zriadit’ v rdmci administrativneho priestoru.

V zabezpecenych priestoroch sa musia vybudovat’ komorové trezory. Komorovy
trezor je miestnost’ s posilnenou fyzickou konstrukciou, ktorej steny, podlahy, stropy,
okna a uzamykatelné¢ dvere schvalil bezpecnostny orgéan prislusnej institacie alebo
organu Unie. Takéto miestnosti musia poskytovat rovnocennii ochranu ako
bezpeénostna schranka schvalena na uchovavanie utajovanych skutoénosti EU na
rovnakom stupni utajenia.

Fyzické ochranné opatrenia na manipuldciu s utajovanymi skutocnostami EU
a ich uchovavanie

S utajovanymi skuto¢nostami EU so stupiiom utajenia RESTREINT UE/EU
RESTRICTED sa musi manipulovat’ a musia sa uchovavat v niektorom z tychto
priestorov:
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10.

11.

12.

13.

14.

15.

a) v zabezpecenom priestore;

b) v administrativnom priestore za predpokladu, Ze utajované skutoénosti EU st
chranené pred pristupom neopravnenych osob;

c) mimo zabezpefeného alebo administrativneho priestoru pri dodrzani
podmienky, Ze drzitel' podnikol kroky na splnenie kompenzac¢nych opatreni,
o ktorych rozhodol bezpecnostny organ jednotlivych institucii a organov Unie.

Utajované skuto¢nosti EU so stupiiom utajenia RESTREINT UE/EU RESTRICTED
sa musia uchovévat’ v uzamknutom kanceldrskom nabytku v administrativnom alebo
zabezpecenom priestore. Docasne sa mézu uchovavat’ mimo administrativneho alebo
zabezpeceného priestoru za predpokladu, ze drzitel podnikol kroky na ulozenie
dotknutych dokumentov vo vhodnom uzamknutom kancelarskom nabytku v case,
ked’ sa necitaji a nerokuje sa o nich.

Institacie a organy Unie mdZzu manipulovat’ s informaciami so stupiiom utajenia
RESTREINT UE/EU RESTRICTED a uchovavat’ ich mimo svojich pracovisk za
predpokladu, Ze prislusné informécie st vhodne chranené. Na tento ucel musia
intitacie a organy Unie spliiat’ opatrenia uvedené v bode 8 pism. c).

S informaciami so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
a SECRET UE/EU SECRET sa moéze manipulovat a mozno ich uchovavat
v niektorom z tychto priestorov:

a) v zabezpeCenom priestore;

b) v administrativnom priestore za predpokladu, Ze utajované skutoénosti EU su
chranené pred pristupom neopravnenych osob;

c) mimo zabezpeCené¢ho alebo administrativneho priestoru v obmedzenom
mnozstve acase apri dodrzani podmienky, ze drzitel podnikol kroky na
splnenie kompenza¢nych opatreni, o ktorych rozhodol bezpecnostny organ
prisluinej institucie alebo organu Unie. Okrem toho musi drzitel’ utajovanych
skutoénosti EU vykonat tieto kroky:

1) oznamit' prisluSnému registru, Ze sutajovanymi dokumentmi sa
manipuluje mimo chranenych priestorov;

i1)  mat’ dokument cely ¢as pod kontrolou.

Informécie so stupiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
aSECRET UE/EU SECRET sa musia uchovavat v zabezpeCenom priestore
certifikovanom na dany stupent kompetentnym orgdnom bezpecnostnej certifikacie
prislusnej institucie alebo organu Unie, ato bud’ v bezpednostnej schranke alebo
vnutri komorového trezoru.

Dokumenty so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vy$$im moze kopirovat’ len prislusny register.

S informaciami so stupiiom utajenia TRES SECRET UE/EU TOP SECRET sa musi
manipulovat’ a musia byt uchovavané v zabezpecenom priestore certifikovanom na
dany stupefi. Na tento u¢el mozu institicie a organy Unie rozhodnut o potrebnych
dojednaniach na pouzitie zabezpecené¢ho priestoru, ktory poskytne a certifikuje na
nalezity stupeti organ bezpecnostnej certifikacie inej institcie alebo organu Unie.

Informacie so stupniom utajenia TRES SECRET UE/EU TOP SECRET sa musia
uchovavat’ v zabezpeCenom priestore certifikovanom na dany stupenl orgdnom
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bezpecnostnej certifikacie prislusnej kompetentnej institacie alebo organu Unie,
pri¢om sa musi splnit’ jedna z nasledujucich podmienok:

a)

b)

v bezpecnostnej schranke schvalenej bezpecnostnym organom kazdej institicie
a organu Unie s jednou z tychto dopliujucich kontrol:

i)

ii)

nepretrzita ochrana alebo kontrola vykonavand preverenymi
bezpecnostnymi pracovnikmi alebo sluzbukonajicim persondlom;

schvaleny systém detekcie prienikov v spojeni so zasahovym
bezpecnostnym personalom;

v komorovom trezore vybavenom systémom detekcie prienikov v spojeni so
zasahovym bezpecnostnym personalom.
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