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ANEXA 11

Masuri pentru protectia fizica a informatiilor UE clasificate (.,IJUEC”)

Echipamente si masuri organizatorice pentru protectia fizica a IUEC

1. O zona administrativa trebuie sa indeplineasca urmatoarele cerinte:

(a)

(b)

(c)

(d)

sd aiba un perimetru delimitat in mod vizibil care sa permita verificarea
persoanelor si, daca este posibil, a vehiculelor;

sa asigure faptul ca ferestrele care ar putea permite accesul vizual neautorizat la
IUEC 1n zona sunt opace sau sunt prevazute cu storuri, perdele sau cu alte
solutii de acoperire;

accesul neinsotit trebuie permis numai persoanelor care sunt autorizate in mod
corespunzator de catre autoritatea de securitate a institutiei sau a organului in
cauza al Uniunii;

toate celelalte persoane sunt insotite Tn permanentd sau sunt supuse unor
controale echivalente.

2. In plus fatd de cerintele prevazute la punctul 1, o zond securizatd trebuie sa
indeplineasca si urmatoarele cerinte:

(a)

(b)

(©)

(d)

(e)

®

sd aibd un perimetru delimitat si protejat in mod vizibil in care intrarea si
iesirea sa fie controlate in permanenta;

sa nu fie prevazutd cu linii de comunicatii, telefoane sau alte dispozitive de
comunicare i echipamente electrice sau electronice neautorizate;

sa fie dotata cu un sistem de control al accesului si cu un sistem de detectie a
intruziunilor (,,SDI”’) prin monitorizare in timp real, precum si cu personal de
securitate pentru interventie;

sa fie inspectata la sfarsitul programului normal de lucru si la intervale aleatorii
in afara programului normal de lucru, in cazul in care nu este ocupatd de
personalul de serviciu 24 de ore din 24 si nu existd o monitorizare SDI in timp
real;

sa fie gestionata de personal de securitate instruit, supravegheat si autorizat in
mod corespunzator;

sa dispuna de proceduri operationale de securitate care sa includa urmatoarele
elemente:

(1) nivelul TUEC care pot fi manipulate, discutate si stocate in zona
respectiva;

(1) masurile de supraveghere si de protectie care trebuie asigurate;

(iii)) persoanele autorizate sd aiba acces neinsotit in zona in baza autorizatiei
lor de acces la IUEC si a necesitdtii de a cunoaste;

(iv) dupa caz, procedurile pentru insotirea persoanelor sau pentru protectia
IUEC in cazul autorizarii accesului altor persoane in zona respectiva;

(v) orice alta masura si procedurd relevanta.

3. In cazul in care accesul intr-o zona securizatd este echivalent cu accesul direct la
informatiile clasificate aflate In aceasta, zona respectiva trebuie sa fie stabilitd ca
zona de clasa I, iar in caz contrar, zona trebuie sa fie stabilita ca zona de clasa II.
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Pentru ambele clase de zona securizata, mentionate la primul paragraf si in plus fata
de cerintele prevazute la punctul 2, departamentul/ofiterul de securitate al institutiei
sau al organului In cauza al Uniunii trebuie sa indice in mod clar nivelul cel mai
ridicat al clasificarii de securitate a informatiilor detinute in mod obisnuit In zona si
trebuie sa delimiteze Tn mod clar un perimetru care sa permita verificarea persoanelor
si, daca este posibil, a vehiculelor.

Institutiile si organele Uniunii trebuie sd se asigure ca persoanele care intrd Intr-o
zona securizata Indeplinesc urmatoarele criterii:

(a) solicitd o autorizatie specificd pentru a intra in zona,
(b) sunt insotite in permanenta;

(c) detin o autorizare de securitate corespunzatoare, cu exceptia cazului in care se
iau masuri pentru a se asigura ca nu este posibil accesul la [UEC.

O zona securizatd protejatd impotriva interceptarii pasive si active trebuie desemnata
ca zona securizatd din punct de vedere tehnic. Urmatoarele cerinte se aplicd in plus
fatd de cele pentru zonele securizate:

(a) aceasta trebuie sd fie dotatd cu un SDI, sa fie incuiatd atunci cand nu este
ocupatd si sd fie pdzitd atunci cand este ocupatd. Toate cheile trebuie sa fie
gestionate 1n conformitate cu articolul 29 alineatul (3);

(b) trebuie sa fie inspectata periodic, din punct de vedere fizic sau tehnic sau din
ambele puncte de vedere de cdtre autoritatea de securitate a institutiei sau a
organului in cauza al Uniunii. Astfel de inspectii trebuie efectuate si in urma
accesului neautorizat sau a suspiciunii de acces neautorizat;

(c) trebuie sa aiba o protectie acustica si TEMPEST corespunzatoare.

Toate persoanele care intra in zonele securizate din punct de vedere tehnic trebuie sa
respecte cerintele prevazute la punctul 3.

Pot fi instituite temporar zone securizate si zone securizate din punct de vedere
tehnic intr-o zond administrativa, in scopul unei reuniuni clasificate sau in orice alt
scop similar.

Camerele tezaur trebuie construite in cadrul zonelor securizate. O camera tezaur este
o Incdpere cu constructie fizica consolidata pentru care peretii, podelele, tavanele,
ferestrele si usile cu Incuietori sunt aprobate de autoritatea de securitate a institutiei
sau a organului in cauzd al Uniunii. Aceste incdperi trebuie sa ofere o protectie
echivalentd cu cea a unui container de securitate aprobat pentru stocarea IUEC cu
acelasi nivel de clasificare.

Masuri de protectie fizica pentru manipularea si stocarea IUEC

IUEC clasificate RESTREINT UE/EU RESTRICTED trebuie manipulate si stocate
in oricare dintre urmatoarele zone:

(a) intr-o zona securizata;

(b) intr-o zond administrativa, cu conditia ca IUEC sa fie protejate impotriva
accesului persoanelor neautorizate;

(c) in afara unei zone securizate sau a unei zone administrative, cu conditia ca
detindtorul sd se fi angajat sd respecte masurile compensatorii decise de
autoritatea de securitate a fiecarei institutii si a fiecarui organ al Uniunii.
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10.

11.

12.

13.

14.

15.

IUEC clasificate RESTREINT UE/EU RESTRICTED trebuie stocate in mobilier de
birou incuiat dintr-o zond administrativa sau o zond securizata. Acestea pot fi stocate
temporar in afara unei zone administrative sau a unei zone securizate, cu conditia ca
detindtorul sa se fi angajat sd stocheze documentele in cauza in mobilier de birou
incuiat corespunzator atunci cand acestea nu sunt citite sau discutate.

Institutiile si organele Uniunii pot manipula si stoca informatii RESTREINT UE/EU
RESTRICTED in afara amplasamentelor lor, cu conditia ca informatiile relevante sa
fie protejate in mod corespunzitor. In acest scop, institutiile si organele Uniunii
trebuie sa respecte masurile prevazute la punctul 8 litera (c).

Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU
SECRET trebuie manipulate si stocate in una dintre urmatoarele zone:

(a) intr-o zona securizata;

(b) intr-o zond administrativa, cu conditia ca IUEC sd fie protejate impotriva
accesului persoanelor neautorizate;

(c) 1n afara unei zone securizate sau a unei zone administrative in cazul in care
volumul si timpul sunt limitate si cu conditia ca detindtorul sa se fi angajat sa
respecte masurile compensatorii decise de autoritatea de securitate a institutiei
sau a organului in cauza al Uniunii. In plus, detinitorul IUEC trebuie si ia
urmatoarele masuri:

(1) sa notifice responsabilului cu registrul relevant cu privire la faptul ca
documente clasificate sunt manipulate in afara zonelor protejate;

(i) sa pastreze documentul sub controlul sdu in permanenta.

Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU
SECRET trebuie stocate Intr-o zond securizatd acreditatd la acest nivel de catre
autoritatea competentd de acreditare in materie de securitate a institutiei sau a
organului in cauza al Uniunii, fie in interiorul unui container de securitate, fie in
interiorul unei camere tezaur.

Documentele clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel
superior pot fi copiate numai de catre responsabilul cu registrul relevant.

Informatiille TRES SECRET UE/EU TOP SECRET trebuie manipulate si stocate
intr-o zona securizati acreditatd la acest nivel. In acest scop, institutiile si organele
Uniunii pot incheia acordurile necesare pentru a utiliza o zond securizata gazduita si
acreditatd la nivelul corespunzdtor de catre autoritatea de acreditare In materie de
securitate a unei alte institutii sau a unui alt organ al Uniunii.

Informatiile TRES SECRET UE/EU TOP SECRET trebuie stocate intr-o zona
securizata, acreditatd la acest nivel de catre autoritatea de acreditare In materie de
securitate a respectivei institutii sau organ competent al Uniunii, In una dintre
urmatoarele conditii:

(a) intr-un container de securitate aprobat de autoritatea de securitate a fiecarei
institutii 1 organ al Uniunii, cu unul dintre urmatoarele controale suplimentare:

(i) protectie continua sau verificari efectuate de personalul de securitate sau
de serviciu detindtor de autorizare de securitate;

(i) un SDI aprobat si personal de securitate de interventie;

(b) intr-o camera tezaur dotatd cu SDI si personal de securitate de interventie.

RO



		2022-03-30T07:21:49+0000
	 Guarantee of Integrity and Authenticity


	



