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ANNEX 3
ZALACZNIKI

do

wniosku dotyczacego ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I
RADY

w sprawie bezpieczenstwa informacji w instytucjach, organach, urzedach i agencjach
Unii
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ZALACZNIK 111

Srodki shuzace fizycznej ochronie informacji niejawnych UE (.L,EUCI”)

Sprzet i srodki organizacyjne stuzqgce fizycznej ochronie EUCI

Strefa administracyjna musi spetnia¢ nastgpujace wymagania:

a)

b)

d)

wyraznie okreslona musi by¢ jej granica umozliwiajaca kontrolg oséb 1, jezeli
to mozliwe, pojazdow;

nalezy zapewni¢, aby okna, ktore moglyby umozliwi¢ wizualny dostep
podmiotom nieuprawnionym do EUCI znajdujacych si¢ wtej strefie, byly
nieprzezroczyste lub wyposazone w zaluzje, zastony lub inne ostony;

dostep bez eskorty przyznaje si¢ tylko osobom, ktore sa odpowiednio
upowaznione przez organ ds. bezpieczenstwa danej instytucji lub danego
organu Unii;

wszystkim innym osobom przez caly czas towarzyszy eskorta lub poddaje si¢
je réwnorzednej kontroli.

Oprocz wymogdéw okreslonych wpkt1 strefa bezpieczenstwa musi spetniad
nastepujace wymogi:

a)

b)

wyraznie okreslone i chronione muszg by¢ jej granice, ktorych przekraczanie
w obie strony jest kontrolowane przez caty czas;

nie moga si¢ wniej znajdowaé niezatwierdzone linie komunikacyjne,
niezatwierdzone telefony, inne niezatwierdzone urzadzenia komunikacyjne ani
sprzet elektryczny lub elektroniczny;

musi by¢é wyposazona w system kontroli dostepu isystem sygnalizacji
wlamania 1napadu w czasie rzeczywistym (,SSWiN”) obstugiwany przez
pracownikow ochrony odpowiedzialnych za bezpieczenstwo;

musi by¢ poddawana inspekcji na koniec normalnych godzin pracy
1 w przypadkowych odstepach czasu poza tymi godzinami, jezeli w strefie tej
nie pracujg w systemie catlodobowym pracownicy pelnigcy dyzur ani nie ma
w niej SSWiN monitorujgcego w czasie rzeczywistym;

musza nig zarzadza¢ przeszkoleni, nadzorowani iodpowiednio sprawdzeni
pracownicy ochrony;

w strefie bezpieczenstwa musza obowigzywaé procedury bezpiecznej
eksploatacji, obejmujgce nastgpujace elementy:

(i) poziom klauzuli tajno$ci EUCI, ktére mozna wykorzystywac, omawiac
1 przechowywac w tej strefie;

(i)  $rodki nadzoru i ochrony, ktére nalezy stosowac;

(ii1)) osoby upowaznione do wejscia do strefy bez eskorty ze wzgledu na
posiadane upowaznienie do dostepu do EUCI i zasad¢ ograniczonego
dostepu;

(iv) w odpowiednich przypadkach procedury dotyczace eskort lub ochrony
EUCI, jezeli zezwala si¢ na wejscie do strefy innym osobom;

(v) wszelkie inne odpowiednie $rodki i procedury.
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Jezeli wejscie do strefy bezpieczenstwa jest rtOwnoznaczne z bezposrednim dostepem
do informacji niejawnych znajdujacych si¢ w tej strefie, strefe t¢ nalezy uznaé za
strefe klasy I, a w przeciwnym razie — za strefe klasy II.

W przypadku obu klas strefy bezpieczenstwa, o ktéorych mowa w akapicie
pierwszym, oraz w uzupelieniu wymogow okreslonych w pkt2, departament
bezpieczenstwa / pelnomocnik ochrony danej instytucji lub danego organu Unii musi
wyraznie okresli¢ najwyzsza klauzule tajnosci, ktérg przyznano informacjom zwykle
przechowywanym w tej strefie, oraz musi wyraznie okresli¢ granice umozliwiajaca
kontrolg oséb 1, jezeli to mozliwe, pojazdow.

Instytucje iorgany Unii musza zapewni¢, aby osoby majace dostgp do strefy
bezpieczenstwa spetniaty nastepujace kryteria:

a)  muszg posiadaé specjalne upowaznienie do wejscia do tej strefy;
b)  przez caly czas musi im towarzyszy¢ eskorta;

c) muszg by¢ odpowiednio sprawdzone, chyba ze podjete zostaty kroki stuzace
zapewnieniu, aby dostep do EUCI byt niemozliwy.

Za strefe technicznie zabezpieczong musi by¢é uznana strefa bezpieczenstwa
chroniona przed podstuchem pasywnym 1iaktywnym. Oprocz wymogow
dotyczacych stref bezpieczenstwa obowiazuja nastepujace wymogi:

a)  strefy takie muszg by¢ wyposazone w SSWiN, zamknigte na klucz, gdy nikt
w nich nie przebywa, ichronione, gdy kto§ w nich przebywa. Zarzadzanie
wszystkimi kluczami odbywa si¢ zgodnie z art. 29 ust. 3;

b)  musza by¢ poddawane regularnym inspekcjom fizycznym lub technicznych lub
obu rodzajom inspekcji, przeprowadzanym przez organ ds. bezpieczenstwa
danej instytucji lub danego organu Unii. Inspekcje takie muszg byc¢
przeprowadzane takze po kazdorazowym nieuprawnionym wejsciu do strefy
lub w przypadku podejrzenia, ze takie wejScie miato miejsce;

c)  muszg posiada¢ odpowiednig ochrong¢ akustyczng i ochronge TEMPEST.

Wszystkie osoby wchodzace do stref technicznie zabezpieczonych musza spetniac
wymogi okreslone w pkt 3.

Strefy bezpieczenstwa oraz strefy technicznie zabezpieczone moga by¢ tworzone
tymczasowo na terenie stref administracyjnych w celu zorganizowania niejawnego
posiedzenia lub w jakimkolwiek innym podobnym celu.

W obrebie stref bezpieczenstwa musza by¢ budowane wzmocnione pomieszczenia.
Wzmocnione pomieszczenie to pomieszczenie 0 wzmocnionej konstrukeji fizycznej,
w ktorym organ ds. bezpieczenstwa danej instytucji lub danego organu Unii
zatwierdza Sciany, podlogi, sufity, okna 1wyposazone w zamek drzwi.
Pomieszczenia takie zapewniajga ochrone réwnowazng zabezpieczonym szafom
zatwierdzonym do celow przechowywania EUCI o tym samym poziomie klauzuli
tajnosci.

Fizyczne srodki ochronne dotyczgce korzystania 7 EUCI i ich przechowywania

Wykorzystywanie i przetwarzanie EUCI z klauzulg tajnosci RESTREINT UE/EU
RESTRICTED musi si¢ odbywa¢ w ktorejkolwiek z nastepujacych stref:

a)  w strefie bezpieczenstwa;
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10.

11.

12.

13.

14.

b) w strefie administracyjnej, pod warunkiem ze EUCI sg chronione przed
dostepem os6b nieupowaznionych;

c) poza strefg bezpieczenstwa lub strefa administracyjng, pod warunkiem ze
posiadacz zobowigzal si¢ do =zastosowania $rodkow réwnowaznych
okreslonych przez organ ds. bezpieczenstwa kazdej instytucji i kazdego organu
Unii.

EUCI zklauzulg tajnosci RESTREINT UE/EU RESTRICTED musza by¢
przechowywane w zamknigtym meblu biurowym w strefie administracyjnej lub
strefie bezpieczenstwa. Mogag by¢ one tymczasowo przechowywane poza strefg
administracyjng lub strefg bezpieczenstwa, pod warunkiem ze posiadacz zobowigzat
si¢ do przechowywania danych dokumentéw w odpowiednim zamknigtym meblu
biurowym, gdy nie s3 one czytane ani omawiane.

Instytucje i organy Unii mogg wykorzystywac i przechowywac informacje z klauzulg
tajnosci RESTREINT UE/EU RESTRICTED poza swoimi siedzibami, pod
warunkiem ze istotne informacje sa odpowiednio chronione. W tym celu instytucje
i organy Unii muszg stosowac¢ $rodki okre§lone w pkt 8 lit. c).

Wykorzystywanie 1 przechowywanie informacji z klauzulg tajnos$ci
CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET musi
odbywac si¢ w jednej z nastepujacych stref:

a)  w strefie bezpieczenstwa;

b) w strefie administracyjnej, pod warunkiem ze EUCI sa chronione przed
dostepem 0sOb nieupowaznionych;

c) poza strefg bezpieczenstwa lub strefg administracyjng, w przypadku gdy ich
ilo$¢ 1czas wykorzystywania iprzechowywania sg ograniczone oraz pod
warunkiem, ze posiadacz zobowigzal si¢ do zastosowania Srodkow
rownowaznych okreslonych przez organ ds. bezpieczenstwa danej instytucji
lub danego organu Unii. Ponadto posiadacz EUCI musi podja¢ nastepujace
dzialania:

(i) powiadamia odpowiednig kancelari¢ o fakcie, ze z dokumentow
niejawnych korzysta si¢ poza strefami chronionymi;

(1)) zapewnia, aby dokumenty znajdowaty si¢ przez caty czas pod jego
kontrola.

Informacje zklauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i
SECRET UE/EU SECRET musza by¢ przechowywane w strefie bezpieczenstwa
akredytowanej na tym poziomie tajnos$ci przez wlasciwy organ ds. akredytacji
bezpieczenstwa danej instytucji lub danego organu Unii, w zabezpieczone] szafie
albo we wzmocnionym pomieszczeniu.

Dokumenty z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
wyzszg moga by¢ kopiowane tylko przez odpowiednia kancelarie.

Wykorzystywanie i1 przechowywanie informacji z klauzulg tajnosci TRES SECRET
UE/EU TOP SECRET musi odbywaé sie¢ w strefie bezpieczenstwa posiadajacej
akredytacje dotyczaca tego poziomu klauzuli tajnosci. W tym celu instytucje
iorgany Unii moga dokona¢ niezbednych ustalen, aby korzysta¢ ze strefy
bezpieczenstwa wizytowanej i akredytowanej na odpowiednim poziomie tajnosci
przez organ ds. akredytacji bezpieczenstwa innej instytucji i innego organu Unii.
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15.

Informacje z klauzulg tajnosci TRES SECRET UE/EU TOP SECRET muszg by¢
przechowywane w strefie bezpieczenstwa akredytowanej na tym poziomie tajnosci
przez organ ds. akredytacji bezpieczenstwa wilasciwej instytucji lub wiasciwego
organu Unii, przy spetnieniu jednego z nastepujacych warunkow:

a)  s3 one przechowywane w zabezpieczonej szafie zatwierdzonej przez organ ds.
bezpieczenstwa kazdej instytucji 1 kazdego organu Unii, ktdérej towarzyszy co
najmniej jedno z nastepujacych zabezpieczen dodatkowych:

(i) stala ochrona Ilub kontrola przez odpowiednio sprawdzonych
pracownikow ochrony lub pracownikéw petigcych dyzur;

(i1)) zatwierdzony SSWIiN  w potaczeniu z obecno$cig  pracownikéw
odpowiedzialnych za bezpieczenstwo;

b) s3 one przechowywane we wzmocnionym pomieszczeniu wyposazonym w
SSWiIN w polaczeniu z obecnoscia pracownikéw odpowiedzialnych za
bezpieczenstwo.
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