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BIJLAGE III

Maatregelen voor de fysieke bescherming van gerubriceerde informatie van de

Europese Unie (“EUCI”)

Uitrusting en organisatorische maatregelen voor de fysieke bescherming van
EUCI

Een administratieve zone moet aan de volgende eisen voldoen:

a)

b)

d)

voorzien zijn van een zichtbaar afgebakende perimeter waar personen en indien
mogelijk voertuigen kunnen worden gecontroleerd;

vensters die ongeoorloofde visuele toegang tot zich binnen de zone bevindende
EUCI zou kunnen geven, moeten ondoorzichtig worden gemaakt of worden
uitgerust met jaloezieén, gordijnen of andere bekleding;

onbegeleide toegang wordt slechts verleend aan personen die naar behoren zijn
gemachtigd door de veiligheidsautoriteit van de betrokken instelling of het
betrokken orgaan van de Unie;

alle andere personen worden te allen tijde begeleid of aan gelijkwaardige
controles onderworpen.

Behalve aan de eisen van punt 1 moet een beveiligde zone ook aan de volgende eisen

voldoen:

a)  zij moet voorzien zijn van een zichtbaar afgebakende en beschermde perimeter
waarlangs bij binnenkomst en bij vertrek te allen tijde controles plaatsvinden;

b) zij moet vrij zijn van ongeoorloofde communicatielijnen, ongeoorloofde
telefoons of andere ongeoorloofde communicatieapparatuur en elektrische of
elektronische apparatuur;

c) zij moet uitgerust zijn met een toegangscontrole- en inbraakdetectiesysteem
met realtime monitoring, in combinatie met interventiebeveiligingspersoneel;

d)  zij moet geinspecteerd worden aan het einde van de normale werktijden en met
willekeurige tussenpozen buiten de normale werktijden, tenzij er in de zone 24
uur per dag dienstpersoneel aanwezig is en er realtime monitoring plaatsvindt
met een inbraakdetectiesysteem;

e) zij moet beheerd worden door daartoe opgeleid, gecontroleerd en naar behoren
gescreend beveiligingspersoneel;

f)  er moet voorzien zijn in operationele beveiligingsprocedures die de volgende

elementen regelen:

1)  de rubriceringsgraad van de EUCI die in de zone kan worden verwerkt,
besproken en opgeslagen;

i1)  de te handhaven bewakings- en beschermingsmaatregelen;

ii1) de personen die op grond van hun machtiging tot toegang tot EUCI en
hun noodzaak tot kennisneming zonder begeleiding de zone mogen
betreden;

iv) in voorkomend geval, de procedures inzake begeleiding of inzake
bescherming van EUCI wanneer aan anderen toegang tot de zone wordt
verleend;
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v) alle andere relevante maatregelen en procedures.

Wanneer het betreden van een beveiligde zone rechtstreeks toegang geeft tot de daar
aanwezige gerubriceerde informatie, moet de zone worden ingesteld als een zone van
klasse I; wanneer dat niet het geval is, moet de zone worden ingesteld als een zone
van klasse II.

Voor beide in de eerste alinea bedoelde klassen van beveiligde zones moet de
beveiligingsdienst/veiligheidsfunctionaris van de betrokken instelling of het
betrokken orgaan van de Unie, in aanvulling op de vereisten van punt 2, duidelijk
aangeven wat de hoogste rubriceringsgraad is van de informatie die gewoonlijk in de
zone aanwezig is, en moet er een duidelijke perimeter zijn afgebakend aan de hand
waarvan personen en, indien mogelijk, voertuigen kunnen worden gecontroleerd.

De instellingen en organen van de Unie moeten erop toezien dat personen die
toegang krijgen tot een beveiligde zone aan de volgende criteria voldoen:

a)  zij moeten beschikken over specifieke toestemming om de zone te betreden;
b)  zij moeten te allen tijde worden begeleid;

c) zij moeten een gepast veiligheidsonderzoek hebben ondergaan, tenzij
maatregelen zijn getroffen om ervoor te zorgen dat toegang tot EUCI niet
mogelijk is.

Een beveiligde zone die tegen passief en actief afluisteren is beschermd, moet als
technisch beveiligde zone worden aangemerkt. Naast de vereisten voor beveiligde
zones gelden ook de volgende vereisten:

a)  de zone is uitgerust met een inbraakdetectiesysteem, wordt afgesloten wanneer
zij niet in gebruik is en bewaakt wanneer zij in gebruik is. Sleutels worden
beheerd overeenkomstig artikel 29, lid 3;

b) de zone wordt regelmatig, fysiek en/of technisch, geinspecteerd door de
veiligheidsautoriteit van de betrokken instelling of het betrokken orgaan van de
Unie. Inspecties vinden ook plaats wanneer de zones door onbevoegden zijn
betreden of indien dit wordt vermoed,;

c) de zone is voorzien van passende akoestische en Tempest-bescherming.

Alle personen die een technisch beveiligde zone betreden, moeten voldoen aan de
vereisten van punt 3.

Beveiligde zones en technische beveiligde zones kunnen binnen een administratieve
zone tijdelijk worden ingesteld voor een gerubriceerde vergadering of een soortgelijk
doel.

Kluizen worden geinstalleerd binnen de beveiligde zones. Met een kluis wordt een
ruimte bedoeld met een versterkte fysieke constructie, waarvan de muren, vloeren,
plafonds, ramen en afsluitbare deuren goedgekeurd zijn door de veiligheidsautoriteit
van de betrokken instelling of het betrokken orgaan van de Unie. Dergelijke kluizen
moeten een bescherming bieden die gelijkwaardig is aan de bescherming die wordt
geboden door een beveiligd opbergmiddel dat is goedgekeurd voor de opslag van
EUCI met dezelfde rubriceringsgraad.

Fysieke beschermingsmaatregelen voor de verwerking en opslag van EUCI

EUCI met rubriceringsgraad RESTREINT UE/EU RESTRICTED moet worden
verwerkt en opgeslagen in een van de volgende zones:
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10.

11.

12.

13.

14.

a)  binnen een beveiligde zone;

b) binnen een administratieve zone, mits de EUCI wordt beschermd tegen
toegang door onbevoegden;

c) buiten een beveiligde zone of administratieve zone, mits de houder zich heeft
verbonden tot naleving van de compenserende maatregelen waartoe de
veiligheidsautoriteit van de betrokken instelling of het betrokken orgaan van de
Unie heeft besloten.

EUCI met rubriceringsgraad RESTREINT UE/EU RESTRICTED moet worden
opgeslagen in een afgesloten kantoormeubel in een administratieve zone of een
beveiligde zone. Deze EUCI mag tijdelijk buiten een administratieve zone of een
beveiligde zone worden opgeslagen, mits de houder zich ertoe heeft verbonden de
betrokken documenten, wanneer zij niet worden ingezien of besproken, op te slaan in
een geschikt afgesloten kantoormeubel.

De instellingen en organen van de Unie mogen informatie met rubriceringsgraad
RESTREINT UE/EU RESTRICTED buiten hun locaties verwerken en opslaan, mits
de relevante informatie op passende wijze wordt beschermd. Daartoe moeten de
instellingen en organen van de Unie de in punt 8, c), bedoelde maatregelen in acht
nemen.

EUCI met rubriceringsgraad CONFIDENTIEL UE/EU CONFIDENTIAL en
SECRET UE/EU SECRET moet worden verwerkt en opgeslagen in een van de
volgende zones:

a)  binnen een beveiligde zone;

b) binnen een administratieve zone, mits de EUCI wordt beschermd tegen
toegang door onbevoegden,;

c) buiten een beveiligde zone of administratieve zone, mits beperkt in
hoeveelheid en in tijdsduur en mits de houder zich heeft verbonden tot naleving
van de compenserende maatregelen waartoe de veiligheidsautoriteit van de
betrokken instelling of het betrokken orgaan van de Unie heeft besloten.
Daarnaast moet de houder van de EUCI de volgende stappen ondernemen:

1)  het relevante register moet ervan in kennis worden gesteld dat
gerubriceerde documenten buiten een beschermde zone worden verwerkt;

i1)  het document moet te allen tijde onder controle worden gehouden.

Informatie met rubriceringsgraad CONFIDENTIEL UE/EU CONFIDENTIAL of
SECRET UE/EU SECRET moet worden opgeslagen in een beveiligde zone die door
de bevoegde instantie voor veiligheidshomologatie van de betrokken instelling of het
betrokken orgaan van de Unie voor die rubriceringsgraad is gehomologeerd, hetzij in
een beveiligd opbergmiddel, hetzij in een kluis.

Documenten met rubriceringsgraad CONFIDENTIEL UE/EU CONFIDENTIAL of
hoger mogen alleen door het desbetreffende register worden gekopieerd.

Informatie met rubriceringsgraad TRES SECRET UE/EU TOP SECRET moet
worden verwerkt en opgeslagen in een beveiligde zone die voor die
rubriceringsgraad is gehomologeerd. Daartoe kunnen de instellingen en organen van
de Unie de nodige regelingen treffen om gebruik te maken van een beveiligde zone
die zich bevindt bij en voor de bewuste rubriceringsgraad is gehomologeerd door de
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15.

instantie voor veiligheidshomologatie van een andere instelling of een ander orgaan
van de Unie.

Informatie met rubriceringsgraad TRES SECRET UE/EU TOP SECRET moet
worden opgeslagen in een beveiligde zone die door de instantie voor
veiligheidshomologatie van de bevoegde instelling of het bevoegde orgaan van de
Unie in kwestie voor die rubriceringsgraad is gechomologeerd, waarbij aan een van de
volgende voorwaarden moet worden voldaan:

a) de informatie wordt opgeslagen in een door de veiligheidsautoriteit van de
betrokken instelling of het betrokken orgaan van de Unie goedgekeurd
beveiligd opbergmiddel met een van de volgende aanvullende controles:

1)  permanente bescherming of verificatie door beveiligingspersoneel of
dienstdoend personeel dat in het bezit is van een veiligheidsmachtiging;

i1) een goedgekeurd inbraakdetectiesysteem in  combinatie  met
interventiebeveiligingspersoneel;

b) de informatie wordt opgeslagen in een met een inbraakdetectiesysteem
uitgeruste kluis in combinatie met interventiebeveiligingspersoneel.
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